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1. UVOD

Kriptologija je znanstvena disciplina zaduzena za proucavanje i definiranje tehnika za

zastitu informacija (Sifriranje) i otkrivanje Sifriranih informacija (deSifriranje).

Kriptografija je grana kriptologije, uz kriptoanalizu, koja razvija tehnike za deSifriranje
poruka bez poznavanja kljuca, govori o procesima slanja poruka (informacija) u obliku koji je
razumljiv samo onima koji znaju taj oblik proditati, to jest samo onima kojima su te poruke
namijenjene. Kriptografija je prije modernoga doba bila sinonim za Sifriranje pretvarajuci
informacije iz citljivoga oblika u necitljivi oblik. Intencija kriptografije je zastita informacija

prilikom prijenosa od posiljatelja do primatelja koriste¢i pritom procese Sifriranja i deSifriranja.

Najjednostavnija metoda koristi simetri¢ni ili sustav tajnoga kljuca. Rije¢ je o vrsti
enkripcije koja koristi samo jedan tajni klju¢ za proces Sifriranja i deSifriranja informacija.
Nuzno je da posiljatelj i primatelj znaju tajni klju¢ koji se koristi za Sifriranje 1 deSifriranje
razmijenjenih poruka. Jedan od problema koji se pritom javlja je razmjena kljuca preko
nesigurnog komunikacijskog kanala. Naime, ukoliko treca strana — osoba — otkrije tajni klju¢
tijekom razmjene, ona ima sve potrebno kako bi desifrirala i procitala poruku. Kriptolozi su

osmislili asimetri¢ni ili sustav javnoga kljuc¢a sa ciljem sprjeavanja ovoga problema.

Asimetri¢ni sustav koristi dva razli¢ita kljuca: jedan javni i jedan privatni. Javni kljuc je
dostupan svima, a privatni klju¢ se drzi u tajnosti. Navedenim sustavom se sprjecava zloupotrebu
klju€eva. Poruka koja se Sifrira javnim klju¢em mozZe se deSifrirati isklju¢ivo privatnim kljucem,
a poruku Sifriranu privatnim klju¢em moguce je isklju¢ivo deSifrirati javnim klju¢em. Primjer
upotrebe asimetricnog sustava je sljedeci: prilikom slanja posiljatelj trazi javni klju¢ svoga
primatelja, sifrira poruku i zatim je posalje. U trenutku kada poruka stigne, samo je primatelj
moze dekodirati svojim privatnim klju¢em, ¢ime se postize u¢inak da presretanje poruke nema

koristi bez posjedovanja odgovarajucega privatnog kljuca.

Moderna se kriptografija u velikoj mjeri temelji na matematickoj teoriji i praksi
raCunalnih znanosti. Kriptografski su algoritmi razvijeni na temelju pretpostavki o tezini
raCunanja zbog Cega je bilo kome tesko ugroziti sigurnost takvih algoritama u stvarnosti.
Teorijska istrazivanja i napredak te brza racunalna tehnologija zahtijeva da se algoritmi

kontinuirano procjenjuju i, pod uvjetom da je potrebno, prilagodavaju.

Sifriranje poruke je postupak kojim se koritenjem kljuca radi transformacija podataka na
nacin da se Citljiva poruka pretvori u necitljiv oblik svim osobama koje ne posjeduju kljuc s
1



namjerom sprjecavanja neovlastenog Citanja poruke. DeSifriranje poruke je postupak kojim se

Sifrirana poruka koriste¢i klju¢ pretvori nazad u izvorni (€itljiv oblik).

Provjera integriteta i vjerodostojnosti informacija osnovna je potreba u racunalnim
sustavima i mrezama. Jedna je od metoda za osiguranje integriteta i autenti¢nosti poruke
koriStenje MAC-a. Rije¢ je o kodu za provjeru autenti¢nosti poruke (MAC — Message
authentication code) koji predstavlja oznaku priloZzenu poruci s namjerom osiguranja integriteta i

autenti¢nosti poruke, a on se dobiva primjenom MAC algoritma u kombinaciji s tajnim klju¢em.

Konkretnije: dvije strane koje komuniciraju preko nesigurnoga kanala zahtijevaju metodu
kojom se informacije koje je poslala jedna strana mogu potvrditi kao autenti¢ne (ili
nepromijenjene) od druge strane. U vecini se slucajeva taj mehanizam zasniva na tajnom kljucu
koji dijele obje strane i ima oblik koda za provjeru autenti¢nosti poruke. Kod za provjeru
autenti¢nosti se u terminologiji ¢esto zamijenjuje sa drugim terminima kao S$to su ,,vrijednost

provjere integriteta“ ili ,,kriptografski kontrolni zbroj*.

Doslo je do porasta interesa za ideju konstruiranja MAC-ova iz kriptografskih hash
funkcija. To se osobito vidi u internetskoj zajednici gdje je razvoj sigurnosnih protokola doveo

do potrebe za jednostavnim, uc¢inkovitim i Siroko dostupnim MAC mehanizmima.

Kodovi za provjeru autentiCnosti poruke dijele sli¢nosti s kriptografskim hash
funkcijama, medutim oni se bave razli¢itim sigurnosnim zahtjevima. Osnovna je ideja MAC-a
provjera autenti¢nosti izvora poruke i njezinoga integriteta. Za razliku od hash-a koji nastane
koriStenjem kriptografskih hash funkcija, MAC moze generirati jedino primatelj koji ima pristup

tajnom kljucu.

Hash funkcije nisu izvorno dizajnirane za koriStenje prilikom provjere autenti¢nosti
poruke. Zato se mora obratiti posebna paznja na njihovu upotrebu u tu svrhu. Konkretno,
nedostaje im Cvrsta i realisti¢na sigurnosna analiza. Stoga postoji potreba za konstrukcijama koje

odrzavaju uc¢inkovitost hash funkcija, ali su podrzane rigoroznijom analizom njihove sigurnosti.

Kod za provjeru autenti¢nosti poruke s klju¢em je proSirenje MAC funkcije koja
ukljucuje kriptografsku hash funkciju i tajni klju¢ u dobivanju koda za provjeru autenti¢nosti
poruke. Za izracunavanje HMAC koda za provjeru autenti¢nosti poruke obic¢no se koriste MDS5 i
SHA-1 kriptografske funkcije. Vrsta kriptografske hash funkcije koja se koristi u razvijanju
HMAC-a se dodaje kako bi se oznacio sam algoritam (npr. HMAC-MD5, HMAC-SHAL...).



2. HASH FUNKCIJE

2.1. Pregled hash funkcija

Hash funkcija je matemati¢ka funkcija koja pretvara ulaznu vrijednost u drugu
komprimiranu vrijednost. Osnovna podjela hash funkcija moze se napraviti na dva razreda. Prvi
razred bi predstavljao hash funkcije bez kljuca koje na ulazu koriste samo poruku, a drugi razred
bi predstavljale hash funkcije s klju¢em koje na ulazu koriste poruku i tajni klju¢. Hash funkcije
za ulaz koriste podatke proizvoljne duljine, a sam izlaz je uvijek fiksne duljine. Vrijednosti koje

se dobiju koristenjem hash funkcija nazivaju se sazetkom poruke ili hash vrijednoscu.

Osnovna su dva svojstva koja treba zadovoljiti dobra hash funkcija ta da funkcija treba
biti vrlo brza za raunanje te treba sprijeciti dupliciranje vrijednosti koje se dobiju na izlazu.
Sprjecavanje dupliciranih vrijednosti jo$ je poznato i pod terminom otpornosti na kolizije.
Svojstvo otpornosti na kolizije predstavlja poteskoc¢u pronalaska dvije razli¢ite ulazne vrijednosti

u hash funkciji kojima bi se dobila ista izlazna hash vrijednost.

2.2. Osnovna svojstva kriptografskih hash funkcija

Kriptografske hash funkcije mapiraju nizove razli¢itih duljina na kratke izlaze fiksne
veli¢ine. Ove su funkcije, npr. MD5 ili SHA-1, prvenstveno dizajnirane kako bi bile otporne na
kolizije. To znaci da ako takvu hash funkciju predstavimo s F, onda bi trebalo biti neizvedivo da
se pronadu dva niza x i X" takva da je F(x) = F(x"). Zamijecuje se da ovaj kriptografski pojam ne
ukljuc¢uje nikakav tajni klju¢. Doista, svojstvo otpornosti na koliziju obi¢no je povezano s
funkcijama bez kljuc¢a. Primarna je inspiracija za takve funkcije kombiniranje s digitalnim
potpisima na nacin koji te potpise €ini ucinkovitijima. Za tu je primjenu potrebno da funkcija

bude javno izracunljiva i ne ukljucuje tajni kljuc [1].

Uz osnovno svojstvo otpornosti na koliziju, kriptografske su hash funkcije obi¢no
dizajnirane tako da imaju neka svojstva slucajnosti, kao §to su svojstva mijeSanja, neovisnost

ulaza/izlaza, nepredvidljivost izlaza kada su dijelovi ulaza nepoznati itd. Navedena svojstva osim



Sto pomazu u otezavanju pronalazenja kolizija, takoder pomazu u nasumi¢nom odabiru ulaza za

algoritam potpisivanja i Sifriranja podataka (npr. RSA).

Kombinacija ovih svojstava koja se pripisuju kriptografskim hash funkcijama ¢ini ih tako
privlaénim za mnoge namjene izvan izvornoga dizajna kao funkcije otporne na kolizije. Ove su
funkcije predlozene kao osnova za pseudoslucajno generiranje, blok Sifre, slucajnu

transformaciju i kodove za provjeru autenti¢nosti poruka.
2.3. Iterirane konstrukcije

Merkle [2] (a kasnije Damgird [3]) predlozio je posebnu metodologiju za konstrukciju
kriptografskih hash funkcija poput MD5 i SHA-1. Zasniva se na 0snovnoj znacajki koja se zove
funkcija kompresije koja obraduje kratke ulaze fiksne duljine, a zatim se ponavlja na odredeni
nacin kako bi se ,,hashirali* proizvoljno dugi ulazi. Takva funkcija kompresije, koju oznacavamo
s f, prihvaca dva ulaza: lancanu varijablu duljine | i blok podataka duljine b. Za MD5 i SHA-1
imamo b = 512, dok je za MD5 | = 128, a za SHA-1 | = 160. Prikaz funkcije kompresije dan je
na slici 2.1.

b bitova

N

| bitova—— | |——1| hitova

Slika 2.1. Funkcija kompresije (b =512, | = 128 kod MD5)

Simbol f koristit ¢e se za oznaCavanje funkcije kompresije, a F za oznaCavanje
pridruzenog iteriranoga hash-a za Kkoji se pretpostavlja da ukljucuje standardni nacin

dopunjavanja ulaza veli¢ine do visekratnika b bitova.



Rad iterirane hash funkcije se odvija na sljede¢i nacin. Termin pocetne varijable ili
inicijalne vrijednosti se u nastavku objasnjenja koristi pod kraticom IV. Prvo, vrijednost b-bita
pocetne varijable je fiksna ovisno o hash funkciji. Zatim se unos rasprsuje ponavljanjem funkcije
kompresije. To jest, ako je X = Xi, X2, ..., Xn ulaz, gdje su x; blokovi svaki duljine b, a n
proizvoljan broj blokova tada je x,+1 = |X| duljina poruke. Vrijednost iterirane funkcije F koja se
primjenjuje na x je hp+1 gdje je ho =1V i hj =f (hig, X)) zai =1, 2, ..., n + 1. Primjer iterirane

konstrukcije je predocen na slici 2.2.

ry Ta - Ty |]
pQCEtna_._ f N f L. Y - f F(x)
varijabla

Slika 2.2. Iterirana konstrukcija hash funkcije s obzirom na kompresijsku funkciju f. Ulaz |x| u
posljednjoj iteraciji ilustrira dodavanje duljine poruke kao u MD5 i SHA-1.

2.4. Hash funkcije s klju¢em

Nuzno je prisjetiti se da je osnovni zadatak izgraditi sigurne funkcije provjere
autenti¢nosti poruke iz kriptografskih hash funkcija (posebno iz iteriranih hash funkcija). Prva je
ocigledna prepreka Cinjenica da su tajni kljucevi bitan element funkcije provjere autenti¢nosti
poruke, a vecina kriptografskih hash funkcija, a posebno funkcije poput MD5 ili SHA, uopc¢e ne
koriste kljuceve. Iz toga se razloga prvo mora definirati nacin koriStenja kriptografskih hash

funkcija u sprezi s kljuc¢em.

Najcesc¢i je pristup kljucu hash funkcije [4] unos kljuc¢a kao dijela podataka koje je
rasprSila funkcija, npr. rasprSivanje podataka X pomocu kljuéa k izvodi se primjenom hash
funkcije F na konkatenaciju k i x. Pristup je da klju¢ bude dio pocetne varijable funkcije. Naime,
umjesto koristenja fiksne i poznate pocetne varijable, kako je definirano izvornom funkcijom,

ona je zamijenjena sluajnom 1 tajnom vrijednos¢u poznatom samo stranama.



Koriste¢i pristup ,,poCetne varijable s klju¢em® mozemo definirati hash funkcije s
klju¢em kao obitelj funkcija. Neka je fi(x) definirana s fi(x) = f(k, x) funkcija kompresije s
kljucem, gdje je |k| = 1'i [x] = b. Zatim je moguce pridruziti bilo kojoj iteriranoj hash konstrukciji
(npr. MD5, SHA-1) obitelj funkcija (s klju¢em) {Fy}«. Naime, za X = Xy, ..., X, treba definirati
Fr(X) kao kn+1 gdje je ki = fia (i) zai =1, ..., n+ 1, ko = Ki Xq+1 = [X|. Da se razaznati da je
prostor kljuceva isti za funkcije kompresije s kljuéem i za iterirane hash funkcije s klju¢em — to
je skup svih nizova duljine I. 1zvorna iterirana hash funkcija dobiva se kao odredeni ¢lan obitelji

s kljuCevima.

Kao $to je prije navedeno, pojam otpornosti na kolizije tradicionalno je pridruZen javnim

funkcijama (bez kljuca). Ovdje je proSiren pojam na (tajne) hash funkcije s klju¢em.

Kazemo da je obitelj hash funkcija s klju¢em Fy(e, t, g, L) slabo otporna na koliziju ako je
bilo koji protivnik kojemu nije dat klju¢ Kk, ograni¢en da provede ukupno vrijeme t te pritom
pogleda vrijednosti funkcije Fy izraunate na q poruka mi, my, ..., Mg po svom izboru, svaka
duljine najvise L, ne moze pronaéi poruke m i m” za koje je Fy(m) = Fy(m’) s vjerojatnoséu

boljom od .

Iz gornjega se zahtjeva primijeti da je slabiji od tradicionalnoga zahtjeva otpornosti na
koliziju iz hash funkcija (bez kljuceva). U drugom je slucaju dovoljno pronaéi kolizije za
poznatu i fiksnu pocetnu varijablu. Takoder, u slucaju hash funkcija s tajnim klju¢em, treca
strana treba svoje ,,primjere” (poruke mi, my, ..., My U gornjoj definiciji) dobiti od samoga
korisnika koji poznaje klju¢ k. U slucaju bez kljuc¢a napada¢ moze raditi na pronalazenju kolizija
koriste¢i algoritme grube sile. Algoritmi grube sile predstavljaju tehniku koja se koristi za
rjeSsavanje odredenoga problema. Pod pojmom odredenoga problema mozemo smatrati
otkrivanje npr. pina bankovne kartice jer se sastoji od Cetiri znamenke (0 — 9). Algoritam grube
sile radi na tom principu da za svaku znamenku pina isproba sve moguc¢e kombinacije (10*
kombinacija), dakle tehnika se zasniva na nabrajanju svih mogucih kandidata kao rjeSenja.
Nakon toga se vrsi provjera zadovoljava li odredeni kandidat svojstva da bi bio rjeSenje zadanog

problema.

Stovise, ak i napadi pretrazivanja kolizija grube sile mogu postati izvedivi za funkcije
poput MD5 zbog lakoée paralelizacije ovih napada [5]. Nasuprot tome, napadi na hash funkcije s

tajnim klju¢em ne mogu se paralelizirati jer zahtijevaju interakciju s korisnikom.

Napadi koji pronalaze kolizije na hash funkciji s nasumi¢nim i poznatim pocetnim

varijablama (takvi napadi su poznati za MD5 [6]) mogu se prilagoditi (putem napada prosirenja)



da pronadu kolizije, ¢ak ako je poCetna varijabla tajna. Takav bi napad kompromitirao slabu
otpornost na koliziju hash funkcije. Zamijetno je da su u konstrukcijama napadi proSirenja

sprije¢eni dvostrukom primjenom hash funkcije.

2.5. Upotreba hash funkcija kao crne kutije

Kasnije predstavljene konstrukcije i analize ne ovise 0 posebnostima temeljne hash
funkcije. IskoriStava se samo op¢a struktura funkcija kao $to su MDS5 i SHA-1 jer su razvijene na
temelju osnovne funkcije kompresije koja radi na porukama fiksne duljine, a potom se ponavlja
vise puta kako bi se obradivali ulazni podaci promjenjive duljine. Stoga se temeljna hash
funkcija (ili odgovaraju¢a funkcija kompresije) moze promatrati kao paket koji se moze lako
zamijeniti u slucaju da se pronadu ozbiljne slabosti u hash funkciji ili kada se pojave nove

(efikasnije) dizajnirane hash funkcije.

Osim sigurnosne prednosti postoji prakti¢na prednost MAC shema koje koriste temeljne
hash funkcije kao ,,crnu kutiju” (tj. primjenom hash funkcije ili funkcije kompresije, ,,kao $to
jest®, bez ikakvih izmjena). Naime, takve sheme dopustaju neposrednu upotrebu postojecega i
Siroko dostupnoga koda u knjiznicama koji implementira ove funkcije. Oni takoder dopustaju
koriStenje hardverskih implementacija temeljne hash sheme. Konfiguracija ugnijezdenog koda
za provjeru autenti¢nosti koristi funkciju kompresije kao crnu kutiju; HMAC konfiguracija, Sto

je jos prakti¢nije, koristi samo pozive same iterirane hash funkcije.



3. KOD ZA PROVJERU AUTENTICNOSTI PORUKE

Osiguravanje privatnosti je pojam koji se najéeS¢e povezuje s kriptografijom. Pritom
treba dati naglasak na provjeru autenti¢nosti poruka koja je vazna jer nekada nije bitno da poruka
koja se Salje ostane privatna zbog beznacajnog sadrzaja, ali je znacajno biti siguran tko je autor

svake poruke.

Svojstvo u informacijskoj sigurnosti koje potvrduje da poruka nije promijenjena tijekom
prijenosa naziva se provjerom autenti¢nosti poruke ili autentifikacijom izvora podataka buduci
da provjerava autenti¢nost svake poruke. Tim svojstvom osigurava se cjelovitost podataka te se

pruza mogucnost da strana koja prima poruku moze provjeriti izvor poruke.

Provjera autenticnosti poruke obi¢no se postize koriStenjem kodova za provjeru
autenti¢nosti poruka (MAC), autentificiranom enkripcijom (AE) ili digitalnim potpisima. Kod za
provjeru autenti¢nosti (MAC) poznat kao oznaka (tag) je u kriptografiji kratki dio informacija
koji se koristi za provjeru autenticnosti poruke. Provjera autenti¢nosti poruke nudi moguénost
posiljatelju da posalje poruku primatelju tako da primatelj moze detektirati promijene u poruci
ukoliko se ista izmijeni na putu od poSiljatelja do primatelja. Autentifikacijom poruke se stiti
integritet podataka poruke, ¢ime se osigurava da svaka primljena poruka stigne u istom stanju u

kojem se posalje.

Kod za provjeru autenti¢nosti temelji se na koriStenju kriptografskoga hash-a ili
algoritma simetricnoga Sifriranja. Kljuc za provjeru autenti¢nosti dijele samo dvije strane, a sama
autentifikacija nece uspjeti u postojanju trece strane koja posjeduje kljuc jer algoritam viSe ne
uspijeva otkriti krivotvorine jer nije moguce potvrditi jedinstveni izvor poruke. Osim toga, klju¢
se mora generirati nasumicno kako bi se izbjegao njegov oporavak putem pretrazivanja grubom
silom (brute-force) i napada povezanih kljuceva osmisljenih da ga identificiraju iz poruka koje

prolaze kroz medij.

MAC funkcija uzima tajni klju¢ k (koji se dijeli izmedu strana) i poruku m za vracanje
oznake MAC(m). Treca strana vidi niz (my, az), (M2, az), ..., (Mg, ag) parova poruka i njihovih

odgovarajucih oznaka (tj. aj = MAC(m;)) koje se prenose izmedu strana.

Pojam koda integriteta poruke (MIC) Cesto je zamijenjen pojmom MAC, posebno u

komunikacijama [7], kako bi se razlikovao od upotrebe kao adrese za kontrolu pristupa medijima



(MAC adresa). Izmedu ostaloga, neki autori [8] koriste termin MIC za pozivanje na sazetak

poruke koji ima namjeru samo jedinstveno identificiranje jedne poruke.

Prema Request for Comments-u 4949 preporucuje Se izbjegavanje koriStenja izraza koda
integriteta poruke (MIC) i umjesto toga preporucuje koriStenje kontrolnoga zbroja, koda za
otkrivanje pogresaka, hash-a, rasprSenog kljuca, koda za provjeru autenti¢nosti poruke te

zaSti¢enoga kontrolnog zbroja [9].

3.1. Terminologija

Sustav kodova za provjeru autenti¢nosti poruke sastoji od tri algoritma:

= algoritma za generiranje klju¢a — jednako nasumi¢no odabire klju¢ iz prostora
kljuceva,

= algoritma potpisivanja — vra¢a oznaku s obzirom na klju¢ i poruku i

= algoritma za provjeru — provjerava autenti¢nost poruke s obzirom na klju¢ i oznaku,
odnosno povratak je prihvacen kada poruka i oznaka nisu neovlasteni ili krivotvoreni,

a u suprotnom je povratak odbijen.

Sigurni kod za provjeru autenti¢nosti poruke mora odoljeti pokuSajima protivnika da
krivotvori oznake, za proizvoljne, odabrane ili za sve poruke, ukljucujuc¢i pod uvjetima poznate
ili odabrane poruke. Bilo bi pozeljno da je racunski neizvedivo izracunati valjanu oznaku dane
poruke bez znanja o kljucu, unato¢ tome ako 1 u najgorem slu¢aju pretpostavimo da protivnik

zna oznaku bilo koje poruke osim one o kojoj je rijec.

Sustav koda za provjeru autenti¢nosti poruke (MAC) oznacuje algoritam koji se sastoji

od tri algoritma (G, S, V) koji zadovoljavaju sljedece:

» G (algoritam za generiranje kljuca)
= S (algoritam za generiranje oznake)

= 'V (algoritam za verifikaciju)



3.2. Pretpostavka

Vaznost koriStenja kodova za provjeru autentiCnosti poruka moze se razmotriti na
primjeru banke. Djelatnicima, a i samom sustavu banke, je klju¢no da sa sigurnoséu zna tko mu
Salje poruku/zahtjev. Ukoliko nezeljeni korisnik moze pristupiti bankovnom sustavu i pritom
obaviti transakcije koje prividno izgledaju kao da ih je obavio autentificiran korisnik, sama

sigurnost sustava je problemati¢na.

U navedenom i sli¢nim primjerima ocigledno je postojanje rizika gdje protivnik stvara
poruke koje poprili¢no izgledaju kao da ih $alje konkretni posiljatelj. Protivnik Salje poruku,

imitirajuéi identitet posiljatelja, primatelju te pritom isti biva prevaren.

Stvarni posiljatelj ne mora nuzno biti fizicka osoba kao §to je u navednom primjeru
koristeno radi lakSe ilustracije, ve¢ se moze raditi o multinacionalnim firmama ili drugim
entitetima. Postoje razni nacini da primatelj shvati da mu poruka dolazi od stvarnog posiljatelja,

a jedan od njih je koriStenje identifikatora u poruci koji oznac¢ava posiljatelja.

Kako bi se izvrsila provjera autenti¢nosti poruke m gdje se koristi klju¢ k, pravi posiljatelj
¢e primjeniti neki od algoritama za provjeru autenti¢nosti poruke na k i m, prilikom ¢ega nastaje
autentificirana poruka m’ te potom posiljatelj Salje poruku m” primatelju. Prilikom slanja postoji
mogucénost da primatelj ne primi poruku jer protivnik nadzire komunikacijski kanal kojim se
poruka Salje. Primatelj na poruku koju primi, oznacit ¢e se sa m, primjenjuje algoritam za

provjeru autenti¢nosti poruke prilikom ¢ega su moguca dva scenarija:

1. primitak izvorne poruke m

2. potvrda kojom se poruka m ne smatra autenti¢cnom

3.3. Pouzdanost

Primarni zadatak koji se nastoji rijesiti koristenjem kodova za provjeru autenti¢nosti je
sposobnost uocavanja promjene poruke na putu od posiljatelja do primatelja. Nastoji se
onemoguciti trecu stranu u slanju poruke koja bi primatelju izgledala kao da je Salje stvarni

posiljatelj.
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Treca strana razbija MAC shemu ukoliko moze pronaci poruku m, koja nije ukljucena
medu mg, .., Mg, zajedno s odgovaraju¢om oznakom za autentifikaciju a = MACy(m).
Vjerojatnost je uspjeha protivnika ona vjerojatnost da se probije MAC shema. Pritom se da
zamijetiti da protivnik koji pronade klju¢ svakako razbija shemu, ali shema se takoder moze
razbiti tako da se na neki nac¢in kombinira nekoliko poruka i odgovarajuéih kontrolnih zbrojeva u

novu poruku i njezin valjani kontrolni zbroj.

Niz (my, ag), (M2, a2), ..., (Mg, aq) moze nastati na nekoliko nacina. Najjednostavniji je
poznati napad porukama u kojem legitimne strane biraju poruke, a tre¢a strana ih, prisluskujuci
komunikacijski kanal, preuzima. U slu¢aju da tre¢a strana moze odabrati slijed poruka my, ..., Mg,
tada se to naziva napadom odabrane poruke. Treba primijetiti da je MAC shema zasti¢ena od
odabranih poruka jac¢a od one koja je sigurna samo protiv ,,poznatih poruka“. Ovdje se treba
osvrnuti na napade na odabrane poruke, osim ako je drugacdije navedeno. Odabrane poruke
smatrat ¢e se ,,upitima“ koje je odabrao protivnik i na koje je strana, ili strane, koje posjeduju
klju¢ MAC-a odgovorila. Valja uociti da protivnik moze odabrati poruku m; kao funkciju

prethodno videnih poruka i odgovaraju¢ih oznaka za provjeru autenti¢nosti.

Prate¢i [10], sigurnost se kvantificira u smislu vjerojatnosti uspjeha koja se moze postici
kao funkcija broja q valjanih MAC primjera koje je vidio protivnik i raspolozivoga vremena t.
Treba imati na umu da je vjerojatnost uspjeha koja se moze posti¢i za dane t, q ovisi 0
parametrima MAC sheme, posebno o duljini klju¢a. Tada vidimo da je MAC (¢, t, g, L) siguran
MAC ako je bilo koji protivnik kojemu nije dat klju¢ k, ograni¢en da potrosi ukupno vrijeme
(broj operacija) t na napad i zatrazi vrijednost funkcije MACy do g poruka my, my, ..., Mg PO svom

izboru, svaki duljine najvise L, ne moze prekinuti shemu osim s vjerojatnoscu boljom od e.

Kao konvencija u vremensko se ogranic¢enje t ukljucuje vrijeme koje je potrebno za
izracunavanje funkcije MACy u svakom od trazenih upita. Ovo realnije prikazuje ¢injenicu da
vrijeme potrebno za izracunavanje MAC-ova Kkoji tvore odgovore na ove upite (osobito kada je
broj g njih velik) moze ¢initi znacajan dio vremenske slozenosti napada. U MAC oznaku Se
takoder ukljucuje veli¢ina koda protivnikovoga algoritma. Moze se zamisliti treca strana koja je
unaprijed izracunala puno informacija i stavila ih u svoj kod. Primijetimo da je u ranijem
odlomku opisano da ne ogranicavamo napadaca na bilo kakve posebne napade ili
kriptoanaliticke tehnike. Sve §to protivnik moZze uciniti pod zadanim granicama resursa (vrijeme

1 upiti) obuhvaceno je ovom definicijom.

Uocava se da se predstavljajuci sheme provjere autenti¢nosti poruka u kontekstu provjere
autenti¢nosti poruka za komunikaciju, iste tehnike mogu Koristiti za provjeru autenti¢nosti
11



informacija koje su pohranjene u nesigurnom mediju i one mogu biti podlozne zlonamjernim
modifikacijama. Naposlijetku, daje se naglasak isklju¢ivo na MAC konstrukcije koje koriste
kriptografsku hash funkciju kao svoju osnovu, no postoji opsezna literatura koja pokriva MAC

sheme temeljene na razli¢itim tehnikama.

Temeljni problem predstavlja izgradnja funkcije provjere autenti¢nosti poruke na nacin
da se tezina krivotvorenja provjerene poruke moze povezati s kriptografskom snagom temeljne

hash funkcije.

Neke sigurnosne snage moraju se pretpostaviti od hash funkcije, odnosno hash funkcija
treba svojim svojstvima poboljsati sigurnost. S druge strane, pretpostavke ne bi smjele biti

prejake s obzirom na to da nema dovoljno povjerenja u aktualne kandidate poput MD5 i SHA-1.

Konkretno, bilo bi moguce smisliti ,,dokazivo sigurne* MAC-ove ako se pretpostavi da se
hash funkcije ponaSaju kao potpune slucajne funkcije, ali to je manje korisno. Osnovni je
zadatak dizajnirati MAC-ove koji ukljucuju Kkoristenje kriptografskih hash funkcija na
jednostavan nacin, ali se njihova sigurnost moze argumentirati na temelju razumnih sigurnosnih

pretpostavki o temeljnoj hash funkciji.

Navedeni se ciljevi mogu posti¢i i moguce je predstaviti relativno jednostavnu analizu
sheme koja pokazuje da napada¢ moZe, uz isti napor (vrijeme 1 koli¢inu prikupljenih

informacija), razbiti temeljnu hash funkciju u jednom od sljedeéih nacina:

1. napada¢ pronalazi kolizije u hash funkciji ¢ak i kada je pocetna varijabla nasumicna i
tajna, a hash vrijednost nije eksplicitno poznata,

2. napadac¢ je u stanju krivotvoriti funkciju kompresije s tajnim klju¢em koja se
promatra kao MAC funkcija primijenjena na poruke fiksne duljine 1 djelomi¢no

nepoznate.

Posljedicno, postojanje takvih napada bilo bi u suprotnosti s nekim od osnovnih

pretpostavki o kriptografskoj snazi ovih hash funkcija.

Uspjeh u prvome od gore navedenih napada znaci uspjeh u pronalazenju kolizija ¢ija je
prevencija glavni cilj dizajna kriptografskih hash funkcija. Medutim, uspjeh u prvom napadu
iznad je jo$ teZi od pronalazenja kolizija u hash funkciji jer je kolizije, kada je pocetna varijabla
tajna i vrijednost hash nije eksplicitno poznata, daleko teze prona¢i nego kolizije u obi¢noj
(fiksna pocetna varijabla) hash funkciji. Konkretno, napadi kada je pocetna varijabla tajna

zahtijevaju interakciju s legitimnim korisnikom funkcije 1 onemogucuju paralelizam
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tradicionalnih rodendanskih napada. Rodendanski napadi su vrsta napada u kriptografiji koji
pronalaze kolizije u svakoj hash funkciji. Stoga, ¢ak i ako hash funkcija nije bez kolizije u

tradicionalnom smislu, sheme mogu biti sigurne.

Uspjeh drugoga napada iznad bi implicirao da su svojstva slucajnosti hash funkcija vrlo
losa i da su svi bitovi hash izlaza istovremeno predvidljivi (¢ak i s tajnom pocetnom varijablom i

djelomi¢no nepoznatim ulazom).

Unato¢ tome $to su MAC funkcije sli¢ne kriptografskim hash funkcijama, one imaju
razli¢ite sigurnosne zahtjeve. Kako bi se mogla smatrati sigurnom, MAC funkcija mora biti
otporna na egzistencijalno krivotvorenje pod napadima odabrane poruke. To oznacava da ¢ak i u
slu¢aju da napadac posjeduje tajni klju¢ i generira MAC-ove za poruke koje odabere, on ne moze
pogoditi MAC za druge poruke, odnosno za one koje nisu koriStene za ispitivanje pretpostavke

bez izvodenja neizvedivih koli¢ina ra¢unanja.

MAC se funkcije razlikuju od digitalnih potpisa zbog toga jer se MAC vrijednosti
generiraju i provjeravaju koriste¢i se istim tajnim kljuem. Time se sugerira da posiljatelj 1
primatelj poruke moraju imati dogovor oko istog kljuca prije samoga pokretanja komunikacije,

kao $to je i slucaj kod simetri¢ne enkripcije.

Kao posljedica toga, MAC-ovi ne osiguravaju svojstvo neporicanja koje nude digitalni
potpisi specijalno u slu¢aju dijeljenoga tajnog kljuca na razini cijele mreze — svaki korisnik koji
moze provjeriti MAC, takoder je u moguénosti generirati MAC-ove za druge poruke. Unato¢
tome, digitalni se potpis generira koriStenjem privatnoga kljuca koji se nalazi u paru kljuceva

(javni 1 privatni), Sto je slucaj kod kriptografije s javnim kljuc¢em.

Budu¢i da je spomenuti privatni klju¢ raspoloziv samo njegovom vlasniku, digitalni
potpis dokazuje da je dokument potpisao nitko drugi nego taj vlasnik. Time se dokazuje da
digitalni potpisi pruzaju svojstvo neporicanja. Doduse, sustavi koji sigurno vezu informacije o
koristenju klju¢a na MAC klju¢ mogu osigurati neporicanje — isti klju¢ posjeduju dvije osobe, ali
jedna osoba ima kopiju kljuca koja se moze upotrijebiti za generiranje MAC-a, dok druga ima
kopiju kljuca u hardverskom sigurnosnom modulu koja dopusta samo provjeru MAC-a, no to se

obi¢no koristi u financijskoj industriji.
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3.4. Primjer koriStenja MAC-a

POSILJATELJ PRIMATELJ

MAC MAC

KLJUC T
* x MAC
KLJUC [
MAC ALGORITAM
PORUKA = ALGORITAM e  MAC et = = 2 2 2 2 2 = = = &

........... PORUKA 1

KOMUNIKACIJSKI
KANAL

Slika 3.1. Prikaz funkcioniranja MAC-a

Na slici 3.1. vidljivo je kako posiljatelj poruke aktivira MAC algoritam kako bi proizveo
MAC podatkovnu oznaku. Poruka i MAC oznaka se nakon toga Salju primatelju. Primatelj zatim
zauzvrat pokrec¢e dio poruke u prijenosu kroz istt MAC algoritam koristeci isti klju€ 1 isporucivsi
drugu MAC podatkovnu oznaku. Primatelj zatim radi usporedbu izmedu prve, primljene MAC
oznake u prijenosu, i drugom generiranom MAC oznakom. Ukoliko se utvrdi da su oznake
identi¢ne, primatelj mozZe sa sigurno$¢u zakljuciti da poruka nije promijenjena ili neovlastena
tijekom prijenosa, ¢ime je zagarantirana cjelovitost podataka. U slucaju da se oznake razlikuju

dolazi se do potvrde da poruka nije autenticna.

Usprkos tome, kako bi se omogucilo da primatelj moze detektirati napade ponavljanja,
potrebno je da sama poruka sadrzava podatke kojima se osigurava da se ista poruka moze poslati
samo jednom (uzmimo za primjer vremenski zig, redni broj ili koristenje jednokratnoga MAC-a)
jer bi inace napada¢ bio u mogucnosti, ¢ak i bez razumijevanja sadrzaja poruke, snimiti ju i

reproducirati kasnije pritom proizvodeci isti rezultat kao izvorni poSiljatelj.
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4. NESTED MESSAGE AUTHENTICATION CODE

U nastavku poglavlja slijedi predstavljanje osnovne konstrukcije NMAC-a i njegova
analiza, a u narednom poglavlju se opisuje varijanta, HMAC, koja je dodatno usmjerena na
prakti¢ne primjene. U koriStenoj analizi sa fi 1 Fx oznacene su dane funkcije kompresije i njezine

iterirane funkcije.

4.1. Opis NMAC-a

Ugnijezdeni kod za provjeru autenti¢nosti poruke, predstavljen je u radu [11] gdje je
dokazano da se radi o sigurnom kodu za provjeru autenti¢nosti poruke, moze se definirati na
sljede¢i nacin: uzmimo da su kj i Ky dva neovisna i sluc¢ajna kljuca koje koristi hash funkcija F

putem iterirane konstrukcije funkcije kompresije f te se moze zapisati u narednom obliku:
NMAC(x) = Fiy (sz (x)).

Ukoliko se tijekom implementacije NMAC-a Koristi iterirana hash funkcija F kao
unutarnja 1 vanjska funkcija, tada bi se klju¢ ks koristio kao pocetna vrijednost za unutarnju
iteriranu hash funkciju s klju¢em, a pritom bi se, u vanjskoj iteriranoj hash funkciji s klju¢em
koja se treba izvrSiti samo jednom, klju¢ kj koristio kao pocetna vrijednost. Kada je rije¢ o
kljuCevima, treba napomenuti da su duljine kljuceva k; i Ky iste te su duljine kljuceva jednake
duljini pocetne vrijednost hash funkcije F. Proucavaju¢i implementaciju vidljivo je, s obzirom da
se kljucevi ki i ko koriste kao pocetna vrijednost za unutarnju i vanjsku funkciju, da ugnijezdeni
kod za provjeru autenti¢nosti poziva funkciju kompresije f hash funkcije F Sto je ranijem

poglavlju o hash funkcijama objasnjeno kod upotrebe hash funkcija kao crne kutije.

Kako je ranije spomenuto, potrebno je da se samo jednom izvrsi vanjska funkcija to jest
funkcija kompresije vanjske hash funkcije pa se iz tog razloga hash funkcija moze zamijeniti sa f

- funkcijom kompresije s klju¢om, a gore napisana definicija NMAC-a moze se zapisati kao:

NMAC,(x) = fi1 (Fia ().
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U drugoj jednadzbi koristi se metoda dopune [12], koja se koristi za hash funkciju F, na
nacin da zadnji blok x, obuhvaca binarno kodiranu duljinu poruke. 1zlaz koji nastaje primjenom

funkcije Fy, takoder koristi istu metodu dopune kao i unutarnja funkcija.

4.2. Procjena pouzdanosti

Tijekom analize sigurnosti vazno je da je sama analiza suvisla uzimaju¢i u obzir tre¢u
stranu koja nastoji nadjacati NMAC s nekom vjerojatnoséu, a pritom se moze demonstrirati
algoritam koji uz pomo¢ koriStenja istih resursa narusava hash funkciju sa vjerojatnoscu koja
iznosi barem polovicu gore navedene. Takvim nafinom se prezentira robusnost analize i

istovremeno da je smanjenje sigurnosti temeljne hash funkcije minimalno.

Kod analize sigurnosti se znatno razmatraju prilagodljivi napadi, tj. napadi na odabrane
poruke, buduci da su isti najjaci napadi od kojih se potrebno zastiti. Nastavno na to, moguce je
imati konkretnije definicije kojima se posebno procjenjuje broj odabranih i poznatih poruka koje
su neophodne za napad, no to se izbjegava u analizama zbog jednostavnosti, a sama razlika je

znacajna u praksi.

Zahvaljujuéi koristenju dva razliCita sigurnosna kljuca, ki i Ko, zasti¢enosti funkcije

doprinosi zasebno svaki pojednini klju¢ koji je duljine |, a ne kombinacija duljine oba kljuca 2I.

U radu [13] dana je preporuka da se koristi samo polovica bitova hash izlaza kao oznake
za provjeru autenti¢nosti, a ta se preporuka temelji na konstataciji da se putem rodendanskih
napada izvrSavaju napadi krivotvorenja koji se daju izvesti sa sloZeno$¢u 22 a istodobno se
koriStenjem polovice bitova zahtijeva viSe odabranih poruka da bi napadi uspjeli. Time se
zahtijeva da funkcija kompresije koja ima skraceni izlaz tj. izlaz duljine 1/2 predstavlja sigurnu
oznaku za provjeru autenti¢nosti poruke. Kada se razmatra o tom segmentu, dolazi se do pitanja
prihvatljivosti, a na isto se moze odgovoriti u ovisnosi o svojstvima funkcije kompresije koja je u
uporabi. Jasno je da koriStenjem manje bitova trec¢a strana ima manje bitova koje mora otkriti
kod oznake za provjeru autenti¢nosti, no vazno je takoder napomenuti da treca strana usput
manje proucava izlaz funkcije kompresije promatraju¢i oznake za autentifikaciju poruka koje

stvore posiljatelj 1 primatel;.
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Proucavaju¢i rad [11] dolazi se do biljeSke 4.9. prema kojoj se sigurnosna analiza
NMAC-a moze podijeliti u kategorije te tom podjelom moze uvidjeti da je primjena vanjske

funkcije NMAC-a korisna za sprjeCavanje napada prosirenja.

Prva kategorija bi predstavljala slucaj kada je klju¢ kj tajan, a klju¢ k, nije te ga pritom
zna treca strana. U tom slucaju je moguce pronaci kolizije na funkciji Fyo jer je kolizije lakSe

pronaci nego kada je klju¢ k, nasumican i kad nije poznat trecoj strani.

Napad odabranom porukom je svojstvo MAC funkcije koje je moguce izvesti kada treca
strana pronade x i X" tako da vrijedi Fyz(X) = Fxa(x"). Zamislimo trecu stranu koja $alje poruku x
kao ulaz u NMAC. NMAC zatim kreira MAC vrijednost te se ta vrijednost koristi za poruku x”
kao krivotvorena vrijednost. Nastavno na to, kada treca strana detektira koliziju unutarnje
funkcije, ona moze prosiriti kolizije na porukama x i x” u obliku Fyo(X||s) = Fa(x'[s), a pritom s
oznacava proizvoljan tekst konkateniran sa porukama. Navedni napad se detaljnije opisuje
kasnije u radu pri ¢emu se kao kratak zaklju¢ak moze uzeti da se za postizanje sigurnog NMAC-

a treba posjedovati funkcija Fy, koja je otporna na kolizije.

Druga kategorija predstavlja slucaj kada je kljuc k; tajan, a kljuc k; je poznat tre¢oj strani.
U toj situaciji treca strana treba, kako bi mogla krivotvoriti MAC oznaku, izvrSiti jednu od
sljede¢ih moguénosti. Prva moguc¢nost predstavlja opciju da tre¢a strana mora pronaci inverz
funkcije fy; za poznati izlaz NMAC-a. Druga mogucnost je da treca strana pronade kolizije za
NMAC posto sama treca strana ne moze dobiti pravu vrijednost za Fyy(X) nego samo vrijednost
nakon primjene funkcije fx;. Navedena vrijednost, Fio(x), moZe se tumacditi kao tajni ulaz koji
ovisi o poruci koju koristi funkcija fy1, pa bi iz tog razloga funkcija fk1 trebala biti jednosmjerna
posto bi trecoj strani, koristeci x i izlaz dobiven iz NMAC-a, trebalo biti tesko otkriti Fyp(X). U
radu [14] pokazano je da slaba otpornost na kolizije funkcije Fx, sugerira na otpornost na kolizije
funkcije f pretpostavivsi da je f pseudoslucajna funkcija. Moze se pretpostaviti da se vanjska
funkcija kompresije f razlikuje od funkcije kompresije u unutarnjoj iteriranoj hash funkciji F te
se prate¢i analizu danu u [11] doima prirodno da funkcija fx; mora biti jednosmjerna pa i otporna

na kolizije za nekoga tko poznaje kljuc kj.

Kada se razmotri teoretsko stajaliSe dano u prethodih nekoliko odlomaka dolazi se do
zakljuc¢ka da vanjska funkcija bez tajnosti nije u svim slucajevima dovoljno sigurna da

onemoguci napade prosirenja.

Posljednja, treca kategorija predstavlja slucaj kada tre¢a strana poznaje oba kljuca, ki i ko,

te je evidentno da funkcije Fy; i fxs moraju biti otporne na kolizije. Ovaj slucaj prikazuje g bitnu
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razinu sigurnosti spram napada prosirenja gdje n predstavlja veliinu izlaza u bitovima. Slucaj je
poznat pod pojmom dvostrukog rasprSivanja koji se koristi za postizanje vece razine sigurnosti

kod napada prosirenja, a isti je opisan u [15].
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5. HASH MESSAGE AUTHENTICATION CODE

Definicija i analiza konstrukcije HMAC-a prvi put je objavljena 1996. u radu Mihira
Bellarea, Ran Canettija i Huga Krawczyka, a oni su takoder 1997. godine i1 napisali RFC 2104.
Rad iz 1996. godine takoder je definirao ugnijezdenu varijantu nazvanu NMAC. FIPS PUB 198
generalizira i standardizira upotrebu HMAC-ova. HMAC se koristi unutar IPsec, SSH, TLS
protokola i za JSON web tokene.

HMAC, ponekad tumacen kao kod za provjeru autenti¢nosti poruke s klju¢em ili kao kod
za provjeru autenti¢nosti poruke zasnovan na hash-u, je specificna vrsta koda za provjeru
autenti¢nosti poruke (MAC) koji ukljucuje kriptografsku hash funkciju i tajni kriptografski kljuc.
HMAC se, kao i ranije spomenuti MAC, moze istodobno koristiti za provjeru integriteta

podataka i autenti¢nosti poruke.

HMAC nudi moguénost autentifikacije koriStenjem zajednic¢ke tajne umjesto koristenja
digitalnih potpisa s asimetriénom kriptografijom. On nadomjeSta potrebu za sloZenom
infrastrukturom javnoga kljuca delegirajuci razmjenu kljuceva na strane u komunikaciji, koje su
odgovorne za uspostavljanje 1 koriStenje pouzdanoga kanala za dogovor o kljucu prije

komunikacije.

Zbog siroke dostupnosti besplatnoga koda biblioteka za postojec¢e hash funkcije (osobito
MD?5), prakti¢na je prednost izgradnja MAC mehanizama koji koriste ove funkcije kao crnu
kutiju, tako da se MAC moZe implementirati jednostavnim pozivanjem postoje¢e funkcije.
Predstavljena NMAC konstrukcija zahtijeva izravan pristup kodu za funkciju kompresije (a ne za
cjelokupnu hash funkciju). Takva je promjena trivijalna za funkcije s dobro strukturiranim
kodom poput MD5 [16]. Medutim, u nekim bi se slucajevima ipak zeljelo izbjec¢i ¢ak i one
minimalne promjene i Kkoristiti kod (ili hardversku implementaciju) kakav jest. Ovdje se
predstavlja preinaka NMAC-a koja postize ovaj cilj. Kao dodatnu prednost ova konstrukcija
ukljucuje jedan dugi klju¢ k duljine | bita za razliku od dva razlicita klju¢a kao u NMAC-u. Ta
znacajka ima neke prednosti na razini upravljanja kljuceva. Uz dodatnu se pretpostavku o

temeljnoj funkciji kompresije moZe pokazati primjenjivost NMAC analize na HMAC.
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5.1. HMAC funkcija

Neka je F hash funkcija. Radi jednostavnosti opisa moze se pretpostaviti da je hash
funkcija MD5 ili SHA-1; no konstrukcija i analiza mogu se primijeniti i na druge funkcije. Hash
funkcija prima ulaze bilo koje duljine i proizvodi I-bitni izlaz (I = 128 za MD5 i | = 160 za
SHA-1). Neka x oznacava podatke na koje treba primjeniti MAC funkciju i neka k bude tajni
klju¢ provjere autenti¢nosti poruke koji dijele dvije strane. Ne smije biti ve¢i od 64 bajta,
veli¢ine bloka rasprSivanja, a ako je kraéi, dodaju se nule kako bi njegova duljina bila to¢no 64
bajta. Nadalje definiramo dva fiksna i razli¢ita niza od 64 bajta ipad i opad kako slijedi ("i" i "0”

su mnemotehnike za unutranji i vanjski):
ipad = bajt 0x36 ponovljen 64 puta
opad = bajt 0x5C ponovljen 64 puta
Funkcija HMAC uzima kljué k i x te proizvodi:
HMACK(X) = F(k@ opad, F(k @ ipad, x)).
Proces se odvija u nekoliko koraka:

1. dodaju se nule na kraj k da bi se dobio 64 bajtni niz,

2. vrsi se XOR operacija (bitovni operator iskljuéivo ili) na nizu od 64 bajta izraCunatom u
koraku (1) s ipad-om,

3. dodaje se x nizu od 64 bajta koji je rezultat koraka (2),

4. primjenjuje se F na niz generiran u koraku (3),

5. vrsi se XOR operacija (bitovni operator iskljucivo ili) na 64 bajtnom nizu izracunatom u
koraku (1) s opad,

6. dodaje se rezultat F iz koraka (4) nizu od 64 bajta koji je rezultat koraka (5),

7. primijeni se F na niz generiran u koraku (6) i ispisuje rezultat.

Preporucena duljina klju¢a je najmanje | bita. Duzi klju¢ ne doprinosi znacajno sigurnosti

funkcije, iako bi mogao biti preporuéljiv ako se sluc¢ajnost kljuc¢a smatra slabom.
HMAC po izboru dopusta skra¢ivanje kona¢noga izlaza na recimo 80 bita.

Kao rezultat dobivamo jednostavnu i1 ucinkovitu konstrukciju. Ukupni troSak za

autentifikaciju niza x je blizu troska rasprSivanja toga niza, pogotov kako x postaje velik.
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Napomena HMAC koristi hash funkciju F kao crnu kutiju. Za implementaciju HMAC-a
olaksava zamjenu odredene hash funkcije, kao §to je MD5, s drugom, kao §to je SHA-1, ako se

pojavi potreba za tim.

HMAC je nedavno izabran kao obvezan za implementaciju autentifikcijske
transformacije za internetske sigurnosne protokole koje je dizajnirala IPSEC radna grupa IETF-a
(zamjenjuje kao obaveznu transformaciju onu opisanu u [17]). U tu svrhu HMAC je opisan u
internetskom nacrtu [18] i u nadolaze¢em RFC-u. | drugi internetski protokli prihva¢aju HMAC
(npr. s-http [19], SSL [20]).

5.2. Postupak generiranja HMAC koda za provjeru autenti¢nosti poruke

Bilo koja kriptografska hash funkcija, uzimajuéi za primjer SHA-2 ili SHA-3, moze se
koristiti u izratunu HMAC-a: rezultiraju¢éi MAC algoritam naziva se HMAC-X, gdje je X
koristena hash funkcija (npr. HMAC-SHA256, HMAC-SHA3-512...). Kriptografska snaga

HMAC-a ovisi o kriptografskoj snazi temeljne hash funkcije.

HMAC koristi dva prolaza/koraka hash ra¢unanja. Tajni se klju¢ prvo koristi za dobijanje
dva kljuca — unutarnjega i vanjskoga. Prvi prolaz algoritma proizvodi interni hash izveden iz
poruke i unutarnjega kljuca. Drugi prolaz proizvodi kona¢ni HMAC kod izveden iz unutarnjega
hash rezultata i vanjskoga kljuca. Stoga algoritam osigurava bolju otpornost na napade

produZenja duljine.
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Slika 5.1. Primjer generiranja HMAC-SHAL algoritma

Iterativna hash funkcija razbija poruku u blokove fiksne veliCine i iterira ih pomocu

funkcije kompresije. Za primjer uzmimo SHA-256 koja radi na 512-bitnim blokovima.

Hash funkcija -> H | b (bajtovi) | L (bajtovi)
MD5 64 16
SHA-1 64 20
SHA-224 64 28
SHA-256 64 32
SHA-512/224 128 28
SHA-384 128 48
SHA-512 128 64
SHA3-224 144 28
SHA3-256 136 32
SHA3-384 104 48
SHA3-512 72 64
izlaz = H (ulaz)
L = duljina (izlaz)
b = unutarnja duljina hash bloka

Tablica 5.1. Prikaz hash funkcija te odgovarajucih duljina izlaza i unutarnjih duljina hash blokova
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Veli¢ina izlaza iz HMAC-a je ista kao i temeljne hash funkcije (npr. 256 i 512 bita u
slu¢aju SHA-256 | SHA3-512 respektivno), iako se po Zelji moze skratiti.

HMAC ne Sifrira poruku te umjesto toga poruka (Sifrirana ili ne) mora biti poslana uz
HMAC hash. Stranke s tajnim klju¢em same ¢e ponovno hashirati poruku, a ako je autenti¢na,

primljeni i izracunati hashovi ¢e se podudarati.

U sljedecem c¢e se dijelu ukratko objasniti neki od razloga koristenih u [11] za opravdanje
HMAC konstrukcije.

Standardni pristup procjeni sigurnosti je trazenje napada na MAC konstrukciju kandidata.
Kada se mogu pronaci prakti¢ni napadi, njihov je uc¢inak svakako konacan: konstrukcija se mora
odbaciti. Problem je kada napadi nisu jo$ pronadeni. U tom se slu¢aju postavlja pitanje treba li
usvojiti konstrukciju, a na pitanje nije jasno dati odgovor jer bi se napadi mogli pronaéi u

buduénosti.

Pravilo kojim se vodila konstrukcija HMAC-a bilo je da nepostajanje napada danas ne
predstavlja sigurnost za buducnost. Mora se naéi bolji na¢in da se opravda sigurnost

konstrukcije prije nego $to se ona usvoji.

Dobro opravdana konstrukcija MAC-a je ona prema kojoj se sigurnost MAC-a moze §to

je moguce blize povezati s (pretpostavljenim) sigurnosnim svojstvima temeljne hash funkcije.

Pretpostavke o sigurnosti hash funkcije ne bi trebale biti prejake, buduci da ipak nije
ste¢eno dovoljno povjerenja u trenutne kandidate (poput MD5 ili SHA). Zapravo, Sto su slabija

pretpostavljena sigurnosna svojstva hash funkcije, to je rezultantna MAC konstrukcija jaca.

Donose se pretpostavke koje odrazavaju standardnije postojece upotrebe hash funkcije.
Svojstva koja se zahtijevaju uglavnom su izostanak kolizije i neSto ogranicene ,,nepredvidivosti®.
Ono $to je prikazano je da ako funkcija hash funkcije ima ova svojstva, MAC je siguran; jedini

nacin na koji bi MAC mogao zakazati je ako zakaze hash funkcija.

Ustvari, pretpostavke koje se stvaraju na mnogo su nacina slabije od standardnih.
Posebno se zahtijeva samo slab oblik otpornosti na kolizije. Stoga je moguce naruSavanje

svojstava hash funkcije F (npr. pronadu se kolizije), a HMAC temeljen na F ipak prezivi.
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5.3. Sigurnost HMAC-a

-----

napadi na HMAC-ove su napadi grube sile (brute force) koji se koriste za otkrivanje tajnoga
klju¢a. HMAC-ovi su znatno manje pod utjecajem kolizija od njihovih temeljnih algoritama
rasprSivanja (hashiranja) [21, 22]. Detaljnije: Mihir Bellare je dokazao da je HMAC
pseudoslucajna funkcija pod pretpostavkom da je funkcija kompresije pseudoslucajna [23]. Time
se vraéa jamstvo temeljeno na dokazu budu¢i da ni jedan poznati napad ne ugrozava
pseudoslucajnost funkcije kompresije, a takoder pomaze objasniti otpornost na napad koju je
HMAC pokazao, ¢ak i kada se implementira s hash funkcijama ¢ija je (slaba) otpornost na

kolizije ugrozena. HMAC-MD)S stoga ne pati od istih slabosti koje su pronadene kod MDS.

RFC 2104 zahtijeva da se ,kljucevi duzi od b bajtova prvo hashiraju pomocu hash
funkcije pod oznakom H* ¢ime se dolazi do zbunjujuée pseudokolizije: ako je klju¢ duzi od
veli¢ine bloka hashiranja (npr. 64 bajta za SHA-1), tada se HMAC (k, m) izra¢una kao HMAC
(H(k), m). To se svojstvo ponekada navodi kao moguca slabost HMAC-a u scenarijima
hashiranja lozinki: pokazano je da je moguce pronaci dugi niz ASCII i slu¢ajnu vrijednost ¢ija ¢e

hash vrijednost takoder biti ASCII niz, a obje ¢e vrijednosti proizvesti isti HMAC izlaz [24].

Jongsung Kim, Alex Biryukov, Bart Preneel i Seokhie Hong su 2006. godine pokazali
kako su razlikovali HMAC sa smanjenim verzijama MD5 i SHA-1 ili pune verzije HAVAL,
MD4 i SHA-0 od nasumi¢ne funkcije ili HMAC sa slu¢ajnom funkcijom. HMAC s punom
verzijom MD4 moze se krivotvoriti s tim znanjem. Ovi napadi nisu u suprotnosti sa sigurnosnim
dokazom HMAC-a, ali pruzaju uvid u HMAC na temelju postojecih kriptografskih hash funkcija
[25].

Xiaoyun Wang [26] je 2009. godine predstavio prepoznatljiv napad na HMAC-MD5 bez
koristenja povezanih kljuéeva. Moze se razlikovati instanciranje HMAC-a s MD5 od

instanciranja sa slu¢ajnom funkcijom s 297 upita sa vjerojatnosc¢u od 0.87.

Informativni RFC 6151 [27] je objavljen 2011. godine kako bi se sazela sigurnosna
razmatranja u MD5 i HMAC-MD5. Za HMAC-MD5 u RFC-u je napravljen sazetak da Se,
usprkos tome Sto je sigurnost same hash funkcije MDS5 ozbiljno ugrozena, trenutno ¢ini da
poznati ,,napadi na HMAC-MD5 ne predstavljaju prakti¢nu ranjivost kada se koriste kao kod za
provjeru autenticnosti poruke*, medutim dodaje se da ,,za novi dizajn protokola ne bi trebao biti
ukljucen paket Sifriranja s HMAC-MDS5*.
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U svibnju 2011. godine objavljen je RFC 6234 s pojedinostima o apstraktnoj teoriji i

izvornom kodu za HMAC-ove temeljene na SHA-u.

Sigurnost MAC-a znac¢i sigurnost od krivotvorenja. MAC mehanizmu su narusena
svojstva ako napada¢, koji nema kljué k, moZe pronaéi neki tekstualni niz x zajedno s njegovom
ispravnom MAC vrijednos¢éu HMACKk(X). Pretpostavlja se da je napada¢ u stanju prikupiti
odredeni broj primjera parova tekstova i njihovih valjanih MAC-ova promatraju¢i promet

izmedu posiljatelja 1 primatelja.

Doista, protivniku je ¢ak dopusten napad odabranom porukom kojim moze utjecati na
izbor poruke za koje posiljatelj izraunava MAC-ove. Slijedeci [10, 28] kvantificira se sigurnost

u smislu vjerojatnosti uspje$noga krivotvorenja pod takvim napadima.

Sigurnost HMAC-a temelji se na sigurnosti NMAC-a. Glavno zapaZanje za povezivanje
ove dvije funkcije i njihove sigurnosti je da definiranjem k; = f(k @ opad) i k, = f(k @ ipad),
dobivamo da je HMAC(x) = NMAC(ky, k2)(x). Drugim rije¢ima, gornja transformacija na kljuc¢u
¢ini HMAC posebnim sluc¢ajem NMAC-a, gdje su kljucevi ki i k; 'pseudoslucajno’ izvedeni iz k
pomocu funkcije kompresije f. Budué¢i da analiza NMAC-a pretpostavlja da su k; i k; nasumicni i
neovisno odabrani kljucevi, tada je za primjenu ove analize na HMAC potrebno pretpostaviti da

napadac ne moze razlikovati K i ky izvedene pomocu f od istinski slu¢ajnih kljuceva.

Ovo predstavlja dodatnu pretpostavku o kvaliteti funkcije f (koja se unosi putem ulaza k)
kao pseudoslucajne funkcije. Zahtijeva se relativno slab oblik pseudoslucajnosti budu¢i da
protivnik koji pokusava saznati o moguc¢im ovisnostima k; i ky ne moze izravno vidjeti izlaz
pseudoslucajne funkcije na bilo kojem ulazu. Ukratko, napadi koji rade na HMAC, a ne na
NMAC su u principu moguci. Medutim, takav bi napad otkrio velike slabosti pseudoslucajnih

svojstava temeljne hash funkcije.

Vazno je napomenuti da se u praksi vecina kljuceva bira pseudoslucajno, a ne kao istinski
slu¢ajni nizovi; osobito je vjerojatno da ¢e Cak i ako netko koristi NMAC, implementacije
izabrati da izvedu k; i k; koriste¢i pseudoslucajni generator. U slu¢aju HMAC-a takav
pseudoslucajni generator je ,,ugraden” kroz definiciju funkcije koriStenjem funkcije f i gore
definiranih pad-ova. Ova je upotreba za pseudoslucajno generiranje funkcija poput MDS5 ili
SHA-1 vrlo ¢esta u prakticnim implementacijama (dizajneri SHA-1 preporucili su koriStenje ove

funkcije za pseudoslu¢ajno izvodenje razlicitih veli¢ina u DSS standardu).

Gore su navedene odredene vrijednosti za opad i ipad odabrane kako bi imale vrlo

jednostavan prikaz (kako bi se pojednostavila specifikacija funkcije i minimizirala moguénost
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pogreSaka implementacije) te da bi se osigurala velika Hammingova udaljenost izmedu padova.
Upravo spomenuto je namijenjeno iskoriStavanju svojstava mijeSanja koja se pripisuju funkciji
kompresije koja lezi u osnovi hash shema u upotrebi. Ova svojstva su vazna kako bi se osigurala

racunalna neovisnost izmedu dva izvedena kljuca.

Kona¢no, napomena je da koristenje jednog kljua dugoga | bita za razliku od dva
(nezavisna) kljuca ne predstavlja slabljenje funkcije u odnosu na iscrpno pretrazivanje kljuca, jer
¢ak 1 kada su odabrani neovisno, kljucevi K; 1 K, mogu se pojedinacno pretrazivati kroz napad

podijeli pa vladaj.

5.4. Razmatranja o implementaciji HMAC-a

U ovome se dijelu rada ukazuje na neke probleme implementacije HMAC-a. Primijeti se
da HMAC rezultira sporijom funkcijom od NMAC-a budu¢i da prva zahtijeva dva dodatna
izratunavanja funkcije kompresije (na blokovima (k @ opad) i (k @ ipad)). To moZe imati
zanemariv ucinak kod provjere autenti¢nosti dugih nizova podataka, ali moze biti znacajno za
kratke podatke. Na srecu, implementacija moze izbje¢i ovo dodatno izraCunavanje
»Spremanjem‘ vrijednosti k; i k, odnosno, ove se vrijednosti izraCunavaju samo jednom kada se
klju¢ k generira ili dijeli prvi put, a zatim se pohranjuju kao stvarni kljucevi funkcije NMAC. Za
koriStenje ovih zasebnih kljuceva implementacija mora biti u mogucénosti inicijaliziratt NMAC
hash funkcije na te vrijednosti prije obrade podataka. Kao §to je ve¢ ranije spomenuto, to je
obi¢no vrlo lako udiniti. Na taj nacin, HMAC sluzi onim implementacijama koje zahtijevaju
kori$tenje iterirane hash funkcije bez modifikacija (tj. s fiksnom pocéetnom varijablom), a u isto

vrijeme ne kaZznjava implementacije koje mogu kljucati funkciju kroz pocetnu varijablu.

Moze se uvidjeti da se moze definirati funkcija HMAC tako da podrzava kljuceve
promjenjive duljine. Medutim, manje od | bitova za klju¢ se ne preporucuje jer bi to oslabilo
snagu kljuéne pocetne varijable (tj. Ky 1 k2). S druge strane, kljucevi duzi od | bita opcenito nece
pruziti dodatnu snagu buduéi da su izvedeni k; i kp ionako duljine | (ipak, dulji klju¢ k moze
pomo¢i, ovisno o svojstvima kompresije funkcija f i slucajnost kljuca k, da ima jaci

pseudoslucajni u¢inak na generiranje Kj i kz).

Konacno, naglasava se da je, kao 1 u svakoj kriptografskoj implementaciji, sigurno

upravljanje kljucevima klju¢no za sigurnost funkcija poput onih koje su ovdje spomenute.
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Posebno se savjetuje periodi¢no osvjezavanje klju¢eva. Cak i ako bi se pod trenutno poznatim
napadima mogao koristiti isti klju¢ tijekom iznimno dugoga vremenskog razdoblja bez
kriptoanaltickoga kompromisa, implementacija bi trebala ograniCiti vrijeme i koli¢inu

informacija obradenih istim klju¢em.

5.5. Dizajn

Specifikacija dizajna HMAC-a inspirirana je postojanjem napada na trivijalnije
mehanizme za kombiniranje kljuca s hash funkcijom. Kao primjer bi se moglo pretpostaviti da bi
se ista koli¢ina sigurnosti koju pruza HMAC mogla osigurati s MAC oznakom gdje hash
funkcija kao ulaz koristi klju¢ konkateniran porukom. Medutim, ova metoda ima konkretan
nedostatak: s ve¢inom hash funkcija je lako dodati podatke u poruku bez poznavanja kljuca i
pomoc¢u MAC-a = H (poruka || kljuc), javlja se problem da napada¢ koji moze pronaci koliziju u
hash funkciji, ima koliziju u MAC-u (kao dvije poruke m; i m, koje daju isti hash ¢e osigurati
isti pocetni uvjet za hash funkciju prije nego Sto se dodani klju¢ hashira, zato ¢e kona¢ni hash
biti isti). KoriStenjem MAC = H (klju¢ || poruka || kljuc) je bolje, medutim razni sigurnosni

dokumenti sugeriraju ranjivost ovoga pristupa, ¢ak i kada se koriste dva razli¢ita kljuca.

Nisu pronadeni poznati napadi proSirenja na trenutnu HMAC specifikaciju koja je
definirana kao H (klju¢ || H (klju¢ || poruka)) jer vanjska primjena hash funkcije maskira
medurezultat internoga hasha. Vrijednosti ipad i opad nisu kriti¢ne za sigurnost algoritma, ali su
definirane na nacin da imaju veliku Hammingovu udaljenost jedna od druge, i1 tako ¢e unutarnji 1
vanjski klju¢ imati manje zajednickih bitova. Smanjenje sigurnosti HMAC-a zahtijeva da se

razlikuju barem u jednom bitu.

Keccak [29] hash funkcija, koju je NIST odabrao kao pobjednika SHA-3 natjecanja, ne
treba ovaj ugnijezdeni pristup i moze se Kkoristiti za generiranje MAC-a jednostavnim

dodavanjem kljuca prije poruke, jer nije podlozna napadima produzenja duljine.
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6. PRIJETNJE | USPOREDBA S DRUGIM PRIJEDLOZIMA

U ranijem je dijelu uspostavljen ¢vrst i op¢i odnos izmedu sigurnosti funkcije NMAC i
temeljne hash funkcije na nacin koji nije poznat za bilo koju drugu sli¢nu konstrukciju. Stoga se
sa sigurno$¢u dolazi do zakljucka da ako se koristi ,,dobra* kriptografska hash funkcija, onda svi

napadi na sheme nece biti prakticni.

6.1. Rodendanski napadi

Rodendanski napadi su, kao §to je ve¢ navedeno, tipovi napada u kriptografiji koji
pronalaze kolizije u svakoj hash funkciji. Kao §to je prikazano u [13, 30], rodendanski se napadi
mogu primijeniti za napad i na MAC sheme s kljuéem temeljene na iteriranim funkcijama
(uklju€uju¢i CBC-MAC 1 druge sheme). Ovi se napadi odnose na vecinu (ili sve) predlozenih

konstrukcija MAC-ova temeljenih na hash-u.

Konkretno, oni predstavljaju najpoznatije napade prilikom kojih se krivotvore
konstrukcije HMAC i NMAC. Razmatranja ovih napada su vazna jer snazno pobolj$avaju naivne
napade iscrpnoga pretrazivanja. Medutim, njihova je prakticna relevantnost u odnosu na ove
funkcije zanemariva s obzirom na tipi¢ne duljine rasprSivanja poput 128 ili 160, buduéi da ti
napadi zahtijevaju poznavanje MAC vrijednosti (za dati klju¢) na oko 2"2 poruka (gdje je |

duljina hash izlaza). Za vrijednosti 1 > 128 napad postaje potpuno neizvediv.

Za razliku od rodendanskoga napada na hash funkciju bez klju¢a, novi napadi zahtijevaju
interakciju s vlasnikom kljuca kako bi proizveli MAC vrijednost na velikom broju poruka, a
zatim ne dopustaju paralelizaciju. Na primjer, kada se koristi MDS5, takav napad zahtijeva
provjeru autenti¢nosti 2 bloka (ili 2" bita) podataka pomo¢u istoga kljuta. Na komunikacijskoj
vezi od 1 Gbit/sek bilo bi potrebno 250000 godina za obradu svih podataka potrebnih za takav
napad. To je u oS$troj suprotnosti s rodendanskim napadima na hash funkcije bez kljuca koje

omogucuju daleko ucinkovitije i blize realisticnim napadima [5].

Uocava se da ovi napadi uzrokuju krivotvorenje MAC funkcije, ali ne 1 oporavak kljuca.
U [31] se, medutim, pokazuje da u nekim verzijama metode omotnice (slucaj kada se isti kljuc¢
koristi za dodavanje ispred i dodavanje iza, a ne izvodi se poravnavanje bloka dodanoga kljuca),

rodendanski napadi mogu biti dodatno poboljsani kako bi se osigurao potpuni oporavak kljuca u
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vremenu mnogo kraéem nego Sto to zahtijeva potpuna iscrpna pretraga. Budué¢i da ti napadi
zahtijevaju barem gore spomenutu slozenost za krivotvorenje na temelju rodendanskih napada,
ne mogu se smatrati praktiénim. Ipak, zanimljivo je primijetiti da se oni ne primjenjuju ni na
jednu od konstrukcija, budu¢i da ovdje nije primjenjivo pitanje poravnanja koje su iskoriStavali

ovi napadi.

Oblici rodendanskih napada koji se primjenjuju na konstrukcije mogu postati izvedivi
samo ako se otkriju vrlo znacajne slabosti u vjerojatnosti kolizije temeljne hash funkcije.
Medutim, u takvom slu¢aju osnovna bi upotreba takve funkcije kao §to je otpornost na koliziju
(kako je izvorno zamiSljena) bila jako ugrozena te bi funkciju trebalo odbaciti za kriptografsku
upotrebu. Na kraju se napominje da se ovi rodendanski napadi (barem u njihovom jednostavnom
obliku) mogu izbjec¢i randomiziranjem MAC konstrukcije prema poruci. Daljnje pojedinosti su

opisane u [30].

6.2. Napadi kolizija na hash funkciju bez kljuca

Razmotrimo konstrukciju ,,samo za dodavanje“: MACy(x) = F(x, k). Pretpostavimo da su
poznata dva niza x i x” za koje je F(x) = F(x’) (ova kolizija odgovara hash funkciji bez kljuca).
Tada se, bez obzira na klju¢ k u upotrebi, zna da je MACy(x) = MACy(x") (zapravo, to vrijedi i za
ekstenzije x i x"). PronalaZzenje para kolizije x, x* za funkciju F je daleko lakSe nego napadati
NMAC kroz koliziju u Fy, gdje je k nepoznat, kao §to je prikazano u gornjoj raspravi o
rodendanskim napadima, dok je drugo potpuno neizvedivo: ¢ak i za duljine rasprsivanja od | =
128, pronalazenje kolizije s obicnom hash funkcijom putem rodendanskih napada priblizava se
izvedivosti [5]. Razlog je taj Sto se takav kolizijski napad na obi¢nu hash funkciju moze izvesti
izvan mreze i neovisno o bilo kojem tajnom kljucu (i stoga ne zahtijeva interakciju s legitimnim
vlasnikom k), te je snazno paraleliziran. Nijedna od ovih prednosti za napadaca ne postoji kada
napada NMAC. Osim toga, mnogo je lakse pronaci kolizije analitickim metodama (npr. [6, 32,
33]) protiv funkcije bez klju¢a nego razbiti sheme. Kona¢no se napominje da je varijanta
NMAC-a, u kojoj je vanjska funkcija kljucna, ali ne i unutarnja (tj. Fx(F(x))), podlozna je istom

napadu kroz obi¢ne kolizije kao konstrukcija samo za dodavanje i znatno je slabija od NMAC.
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6.3. Napad proSirenja

Kada se uzme u obzir konstrukcija ,,samo na pocetku‘: MACk(x) = F(k, X) (tj. klju¢ k se
dodaje podacima x, a hash funkcija — s fiksnom pocetnom varijablom — izraCunava se na
spojenim informacijama). Zbog iterativne strukture F lako je vidjeti da ako se zna vrijednost
MACK(X) gdje x sadrzi integralni broj blokova, tada se moze izracunati vrijednost MACy na bilo
kojem pros$irenju y od X (tj. niz y koji sadrzi X kao prefiks) samo koriStenjem rezultata MAC(X)
kao meduvrijednosti varijable ulanavanja u izraCunavanju MAC(y). Za ovaj napad nije
potrebno znanje ili izravan napad na klju¢ k. U NMAC-u ovaj je napad sprijeCen vanjskom

primjenom Fy;, ¢ime se izbjegava izlaganje rezultata iterirane funkcije Fyo.

Kao $to je ranije navedeno, napadi proSirenja mogu omoguciti transformaciju napada na
hash funkciju koja koristi nasumi¢nu. ali poznatu pocéetnu varijablu u napadu na tajne pocetne
varijable. Poznati su takvi napadi protiv MD4 [6] i vjerojatno je da postoje protiv MD5 [32, 33].
Medutim, ovi su napadi neprimjenjivi na MAC konstrukcije gdje je, kao $to je gore navedeno,

vanjska primjena hash funkcije sprjecava napade proSirenja.

6.4. Napad podijeli pa vliadaj

Razmotrit ¢e se metoda poznata kao metoda ,,omotnice* koja kombinira gore navedene
konstrukcije dodavanja prije i samo na pocetku, naime MACy; k2(X) = F(k1, X, ko). Preneel i van
Oorschot [13] primjecuju da u napadu usmjerenom na oporavak cijeloga kljuca ne treba raditi
eksponencijalno vrijeme na dodanoj duljini kljueva k; i kp, ali se mogu oporaviti oba kljuca u
ukupnom vremenu koje je eksponencijalno na duzina jednoga kljuca. To se postize tako da se
prvo pronadu kolizije u MAC funkciji, a zatim se iscrpno trazi klju¢ (ki) koji proizvodi te
kolizije. Nakon $to imamo pravi Ki, jednostavno je pronaci k; iscrpnim pretrazivanjem. lako je
ovaj napad nepraktican, on sluZi za ilustraciju osnovne ¢injenice da snaga funkcije dolazi iz

pojedinacnih kljuceva, a ne iz njihove kombinirane duljine.

Slican napad vrijedi i protiv NMAC-a. To nije u suprotnosti s analizom koja pokazuje
sigurnost NMAC-a na temelju snage pojedinac¢nih temeljnih funkcija, tj. funkcije kompresije s
kljucem kao MAC-a i iterirane funkcije s klju¢em kao slabo otporne na kolizije. Napad zavadi pa
vladaj pokazuje da se izraz & + e moze zamijeniti mnogo jacim & * er. Takoder, sluzi kako bi
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pokazao da koristenje jednoga I-bitnog drugoga klju¢a u HMAC-u ne slabi funkciju protiv

Iscrpnoga pretrazivanja.

6.5. Usporedba s konstrukcijom [13]

U [13] je predlozena konstrukcija koja je takoder varijanta metode omotnice. Koristi
pocetnu varijablu s klju¢em i pridodan klju¢, ali koristi i tre¢i klju¢ koji se primjenjuje kako bi
utjecao na unutarnje iteracije funkcije kompresije u upotrebi. Svi su ovi kljucevi izvedeni iz
jednoga temeljnog kljuca. Ovo je heuristicka mjera namijenjena suprotstavljanju mogucim
slabostima funkcije kompresije u uporabi, a formalna analiza konstrukcije nije pruzena.
Napominje se da je ova konstrukcija ,,nametljivija“, u smislu da zahtijeva jo§ neke promjene u

postoje¢im hash funkcijama, te utjeCe na performanse na umjeren, ali zamjetan nacin.

6.6. Usporedba s RFC1828

MAC shema opisana u RFC1828 [17] predlozena je kao standardni mehanizam za
provjeru autenti¢nosti poruke u kontekstu IP (Internet Protocol) sigurnosti. Ova se funkcija, koja
koristi MD5 kao temeljnu hash funkciju, temelji na metodi omotnice, ali se dodaje klju¢ na
pocetku na granicu cijeloga bloka. Osim toga, Koristi isti klju¢ za dodavanje prije i na pocetku.
Najbolja analiza poznata za ovu vrstu funkcije dana je u [30] koja pokazuje da se pri koristenju
razli¢itih i neovisnih klju¢eva (za predocenje i dodavanje) sigurnost funkcije moze temeljiti na
pseudoslucajnim svojstvima temeljne funkcije kompresije. NMAC funkcija predstavljena u radu
prikazuje analizu sigurnosti u dva vazna aspekta: zahtijeva slabije pretpostavke o temeljnoj hash
funkciji, a sigurnost je temeljne hash funkcije o¢uvana na znatno jaci nacin nego u analizi u [30].
Druga je vazna razlika u tome $to se HMAC varijanta bolje nosi s upotrebnom jednoga kljuca od
konstrukcije RFC1828; u drugom, koriStenje istoga klju¢a za dodavanje prije i dodavanje iza ¢ini
analizu u [30] manje primjenjivom i, posebno, ¢ini shemu osjetljivom na gore spomenuti napad

vracanja kljuca [31].

HMAC je sada zamijenio RFC1828 konstrukciju kao obveznu za implementaciju

transformacije provjere autenti¢nosti za internetske sigurnosne protokole [22].
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7. PRIMJER UPOTREBE HMAC-A

Racionalnu primjenu HMAC-a izvrsile su nigerijske zatvorske sluzbe (NPS) koje su
realizirale dizajn i implementaciju biometrijskoga sustava. Sustavom je omoguceno da se
pomoc¢u biometrijskih podataka, u ovom primjeru otiskom prsta, vrs$i upis korisnika tj.
zatvorenika gdje se otisak prsta snimi koriste¢i Cita¢ otiska prsta te se zatim otisak kriptira
primjenjuju¢i HMAC. Zatim je moguce jedinstveni HMAC korisnika koji je generiran pohraniti
ili u bazu podataka aplikacije ili na pametnu memorijsku karticu za buducu upotrebu i

referenciranje.

7.1. Koristenje biometrijskih podataka u kriptografiji

Biometrija je znanost koja se bavi to¢nom identifikacijom ljudi na temelju anatomskih

karakteristika (npr. otisak prsta, Sarenica, dlan, glas i dr.) ili osobina ponaSanja (npr. potpis).

......
------

———us

Satorasti luk

Spiralni vitiog Dvostruka petija

Slika 7.1. Primjeri grebena na otisku prsta [34]
Sam pojam biometrije potjece iz grékog jezika 1 sastoji se od dvije rijeci: bios = ,,zivot™ 1
metron = ,,mjera®“. Biometrija posjeduje nekoliko prednosti za razliku od tradicionalnih metoda
provjere identiteta gdje za primjer mozemo uzeti 0sobne iskaznice (tokene) ili lozinke, a neke od

prednosti su:

= kod identifikacije biometrija eliminira obvezu pamcenja lozinke ili noSenjem tokena

» jednostavna za koriStenje
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= neprenosiva
= nepromjenjiva tijekom zivota korisnika
= tesko je krivotvoriti

= 0soba koju se treba identificirati ne mora biti fizicki prisutna na mjestu identifikacije

Supstitucijom PIN-ova (ili koriStenjem biometrije uz PIN-ove), biometrijske tehnike
potencijalno mogu pomoc¢i u zaustavljanju neovlastenoga pristupa. Primjena biometrijske
tehnologije iz dana u dan dobija na znacaju u bankarskim sustavima. Naime, biometrija se tu
koristi najcesée u vidu koriStenja otiska prsta ili prepoznavanja Sarenice oka s namjerom
kontroliranja pristupa odredenim sektorima bankarskog sustava te postizanju veceg stupnja
sigurnosti transakcija kao i oCuvanja baza. Jedan od problema koriStenja starih metoda
identifikacije kao Sto su PIN-ovi ili lozinke je moguénost da ih korisnik jednostavno zaboravi.
Drugi segment koji se razmatra kod identifikacije su osobni dokumenti. Osobna iskaznica,
putovnica i drugi predstavljaju dostupne osobne dokumente, no ¢ak i oni imaju negativnu
osobinu. Naime, kod njih uvijek postoji mogucénost krade, gubitka ili krivotvorenja.
Razmatrajuéi sve navedeno, doslo je do toga da se uporabom biometrije svi navedeni problemi
rijeSe te da se poboljSa sigurnost, a najkoristenije biometrijske oznake su lice, Sarenica oka i

otisak prsta.

Biometrijski sustavi se mogu podijeliti u dvije kategorije: ruc¢ni sustav koji se temelji na
staroj metodi biometrijskoga prikupljanja i provjere autentiCnosti pomocu tinte i papira te

automatizirani biometrijski sustav.

Rucni sustav nije otporan na manipulacije i on je vrlo je osjetljiv na napade. Stara metoda
za biometrijsko prikupljanje 1 provjeru autenti¢nosti moZze se lako narusiti za kratko vremensko
razdoblje stvarajuci prostor za podatke i zapise kojima se neprestano manipulira, $to uvelike
utjece na ucinkovito donoSenje odluka. Ranjivost ruénog sustava daje prostor za manipulaciju
kao Sto je detekcija pogreSnog ili zamjena identiteta $to je rijeSeno implementacijom
automatiziranog sustava identifikacije gdje je osigurano jedinstvo biometrijskih obiljezja gdje je

evidentno da ne postoje dvije osobe koje posjeduju iste biometrijske osobine.

Automatizirani biometrijski sustav je elektronicka verzija unaprijedenoga ru¢noga
biometrijskog sustava. Automatiziranim biometrijskim sustavom upravljaju administratori s
namjerom identifikacije pojedinca ilil kriminalca prema tragovima ostavljenim na mjestu
zlo€ina; to je iz razloga zato $to se biometrijske informacije oslanjaju na tjelesna obiljezja kako

bi se napravila osobna identifikacija.
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Administratori koji upravljaju biometrijskim sustavom automatizirane identifikacije
nemaju razloga manipulirati sustavom koji koriste krajnji korisnici u bilo koju negativnu svrhu,
kao Sto je pravo pristupa ili nezakonito stjecanje neovlastenih privilegija, iz razloga §to svaki
pojedinac posjeduje jedinstvena biometrijska svojstva te se biometrijska tehnologija koristi kao

oblik upravljanja pristupom identitetu i kontrole pristupa.

Biometrijske su znacajke osjetljivi podaci koji su univerzalni, jedinstveni, postojani i
digitalno prikupljani, prihvatljivi u smislu brzine i izvedbe te ih je potrebno adekvatno zastititi
kako bi se eliminiralo iskrivljavanje podataka i manipulacija od strane varalica.

U analizi je poboljsana sigurnost biometrijskih obiljezja prikupljenih od zatvorenika
upotrebom kriptografskih hash funkcija za Sifriranje snimljenih detalja otiska prsta putem ¢itaca
otiska prsta. Algoritmi za prepoznavanje otiska prsta koriste se za analizu detalja otiska prsta,
strukture grebena i gustoce slike kako bi se identificirao pojedinac [35] budué¢i da se svaka

pojedinacni otisak prsta razlikuje po svojim obiljezjima.

Nadalje, biometrijska autentifikacija otiskom prsta je najpoznatija i najrasirenija metoda
od svih biometrijskih tehnologija koja je temeljito provjerena kroz razne provedbe te je dokazala

svoju pouzdanost i uéinkovitost u kriminalistickim istragama [36]. Time se provjera

7.2. PoteSkocée koriStenja biometrijskih podataka

Unato¢ tome Sto biometrijska tehnologija otiska prsta nudi snaznu sigurnosnu zastitu i
zbog jedinstvenosti biometrijske tehnologije otiska prsta koja je izuzetno korisna u zastiti
osjetljivih informacija, biometrijska tehnologija je na niskoj razini primjene u nekim znacajnim

institucijama u Nigeriji, posebno primjerice u zatvorima gdje je ova tehnologija vrlo vazna.

Pravilna implementacija biometrijskog sustava u zatvorima je od iznimne koristi jer se
zbog lose implementacije ili samog nedostatka sustava identifikacije putem otiska prsta moze
dogoditi nezeljen dogadaj zamjene identiteta ili identifikacija pogre$nog identiteta Sto je vidljivo

u slucaju [37], a vjerojatno i u brojnim drugim.

Prilikom implementacije biometrijskog sustava u nigerijskim zatvorima proucavan je ve¢

postojeci sustav kod kojeg se uocio veliki problem. Naime, radi se o tome da je koriSteni sustav
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imao manu lokaliziranosti ¢ime se nudila mogu¢nost zatvoreniku ukoliko pobjegne iz zatvora da
slobodno prijede u neki drugi dio drzave s argumentacijom da je slobodni gradanin posto ga nije
moguée jednostavno pratiti i nadzirati zbog prevelike lokaliziranosti sustava, a to se trazilo 1

rijeSilo implementacijom biometrijskog sustava koji se izborio sa tim zahtjevima.

7.3. Koncept

U nastavku rada prikazat ¢e se koncept i same komponente modela te ¢e se prikazati

princip njegovoga funkcioniranja.

7.3.1. Sastavnice modela

Biometrijski model koristen za proucavanje sastoji se od sljedec¢ih procesa:

1. upis/ snimanje otiska prsta,
2. prepoznavanje / provjera autenti¢nosti otiska prsta i

3. odredivanje procesa.

= Upis — tijekom ovog procesa pojedinac stavi prst na senzor/skener gdje se izvrsi snimanje
otiska prsta. Snimljeni otisak prsta se zatim analizira algoritmom koji izdvaja detalje

otiska prsta. Proces upisa prikazan je naslici 8.1.

» PREDLOZAK

IME (PIN) _I
- ENKRIPTIRANI
PROVJERA |FILTIRIRANJE
> > I - ——3» BAZA
'KVALITETE | |_ZNACAJKI | ‘ %2§¢§ PODATAKA

Slika 7.2. Prikaz biometrijske prijave
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= Autentifikacija — u ovom procesu se vrsi usporedba biometrije jedan naprema jedan sa
snimljenom biometrijom s namjerom smanjenja manipulacije i osiguranja da se u bazi
nalazi prava osoba, a kako bi se to ostvarilo kao pomagalo se koriste pametne kartice ili
identifikacijski brojevi. Automatizirani sustav identifikacije otiska prsta izvodi
komparaciju ulazne slike otiska prsta i prethodno registrirane podatke kako bi utvrdio

autenti¢nost snimljenih detalja otiska prsta.

UREDAJ

ﬁ

SNIMAC
FILTRIRANJE GENERATOR PROVJERA
OTISKA == OBRADA reeeeedp- ZNACAJKI _)F’REDLOZAKA » PODUDARANJE
PRSTA
A
<
i
L
Py
>
©]
o
o
SACUVANI
PREDLOSCI

Slika 7.3. Proces autentifikacije

= QOdredivanje procesa
Algoritam koriSten u sustavu slijedi sljedeée korake:

1. u prvom koraku pojedinac stavlja prst na skener otiska prsta kako bi snimio detalje
otiska prsta;

zatim su detalji otiska prsta izvadeni i kvaliteta je pobolj$ana uklanjanjem prljavstine;
u tre¢em se koraku filtrirani detalji otiska prsta hashiraju;

nakon toga je hashirani otisak prsta Sifriran i generiran HMAC kod;

o b~ N

potom se Sifrirani otisak prsta i HMAC kod pohranjuju u bazu podataka sustava.
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~Ecncrypted Fingerprint -

sS8OQOGSFEgaHZmaixXC394MOMeWHY

D34+P9z1 HNSxSFOWwWuUIWIIbZz80UK

IFk+CdqlsZqObSpZHShmDDUoXy

FOSI72WEK90x<t/BsrUK 7 vzkufzpbp

2e00c‘\'p‘v’J360rMP+IOeNsQ8VU= s
< * >

~HMAC
USEY 71 TLOVCNyVvIZSMIW 3O ===

Slika 7.4. Enkriptirani otisak prsta i HMAC kod [38]

6. slijedi autentifikacija otiska prsta korisnika: ako je korisnik pronaden, otvara se
obrazac za registraciju osobe i registrira se osoba te joj se odobri pristup, inace Se
potrebno vratiti na korak 5,

7. naposlijetku slijedi zavrSetak algoritma.

7.4. Modeli prijetnji na biometrijske podatke

Postoje razli¢iti nacini biometrijskih napada u danasnjem globalnom drustvu [39], a oni

ukljucuju:

a)

b)

Slabosti vezane uz referanciranje i bazu podataka — neZeljeni korisnik moze snimati
podatke tijekom prijenosa ili tijekom pohrane u bazu podataka. Kod realizacije gdje su
biometrijski podaci sa€uvani na uredajima koji koriste pojedinci, nezeljeni korisnik koji
ima pristup uredaju ima nesmetan pristup biometrijskim podacima, ali to se sprjecava
cuvanjem biometrijskih podataka na centralnom sustavu.

Napadi na sustav — prijetnje na biometrijske sustave su svakako izvedivi i moraju se uzeti
u razmatranje kada se radi o znacajnim vrijednostima i sofisticiranim napadacima. Za
sprjeCavanje napada koriste se sigurnosne metode koje nisu specificne za biometrijske
sustave. Valja napomenuti da se kod pohranjivanja podataka stvara znacajna koliCina

podataka koje je nuzno zastiti jer napadac¢ima oni predstavljaju veliku vrijednost.

37



7.5. PredloZeni biometrijski sustav za zatvorsku sluzbu

c) Presretanje izlaza senzora — neZeljeni korisnik moze pokuSati izmijeniti ili presresti

podatke koji se dobiju sa snimaca otiska prsta. Prethodno snimljeni otisak moze koristiti

ili se moZe zamijeniti biometrijskim podacima druge osobe prilikom upisa u bazu.

d) Prijetnja od dousnika — svi sigurnosni sustavu su u opasnosti od napada koje moze izvesti

administrator ili operator sustava te se ovisno o razini pristupa mogu korigirati parametri

sustava.

e) Prisila— nezeljeni korisnik moze prisliti legitimnoga korisnika (na primjer pod prijetnjom

oruzjem) da mu odobri pristup sustavu.

IDENTIFIKACIJE

PROVJERA

KVALITETE

KORISNICKO
SUCELJE
A
CITAC
OTISKA >
PRSTA
PROCES
PRIBAVLJANJA

FILTRIRANJE
ZNACAJKI

GENERATOR
PREDLOZAKA

PROCES

A

PRO
ODL

CES
UKE

(DA/NE)

Slika 7.5. Prediozeni sustav za zatvor

PROCES
UPISA

» PODUDARANJE

A

A

PROCES
VERIFIKACIJE

Y

PREDLOZAK |
HMAC KOD

ENKRIPTIRANI
DETALJI
OTISKA PRSTA

UREDAJ

PredloZeni biometrijski sustav za nigerijske zatvore sastoji se od nekoliko segmenata.

Prvi segment predstavlja citaC otiska prsta koji je zaduzen za prikupljanje neobradenih

biometrijskih podataka osobe u formatu slike. Nastavno na cita¢ otiska prsta slijedi segment

provjere kvalitete koji pretprocesira snimljene biometrijske znacajke.

Idu¢i segment, zaduzen za filtriranje znacajki, radi na na biometrijskim podacima i

izdvaja istaknuti skup znacajki za predstavljanje. Tijekom procesa upisa korisnika izdvojeni skup

znaCajki se, oznacen identitetom korisnika, Sifrira i pohranjuje u biometrijski sustav koji se
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naziva predlozak s pripadaju¢éim HMAC kodom koji se generira. HMAC kod se Koristi za

dodatno poboljsanje sigurnosti izdvojene biometrijske znacajke [40].

Kod segmenta podudaranja vrsi se usporedba skupa znacajki izdvojenih tijekom provjere

autenti¢nosti s prijavljenim predloScima i generiraju se rezultati podudaranja.

Na zavrSetku, kod segmenta odlucivanja radi se obrada rezultata podudaranja te se isti

koriste kako bi se utvrdio ili bolje re¢eno potvrdio identitet osobe.

Dakle, nastavno na navedene i objasnjene segmente Vvidljivo je da biometrijski sustav ima
nekoliko slojeva zaStite koji osiguravaju da je sustav pouzdan, ucinkovit, jednostavan za

koriStenje 1 vrlo robustan.

7.6. Razvoj aplikacije i izvedba

Aplikacija je razvijena pomocu razvojnih alata i softvera kao $to su Java Language
Enterprise Edition i Java Database. Testiranja su izvedena koriStenjem Microsoftovoga Citaca

otiska prsta.

Za koriStenje aplikacije sa osobnoga racunala potrebno je pokrenuti sustav upravljanja
Secure Prison. Prvi zaslon koji se pojavljuje nakon pokretanja je stranica za administratorski
pristup. Potrebno je izvrsiti autentifikaciju administratora, a za autentifikaciju je potrebno
korisni¢ko ime i lozinka. Nakon uspje$ne autentifikacije vr$i se preusmjeravanje do stranice

korisnickoga sucelja.

Segment, Dijalog za prijavu administratora, onemogucava neovlastene osobe da koriste
aplikaciju. Administrator sustava ima moguc¢nost mijenjanja i administriranja pristupnoga koda

bilo kojem korisniku.

7.6.1. Stranica korisni¢koga sucelja

Nakon uspjesSnog pristupa korisnickom sucelju, korisniku je omoguceno kretanje

profilom zatvorenika, dosjeom slucaja i evidencijom aktivnosti i posjetitelja.
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Korisnicko se sucelje sastoji od tri izbornika: datoteka, pogled i kategorija.

Izbornik datoteka sastoji se od podizbornika za zatvaranje i izlaz. Kada korisnik klikne na
podizbornik za zatvaranje, paket se zatvara, a ako korisnik klikne na podizbornik na izlaz, izi¢i

¢e iz paketa.

Izbornik pogleda sadrzi Cetiri podizbornika, tj. radi se o sljede¢im podizbornicima:
LZatvorenici®, ,.Slucajevi, ,,Posjete” i ,,Aktivnosti“. Ispod se nalaze snimke zaslona koje

prikazuju iste.

Izbornik opcija ima samo podizbornik ,Korisnik“ i podizbornik ,,Racuni‘.
Podizbornikom ,,Racuni omoguéeno je administratoru da putem izbornika ,,Opcija“ kreira
novoga korisnika, ali i izbriSe postoje¢ega korisnika 1 posebno odredi korisnicku razinu pristupa

sustavu.

7.6.2. Snimanje otisaka prstiju zatvorenika

U podizborniku profila zatvorenika dobivaju se neke osnovne informacije i biljeZe se

detalji zatvorenikovoga otiska prsta putem Microsoft Citaca otiska prsta.

Na slici 7.6. se nalaze $ifrirani detalji otiska prsta i odgovaraju¢i HMAC kod.

Result

~Ecncrypted Fingerprint -

\
| ABGSFEgaHZmaiC 34 MOMeHY| A

‘k C3+-P2z 1 HNS = SFOwwivwlibZz301UK
L IFkA4+CdglazgobSpZHShrmDDIL oy s
| FOSj7 2WK S0t BsrUK 7vzkufzpbp ‘
| 2e00cYpy 15360rMP+I0eMsOSYLI=| ™ ‘

|Ph— |
;--HMF&C'
| USEY 7 L TLOVCMy i Z2Smlv S ==

Slika 7.6. Prikaz generiranoga sifiiranog otiska prsta i HMAC-a [38]
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8. PROGRAMSKA REALIZACIJA POMOCU DOSTUPNIH
KRIPTOGRAFSKIH KNJIZICA U PYTHONU I PRIMJERI

U nastavku rada opisane su kriptografske knjizice u Pythonu koje podrzavaju primjenu i
generiranje kodova za provjeru autenti¢nosti poruke te ¢e se uz sam opis knjizica demonstrirati

primjeri funkcioniranja istih knjizica.

8.1. Hashlib

Racunalno hashiranje je postupak primjene deterministicke matematicke funkcije na
poruku bilo koje veli¢ine 1 njezinoga pretvaranja u niz bitova fiksne veli¢ine. Funkcija koja se
koristi za izraCunavanje hash-a je jednosmjerna funkcija, stoga ne mozemo vratiti transformiranu
poruku kako bismo dobili izvornu poruku. Jedini je naéin da se dobije izvorna poruka pokusaj
brutalnoga pretrazivanja poruka kako bi se generirao hash koji odgovara trenutnom hash-u.
Funkcije hashiranja koje se obi¢no koriste u kriptografiji nazivaju se sigurnim funkcijama
hashiranja. Ponekad se umjesto pojma hash-a kao njegova zamjena koristi pojam sazetka
poruke. Sigurno hashiranje ima mnoge primjene poput indeksiranja podataka u hash tablici,
digitalnih potpisa, otkrivanja duplikata, identifikacija datoteka, upotrebe kao kontrolnih zbrojeva

za provjeru osteCenja i dr.

U Python-u postoji modul nazvan hashlib koji omoguéuje implementaciju vecine Cesto
koristenih hash funkcija. U nastavku ¢e rada biti prezentirano kako se moze koristiti hashlib API

za generiranje hash poruka s jednostavnim i lako razumljivim primjerima.

Hashlib [41] pruza popis algoritama koji su dostupni na svim platformama, a dostupnost
nekih algoritama ovisit ¢e 0 OpenSSL biblioteci koju Python koristi. Hashlib pruza konstruktor
za algoritme koji su takoder dostupni na svim platformama. Algoritmi koji ovise o OpenSSlI

verziji dostupni su putem metode pod nazivom new().

Hashlib nudi dva vazna atributa koji nam daju na znanje popis sigurnih algoritama

hashiranja dostupnih na odredenom sustavu:
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= Algorithms_guaranteed — atribut vrac¢a popis algoritama koji su implementirani u ovoj
knjizici 1 za koje je zajamcéeno da rade. Hashlib nudi konstruktore za svaki od ovih
algoritama.

= Algorithms_available — atribut vraca popis svih mogucih algoritama dostupnih na
platformi. Ukljucuje dostupne algoritme putem OpenSSL biblioteke instalirane na

sustavu.

Na slici 8.1. je prikazan kod koji se koristi za provjeru popisa algoritama dostupnih na
sustavu, a na slici 8.2. nalazi se dobiveni izlaz sa popisom dostupnih algoritama koji se koriste u

ovom radu u primjerima koji slijede u nastavku.

@& Spyder (Python 3.8)

ormat{hashlib.algorithms_available))

fference(hashlib.algorithms_guaranteed))}

Popis algoritama
2 'shak

*sha3_!

»ji mogu funkcionirati : {'md4’, "whirlpool®, 'sha512_256' ‘'mdc2’, ‘md5-shal”,

Slika 8.2. Prikaz dostupnih algoritama

8.1.1. Primjer koristenja SHA-1 pomocu hashlib-a

U navedenom primjeru demonstrirat ¢e se kako se moze izraCunati siguran hash

zadanoga niza koriste¢i algoritam hashiranja SHA-1. SHA-1 algoritam generira hash od 20 bajta
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za danu ulaznu poruku rade¢i na bloku od 64 bajta podataka odjednom. Opis koriStenoga

konstruktora slijedi u nastavku:

» shal(message bytes = None) — ovaj konstruktor stvara instancu shal s pocetnom
porukom danom kao bajtovi. Zatim se moze koristiti za generiranje sazetka poruke.
Takoder se moze stvoriti samo instanca shal bez ikakve pocetne poruke. Poruke mozemo

dodati pomocu poziva metode update().

Nakon $to je opisan sam konstruktor shal, treba spomenuti i opisati vazne metode koje

posjeduje instanca shal, a one su:

= digest() — metoda vraca sazetak poruke podataka u formatu bajtova, a veli¢ina izlaza je
20 bajtova;

= hexdigest() — metoda vraca sazetak poruke podataka kao heksadecimalne znamenke.
Heksadecimalni sazetak bit ¢e dvostruko veéi od saZetka bajtova jer jedan bajt moze
predstavljati dvije heksadecimalne znamenke. Veli¢ina izlaza je 40 heksadecimalnih
znamenKi.;

= update(message_bytes) — ova metoda dodaje poruke dane kao ulaz u vec postojecu

poruku. Navedenu metodu moZemo pozvati viSe puta i ona ¢e nastaviti dodavati poruke.

Nastavno na opisani konstruktor i metode koje instanca koristi nuzno je spomenuti i same

atribute shal instance koji su koriSteni u primjeru prikazanom u radu, a oni su:

= Block_size — atribut vraca cjelobrojnu vrijednost koja predstavlja veli¢inu bloka
algoritma. Sigurni hash algoritmi dijele podatke u blokove gdje svaki blok sadrzi broj
bajtova podataka na kojima ¢e algoritam raditi.

= Digest_size — atribut vraca cijeli broj koji predstavlja broj bajtova sigurnoga

rasprsivanja koje ¢e algoritam generirati.

Kod prikazan na slici 8.3. zapocinje stvaranjem instance SHAL1 s prethodno definiranim
ulaznim nizom. Nakon toga se unose ulazni podaci u formatu bajtova pozivanjem metode
encode() na ulaznom nizu — poruka. Zatim se generira sazetak poruke i ispisuje. Drugi dio koda
ponovno stvara instancu SHAL, no bez ikakve pocetne poruke. Koristi se metoda update() za
azuriranje poruke algoritma. Zatim se ispisuje sazetak poruke i na kraju se ispisuje veli¢ina

sazetka 1 veli¢ina bloka algoritma.

Pritom treba pripaziti i imati na umu da se naizmjeni¢no koriste pojmovi sigurni hash i

sazetak poruke, no oba predstavljaju istu stvar.
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& Spyder (Python 3.8)

.format(sha_1.d
".format(sha_1.blc

1: runfile( "
ak prve poruk

Slika 8.4. Dobiveni rezultati za prethodni kod

8.2. Kod za autentifikaciju poruke temeljen na hashu pomo¢u Pythona

HMAC je algoritam koji generira hash poruke koriste¢i kriptografsku hash funkciju i
tajni kriptografski klju¢. MoZe se koristiti za provjeru integriteta i autenticnosti podataka.
Omogucuje izraCunavanje autenticnosti i integriteta poruke koriste¢i zajednicki tajni kljuc
izmedu dvije strane bez upotrebe slozene infrastrukture javnih kljuceva koja ukljucuje

certifikate.

Python nam daje modul pod nazivom hmac [42] koji nudi implementaciju ovog algoritma
za hashiranje, a on je jedan od algoritama dostupnih putem Python knjizice hashlib. U ovom ¢e
se radu prikazati na jednostavnim primjerima kako se moze generirati kod za provjeru

autenti¢nosti poruke pomoc¢u Python modula hmac.
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8.2.1. Prvi primjer

U prvom ¢e se primjeru predociti generiranje koda za provjeru autenti¢nosti poruke za

danu poruku na temelju ulaznoga kljuca i algoritma sigurnoga rasprsivanja koriste¢i modul

cey e

sljede¢em odlomku:

new(key, message = None, digestmode = ") — ovaj konstruktor stvara instancu HMAC-a s
pocetnom porukom danom kao bajtovi. Nakon toga se moze koristiti za generiranje koda
za provjeru autenti¢nosti poruke. MozZe se stvoriti samo instanca HMAC-a bez ikakve
pocetne poruke, ali trebat ¢e nam klju¢ i digestmod. Poruke mozemo dodati pomocéu
poziva metode update(). K/ju¢ mora biti u formatu bajtova. Parametar digestmod

prihva¢a nazive algoritama za sigurno rasprSivanje koji su dostupni putem modula

hashlib.

Metode koje posjeduju HMAC instance, a koje su koriStene u primjeru opisane su u nastavku:

digest() — metoda vraca kod za provjeru autenti¢nosti poruke podataka u formatu bajtova.
Veli¢ina izlaza ovisi o algoritmu sigurnoga rasprsivanja ulaza. Uzmimo za primjer: ako je
ulazni algoritam rasprSivanja SHA-1, tada ¢e izlaz biti 20 bajtova.

hexdigest() — metoda vraéa kod za provjeru autenti¢nosti poruke podataka kao
heksadecimalne znamenke. Heksadecimalni saZetak bit ¢e dvostruko veci od sazetka
bajtova jer jedan bajt moZze predstavljati dvije heksadecimalne znamenke. Veli¢ina izlaza
ovisi 0 algoritmu sigurnoga rasprsivanja ulaza. Npr. ako je ulazni algoritam rasprSivanja
SHA-1, tada ¢e izlaz biti 40 heksadecimalnih znamenki.

update(message_bytes) — ova metoda dodaje poruke dane kao ulaz ve¢ postojecoj poruci.

Ovu metodu mozemo pozvati vise puta i ona ¢e nastaviti dodavati poruke.

Daljnim tijekom dolazimo do koristenih atributa HMAC instanci, a oni su:

block_size — atribut vraca cjelobrojnu vrijednost koja predstavlja veli¢inu bloka
algoritma. Sigurni hash algoritmi dijele podatke u blokove gdje svaki blok sadrzi broj
bajtova podataka na kojima ¢e algoritam raditi.

digest_size — atribut vraca cijeli broj koji predstavlja broj bajtova sigurnoga rasprsivanja

koje ¢e algoritam generirati.
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Kod koristen u prvom primjeru zapoc€inje inicijalizacijom poruke i kljuca. Zatim se generira
kod za provjeru autenti¢nosti poruke za danu poruku koristeci kljuc i algoritam SHA-1 na tri

razli¢ita nac¢ina.

Kod prvoga se nacina generiranja stvara instanca HMAC-a koriste¢i metodu new() dajuci
JOj kljuc¢ i poruku kao bajtove i naziv algoritma za rasprSivanje kao SHA-1 te naposlijetku

ispisujemo kod za provjeru autenti¢nosti poruke.

U drugome se nacinu stvara HMAC instanca bez ikakve pocetne poruke te se zatim
koristi metoda update() za dodavanje poruke pa se na kraju izraCunava sazetak poruke i isti

ispisuje.

Treé¢i dio koda stvara instancu HMAC-a bez ikakve pocetne poruke. Zatim se dodaju

poruke u dva navrata pomocu metode update(). Na kraju se izraCunava sazetak i ispisuje.

Kodom koristenim u primjeru se na kraju ispisuje veli¢ina sazetka i veli¢ina bloka za
svaku HMAC instancu.

& Spyder (Python 3.8)

File Edit Search Source Run Debug Co : Projects To =

B A ™

poruk;
kljuc

, msg = poruka.

“.format(hmacl.name, sazetak poruke_1))

.format{hmac2.name, sazetak poruke_2))

ormat (hmacl.di
rmat(hmacl.bloc

Slika 8.5. Primjer stvaranja HMAC-a — prvi primjer
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In [2]: runfile('C
hmac-shal Saz
hmac-shal

. druge poruke: b
¢ trede poruke: b'\:

hmac-shal

28, za drugu je
64, za drugu 64, a z

Slika 8.6. Dobiveni izlaz — prvi primjer

8.2.2. Drugi primjer

U drugome se primjeru pojasnjava kako se moze ponovno izracunati kod za provjeru
autenti¢nosti poruke koriste¢i HMAC algoritam, ali u ovome je primjeru koristen SHA256

algoritam za sigurno hashiranje.

Kod koristen u ovom primjeru je potpuno isti kao kod prethodnoga primjera, ali s manjim
izmjenama. Koristi se referenca na SHA-256, algoritam koji je dostupan putem hashlib
biblioteke.

& Spyder (Python 2.8)

File Edit Search Source Run Debug C

(), msg = poruka.en ), digestmod = hashlib.sh

" format(hmacl.name, sazetak_poruke 1))

d = hashlib.sha256)

sazetak_poruke_2))

sha256)

ing =

format(hmac3.name,

ormat(hmacl.
mat(hmacl.bloc hmac2.bl

Slika 8.7. Stvaranje HMAC-a koriste¢i SHA-256
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'y wdir
b5 \xbb\xe

druge poruke: b"™\xB1lp\xb9y\xb5\xbb\xdb\x34\xball\x1b\
wcd™

tak trece poruke: b"\xBlp\xb9y\xb5\xbb\xdb\x84\xbal\x1b\xebd\x

za prvu poruke je za drugu je
rvu poruku iznos , Za drugu 64

Slika 8.8. Dobiveni izlaz — drugi primjer

8.2.3. Tre¢i primjer

U tre¢em se primjeru proucava kako se moze generirati heksadecimalni kod za provjeru
autenti¢nosti poruke koriste¢i HMAC algoritam sa SHA256 kriptografskom hash funkcijom kao
pozadinom.

Kod koristen u ovom primjeru je potpuno isti kao kod prethodnoga primjera s jedinom
promjenom da pozivamo metodu hexdigest() za izraCunavanje heksadecimalnoga

autentifikacijskog koda.

& Spyder (Python 3.8)

File Edit Search Source Run Debug C

dig od = hashlib.sha256)

n".format(hmacl.name, sazetak poruke_ 1))

= hashlib.s

ormat (hmac2. name, etak_poruk

hashlib.sha256)

.format(hmacl
(hmacl.blo

Slika 8.9. Stvaranje HMAC-a koriste¢i metodu hexdigest za heksadecimalni zapis
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py ', wdir="

prvu poruke j 2 za trecu je 32.
prvu poruku iznosi 64, za drugu 64, a za tredu B4.

Slika 8.10. Dobiveni izlaz — treéi primjer

8.2.4. Cetvrti primjer

U cCetvrtom Se primjeru prikazuje kako se moze generirati kod za provjeru autenti¢nosti
poruke pomoc¢u metode digest() modula hmac bez stvaranja instance HMAC-a. Opis metode je

dan u nastavku:

= digest(key, msg, digest) — metoda prihvaca klju¢, poruku za kodiranje i algoritam sazetka

kao ulaz i generira kod za provjeru autenti¢nosti poruke za danu ulaznu poruku.

Kod koristen u primjeru ilustrira kako se moze koristiti metoda digest() za generiranje koda
za provjeru autenti¢nosti poruke, za ulaznu poruku koriste¢i klju¢ za unos izravno bez stvaranja
HMAC instance kao u prethodnom primjeru. Ova metoda radi brze u usporedbi sa stvaranjem
autentifikacijskoga koda za male poruke putem HMAC instance jer koristi optimiziranu C

implementaciju za stvaranje saZetka.
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& Spyder (Python 3.8)

Eile Edit Search Source Run Debug Consoles Projects Tools View Help

OB @8 B2 D C

O hashib.py

hmac
import hashlib

poruka

hmac.digest(key = kljuc.encode(), msg = poruka.encode(), digest = hashlib.s

".format(sazetak_poruke_1))

= hmac.digest(key = kljuc.encode(), msg (poruka, encoding = "u i), digest = hashlib.sh

.format(sazetak_poruke

2u#s\x94\xad \x7T_

w94\ xad\x7T

Slika 8.12. Dobiveni izlaz — cetvrti primjer

8.2.5. Peti primjer

U petom se primjeru prezentira kako se moze koristiti metoda modula hmac, compare(),
za usporedbu kodova za provjeru autentinosti poruka. Sam je opis metode dan u sljede¢em
odlomku:

= compare(a,b) — ova metoda usporeduje dva koda za provjeru autentic¢nosti i vraca True
ako su jednaki, a u suprotnom False. Ova funkcija pomaze u sprjeCavanju napada
vremenske analize koji napadac¢ima mogu pomo¢i da saznaju veli¢inu koda za provjeru

autenti¢nosti poruke.

Kod koriSten u primjeru stvara dva koda za provjeru autenti¢nosti poruke i usporeduje ih

pomocu metode compare().
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iew Help

& Spyder (Python 3.8)
File Edit Search Source Run Debug ¢ Projects T
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\hmac.py

hmac.py

poruka
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hmac.dig

etak poruke 1,

hmac.dig (key il
ormat(hmac.compare [ |

Slika 8.14. Dobiveni izlaz — peti primjer
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9. ZAKLJUCAK

Dvije strane koje komuniciraju preko nesigurnoga kanala trebaju tehniku kojom se
otkriva svaki poku$aj izmjene informacija koje jedna strana Salje drugoj strani ili laziranja
njihovog porijekla. Najcesce se takav mehanizam temelji na zajedni¢kom kljucu izmedu dviju
strana, a ovdje se to naziva MAC ili kod za provjeru autenti¢nosti poruke. Osim pojma MAC-a

Cesto se spominju pojmovi vrijednosti provjere integriteta ili kriptografskoga kontrolnog zbroja.

Posiljatelj dodaje podacima autentifikacijsku oznaku izracunatu kao funkciju podataka i
zajednickoga kljuca. Pri prijemu primatelj ponovno izracunava oznaku provjere autenti¢nosti na
primljenoj poruci pomoc¢u zajedni¢koga kljuca i prihva¢a podatke kao valjane, samo ako ta

vrijednost odgovara oznaci prilozenoj primljenoj poruci.

Primjena kriptografskih hash funkcija kao S$to su MDS5 ili SHA-1 za provjeru
autenti¢nosti poruke je postala Kriterij u brojnim internetskim aplikacijama i protokolima.
Konstrukcijske sheme provjere autenticnosti poruka, NMAC i HMAC, koje se temelje na
kriptografskoj hash funkciji su dokazano sigurne dok temeljna hash funkcija ima razuman nivo
kriptografske snage. Stovise, pokazuje se da sheme zadrzavaju gotovo svu sigurnost temeljne
hash funkcije te su, osim toga, ucinkovite i prakti¢ne. lzvedba samih shema je temeljena na hash
funkciji. Naime, koriste se hash funkcije kao crna kutija tako da se Siroko dostupne knjiznice
koda ili hardver mogu koristiti za njihovu implementaciju na jednostavan nacin, a pritom je lako

podrzana zamjenjivost temeljne hash funkcije.

Analiza uzima u obzir svaki genericki napad na MAC sheme i pokazuje da je takav napad
uspjesan samo u slucaju ako je temeljna hash funkcija slaba. Ukratko, ono §to analiza tvrdi jest
da ako se ikad pronadu znacajne slabosti u MAC shemama koje se analiziraju, onda ne samo da
temeljna hash funkcija mora biti izostavljena iz konkretnih upotreba ve¢ se mora izostaviti i iz
Sirokoga raspona druge standardne i popularne upotrebe. Dapace, konstrukcije zahtijevaju od
hash funkcije znatno slabija svojstva od standardne funkcije bez kolizija. Konkretno, trenutne
uspjeSne metode za pronalazenje kolizija u MDS5 su neprimjenjive za razbijanje shema kada je

MD5 hash funkcija u upotrebi.

Kod primjera upotrebe HMAC-a prikazanoga u radu osnovni je naglasak na procesu
automatizacije stare metode biometrijske identifikacije koju su koristile zatvroske sluzbe u
Nigeriji. Detalji otiska prsta su Sifrirani i hashirani prije pohranjivanja u bazu podataka sustava

za buduce referenciranje i koriStenje u donoSenju osjetljivih odluka od strane agencija za
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provodenje zakona, ¢ime se otezava kaznjenicima da zaobidu sigurnosni sustav. Ovaj je

automatizirani sustav pobolj$an, pouzdan, brz i vrlo jednostavan za koristenje.

Koriste¢i programski jezik Python te njegove dostupne knjizice koje podrzavaju
kriptografske funkcije te funkcije za provjeru autenti¢nosti poruke, hmac i hashlib, demonstrirani
su primjeri kojima se prikazuju razli¢iti nacini stvaranja koda za provjeru autenti¢nosti. Pritom
su definirani atributi, konstruktori i metode koje su koriStene u primjerima kako bi se mogao

razumjeti prikazani programski kod.
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10. SAZETAK

Tema je ovoga rada HMAC - kod za provjeru autenti¢nosti poruke koji koristi
kriptografsku hash funkciju i tajni kriptografski klju¢. U samome je radu prvobitno prikazan
princip funkcioniranja i komponente kodova za provjeru autenti¢nosti poruke. Zatim se nastavno
na tu analizu izvrSilo proucavanje dva tipa koda za provjeru autenti¢nosti poruke (NMAC i
HMAC). Kod proucavanja se poseban naglasak dao na sigurnosnu analizu te primjenu HMAC-
a u biometrijskom sustavu. Na samom su kraju demonstrirane kriptografske knjiznice u Pythonu

koje podrzavaju implementaciju kodova za provjeru autenti¢nosti poruke.

Kljuéne rijeci: kod za provjeru autenti¢nosti poruke, hash funkcija, biometrija,

kriptografija, HMAC, NMAC, Python, hashlib
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11. ABSTRACT

The topic of this paper is HMAC - a message authentication code that uses a
cryptographic hash function and a secret cryptographic key. In the paper itself, the principle of
functioning and components of the codes for verifying the authenticity of the message were
initially presented. Then, following this analysis, two types of message authentication codes
(NMAC and HMAC) were studied. During the study, special emphasis was placed on security
analysis, and in addition, special attention was paid to the application of HMAC in the biometric
system. At the very end, cryptographic libraries in Python that support the implementation of
message authentication codes are demonstrated.

Keywords: message authentication code, hash function, biometrics, cryptography, HMAC,
NMAC, Python, hashlib
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12. POIMOVNIK | KRATICE

HMAC — Hash message authentication code
MAC — Message authentication code

MD5 — Message digest algorithm version 5

SHA — Secure Hash Algorithm

AE — Authenticated encryption

MIC — Message Integrity Code

RFC — Request for Comments

TLS — Transport Layer Security

FIPS — Federal Information Processing Standards

ISO/IEC - International Organization for Standardization/The International Electrotechnical

Commission

DES - Data Encryption Standard

NMAC — Nested Message authentication code

CBC-MAC - Cipher block chaining message authentication code
DSS - Digital Signature Standard

SSH — Secure Socket Shell

IPsec — Internet Protocol secure

JSON - JavaScript Object Notation

RIPEMD - Race Integrity Primitives Evaluation Message Digest
PRF — Pseudo Random Function

ASCII — American Standard Code for Information Interchange
HAVAL — Hashing Algorithm with Variable Length of Output
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IP — Internet Protocol

NPS — Nigerian Prisons Service

PIN — Personal identification number

ID — Identification

API — Application Programming Interface

OpenSSL — Open Secure Sockets Layer
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