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1. UVOD

Zbog uclestalosti provala razvio se problem za poveéanjem sigurnosti. Podrucje elektronike ponudilo
Je rjesenje koristeéi se senzorima te mikrokontrolerima kako bi se otkrile nezeljene radnje te poduzele
sigurnosne mjere kao $to su zvucna, svjetlosna ili neka druga signalizacija. U sklopu ovog zavr$nog
rada izraden je model protu-provalnog sustava putem Arduino platforme. Arduino prima signal sa
svjetlosnog senzora koji detektira da li su vrata otvorena ili zatvorena. Ukoliko je alarmno stanje
ukljuceno te se vrata otvore, oglasi se zvuéni signal koji upozorava da je potrebno unijeti lozinku
odnosno prisloniti RFID karticu ili otisak prsta kako bi se alarmno stanje iskljuéilo. Ukoliko se
alarmno stanje ne iskljuci u predefiniranom vremenskom intervalu oglasava se dodatan zvuéni signal
koji obavjestava da je doslo do provale. Unosom lozinke, u alarmnom stanju, korisnik ima 3 pokusaja
kako bi se smanjila vjerojatnost pokusaja pogadanja lozinke. Ukoliko to ne uspije takoder dolazi do
oglasavanja dodatnog zvu¢nog signala. U slu¢aju da korisnik nije uspio unijeti ispravnu lozinku unutar
intervala, alarmno stanje se moze iskljuciti samo otiskom prsta. Svako ukljucivanje te isklju¢ivanje
alarmnog stanja se zapisuje na micro SD memorijsku Kkarticu na kojoj se biljezi vrijeme promjene
stanja, stanje koje se postavilo te metoda promjene stanja kojom se korisnik koristio (lozinka, RFID,

otisak prsta).



2. ARDUINO

Arduino je tvrtka koja nudi jednostavno programiranje svojih razvojnih plo¢ica putem C programskog
jezika. Arduino je ,,open-source* §to znaci da je korisnicima lako dostupan materijal za uéenje te zbog
medusobne suradnje medu korisnicima, dostupni su i programi odnosno kodovi koji se mogu koristiti
u rjeSavanju sliénih problema. Takoder je dostupan velik izbor biblioteka koje se unutar programa
mogu koristiti za lako koriStenje raznih modula, senzora, itd. Programi se piSu u Arduino-vom
razvojnom sucelju koje se zove Arduino IDE (eng. Arduino Integrated Development Environment),

prikazanog na slici 2.1.

Blink | Arduino IDE 2.1.1 = [m]
|
File Edit Sketch Tools Help

Blink.ino

1 void setup() {
pinMode(LED_BUILTIN, OUTPUT);

o
i

void loop() {
digitalrite(LED_BUTLTIN, HIGH);
9 delay(1000);

10 digitalWrite(LED_BUILTIN, LOW);

11 delay(1000);

12}

Ln13, Col 1 Arduino Uno on COM10 [}

Slika 2.1 Arduino IDE razvojno sucelje.

Razvojno sucelje Arduino IDE, osim §to sluzi za prenoSenje programa na Arduino ploc¢icu, ima i razne
druge mogucénosti kao §to je serial monitor koji sluzi za praéenje serijske komunikacije izmedu
Arduino ploc€ice i ra¢unala, koja se odvija putem RX i TX pinova Arduina. Arduino za svoje plo€ice
koristi Atmelove mikrokontrolere. Najcesc¢e koristen Arduino Uno, prikazan na slici 2.2, koristi

mikrokontroler ATmega 328p.



Slika 2.2. Razvojna plocica Arduino Uno [1]

Brzina radnog takta mikrokontrolera je 16MHz, te ima 2KB ram memorije i 32KB Flash memorije u
kojoj je program spremljen. Razvojna plocica Arduino Uno nudi 12 digitalnih pinova, koji se mogu
koristiti kao ulazni ili izlazni pinovi, te 5 analognih pinova koji se koriste iskljucivo kao ulazni pinovi
za oCitavanje analognih vrijednosti. Arduino plocice rade na naponu od 5V. Analogni ulazi su spojeni
na analogno-digitalni pretvornik rezolucije 10 bita pa moze razlikovati 1024 vrijednosti napona
signala, stoga ima osjetljivost od 4,89mV. Neki od digitalnih pinova se mogu Koristiti kao analogni
izlazi pomocu pulsno Sirinske modulacije rezolucije 8 bita i frekvencije 500Hz. Razvojna plocica
Arduino Mega je unaprijedena verzija ploc¢ice Arduino Uno, koja koristi mikrokontroler ATmega
2560 te se cesce koristi za sklopove gdje je potrebnija veca stabilnost sustava te ukoliko se javlja
potreba za koristenje vise analognih ili digitalnih pinova. Arduino Mega ploc¢ica ima 54 digitalna pina
te 16 analognih pinova. Brzina radnog takta mikrokontrolera je 16MHz te ima 8KB radne memorije i
256KB Flash memorije. Jo§ jedna od dosta ¢esto koristenih Arduino plocica je Arduino Nano. Ova
plocica je male povrSine te su pinovi plo€ice prilagodeni za DIL podnoZzje te je najpogodnija za
ugradnju na tiskanu ploCicu. Arduino Nano Kkoristi isti mikrokontroler kao i Arduino Uno.
Mikrokontroler na Arduino razvojnim plo¢icama dolazi s ve¢ isprogramiranim bootloader-om, koji
omogucuje programiranje mikrokontrolera putem serijske komunikacije, koja je ostvarena preko USB
priklju¢ka. Takoder je moguée i klasi¢no programirati mikrokontroler, preko ICSP pinova.
Mikrokontroler moze raditi 1 samostalno, bez Arduino razvojne plocice, spajanjem oscilacijskog
kruga izvedenog pomocu kristalnog oscilatora te dva kondenzatora, kao §to je to prikazano na slici

2.3.
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Slika 2.3. Shema spajanja oscilacijskog kruga mikrokontrolera ATmega 328p [2]

Osim razvojnih plo¢ica, Arduino nudi i Arduino shield-ove prikazane na slici 2.4. To su plocice koje
se jednostavno postave na Arduino plocicu kao $to su Arduino Uno i Mega, te pruzaju dodatne

moguénosti kao $to su GPS, GSM, ethernet, itd.

RANDOMNERDTUTORIALS.COM

Slika 2.4. Arduino shield plocice [3]



3. KORISTENI MODULI
3.1 Senzor otiska prsta

Senzor otiska prsta spada pod opticke senzore. Kako se prst prislanja na senzor, zrake vanjske
svijetlosti ne mogu do¢i izmedu prsti i senzora stoga je u senzor ugraden izvor svijetlosti (LED dioda).
Kako bi se to¢nije otkrile linije otiska prsta, izvor svijetlosti je postavljen tako da se zrake svijetlosti,
kroz prizmu, odbijaju pod nagibom te kroz le¢u upadaju na svjetlosni senzor, kao $to je to prikazano

na slici 3.1.

Air ===y === Skin contact

L .
Protrusion - --, H : »==- Indentation
L] ] '

Prism
r=-- Lens
'

/. % /Lightsensor

Light source

Slika 3.1. Princip rada senzora otiska prsta [4]

Zrake svijetlosti, zbog razli¢ite udaljenosti te kuta refleksije izmedu linija otiska prsta te dodirne
povrsine senzora, razli¢ito upadaju kroz lecu te tako senzor izraduje sliku otiska prsta. Senzor otiska
prsta DY50, prikazan na slici 3.2. moze spremiti do 300 razlicitih slika otiska prsta. Usporedbom novo
izmjerene slike otiska prsta, sa slikama iz spremljene baze podataka, moguce je identificirati otisak.
Senzor otiska prsta DY50 radi na naponu od 3,3V. Sigurnosna razina ovog senzora je 3 od maksimalne

razine 5.



Slika 3.2. Senzor otiska prsta DY50 [5]

3.2 RFID senzor

RFID (Radio-frequency identification) senzori najc¢esce koriste frekvencije 125kHz i 134kHz te je
maksimalna udaljenost za ostvarivanje komunikacije do 10cm. Da bi se uspjesno ostvarila
komunikacija potrebno je imati dvije antene: za odasiljanje i primanje signala. TO je naj¢esée izvedeno
putem zavojnice odnosno spirale koja se nalazi na tiskanoj plo¢ici RFID senzora te prijenosnih uredaja
(,,tagova“) poput kartice, naljepnice ili privjeska itd. Naj¢esce izvedbe prijenosnih uredaja su pasivni
elementi $to znaci da prilikom prislanjanja uredaja pored senzora, na spiralnoj zavojnici se inducira
napon zbog promjene elektromagnetskog toka:

de
e= —N* E' (31)

gdje je N broj namota zavojnice, dé@ je promjena elektromagnetskog toka dok je dt vrijeme u kojemu
bila promjena toka. Unutar RFID prijenosnog uredaja se nalazi Flash memorija, dok RFID senzor
generira RF signale. RFID senzor unutar sebe ima generator RF (radio frekvencijskog) signala te
detektor RF signala. Kada generirani RF signal dode do prijenosnog uredaja, inducirani napon napaja
isti uredaj, koji potom, kroz pojacalo signala, Salje informacije istom metodom do RF senzora. Izgled

RFID senzora i tagova prikazan je naslici 3.3.



Slika 3.3. RFID senzor te prijenosni uredaji (tagovi) [6]

3.3 RTC modul

RTC (eng. Real Time Clock) se koristi za dobivanje to¢ne informacije 0 vremenu. Koristi kristalni
oscilator od 32kHz koji se nalazi unutar mikrokontrolera da bi se smanjila osjetljivost na vanjske
utjecaje poput temperature. Na modul je ugradena baterija kako bi modul nastavio mjeriti vrijeme i

nakon iskljucivanja vanjskog napona napajanja. Izgled RTC modula je prikazan na slici 3.4.

Slika 3.4. RTC modul [7]



RTC modul koristi 11C komunikaciju (eng. Inter-Integrated Circuit). Ovaj tip komunikacije sastoji se
od dvije linije SDA (eng. serial data) te SCL (eng. serial clock). Putem SCL se salje radni takt
promjenjive frekvencije koji odreduje brzina slanja bitova serijske komunikacije. Putem SDA se $alju
informacije. KoriStenjem ovog tipa komunikacije omogucéeno je spajanje vise uredaja koriStenjem
samo ove dvije linije, posto svaki uredaj na IIC sabirnici ima svoju adresu. Svaki uredaj se razlikuje
po svojoj adresi. Za ovu komunikaciju potrebno je odrediti glavni upravljacki uredaj (eng. master) te

sporedne uredaje (eng. slave).

3.4 Citag za SD karticu

Citac za SD Karticu se koristi kako bi se trajno mogli zapisati podatci na micro SD memorijsku karticu.
Osim zapisivanja, moguce je i Citanje spremljenih podataka. Izgled ovog ¢itaca prikazan je na slici
3.5.

Slika 3.5. Citac SD Kkartice [8]

Napon napajanja micro SD Kkartice iznosi 3,3V no zbog ugradenog regulatora napona unutar ovog
modula, moguce je napajati ovaj modul s izvorom napona od 5V. Modul SD kartice koristi SPI (eng.
Serial Peripheral Interface) komunikaciju. Kao i kod IIC komunikacije koristi se linija s
promjenjivom frekvencijom radnog takta (SCK) no ulazna i izlazna linija su odvojene pa imamo jos
dvije linije: MOSI (eng. Master Output Slave Input) i MISO (eng. Master Input Slave Output).



4. SHEMA SPOJA

4.1. Shema spoja kruga napajanja

Za napajanje sklopa napravljen je elektronicki krug koji ¢e uredajima omoguditi SV istosmjernog
napona. Kao izvor elektri¢ne energije koriStena je litij-ionska baterija 18650 nazivnog napona 3,7V
te kapaciteta od 3100mAh. Litij-ionske baterije obi¢no unutar sebe nemaju zastite od kratkog spoja te
podnapona, pa uz nepravilno koristenje moze do¢i do zapaljenja baterije. Kao zastita je dodan osigura¢
koji sluzi kao zastita od direktnog kratkog spoja kontakata baterije. Za dodatnu zastitu je dodan modul
TP4056, koji §titi bateriju od podnapona. Ovaj modul se sluzi i za punjenje baterije te ima zastitu. S
time ovaj sklop ima funkciju UPS-a (eng. uninterruptible power supply). Modul TP4056 je prikazan
na slici 4.2. Kako Arduino te veéina ostalih elemenata radi na 5V koriSten je uzlazni pretvarac
MT3608 (prikazan na slici 4.3.) koji podize napon baterije. Shema kruga napajanja je prikazana na
slici 4.1.

OUTPUT
INpUT e 1 2 SO g = I 3
O TP4056
O
g
_T 3
fritzing

Slika 4.1. Shema spoja kruga napajanja

Slika 4.2. 1zgled modula TP4056 Slika 4.3. Izgled uzlaznog pretvaraca MT3608



4.2 Shema spoja razvojne ploc¢ice Arduino Uno

Arduino Uno je koriSten kao glavni upravljacki element sklopa sigurnosnog sustava. Na njega su
spojeni svi senzori, te elementi svjetlosne i zvucne signalizacije. Arduino ima ugraden stabilizator
napona LM6206 koji ulazni napon od 5V spusta na iznos od 3,3V te time nudi mogucnost izvora
napajanja za neke od senzora kojima je potreban napon od 3,3V. Arduino putem senzora otvorenosti
vrata (principa rada slicnog optokapleru) o€itava da li su vrata otvorena ili zatvorena. Senzor je
opticki, te se sastoji od infracrvene LED diode, te foto-tranzistora. Prekidanjem svjetlosnog snopa
izmedu LED diode i foto-tranzistora, foto-tranzistor prestaje voditi struju. Mjerenjem napona na
kolektoru tranzistora moze odrediti da li je doslo do prekida svjetlosnog snopa. Taj napon se dovodi
na analogni ulaz A0 Arduino razvojne ploc¢ice. Arduino putem RGB LED diode daje informaciju o
stanju zakljuCanosti sigurnosnog sustava. Slanjem izlaznog napona na digitalne izlaze ukljucuje
odnosno iskljucuje crveni i zeleni segment LED RGB diode. LED diode podrzavaju maksimalnu

struju do 40mA. Struja RGB diode je ograni¢ena putem otpornika S vrijednosti otpora:

U-Ujp

, (4.1)

Iy,

gdje je U napon napajanja (5V), U, je pad napona na LED diodi, dok je I struja kroz LED diodu.
Crvena LED dioda ima pad napona vrijednosti od 1,8 V, a zelena pad napona od 2,8 V. Uvrs§tavanjem
u izraz (4.1) uz U = 5 V, za zeljene vrijednosti struje priblizne vrijednosti 20mA dobivene se
vrijednosti otpornika 150Q za crvenu, te 100Q za zelenu LED diodu. Za promjene stanja zakljucanosti
Arduino raspolaze informacijama koje daju senzor otiska prsta, RFID senzor, te podatcima koje mu
Salje Arduino Nano na kojeg je spojena numericka tipkovnica. Komunikacija izmedu razvojnih
plocica vrsi se serijskim putem, tako da je Tx pin Arduino Nano spojen na Rx pin Arduino Uno
razvojne plocice. Arduino Uno zvuénu signalizaciju ostvaruje koristenjem zujalica spojenih na D6 i

D7. Shema spajanja razvojne plocice Arduino Uno prikazana je na slici 4.4.

10
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Slika 4.4. Shema spoja razvojne plocice Arduino Uno
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4.3 Shema spoja razvojne plo¢ice Arduino Mega

Arduino Mega se koristi za zapisivanje vremena zaklju¢avanja te otkljuavanja sustava. Takoder
biljezi i kojom metodom se sustav otklju¢ao odnosno zakljucao. Kako bi se to omoguéilo potrebno je
spojiti RTC modul i ¢ita¢ SD kartice. Arduino Mega putem serijske komunikacije na Rx pinu dobiva
informaciju o promjenama stanja zakljucanosti sustava, o novom stanju te kojom je metodom doslo
do promjene stanja. sto zapise u odgovarajucu tekstualnu datoteku na micro SD karticu uz pripadajuce
vrijeme dobiveno pomo¢u RTC modula. Shema spajanja razvojne ploc¢ice Arduino Mega prikazana

je naslici 4.5.

+5V

T

TX(UNO)

1

MISO MosI
—] scK cshs

Arduino
Mega
2560

(Rev3)

L
T

i

SDA SCL p—
scL SDA |
sQW vee |4
MicroSD Card 232« GND |
Module i
Z25-042
DS3231
RTC module

5ND
Gnd G

[

TTTTTTTTITTTTIT]

fritzing

Slika 4.5. Shema spoja razvojne plocice Arduino Mega
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4.4 Shema spoja razvojne ploc¢ice Arduino Nano

Posto numericka tipkovnica zahtjeva veliki broj pinova (njih 8) Arduino Nano je koriSten isklju¢ivo
za potrebe tipkovnice. Ova razvojna plo€ica ocitava pritisak tipke na tipkovnici te putem programske
podrske, pretvara taj podatak u odredeni znak koji odgovara pritisnutoj tipki. Taj znak se putem
serijske komunikacije, Salje na Arduino Uno. Shema spajanja razvojne ploCice Arduino Nano

prikazana je na slici 4.6.

+5V
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I | Matrix keypad

KEYPAD 4x4
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L
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Slika 4.6. Shema spoja razvojne plocice Arduino Nano
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5. PROGRAMSKA PODRSKA

Zbog visestrukog koriStenja razvojnih plocica te ucestalosti ponavljanja pojedinih dijelova koda u

nastavku je prikazan program razvojne plo¢ice Arduino Uno.

U pocetku koda potrebno je deklarirati pinove na koje su spojene komponente, $to je ostvareno preko

integer varijabli.

const int R=5,G=4,zuja=6,sirena=7;

Kako bi Kkoristili funkciju isDigit potrebno je ukljuciti biblioteku ctype. Funkcija isDigit vraca stanje
logicke istine ukoliko je ulazni char argument znamenka. Nadalje, definirane su varijable u kojima je
spremljena lozinka, broj pokusaja, te stanje ukoliko su svi pokus$aji uno$enja lozinke na tipkovnici
iskoristeni i ukoliko je isteklo vrijeme potrebno za iskljuc¢ivanje alarmnog stanja. U nastavku su

ukljucene biblioteke za senzor otiska prsta i RFID senzora.

#include <ctype.h>

const String lozinka="2023";

String unos="";
int pokusaji=e;

bool np=0;

#tinclude <SPI.h>
#include <MFRC522.h>

#define SS_PIN 10

#define RST_PIN 9
MFRC522 mfrc522(SS_PIN, RST_PIN);
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Posto se serijska komunikacija koristi za komunikaciju izmedu tri razvojne plocice, te senzora otiska
prstiju, a Arduino Uno posjeduje samo jedan hardware-ski serijski port, potrebno je definirati dodatni

software-ski serijski port pomocu funkcije SoftwareSerial.

#include <Adafruit_Fingerprint.h>

#if (defined(__AVR__) || defined(ESP8266)) && !defined(__AVR_ATMega2560 )
SoftwareSerial mySerial(2, 3);

ttelse

#tdefine mySerial Seriall

#tendif

Adafruit_Fingerprint finger = Adafruit_Fingerprint(&mySerial);
int otisak=-1;

Da bi ostvarili to¢nije mjerenje vremena u milisekundama, koristena je funkcija millis() koja vraca
vrijeme rada u milisekundama. Pomoc¢u te funkcije ostvaren je broja¢ od 30 sekundi, koje je
predvideno da korisnik stigne zatvoriti i1 zakljucati vrata nakon ukljuc¢ivanja zakljuanog stanja. Za
ovaj broja¢ potrebno je definirati interval utiSanog djela zvucnog signala (u milisekundama) te
varijablu koja ¢e spremati koliko se puta taj interval ponovio. U ovom dijelu je takoder definirana 1
varijabla stanja otvorenosti vrata kao 1 varijabla stanja zaklju¢anosti odnosno aktiviranog alarmnog

stanja, te varijabla prethodnog stanja kako bi se kasnije moglo uociti da li je doslo do promijene stanja.

#include <millisDelay.h>
const unsigned long tu = 30000;
millisDelay timer;

bool otvoreno;
bool zakljucano=false,pzakljucano=true;

bool pt=0;

bool pz=false;
int pzc=0;
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unsigned long previousMillis = @;
const long interval = 999;

Funkcija setup() se izvrSava samo prilikom ukljucenje ili resetiranja razvojne plo¢ice. Unutar nje
inicijalizirani su koristeni komunikacijski protokoli, te su definirani digitalni pinovi koji su koristeni

kao ulazi ili izlazi.
void setup() {

Serial.begin(9600);
while (!Serial);
delay(100);

SPI.begin();
mfrc522.PCD_Init();

finger.begin(57600);
delay(5);
if (finger.verifyPassword()) {

} else {

while (1) { delay(1); }
}

pinMode(R,OUTPUT);
pinMode (G, OUTPUT);
pinMode(zuja,OUTPUT);
pinMode(sirena,OUTPUT);
digitalWrite(G, 1);

}

Funkcija loop() je beskonaéna petlja, u kojoj je napisan glavni program. Kako bi se pokazao status
alarmnog stanja, na pocetku funkcije se ukljucuje, odnosno iskljucuje crvena i zelena LED dioda

prema bool varijabli postavljenoj za pracenje tog stanja.

digitalWrite(R, zakljucano);
digitalWrite(G, !zakljucano);

16



U integer varijablu otisak sprema se rezultat funkcije getFingerprintiDez(). Ukoliko se dobivena slika
otiska podudara sa spremljenom slikom otiska prsta, tada rezultat integer varijable postaje jednak ID-
u otiska spremljenog na senzoru. Ukoliko ne dode do podudaranja otiska, integer varijabla poprimi
vrijednost -1. U slu¢aju podudaranja mijenja se alarmno stanje, sto podrazumijeva brisanje prethodnog
unosa tipkovnice, te prikaz odgovarajuceg stanja na LED diodama, te ukoliko je novi status postao
otkljucano, tada se izvrSava funkcija za otkljucavanje. Takoder putem serijske komunikacije Salje se
informacija na razvojnu plo¢icu Arduino Mega, kako bi se moglo zapoceti zapisivanje u memoriju o
promjeni stanja te 0 kojem je statusu rije¢, kao i metodi. Veliko slovo O oznacava da je doslo do
otkljuc¢avanja putem otiska prsta, dok malo slovo znaci da je doslo do zakljucavanja. Ukoliko vrijeme
unosa lozinke istekne ili se dosegne maksimalan broj pokusaja na tipkovnici, alarmno stanje moze se
iskljuéiti samo pomocu otiska prsta. Kada dode to tog stanja varijabla np poprimi stanje logicke
jedinice, te se ukljuci sirena. Kako je moguce iskljuciti alarmno stanje samo ovom metodom, potrebno
je ove naredbe izvrSavati u petlji dok se ne dobije odgovarajuéi otisak prsta. To je napravljeno pomocu
do-while petlje. Ukoliko se stanje ovom metodom promijeni u otkljucano, tada se bool varijabla

mijenja u logicku nulu te se petlja prekida, ¢ime se takoder iskljucuje i sirena.

do{
otisak=getFingerprintIDez();
if(otisak!=-1){

zakljucano=!zakljucano;

unos="";

digitalWrite(R, zakljucano);

digitalWrite(G, !zakljucano);

if(zakljucano==0){
Otkljucavanje();
Serial.print("0\n");
np=0;
digitalWrite(sirena, 0);

}

else if(zakljucano==1){
Serial.print("o\n");

}

delay(3000);

}}while(np==1);
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Ukoliko su vrata otvorena, na analognom pinu Arduino Uno razvojne plo¢ice dolazi stanje visokog
napona. Posto ocitavamo analognu vrijednost koja se sprema u digitalno stanje, potrebno je napraviti
uvjet kako bi se prepoznalo o kojoj se logickoj razini radi. Arduino moze prepoznati maksimalno 1024
razliite vrijednosti napona, pa mozemo reci da je visoka razina napona veca od Cetvrtine maksimalne
izmjerene vrijednosti odnosno od 255 $to je u vrijednosti napona od 1,25V. Ukoliko je izmjerena
vrijednost manja od ovoga uvjeta, mozemo re¢i da smo dobili vrijednost logicke nule te da su vrata

zatvorena.

if (analogRead(AQ)>=255){
otvoreno=1;

}

else{
otvoreno=0;

}

Kada se status alarmnog stanja postavi u status zaklju¢ano broja¢ poc¢ne brojati vrijeme u trajanju 30
sekundi prije ukljuéivanja alarmnog stanja kako bi korisnik imao dovoljno vremena zatvoriti te
zakljucati vrata. Kao signalizacija o prolasku vremena, ukljucuje se zujalica kao zvu¢na signalizacija
u trajanju od 10ms u intervalu od jedne sekunde §to znaci da je 990ms zujalica utiSana. Ponavljanjem
intervala, uvecava se broja¢ koji broji koliko se interval puta ponovio odnosno koliko je sekundi
proslo. Nakon 30 sekundi ukljucuje se alarmno stanje. Kada se u alarmnom stanju otvore vrata
zapocinje novi broja¢ od 30 sekundi koji sluzi kako bi korisnik stigao iskljuciti alarmno stanje
(unoSenjem lozinke, RFID karticom 1ili otiskom prsta) u zadanom vremenu. Ukoliko to ne uspije,
1zvrSava se funkcija kojom se ukljucuje stanje neuspjelog isklju¢ivanja alarmnog stanja te je to stanje

moguce iskljuciti samo otiskom prsta.

if(zakljucano){
if(!pz){
unsigned long currentMillis = millis();
if (currentMillis - previousMillis >= interval) {
previousMillis = currentMillis;
digitalWrite(zuja, 1);
delay(10);
digitalWrite(zuja, 9);
++pzC;
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if(pzc>=30){
pz=1;
}
}
}

else{
if (otvoreno){
if (!timer.isRunning()){
timer.start(tu);

}
if(lpt){
digitalWrite(zuja, 1);

if (timer.justFinished()){
if(zakljucano) {NeuspjeloIsklijucivanje();}

Kao 1 kod senzora otiska prsta potrebno je pokrenuti funkciju koja ¢ée zapoceti ¢ekanje te ocitavanje
nove kartice. Ako novo prislonjena RFID kartica ima ID koji se podudara sa spremljenim IDom
mijenja se status zakljucanosti. Kao 1 kod senzora otiska prsta, promjenom alarmnog stanja, Salje se

informacija na Arduino Mega te se izvrSava skup naredbi za otklju¢avanje odnosno zakljucavanje.

// RFID cekanje kartice

if ( ! mfrc522.PICC_IsNewCardPresent())
{

return;

}

if ( ! mfrc522.PICC_ReadCardSerial())
{

return;

}

String kartica= 5
for (byte i = 9; i < mfrc522.uid.size; i++)

{

kartica.concat(String(mfrc522.uid.uidByte[i] < @x10 ? " @" : " "));
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kartica.concat(String(mfrc522.uid.uidByte[i], HEX));

kartica.toUpperCase();

if (kartica.substring(1) == "B9 81 7C 73")
{

zakljucano=!zakljucano;

unos="";

digitalWrite(R, zakljucano);

digitalWrite(G, !zakljucano);

if(zakljucano==0){
Otkljucavanje();
Serial.print("K\n");

}

else if(zakljucano==1){
Serial.print("k\n");

}

delay(3000);

else {
delay(3000);

}
}

Funkcija SerialEvent() se izvrSava prilikom dolaska novih informacija putem serijske komunikacije.

void serialEvent() {

while (Serial.available()) {
Zbog jednostavnijeg koristenja dolazne informacije iz serijske komunikacije, potrebno je informaciju
spremiti u novu varijblu.

char t = (char)Serial.read();

Kada se vrata otvore u alarmnom stanju ukljucuje se zujalica. Kako nema potrebe da ona radi tokom
unosa lozinke putem tipkovnice, postavlja se vrijednost pt=1, a zujalica ostaje isklju¢ena nakon
izvrSavanja naredbi koje ukljuce zujalicu u vremenu od 50ms te je iskljuce kako bi se dobila zvucna

signalizacija pritiska tipke.
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if (zakljucano) {pt=1;}

digitalWrite(zuja,1);
delay(50);
digitalWrite(zuja,0);

Dolazni znakovi iz serijske komunikacije se spremaju u string varijablu gdje se postojecoj vrijednosti
dodaje novi dolazni znak. Kako se lozinka sastoji od 4 znaka odnosno broja, u nju se nece upisivati
dodatni brojevi nakon upisa zadnjeg, ¢etvrtog broja. Funkcija isDigit() osigurava da se u varijablu
spremaju samo brojevi.

if (unos.length()<=3){
if(isDigit(t)){
unos+=t;
}

}

Tipka (tj. znak) # oznacava potvrdu unosa. Ukoliko je korisnik unio ispravnu lozinku, tada se mijenja
status alarmnog stanja te se varijabla unos brise, kako bi bila spremna za idu¢i unos lozinke. Kao i
kod senzora otiska prste te RFID senzora, ovisno o novom stanju, Salje se informacija o promijeni
alarmnog stanja te se izvrSavaju naredbe za novo alarmno stanje. Ukoliko je korisnik unio pogresnu
lozinku, integer varijabla, koja broji broj pokusaja, se uvecava za 1 te se takoder briSe vrijednost
varijable unos kako bi ona bila spremna za idu¢i unos. Ukoliko korisnik iskoristi 3 pokuSaja, pokrece

se funkcija koja izvrSava naredbe za neuspjelo iskljucivanje alarmnog stanja.

else if (t=="#"){
if (unos==lozinka){
zakljucano=!zakljucano;

unos="";
if(zakljucano==0){

Otkljucavanje();
Serial.print("P\n");
}
else if(zakljucano==1){
Serial.print("p\n");
}
}

else{
if(zakljucano){
++pokusaji;
b unos="";
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if (pokusaji>=3){
NeuspjeloIskljucivanje();
}

Tipka (tj. znak) * sluzi za brisanje varijable unos. Ovo omogucuje ponovni upis lozinke, ukoliko je

korisnik prilikom unosa napravio pogresku.

iF(t=="%"){

unos="";
}

Funkcija Otkljucavanje() se koristi kada korisnik uspjes$no promijeni alarmno stanje iz zakljucano u

otklju¢ano. Ova funkcija postavlja varijable na pocetno stanje prije zakljucavanja te zavr$ava brojanje

brojaca i iskljucuje rad zujalice.

void Otkljucavanje(){
timer.finish();
digitalWrite(zuja,9);
pokusaji=0;
pt=0;
pz=0;
pzc=0;

unos="";

}

Funkcija Neuspjelolskljucivanje() se izvodi ukoliko je korisnik unio pogresnu lozinku vise od 3 puta,
ili ukoliko je isteklo vrijeme za isklju¢ivanje alarmnog stanja. Ova funkcija ukljucuje zujalicu i sirenu
te postavlja vrijednost bool varijable na logicku jedinicu koja oznafava neuspjelo iskljucivanje

alarmnog stanja.

void NeuspjeloIskljucivanje(){
np=1;
digitalWrite(zuja, 1);
digitalWrite(sirena, 1);

}

Funkcija getFingerprintlDez() je funkcija koja izvrSava naredbe za skeniranje novog otiska prsta

putem senzora otiska prste te vraca integer vrijednost ID spremljenog otiska.

int getFingerprintIDez() {
uint8 t p = finger.getImage();
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if (p !'= FINGERPRINT OK) return -1;

p = finger.image2Tz();
if (p !'= FINGERPRINT OK) return -1;

p = finger.fingerFastSearch();
if (p != FINGERPRINT_OK) return -1;

return finger.fingerlID;
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6. 3D PRINTANJE TE IZRADA MODELA U PROGRAMU CATIA

6.1. CATIA

Kao sto je prethodno re€eno, potrebno je postaviti optokapler na okvir vrata, na nacin da je svjetlosni
snop prekinut, kada su vrata zatvorena. U tu svrhu, izraden je 3D model vrata u programskom paketu
CATIA, koji je kasnije izraden pomocu 3D printera. Catia je racunalni program za izradivanje 3D
modela. Modeli se izraduju tako $to se odabere ravnina crtanja (nacrt, tlocrt, bokocrt) te se iz nacrtanog
2D prikaza izvuce treca dimenzija. Ovaj program nudi veliki izbor moguénosti za detaljnu izradu
modela te se stoga Cesto koristi 1 u profesionalne svrhe. Catia ima mogucénost izvla¢enja nacrta modela
(nacrt, tlocrt, bokocrt), gdje se unutar programa moze i izvuéi kote modela, kako bi se model moglo
isprintati ili dokumentirati. Catia je pogodan alat za izradu modela koji se koriste za 3D printanje jer
se modeli mogu spremiti u STL format. lzgled programa Catia prikazan je na slici 6.1. Na slikama
6.2., 6.3. 1 6.4. su prikazani nacrt, tlocrt, bokocrt te izometrijski prikaz modela vrata, okvira vrata i

modela za prekid svjetlosnog snopa optokaplera.

[3] CATIA V5 - [Door.CATPart]

[Y Stat  ENOVIAVSVPM File  Edt  View lnset Jools  Window Help

Y RVALANSDE B

N
Ef

@88 . @ R @ BASL nIenQQALT0EE 3 S48 @ 28 LMYNE % E O ey

| Select an object or a command

Slika 6.1. Izgled programa CATIA
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Slika 6.4. Nacrt modela za prekid snopa svijetla optokaplera
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6.2. 3D printanje

3D printeri su uredaji koji ra¢unalne 3D modele izraduju u 3D prostoru koristenjem plastike tako $to
je tope na odredenoj temperaturi, ovisno o tipu plastike. Postoje vise tipova plastike kao Sto su PLA,
ABS, PETG, itd. Plasti¢na nit (eng. filament) se pomoc¢u kora¢nog motora spojenog s mehanizmom
zupcanika, uvlaci u ispisnu glavu (eng. extruder) u kojoj je ugraden grijac. Zagrijavanjem plasti¢ne
niti, ona se topi te se kroz glavu nanosi na podlogu (eng. bed). Podloga je zagrijana kako ne bi doslo
do prebrzog hladenja plastike te kako se prilikom printanja model ne bi odvojio od podloge. Za izradu

modela koristen je 3D printer Anet ET4 pro, prikazan na slici 6.5.

s
> :

Slika 6.5. 3D printer Anet ET4 pro

Kako bi model bio prepoznatljiv 3D printeru potrebno ga je pretvoriti u G-kod. Ovaj kod osim za
upravljanje 3D printerom se Kkoristi i za upravljanje CNC strojevima. Kako bi se pretvorilo model iz
STL datoteke u G kod potrebno je koristiti racunalni program slicer. Izgled programa slicer prikazan

je naslici 6.6.
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@ My Settings2 (modified)

Name Editing

Sticed Info.

Slika 6.6. 1zgled programa slicer (proizvodaca Prusa)

Unutar programa slicer potrebno je podesiti parametre poput temperature i ispune printanja. Za
printanje modela nije potrebno da je unutrasnjost 100% ispunjena plastikom, te bi takvo printanje
predugo trajalo. Najcesce se koristi 20% do 35% ispunjenosti modela, a u ovom zavr$nom radu
koriSteno je 20% ispune. Takoder je potrebno podesiti temperature extrudera i podloge. S obzirom da

je koristena PLA plastika, temperatura glave je postavljena na 210°C, a podloge na 60°C.
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7. KONACAN IZGLED RADA SIGUNOSNOG SUSTAVA

Nakon izrade rada na eksperimentalnoj plocici, te obavljenih testova rada sigurnosnog sustava,
slijedilo je ubacivanje rada u kutiju zbog jednostavnog upravljanja sustava te stabilnosti kontakata
elemenata. Na kutijama su izbuseni otvori za elemente i zice. Za Krug napajanja komponente kruga
su zalemljene na prototipnu plocicu kako bi se ostvario trajni spoj izmedu komponenata. Nakon
postavljanja te spajanja svih elemenata slijedilo je ponovno ispitivanje rada sigurnosnog sustava s

¢ime je doslo do zavrSetka izrade rada. Konacan izgled rada prikazan je na slikama 7.1.1 7.2.

Slika 7.2. Konacan izgled rada sigurnosnog sustava (izgled unutar kutija)
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8. ZAKLJUCAK

Protu-provalni alarmi znatno smanjuju rizik od provala jer zvu¢nom, svjetlosnom ili nekom drugom
signalizacijom upozoravaju na provalu te se mogu poduzeti odredene sigurnosne mjere. Uz prisutnost
protu-provalnog alarma, provalnicima se povecava rizik da ih se uhvati na djelu te ¢e viSe izbjegavati
sigurnosne sustave. Potvrda otiska prsta je jedna od najsigurnijih nacina deaktiviranja alarmnog stanja
jer je otisak prsta jako tesko kopirati ukoliko provalnik nije doSao do kontakta s korisnikom sustava.
Razvojne ploc¢ice Arduino, zbog svoje nestabilnosti pri duljem i neprekinutom radu rada te manjku
sigurnosnih protokola unutar same plocice, nije pozeljno koristiti u profesionalne svrhe ve¢ se mogu

koristiti za izradu modela sustava protu-provalnog alarma.
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10. SAZETAK I KLJUCNE RIJECI

U sklopu ovog zavr$nog rada izraden je protu-provalni sustav koji ima mogucnost ukljucivanja, te
isklju¢ivanja na tri nacina: unoSenjem lozinke na tipkovnici, RFID karticom te otiskom prsta. U tu
svrhu svi senzori, tipkovnica i elementi zvu¢ne signalizacije spojeni su na Arduino razvojne plocice
za kojih je napisana odgovarajuca programska podrSka. Zbog manjka pinova na Arduinu te potrebe
za ve¢om stabilnosti Arduino razvojne plocice, koriSteno je vise razvojnih plocica koje medusobno
komuniciraju. Arduino Nano je koristen iskljucivo za potrebe tipkovnice, dok se Arduino Mega koristi
iskljucivo za zapis podataka na mikro SD Karticu. Arduino Uno ima ulogu centralne jedinice na koju
Su spojeni svi senzori kao i zvucni signalni elementi te sluZzi za obradu svih podataka. Osim
programske podrske izraden je krug neprekinutog napajanja, ukoliko nestane napajanje iz gradske
mreze. Naposljetku, cijeli sklop je montiran u kuciste, te je izraden model vrata putem 3D printera,

kako bi se lakse demonstrirao rad sigurnosnog sustava odnosno protu-provalnog alarma.

Kljuéne rijeci: Arduino, sigurnosni sustav, alarmno stanje, senzori
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11. ABSTRACT AND KEY WORDS

In this bachelors thesis a model of anti-burglar system was designed, being capable of arming and
disarming in three ways: by entering a password on the keyboard, using an RFID card, and a
fingerprint. In order to do this, it was necessary to connect sensors, a keyboard, and sound signaling
elements to the Arduino development boards and write the appropriate program support. Due to the
lack of pins on the Arduino and a need for the greater stability of the Arduino development board,
multiple boards have been used that communicate with each other. The Arduino Nano has been used
in order to handle numerical keyboard, while the Arduino Mega in order to write data to the micro SD
card. Arduino Uno has the role of central unit, on which all the sensors and sound signaling elements
are connected, and additionally it process all of the data. In addition to program support, it was also
necessary to make a uninterruptable power supply in case of disturbances in the electrical grid. Finally,
the entire system has been placed in the appropriate housing, and a door model was 3D printed, in

order to demonstrate the workings of this security system.

Keywords: Arduino, security system, alarm state, sensors
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