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Poglavlje 1

Uvod

Vlastoruéni potpis jedna je od osnovnih odrednica nasih identiteta. Potpis nije samo
graficka mrlja na papiru, ve¢ rezultat kompleksnih i suptilnih pokreta nasih ruku,
zglobova i prstiju. Kao takav sa sobom nosi brojne biometrijske odrednice kojih
nismo niti svjesni. Od promjena magnetskog polja zbog na¢ina micanja ruke i efekta
magnetskih materijala u okolini pa do to¢nog pritiska koji vr§imo u odredenim dije-
lovima potpisa, moguce je kvantificirati uz senzore i digitalne zaslone. Stoga, iako je
uz puno vjezbe moguce lazirati neciji potpis, u grafoloskom smislu, ostvariti isto na

temelju tih biometrijskih odrednica gotovo je nemoguce.

Cilj ovog rada je vizualizirati biometrijske odrednice vlastoru¢nih potpisa s dodir-
nih zaslona. Osim vizualizacije, potrebna je i moguénost dodavanja novih datoteka
u bazu podataka te usporedivanje inacice potpisa razli¢itih korisnika kao i onih is-
tog korisnika. Kako bi pronalazak podataka bio laksi, bitno je imati i filtriranje na

temelju identifikatora korisnika i njihovih inac¢ica potpisa.

U drugom poglavlju daje se pregled nekih od koristenih tehnologija, koje su sluzile
u razvoju web aplikacije. Osim toga, analizirat ¢e se i protok podataka u aplikaciji
te neki od glavnih problema i njihova rjesenja. Kroz opis sluc¢ajeva koristenja, po-
mocu brojnih vizualnih primjera i objasnjenih isjecaka programskog kdda, vidljiva je

realizacija svih ciljeva zavrsnog rada i njihova medusobna interakcija.



Poglavlje 2

Razvoj web sustava za pohranu i
vizualizaciju biometrijskih odrednica
vlastoru¢nih potpisa s dodirnih

zaslona

2.1 Tehnologije koriStene u razvoju

U ovome potpoglavlju bit ¢e opisane glavne tehnologije koristene u procesu razvoja
web aplikacije. Svaka tehnologija imat ¢e kratki uvod o svojim funkcionalnostima,
koje su joj prednosti ili nedostaci te prije svega zasto je bas ona odabrana. Cilj je na
kraju nadolaze¢ih potpoglavlja bolje razumjeti koristene tehnologije, kako bi njihov

doprinos bio jasniji u poglavlju 3.

2.1.1 Python i koriStene biblioteke

Kao jedan od najpopularnijih programskih jezika visoke razine na svijetu, za znati sto
je Python, nije potreban posebno detaljan uvod. Velika veéina programera barem
jednom susrela se s ovim izrazito pocetnicki prijateljskim i jednostavnim jezikom.

Cesto asociran s podatkovnom znanoséu, a u novije vrijeme i strojnim ucenjem, Pyt-
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hon je prosirio svoj utjecaj u mnoge grane racunarstva. Jedna od takvih je i razvoj
web aplikacija. Tako naizgled netipican kao prvi odabir za takav zadatak, zajedno s
web okvirom Flask omogucuje stvaranje robusnih aplikacija. Kroz nadolazeée para-
grafe istrazit ¢e se na koji nac¢in Python interaktira s Flaskom, koje su ostale glavne
biblioteke koristene u radu, a s time i zakljuciti zasto je ba§ Python odabran u

implementaciji ovog zadatka.

Python programerima pruza bogatu standardnu biblioteku i Sirok ekosustav pa-
keta trec¢ih strana, $to znatno olaksava rad i izvrSavanje razli¢itih zadataka. U izradi
web aplikacija, Python kod piSe se za definiranje ruta, obradu zahtjeva i odgovora,
interakciju s bazom podataka i izvodenje raznih zadataka specifi¢nih za aplikaciju uz

pomo¢ nekog web okvira.

Jedan od takvih je Flask; minimalisticki web okvir napisan u Pythonu. Nudi sve
bitne znacajke za izradu web aplikacija slijede¢i pritom nacelo jednostavnosti Pyt-
hona. Flask omogucuje rad sa svim tipi¢nim mehanizmima usmjeravanja zahtjeva,
izradu predlozaka i podrsku za rukovanje i odgovaranje HTTP (engl. Hypertext
Transfer Protokol) zahtjevima. Osim toga, dopusta integraciju s bibliotekama poput
PyMongo, za pristup bazi podataka, i Plotly, za stvaranje grafova. Dolazi i s pogo-
nom za izradu HTML (engl. HyperText Markup Language) predlozaka - Jinja2 (engl.

templating engine), ¢ije ¢e znacajke posebno dodci do izri¢aja u kasnijim poglavljima.

Osnovni princip rada i postavke okruZzenja Flaska mogu se opisati kroz nekoliko
koraka [1]:

1. Uvoz Flask modula i kreiranje instance klase, obi¢no imena app:

from flask import Flask
app = Flask(__name__)

2. Definiranje ruta i rukovodenje zahtjeva - u Flasku rute definiraju URL-ove na
koje aplikacija odgovara i funkcije koje obraduju te zahtjeve. Rute se definiraju
pomocu @app.route dekoratora. Sljedeéi isjecak koda predstavlja rutu koja
odgovara na korijenski URL (engl. Uniform Resource Locator) (" /") i korisniku

vraca poruku: "Hello, World!":
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Qapp.route("/")
def hello():
return "<p>Hello, World!</p>"

3. Pokretanje aplikacije - na kraju Python datoteke dovoljno je dodati iduci isjecak
koda:

if __name__ == ’__main__’:

app.run()

Navedeni primjeri ukazuju na to koliko se brzo moze namjestiti radno okruzenje za
razvoj web aplikacija u Pythonu koristeéi Flask, a posebno kada se radi o jednostavni-
jim aplikacijama ili samostalnim projektima za ucenje. Iduéi kljucni razlog za odabir
Flaska je ve¢ spomenuta neprimjetna integracija s raznim Python bibliotekama, od

kojih je od najveéeg znacaja u ovom radu bila Plotly za generiranje grafova.

Plotly pruza interaktivne i oku ugodne moguénosti vizualizacije podataka. Po-
drzava Sirok raspon vrsta grafova, ukljuc¢ujuci: linijske, stupcaste, tortne grafove,
raspriene dijagrame i jos mnoge druge [2]. Interaktivne znacajke Plotlyja omogucuju
korisnicima zumiranje, pomicanje, postavljanje kursora iznad podatkovnih tocaka za
detalje i promjenu vidljivosti prikazanih serija u slu¢aju multigrafova. Osim Sirokog
broja dostupnih grafova i interaktivnog nacina koristenja, prednosti su mu i velika
razina prilagodavanja i uredivanja tih grafova po vlastitom ukusu. Nastavljajuéi
tradiciju jednostavnosti za stvaranje i prikaz samih vizualizacija, potrebno je svega
nekoliko linija kéda vidljivih u primjeru ispod. Funkciji px.line predaju se x iy

koordinate i naslov po zelji te se funkcijom .show prikazuje graf.

import plotly.express as px
coords_x = [1, 2, 3, 4, 5]
coords_y = [10, 14, 18, 24, 30]

fig = px.line(x=coords_x, y=coords_y, title="Moj linijski graf")

fig.show()
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[ako Plotly ima svoje nedostatke, u svrhu ovog rada oni nisu igrali veliku ulogu.
Upravo zbog velike razine slobode i moguénosti uredivanja grafova te vizualno kom-
pleksnih prikaza u nekim sluc¢ajevima, moze doc¢i do sporijeg renderiranja grafova.
No, kako podatkovni skup s podacima korisnika ne sadrzi ogromne koli¢ine podataka,

veé¢ih problema s performansama nije bilo.

Vrijedi napomenuti i glavnu negativnu stranu odabira Pythona kao glavnog pro-
gramskog jezika. Naime, nije prikladan trazi li se najbrze i optimalno rjesenje. Za
potrebe ovog rada njegova brzina ne igra klju¢nu ulogu, veé njegova robusnost i in-
tegracija brojnih dobro odrzavanih biblioteka. Na taj nacin olaksan je cijeli razvojni

proces i osiguran kohezivni tijek rada.

Detaljnija analiza Plotlya, Flaska, kao i njihove medusobne interakcije, uz kon-

kretne primjere iz programskog koda, bit ¢e obradena u poglavlju 3.

2.1.2 MongoDB

MongoDB je vrlo popularna na dokumentima zasnovana NoS@QL baza podataka [3].
Podaci su organizirani unutar dokumenata (engl. documents) koji se nalaze unutar
kolekcija (engl. collections). Za upite u bazu ne koristi se SQL (engl. Structured
Query Language) programski jezik, ve¢ MongoDB-ov vlastiti jezik za upite MQL
(engl. MongoDB Query Language). Odlikuje ga odli¢no rukovanje ne strukturiranih
ili polu-strukturiranih, velikih koli¢ina podataka. U paragrafima ispod podrobnije
¢e biti opisana neka od njegovih glavnih obiljezja i kroz usporedbe sa klasiénim SQL

pristupom otkriti zasto je bas MongoDB pravi izbor za ovu aplikaciju.

U svakoj aplikaciji gdje se spremaju neki podaci pa tako i u ovoj, jedno od
najvaznijih pitanja koje se treba zapitati je na koji nacin ¢e se oni spremati. Naime,
ako je uvjet da aplikacija ima: visoku dosljednost podataka, kompleksna spajanja
podataka iz vise razlic¢itih tablica te strukturirani model podataka, tada su relacijske
baze jasan odabir. U slucaju kada se o¢ekuju veée koli¢ine nestrukturiranih podataka,
puno ¢itanja, a malo promjena samih podatka, potrebna je fleksibilnost i agilnost
NoSQL baza kao sto je MongoDB.

Uzimajuéi u obzir neke od iznad navedenih obiljezja, moze se zakljuciti kako
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zbog vrste i koli¢ine podataka s kojom radi, MongoDB ne koristi klasi¢nu relacijsku
bazu podataka. Primljeni podaci nisu modelirani i nemaju sheme niti primarne i
strane kljuceve. Radi se o ne-relacijskoj bazi podataka koja pomoc¢u "horziontalnog"
skaliranja (dodavanje vise uredaja za raspodjelu opterecenja baze) pruza efikasan rad
s velikom koli¢inom podataka. Pri radu sa samo jednim uredajem nudi i "vertikalno"
skaliranje [4|. Za predstavljanje i pohranu podataka, MongoDB koristi dokumente
i kolekcije. Dokument je podatkovna struktura slicna JSON-u (engl. JavaScript
Object Notation), koja predstavlja jedan zapis. Moze se zamisliti kao ekvivalent
jednom retku u tradicionalnim bazama podataka. Kolekcija je pak grupa povezanih
dokumenata. Povuce li se jo$ jednom paralela na relacijske baze podataka radilo bi se
o tablici, ali za razliku od tablica, kolekcije ne provode fiksnu shemu. Svaki dokument
unutar zbirke moze imati svoju vlastitu kompleksnu i ugnijezdenu strukturu. Kako
je tip izvora podataka u ovom radu upravo jedna takva kompleksna JSON datoteka,
analizirana u potpoglavlju 2.3, vidi se jedan od razloga zaSto je odabran upravo

MongoDB sa svojim dokument modelom.

Sljedeé¢i od kljuc¢nih razloga odabira MongoDB-a je njegova elegantna i brza in-
tegracija sa Pythonom. Putem PyMongo knjiznice omoguéeno je sve od izvodenja
jednostavnih CRUD (engl. create, read, update, delete) operacija pa do izvrSavanja
naprednih upita. Knjiznica sadrzi opsezan skup razreda i metoda za rad s MongoDB-

om. Neki od osnovnih sluc¢ajeva upotrebe su:

1. Veze - PyMongo omogucava uspostavljanje veze s MongoDB posluziteljem po-
mocu klase MongoClient. Potrebno je specificirati adresu posluzitelja, port i

po potrebi druge opcije povezivanja.
2. Manipuliranje podacima funkcijama:
e insert one() i insert many() - ubacuje jedan ili vise dokumenata u ko-
lekciju

e find one() i find() - pronalazi jedan ili vise dokumenata koji zadovolja-

vaju odredene kriterije

e update one() i update many() - azurira jedan ili vise odgovarajuéi do-
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kumenata u kolekciji

e delete one() i delete many() - brise jedan ili vise dokument iz kolekcije

3. Indeksiranje - PyMongo podrzava stvaranje i upravljanje indeksima u MongoD B-
u. Indeksi sluze za poboljsavanje izvedbe upita na nacin da dopustaju brze

dohvacanje podataka na temelju proslijedenih podataka.

Jednostavnost spajanja na bazu vidljiva je u idu¢em primjeru:
import pymongo

client = pymongo.MongoClient ("mongodb://localhost:27017")
mydb = client["signatures"]

mycol = mydb["userSignature"]

U primjeru iznad uvozi se biblioteka pymongo, a potom stvara varijabla client, koris-
teci razred MongoClient. Ona predstavlja pocetnu tocku za interakciju s MongoDB
bazom podataka. Klijent je spojen na MongoDB posluzitelj pokrenut na lokalnom
racunalu (engl. localhost), na zadanom portu - 27017. Ve¢ u iducem retku client
se koristi za dohvacanje baze podataka imena signatures, s MongoDB posluzitelja
u varijablu mydb. Iz dobivene baze pristupa se Zeljenoj kolekciji. U ovom slucaju to

je userSignature spremljen u varijablu mycol.

PyMongo sveobuhvatna je i Siroko koristena Python biblioteka za rad s MongoDB-
om. Omogucuje brzu i jednostavnu interakciju s MongoDB bazama podataka, olak-

Savajuci izgradnju skalabilnih i fleksibilnih aplikacija.

2.1.3 Jinja2

Jinja2 je popularan i brz pogon za izradu predlozaka dizajniran za Python web
aplikacije [5]. Pruza mnostvo funckionalnosti, koje olaksavaju proces generiranja di-
namickog sadrzaja u web aplikacijama. Neki od tih koristeni za potrebe ove aplikacije

Su:

e Svojstvo primanja dinamickih kontekstualnih podataka - moguénost primanja i
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manipuliranja raznih tipova podataka od obi¢nih brojeva pa sve do kompleksnih

objekata.

e Nasljedivanje predlozaka - pruza nacin kreiranja osnovnog predloska sa zajed-
nickim elementima, koji se ne mijenjaju. Neki od takvih su: navigacijska traka,
hamburger izbornik, podnozje i sl. Primjer prije i poslije dodavanja sadrzaja

u naslijedeni predlozak nalazi se na slici 2.1.

e Kontrolne strukture - konstrukti kao sto su petlje i grananja. Sluze za iteri-
ranje po rje¢nicima ili uvjetno ukljucivanje/isklju¢ivanje na temelju odredenih

kriterija.

Svaka od funkcionalnosti ima i svoju posebnu sintaksu, a sam programski kod vrlo
je slican onome kod Pythona. Tako se kontekstualni podaci prikazuju unutar duplih
viticastih zagrada - {{ime_varijable}}. Kontrolne strukture prikazuju se unutar
jednostrukih viticastih zagrada - {J, for stavka in rjelnik %} i izmedu znaka za
postotak, a kraj for petlje oznacava izjava - {% endfor %}. Osnovni predlozak
definira se kao - {), extends ’base.html’ %}, dok onaj podredeni, unutar kojeg
se nalazi sadrzaj web stranice, zapocinje s - {J block content %} i zavrSava s -
{% endblock %}.

Zakljuéno, Jinja?2 igra kljuénu ulogu u razvoju ove aplikacije, pruzajuéi u¢inkovit
i dinamican nacin za stvaranje HTML predlozaka. Potic¢e dobru praksu odrzavanja
koda, njegove ponovne upotrebe i daje vrlo vaznu oznaku dinamicnosti. Njezine
znacajke i intuitivna sintaksa neki su od brojnih razloga zasto ba$ ovaj pogon za

izradu predlozaka dolazi integriran s web okvirom Flask.
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Vizualizacija biometrijskih
odrednica potpisa

(a) Izgled pocetne stranice - predlozak bez sadrzaja

Vizualizacija biometrijskih G«)
odrednica potpisa g

Zavrsni rad - Baze podataka

Tema:
Vizualizacija podataka zasnovanih na biometrijskim odrednicama rukopisa
Zadatak:

Za postojecu strukturu sloZenog podatkovnog zapisa koji koristi brojne biometrijske odrednice rukopisa, realizirati rjesenje (desktop i/ili web aplikaciju) za vise-parametarsku vizualizaciju relevantnih
podataka

Opis:
Prouciti postojecu strukturu slozenog podatkovnog zapisa i upoznati se s tipovima pojedinaénih podataka koji se u toj strukturi nalaze. Implementirati aplikaciju kojom je moguce pretrazivati navedene

slozene strukture te vizualizirati odgovarajuce sadrzaje iz tih struktura (primjerice: slike potpisa, viemenske serije podataka iz osjetila, itd.). Platforma za implementaciju podatkovnog sloja (baze podataka)
je proizvolina,

Koristenje Web aplikacije

Pocetna stranica web aplikacije sluzi kao mjesto za upoznavanje sa samim funkcionalnostima koje su implementirane te za lakse upozavanje i rad u sucelju. U nadolazecim paragrafima kroz primiere i
kratke videozapise to Ce biti prikazano,

Korisnici

Pregled svih korisnika i njihovih odgovarajucih potpisa ostvaren je pomocu sustava kolekcije kartica. Svaka kartica ima u sebi 3 komponente:
° Glavu

° Tijelo

o Zaglavije

Kao &to je moguce vidjeti na slici ispod glava kartice sadrZi informacije o imenu korisnika, unutar tijela u neuredencj listi smjesteni su svi potpisi pojedinog korisnika u stilu - "ImeKorisnika_BrojPotpisa’.
Unutar zaglavlja nalazi se gumb "Detalji korisnika" koji trenutacno nije jos implementiran, ali e voditi na mjesto gdje su izdvojene stvari koje tog korsnika cine posebnim. U obliku raznih statistika npr.
korisnik se potpisuje 25% brze od ostalih, prosjecno trajanje potpisa je 2.5 sekunde, broj potpisa sa prstom i stylusom, razlike izmedu potpisa prstom i stylusom; kakav je pritisak, brzina potpisa itd.
Ovakav pristup daje nam brzi pregled svih Korisnika te lako dohvacanje specificnog potpisa za koji smo zainteresirani

(b) Izgled pocetne stranice nakon dodavanja sadrzaja.

Slika 2.1 Izgled web stranice prije i poslije dodavanja sadrzaja u osnovni predlozak.
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2.2 Protok podataka

Protok podataka u web aplikaciji najveéim dijelom ovisi o implementaciji o kojoj
se radi. U veéini slucajeva kada se pristupa nekoj od stranica kao sto su: Pocetna,
Korisnici ili Usporedba korisnika, protok podataka prati onaj prikazan na slici 2.2.
Jedna od iznimaka je dodavanja korisnika objasnjena u poglavlju 3.2. Primjer sa
slike kao takav ne koristi se u aplikaciji, ve¢ predstavlja prikaz protoka podataka s
visoke razine. Pretpostavlja se da je krajnji cilj doéi na stranicu - Korisnici na kojoj
se nalazi neuredena lista imena svih korisnika. Sve pocinje u trenutku kada korisnik
klikne na Zeljenu stranicu. Dolazi do GET zahtjeva na URL /users. Datoteka
app.py u sebi sadrzi dektorator @app.route("/users"), ispod kojeg je definirana
funkcija users(). Ona komunicira s bazom podataka i prenosi te informacije za

daljnji prikaz korisniku.

Varijabla users puni se sadrzajem dobivenim iz baze podataka. Sadrzaj je lista
imena korisnika koji se nalaze u bazi. Zatim nastupa Jinja2 koja ovisi o dva izvorna
materijala [6], a to su: predlozak users.html i dinamicki kontekstualni podaci -
varijabla users. Oboje dobiva iz funkcije Flaska - render_template(). Pomocu ta
dva izvorna materijala stvara se predlozak na temelju kojeg se renderira i konacni
dokument. Za pristupanje listi users i varijablama opcenito, koriste se dvostruke
viticaste zagrade. Neuredena lista stvara se iskoriStavanjem Jinja2 izjave (engl.

statement) {% for user in users %} preko koje se iterira po listi korisnika.

Qapp.route("/users")
def users():
users = get_users()

return render_template("users.html", users = users)

10
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Korisnik
PyMongo rukovodi zahtjev
GET “Jusers" Kantroler za svim korisnicima
: funkcija users(): i _
P users = get_users()
return render_template( |
'y "users.html",users = users)| "
A

Kontekst za Jinja2
lista korisnika:
users

Renderiranje
users html predloska

HTML

MongoDB

Lista korisnika
prosljeduje se nazad

Jinjaz2
<ul=
{% for user in users %}
<hi={{ user }}</hi>
</ul>

Stranica - users sa
ﬁ neuredenom listom

svih korisnika

Slika 2.2 Primjer visoke razine protoka podataka u aplikaciji.
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2.3 Problemi i rjeSenja

U procesu razvoja Cesto puta pojavili su se razni izazovi. U nadolaze¢im primjerima
bit ée rije¢i o potonjima i na koji na¢in su u konacnici uspjesno prevladani. Ovi
problemi i njihova rjeSenja pruzaju uvid u pristup razvoju web aplikacije i prilagodbi,

kako bi se osiguralo optimalno iskustvo rada.

Prvi od takvih pojavio se vrlo rano u razvoju u fazi stvaranja prototipa potpisa
sa slike 2.3. Rije¢ je o dohvacanju podataka iz baze. Kako bi razumjeli zaSto je do
toga doslo, mora se rasc¢laniti struktura podatkovnog zapisa. On se sastoji od jedne
"glavne" liste objekata prikazane na slici 2.4. Lista u sebi sadrzi 163 objekta od
kojih svaki u sebi ima podatke o potpisu. Neki od njih takoder su objekti kao $to je
magnetometer ili velocity pa je tu rije¢ o ugnijezdenim objektima. Srz problema
¢ini unikatno ime liste, ovisno o imenu korisnika i broju potpisa. Konkretno, na
slici 2.4, to je mmliarkk401&_signature7. Kako unaprijed nisu poznata sva imena

korisnika i brojeva njihovih potpisa ¢ini se nemogucée znati za kojeg korisnika se

¢itaju podaci. lako je, u kasnijem istrazivanju za rad, otkriveno da je moguce doci

Slika 2.3 Prototip grafa potpisa korisnika bez temelja za web aplikaciju.

12
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Iv mmliarkk4o1& signature7 [163]

v o {22}
axisValueX : 158.67071533203125
axisvalueY : 83.632568359375
date : 25-10-2022
downTime @ 7826394
elapsedRealtimeNanos : 7826395984669
eventaActionType @ ACTION_DOWN
eventRawX : 582.6787153320312
eventRawY @ 2310.632568359375
eventTime : 7826394
eventX : 158.67071533203125
eventy : 83.632568359375

¥ magnetometer {5}
magElapsedRealtimeNanos : 7826395833731
magTimestamp @ 7826382384831
magx - 39.37653732299885
magy ° -11.813438786132812
mag’z : -273.78680419921875

orientation ' -1.0320192575454712
pressure - ©.12673993408679962
size ' @

time : 11:42:21:335

username : mmliarkk4o1&

v velocity {4}
velocityElapsedRealtimelanos @ 7826395842533
velocityEventTime : 7826394
velocityX ' @
velocityy : @

whatlWleCollect @ signatures
withwWhatWleCollect : stylus

xAudioFileName : mmliarkk4ol& 7.wav

xPicturename : mmliarkk4ol& 7 Tue Oct 25 11:42:20 GMT+82:80 2022

Slika 2.4 Struktura slozenog podatkovnog zapisa.
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do unikatnih imena korisnika i pristupiti njihovim podacima, u pocecima razvoja to
nije bilo o¢ito. Rjesenje koje je implementirano bila je minimalna modifikacija samog
zapisa, na nacin da se umjesto unikatnog imena svaka lista objekata zove signature.
Imena korisnika i broj inacice potpisa dobiveni su iz parametra xAudioFileName.
Jedino $to je potrebno napraviti, je ukloniti nastavak ".wav" i ono sto ostaje je ime
korisnika i broj njegova potpisa u formatu imeKorisnika + "_" + brojInalice.

.....

potpisa. S obzirom da se podatkovni zapis sastoji od samo 163 objekta, na puno
mjesta potpis Ce izgledati isprekidano i nerealisti¢no. Zumirani prikaz takvog potpisa
nalazi se na slici 2.5. Prvotna ideja bila je interpolacijom zagladiti potpis. Specifi¢no,

pokusaj kubi¢nog splajna rezultirao je neuspjehom i pogreskom.

Slika 2.5 Uvecani prikaz potpisa bez zagladivanja.

Pogreska se javlja jer kubi¢ne Bezierove krivulje zahtijevaju da x-koordinate budu
jedinstvene [7]. Kod dostupnih potpisa to nije bio slu¢aj jer su zbog naravi potpisa na
raznim mjestima bila moguéa preklapanja, a time i ponavljanje istih x-koordinata.
Iz navedenog razloga u konacnom rjesenju koristena je B-splajn interpolacija [§].
Glavna razlika je u tome Sto kontrolne tocke B-splajna daju lokalnu kontrolu nad
oblikom krivulje, a ne globalnu kontrolu kao Bezierova krivulja. To znac¢i da je

utjecaj svake kontrolne tocke ograni¢en na odredeni interval definiran ¢vorom. Ovo

14
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svojstvo omogucuje B-splajnu rukovanje dupliciranim x-koordinatama tako $to ima
razli¢ite kontrolne tocke pridruzene svakom duplikatu. Utjecaj kontrolnih tocki na

oblik krivulje kod B-splajn interpolacije prikazan je na nizu slika 2.6.

Zagladivanje se tako odvija putem funkcije smooth(), prikazane na isjecku pro-
gramskog koda 2.1, koja prima x i y koordinate potpisa. Prva linija definira ¢vorove
jednako razmaknute u vrijednostima izmedu 0 i 1 koriste¢i metode numpy knjiznice.
Druga linija dodaje dodatne grani¢ne ¢vorove za glade prijelaze na krajevima. Vari-
jabla tck je tip podatka tuple koji sadrzi vrijednosti ¢vorova, splajn koeficijente x i
y te stupanj B-splajn krivulje. Jedino $to joS preostaje prije interpolacije, je izra¢un

dodatnog parametera - ut potrebnog za evaluaciju krivulje [9].

import numpy as np
import scipy.interpolate as intrp

5 def smooth(x, y):

t = np.append ([0, O, 0], np.linspace(0, 1, len(x)-2,
endpoint=True))
t = np.append(t, [1, 1, 1]1)

tck = [t, [x, yl, 3]
ut = np.linspace(0, 1, (max(5*len(x), 10)), endpoint=True)

return intrp.splev(ut, tck)

Ispis 2.1 Implementacija funkcije za zagladivanje.

15
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® Pl

P3

Segment 1

PO

(a) Izgled krivulje prije pomicanja kontrolne tocke P1.

Segment 2

P2

(b) Izgled nakon pomicanja P1 u lijevo: Segment 2 os-
taje isti i mijenja se samo Segment 1.

Slika 2.6 Lokalni utjecaj B-splajn interpolacije, samo jedan segment mijenja svoj

oblik.
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Poglavlje 3

Opis slucajeva koristenja

Najvazniji element cijele aplikacije upravo je vizualizacija biometrijskih odrednica
potpisa kao i samog potpisa s dodirnog zaslona. Iz tog razloga izuzetno bitno bilo
je odabrati odgovarajuce tehnologije i biblioteke koje mogu raditi sa slozenim po-
datkovnim zapisom i napraviti pomoc¢u njega sve potrebne vizualizacije. Uz puno
slikovnih primjera i isjecaka koda kroz nadolazeca poglavlja prikazat ¢e se pun po-

tencijal biblioteka opisanih u poglavlju 2.1.1.

3.1 Prikaz grafova

Vizualizacija potpisa omogucena je koriste¢i modul Plotly Fxpress, najc¢eSée uvezen
kao - px. On nudi vise od 30 funkcija [10] za stvaranje razli¢itih vrsta figura kroz

svega nekoliko linija kdda.

Za vizualizaciju potpisa korisnika koristi se funkcija px.line, a sve pocinje dek-
lariranjem varijable coords koja predstavlja koordinate potpisa. Prvi put vidi se
koriStenje funkcije smooth iz poglavlja 2.3. Rezultat je puno vise x i y tocaka, Sto
daje efekt zagladenije i nesiprekidane linije. Zatim slijedi deklariranje same figure
varijablom - sign_graph. Unutar px.line, svaka podatkovna tocka, predstavljena

je kao vrh (¢ija je lokacija dana stupcima x iy) polilinije u 2D prostoru [11].

Sljedeci neobavezan korak za prikaz grafa jest primjenjivanje metode update_layout

koja mijenja stvari kao Sto su naslov, vrsta i veli¢ina fonta, boja linije itd. Takoder,

17
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daje bolju imerziju u potpis iskljucivsi prikaz osi ordinate i apscise. S obzirom da ne
utjeCe na tehnicku stranu prikaza grafa, u ostalim primjerima zbog kraceg prikaza
koda ce biti izostavljena, makar se nalazi u izvornom koédu. Isto vrijedi i za metodu

update_traces koja mijenja izgled linije grafa (primjerice njezinu debljinu ili boju).

Posljednja stvar koju je potrebno napraviti je pretvoriti rje¢nik sadrzan u sign_graph,
koji je specifican za Plotly, u JSON-formatirani znakovni niz pomoc¢u prilagodenog
PlotlyJSONEncodera, kako bi se osigurala ispravna serijalizacija podataka za prikaz
u web aplikaciji te u razmjeni podataka. Tek onda ga mozemo vratiti nazad u rutu
koja ga prosljeduje dalje za renderiranje u predlosku. Implementacija navedenoga

prikazana je u ispisu 3.1

def get_signature_graph(data,username):
coords = smooth(datal["x"], datal"y"])
sign_graph = px.line(x = coords[0],y = coords[1])

sign_graph.update_layout (
yaxis_visible = False,
xaxis_visible False,
title = f"Vizualizirani potpis korisnika - {

usernamel}",
font = dict(
family = "Arial",
size = 16,
color = "black"

sign_graph.update_traces (patch ={"line":{"width":2.5}})
sign_graph = json.dumps(sign_graph, cls=plotly.utils.
PlotlyJSONEncoder)
return sign_graph

Ispis 3.1 Implementacija funkcije za vizualizaciju potpisa.

Nakon $to je proslijeden predlosku, parsira se JSON-formatirani znakovni niz. U
ispisu 3.2, vidljiv je nac¢in pristupanja varijabli signature_graph uz Jinja2 sintaksu
karakeriziranu dvostrukim viticastim zagradama. Filter safe govori da je sigurno

renderirati preneseni tekst direktno, odnosno da nije potrebno raditi enkodiranje za

18
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Vizualizirani potpis korisnika - mmliarkk4o1& 7

Slika 3.1 Vizualizacija potpisa korisnika.

znakove koji mogu utjecati na HT'ML kod. Funkciji .newPlot iz biblioteke Plotly
predaje se ime - div elementa unutar kojeg ¢e graf biti renderiran i podatke koje

treba renderirati. U konacnici dobiven je graf potpisa korisnika na slici 3.1.

<script>
var signature_graph = JSON.parse(’{{ signature_graph | safe
1Y)
Plotly.newPlot (’signature-graph’, signature_graph);
</script>

Ispis 3.2 Stvaranje vizualizacije vlastoru¢nog potpisa unutar HTML koda.

Iduéi na redu pojedinacni su grafovi x, y i z magnetskog polja te x i y osi brzine.
Sam kdd izmedu njih vrlo je slican i jedino Sto se mijenja jesu stvari kao: naslov,
imena varijabli i koriSteni podaci. Stoga prikazom kdda za samo jednu od osi, moze

se dobiti generalna ideja i kako su ostali implementirani:

def get_magx_graph(data):
coordinatesx = smooth(data["magnmtime"],data["xmagnm"])
magx_graph = px.line(x = coordinatesx[0], y = coordinatesx[1])

magx_graph = json.dumps(magx_graph, cls=plotly.utils.PlotlyJSONEncoder)

return magx_graph
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Kao $to je ranije napomenuto u ovom i idué¢im primjerima, izbacene su metode
update_layout i update_traces pa je sada joS vidljivija snaga Pythona 1 knjiznice
Plotly. Glavna razlika u usporedbi s funkcijom get_signature_graph je u podacima
koje prosljeduje funkciji smooth. Naime, ordinatu predstavlja vrijeme, konkretno u
ovom slucaju - magnmtime. Izgled implementacija grafova komponenti magnetskog

polja vidljiv je na nizu slika 3.2, a grafovi brzine dodirnih gesti na nizu slika 3.3.

Jos jedna od vizualiziranih biometrijskih odrednica je pritisak. Specificnost kod
njega je da korisnici ¢iji je potpis raden prstom imaju konstantan pritisak od 1.0
(nedefinirana jedinica pritiska po vremenu). Zbog toga, prije zagladivanja dodana
je provjera je li ono potrebno funkcijom check_if_elements_equal. Funkcija vraca
logicki tip laz (engl. False), ukoliko je samo jedan broj razli¢it od prvog tj. ako se
ne radi o listi konstanti. U suprotnom, ako iteriramo do kraja liste bez da smo naisli
na razli¢it broj vraca se logicki tip istina (engl. True) i zagladivanje se preskace.
Ostatak koda vrlo je slican primjerima iznad. Za x-os mogla se koristiti varijabla
data["velocitytime"] ili data["magnmtime"], oboje predstavlja isto vrijeme. Iz-

vedba grafa pritiska vidljiva je na slici 3.4, a njegova implementacija na ispisu 3.3
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(a) Magnetsko polje, x-komponenta.
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(b) Magnetsko polje, y-komponenta.
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(c) Magnetsko polje, z-komponenta.

Slika 3.2 Grafovi komponenata magnetskog polja.
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Graf brzine X-0s
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(a) Graf izvodenja dodirne geste, x-komponenta.

Graf brzine Y-0s
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(b) Graf izvodenja dodirne geste, y-komponenta.

Slika 3.3 Grafovi brzine dodirnih gesti s obzirom na komponente x i y.
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1 def check_if_elements_equal (data, control):
2 for num in data:

3 if num != control:

4 return False

5 return True

s def get_pressure_graph(data):
9 if not check_if_elements_equal(datal["pressure"], control =

data [0]) :

10 coordinates = smooth(data["velocitytime"], datal"
pressure"])

11 else:

12 coordinates = [datal["velocitytime"], data["pressure"]]

14 pressure_graph = px.line(x = coordinates[0], y =
coordinates [1])

15 pressure_graph = json.dumps(pressure_graph,

16 cls=plotly.utils.PlotlyJSONEncoder)

18 return pressure_graph

Ispis 3.3 Implementacija funkcije za prikaz pritiska i provjera nuznosti zagladivanja.

Graf pritiska

pressure

0 05 1 15 2 25 3
t[s]

Slika 3.4 Graf pritiska.
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Iduéa vrsta grafova su multigrafovi. Pomoc¢u njih svi prethodni grafovi kompone-
nata magnetskog polja i brzine dodirnih gesti mogu se staviti na jedan kompaktan,
kompozitni graf. Time je dobivena bolja usporedba podataka i jasniji prikaz. Koor-
dinate se dobiju vrlo sli¢no kao prije i zagladuju se bas kao u prethodnim primjerima.
Novost kod multigrafova je koristenje modula plotly.graph_objs unesenog kao go.
Tako je u svim dosadaSnjim primjerima koriSten modul plotly.express, svaki put
kada se zovu njegove funkcije zapravo dobivamo instance Plotly Graph objekta [12].
Dakle, svaka figura proizvedena s bibliotekom Plotly, zapravo koristi objekte mo-
dula plotly.graph_objs. Kako Plotly Fxpress ne dopusta kreiranje multigrafova,
potrebno je spustiti se razinu nize i koristiti Graph Objects. Konstruiraju se tri odvo-
jena Scatter objekta uz - mode definiran kao linijski graf i svakome pridijeljeno svoje
ime. U konac¢nici stvorena je finalna figura, koja kao podatke prima tri prethodno
stvorena objekta. Na taj nacin iz temelja je sagraden vlastiti tip figure, koji se sastoji
od tri razli¢ite vizualizacije. Rezultat programskog koda prikazanog u ispisu 3.4 jesu

multigrafovi magnetskog polja i brzine dodirnih gesti prikazani na nizu slika 3.5.

1 def get_all_magnm_graphs (data):

2 coordsx = smooth(data["magnmtime"],data["xmagnm"])
3 coordsy = smooth(datal["magnmtime"],data["ymagnm"])
‘ coordsz = smooth(data["magnmtime"],data["zmagnm"])

6 magx_graph = go.Scatter (x coordsx [0], ¥y coordsx [1],

7 mode = "lines", name = "x"

8 magy_graph = go.Scatter(x = coordsy[0], y = coordsy[1],
9 mode = "lines", name = "y")

10 magz_graph = go.Scatter(x = coordsz[0], y = coordsz[1l],
11 mode = "lines", name = "z"

mag_graph = go.Figure(data=[magx_graph, magy_graph,
magz_graphl)
14 all_mag_graph = json.dumps(mag_graph, cls=plotly.utils.
PlotlyJSONEncoder)

16 return mag_graph

Ispis 3.4 Implementacija funkcije prikaz multigrafa magnetskog polja.
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(b) Multigraf brzine izvodenja dodirnih gesti.

Slika 3.5 Multigrafovi brzine dodirnih gesti i vrijednosti magnetskog polja.
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magnetskog polja. Kako magnetometar daje podatke o sve tri komponente magnet-
skog polja - x, y i z, moguce ih je vizualizirati u 3D prikazu. To nudi jos jedna od
brojnih funkcija modula plotly.express - line_3d. U ispisu 3.5 funkciji se podaci
prosljeduju bez zagladivanja, a pod parametar title prosljeduje se ime korisnika
Jos jedna od novosti u usporedbi s dosadasnjim figurama dolazi iz 3D naravi grafa, a
to je varijabla camera. Pomoc¢u nje odredena je pocetna poziciju kamere koja gleda
na figuru prilikom njezina renderiranja. Metodom update_layout azurira se pozi-
cija kamere na ranije definiran polozaj u 3D prostoru. U konacnici rezultirani graf
prikazan je na slici 3.6. Ono $to se sa slike moze primijetiti je velika sli¢nost ranije

prikazanom potpisu korisnika na slici 3.1 u nizoj rezoluciji.

def get_3d_signature_graph(data, username):
sig_graph_3d = px.line_3d(
x = datal["xmagnm"], y = datal["ymagnm"], z = datal["zmagnm"],
title = f£"3D graf podataka magnetomera korisnika - {
username }"

)

camera = dict(
up=dict(x = 1, y

0
center=dict(x = 0, y = 0,
eye=dict(x = 1.5, y = 1.5, z= 0)

)

sig_graph_3d.update_layout(scene_camera = camera)

sig_graph_3d = json.dumps(sig_graph_3d, cls=plotly.utils.
PlotlyJSONEncoder)

return sig_graph_3d

Ispis 3.5 Implementacija funkcije za 3D prikaz komponenata magnetskog polja.
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3D prikaz vektora magnetskog polja korisnika - hdfgda31$_15

[l A

Slika 3.6 3D prikaz vektora magnetskog polja.
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3.2 Dodavanje korisnika

U ovome poglavlju detaljno ¢e biti objasnjen proces dodavanja korisnika, odnosno
datoteka s njihovim digitaliziranim potpisima. Za razumijevanje nacina protoka in-
formacija kod dodavanja novih korisnika potrebna je detaljnija analiza. Navigiranjem
na stranicu - "Dodaj korisnika" prikazanu na slici 3.7 | predstavljeni smo s kratkim

uputama za koristenje s lijeve strane i obrascem za unos datoteke s desne strane.

Unutar predloska add_data.html nalazi se JavaScript skripta koja osluskuje pod-
noSenje obrasca na web stranici. Obrazac se podnosi klikom na gumb Submit. Pri-
kupljeni podaci salju se kao POST zahtjev posluzitelju. U programskom koédu pri-

kazanom u ispisu 3.6 vidi se na koji nacin je to implementirano.

<script>
const form = document.querySelector (’form?’);
form.addEventListener (’submit’, async (e) => {
e.preventDefault () ;
const formData = new FormData(form);
const response = await fetch(’/add_data’, {

method: °’POST?’,
body: formData
3
const data = await response.json();

</script>

Ispis 3.6 Implementacija skripte za osluskivanje podnosenja obrasca i iS¢ekivanje od-
govora.

Prva linija koda odabire prvi HT'ML element tipa - <form> koriste¢i metodu
querySelector i dodjeljuje ga konstanti - form. Zatim je na konstantu form dodan
slusatelj dogadaja (engl. EventListener), metodom addEventListener, sluSajudi za
submit dogadaj definiran u HTML kodu obrasca. Kada je obrazac podnesen, izrsava
se funkcija unutar slusatelja dogadaja. Linijom e.preventDefault () ; sprijeceno je
zadano ponasanje podnosenja obrasca. Nece doé¢i do ponovnog ucitavanja stranice i

na taj nacin podaci ¢e biti poslani asinkrono putem JavaScripta. Iduca linija stvara
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Dodaj podatke o korisniku

Upute za ucitavanje korisnika Ugitaj JSON datoteku:

Novog korisnika u bazu moze se dodati na sljedeci nacin:

(43

o Klikom na gumb "Choose a file" ili sivi prostor oko njega.

Choose File | No file chosen

o Unutar iskocnog prozora odaberite datoteku tipa json sa
podacima potpisa

o Klikom na gumb "Submit" prenesni podaci ucitavaju se u
bazu.

Ukoliko ste unijeli datoteku novag karisnika ili novu inacicu

njegova potpisa moZete je odmah vidjeti navigiranjem na

stranicu Korisnici
U slucaju greske (krivi tip podataka) podaci nece biti ucitani.

Slika 3.7 Prikaz stranice za dodavanje novih ili podataka postojec¢im korisnicima.

novi FormData objekt i popunjava ga podacima obrasca. Nadolazeé¢i redak funkcijom
fetch Salje POST zahtjev posluzitelju na URL /add_data, prosljeduju¢i podatke
obrasca kao tijelo zahtjeva i specificira HT'TP metodu kao POST. Klju¢na rije¢ await

osigurava da ¢ekamo s daljnjim izrSavanjem kdda, dok ne dobijemo odgovor.

Kod za definiciju rute takoder je nesto drugaciji od ostalih. Unutar dekotratora
Qapp.route("/add_data", methods=[’GET’, ’POST’]) specificirano je da ruta moze
raditi i s GET i POST metodom. Grananjem se radi provjera je li zahtjev doSao
POST metodom i ako da dobiveni podaci se Salju u add_user () funkciju. Odgovor
JSON formata se vra¢a pomocu funkcije Flaska - jsonify. U suprotnom znaci da

se radi o GET zahtjevu i jednostavno se renderira stranica za dodavanje korisnika:

Qapp.route("/add_data", methods=[’GET’>, ’POST’])
def add_data():

if request.method == "POST":
resp = add_user(request.files[’file’])
return jsonify(resp)

else:

return render_template("add_data.html")
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Funkcija add_user () prikazana u ispisu 3.7 okruzena je try, except blokovima.
Prilikom dodavanja korisnika pokusSavaju se uhvatiti potencijalne greske, kako se one
ne bi propagirale dalje u bazu ili da ne dode do vremenskog ogranic¢enja pristupnika.
Glavna ocekivana greska je UnicodeDecodeError, koja nastaje prilikom ucitavanja
podataka u funkciji json.load(). Do nje dolazi ukoliko je korisnik podnesao dato-
teku koja nije tipa JSON. U tom sluc¢aju vraca se odgovor sa statusom "neuspjesno"
i daje do znanja korisniku zbog ¢ega je doslo do greske. Drugi slucaj je generalni i
uhvatit ¢e bilo koju iznimku do koje je moglo do¢i te u poruci korisniku napisati o
¢emu se radi. Ukoliko je sve u redu, metodom insert_one() unose se proslijedeni

podaci u bazu.

def add_user(file):
try:
data = json.load(file)
mycol .insert_one (data)
return {’status’: ’success’, ’message’:
’Korisnik uspjesno dodan u bazu!’}

except UnicodeDecodeError:
return {’status’: ’failed’, ’message’:
’Unesen krivi tip podataka, molimo unesite datoteku
tipa .json’}

except Exception as e:
return {’status’: ’failed’, ’message’:
’Doslo je do pogreske pokusajte ponovno! - ’ + str

(e)?}

Ispis 3.7 Implementacija funkcije dodavanje datoteke s digitaliziranim potpisom.

Dobiveni odgovor u obliku JSON-a se parsira .json() metodom i podaci spre-
maju u konstantu data. Na temelju odgovora, ovisno o tome je li dodavanje bilo
uspjesno, korisniku ¢ée biti prikazana prilagodena isko¢na poruka, kreirana SweetA-
lert knjiznicom. Isko¢ni prozor dobiven je pozivom metode Swfal.fire prikazane
na ispisu 3.8 . Metoda prima rje¢nik u kojemu je definirana ikona ovisna o uspjehu
ili neuspjehu, naslov i tekst unutar kojeg se nalazi poruka generirana u funkciji

add_user().
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Primjer uspjesnog i neuspjesnog dodavanja korisnika nalazi se na nizu slika 3.8.

<script>
if (data.status === ’success’) {
Swal.fire ({
icon: ’success’,
title: ’Uspjeh!’,
text: data.message
s
telsed{
Swal.fire ({
icon: ’error’,
title: ’Greska!’,
text: data.message

IO

IO

</script>

Ispis 3.8 Implementacija isko¢nog prozora za obavijest o uspjesnosti dodavanja ko-

risnika.
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v

Uspjeh!

Korisnik uspjesno dodan u bazu!

(a) Isko¢ni prozor prilikom uspjesnog dodavanja korisnika.

&)

Greska!

Unesen krivi tip podataka, molimo unesite
datoteku tipa json

(b) Isko¢ni prozor prilikom neuspjesnog dodavanja korisnika.

Slika 3.8 Isko¢ni prozori prilikom uspjesnog i neuspjesnog dodavanja korisnika u
bazu.
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3.3 Pregled svih korisnika i filtriranje

Pregled i filtriranje svih korisnika daje odli¢an uvid medusobnom nadopunjavanju
Flaska i Jinje2. Zbog dodavanja potpuno novih korisnika ili novih inac¢ica potpisa
postojec¢im korisnicima, nadolazec¢i podaci nisu stati¢ni pa je potrebno osigurati nacin
za rad s dinamickim podacima. Cijeli proces krece slanjem varijabli, popunjenih
podacima o korisnicima iz baze u Jinja2 predlozak. U slucaju prikaza svih korisnika

to su sljedeca dva rjec¢nika:

e short_user_dict je skraceni rjecnik svih korisnika. Sadrzi samo tri nasumic¢no
odabrana potpisa. Razlog tomu je slu¢aj u kojem jedan korisnik ima puno
inac¢ica potpisa, stoga su njihovim limitiranjem izbjegnuti potencijalni problemi
u dizajnu. Rjecnik je sastavljen na nacin da su kljucevi imena korisnika, a
vrijednosti skracena lista njihovih inacica. Na primjeru ispod mozemo zamisliti

da kor2 ima vise od tri neproslijedene inacice potpisa.

{

korl: [korl_potp7],

kor2: [kor2_potp3, kor2_potp6, kor2_potp9],
kor3: [kor3_potpl, kor3_potp2]

e nums_user_dict je drugi tzv. brojc¢ani rje¢nik. Sadrzi imena svih korisnika
kao kljuceve, a kao vrijednosti listu brojeva svih inacica potpisa tog korisnika.

Primijetimo, kor2 za kojega sada na raspolaganju stoje sve inacice potpisa.

{

korl: [7],

kor2: [3, 6, 9, 8, 15, 4],
kor3: [1, 2]

}
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Korisnici i informacije o njihovim potpisima prikazani su u obliku kartica. To je
moguce iteriranjem kroz prethodno objaSnjenje rjecnike koristec¢i Jinja2 izjave speci-
ficno - for petlje. Prolaskom kroz short_user_dict generiraju se kartice i pocetni
prikaz stranice - Korisnici prikazan na slici 3.9. Kartice se nalaze unutar resetki de-
finiranih pomoc¢u CSS-ovog (engl. Cascading Style Sheets) grid-template-columns

svojstva. Svaka kartica sastoji se od dva dijela:
e Zaglavlje koje se dodatno dijeli na dvije strane:

1. Lijevu - sadrzi samo ime korisnika.

2. Desnu - sastoji se od gumba za prikaz vise potpisa.

e Tijelo unutar kojeg su do tri inacice potpisa korisnika spremne za brzi pristup.

Vizualizacija biometrijskih

P,
)
odrednica potpisa &)

Pregled svih korisnika:

aslaelnk4na2! dawd432! hdfgda3i$
o ‘ aslaelnk4na2! 9 o ‘ dawd432L1 ‘ o ‘ hdfgda31$_15

o ‘ dawd432! 2 ‘ o ‘ hdfgda31$_27 ‘

o ‘ hdfgda31$_10 ‘

mmliarkk4o1& test$korisnik zagcls2&

o ‘ mmliarkk4o1& 7 ‘ o ‘ test$korisnik_S ‘ o ‘ zagcis2& 2 ‘

o | mmiiarkkole 8 |

Slika 3.9 Pregled svih korisnika i njihovih inacica potpisa u obliku kartica.
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Drugim rije¢ima unutar HTML koda implementirana je struktura sa ispisa 3.9 ,

detaljno razlozena na slici 3.10:

<div class = "card-grid" id = "user-list">
<div class = "card card-main">
<div class = "card-header">
<div class = "card-header-left">
<span><div class="user"></div></span>
</div>
<div class = "card-header-right">...</div>
</div>
<div class = "card-body">
<ul>...</ul>
</div>
</div>
</div>

Ispis 3.9 Pojednostavljena struktura HTML koda za prikaz svih korisnika.

Zaglavlje — lijevo; Zaglavlje — desno;
ime korisnika gumb za vise potpisa

h dfg da3l $ VS potp:sa

o | hdfgda3i$ 20 |

O | hdfgda31$_10 \ Tijelo — tri

inacice potpisa

O | hdfgda3l$_16 ‘

Slika 3.10 Detaljan prikaz sastava jedne kartice.
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Dodavanjem izraza {% for key in short_user_dict.keys() %}, poslije raz-
reda card-grid generira se onoliko card card-main klasa, a s time i kartica, ko-
liko klju¢eva u sebi ima rje¢nik short_user_dict. Taj rjecnik koristen je na jos
jednom mjestu, unutar razreda card-body. Sluzi za stvaranje neuredene liste tri
inacice potpisa jednog korisnika. Elementima rje¢nika pristupa se varijablom key u
izrazu {% for usr_num in short_user_dict[key] %}. Imena su zapisana unutar
gumba, ¢ijim se klikom otvara stranica za prikaz svih grafova tog korisnika i te inacice

potpisa.

Osim u lijevoj strani zaglavlja i tijelu kartice, Jinja2 izjave koristene su jos i u
desnoj strani zaglavlja za prikaz svih ostalih brojeva inacica potpisa u padajucem
izborniku - Vise potpisa. Ovoga puta radi se o broj¢anom rjec¢niku - nums_user_dict.
Sli¢no kao i u tijelu, pristupa se njegovim elementima za specifi¢cnog korisnika ovisno
o varijabli key, izrazom {% for usr_num in nums_user_dict[key] %}. Koristi se
i novi izraz set za definiranje varijable - imeKor, koja je zapravo puno ime korisnika
sa brojem inacice potpisa. To je ucinjeno kako bi unutar padajuce liste za svaki
broj bilo pridruzeno i odgovarajuce korisnicko ime, koje se potom Salje za prikaz svih

grafova.

Nacin implementacije iznad objasnjenog prikazan je u idu¢em skra¢enom isjecku

koda prikazanom na ispisu 3.10.

<div id = "{{ key }}" class="dropdown-content">
<input>
{% for usr_num in nums_user_dict[key] %}
{% set imeKor = key + "_" + usr_num|string %}
<a href="{{ url_for(’user’, username=imeKor) }}">
{{usr_num }}</a>
{% endfor %}
</div>

Ispis 3.10 Isjecak koda za pridruzivanje korisni¢kog imena broju potpisa.
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Za implementaciju filtriranja korisnika i inac¢ica njihovih potpisa zasluzne su dvije
JavaScript funkcije: filterUsers() i filterNumber (). Po nacinu djelovanja u svo-
joj srzi vrlo su sli¢ne uz male razlike pri dohvac¢anju unosa, ali kako je algoritam za
filter isti, bit ¢e rije¢i samo o onoj za filtriranje korisnika prikazanoj na ispisu 3.11.
Sve pocinje od HTML elementa - input, koji u sebi ima definiran dogada]j imena
onkeyup. On pokreée skriptu za filtriranje ¢im korisnik otpusti tipku na tipkov-
nici. Unos korisnika dohvaca se metodom getElementById zbog standardizacije i
kasnije usporedbe, odmah stavlja u mala slova metodom toLowerCase (). Potom se
dohvacaju informacije iz spremnika user-1list i dodjeljuju istoimenoj varijabli. Iz
spremnika se vadi lista elemenata definiranih oznakom span, unutar kojih se nalaze
imena korisnika, $to je prethodno prikazano u pojednostavljenoj HT'ML strukturi na

ispisu 3.9.

1 function filterUsers () {

2 var input = document.getElementById("search-input");
var filter = input.value.toLowerCase();
1 var user_list = document.getElementById ("user-1list");
6 var users = user_list.getElementsByTagName ("span");
7 var user_box = user_list.getElementsByClassName ("card card-
main ")
9 for (var i = 0; i1 < users.length; i++) {
10 var user = users[i].getElementsByClassName ("user") [0];

11 if (user.innerHTML.toLowerCase ().index0f (filter) > -1) {
12 user_box[i].style.display = "";

} else {

14 user_box[i].style.display = "none";

5 }

Ispis 3.11 Implementacija funkcije za filtiranje po imenu korisnika.

Jedino preostalo je dobiti glavni spremnik kartice spremljen u varijabli user_box.
S njime unutar for petlje dinamicki se skrivaju ili prikazuju potrebne kartice ovisno

o unosu korisnika. U petlji dolazi do grananja, gdje se metodom index0f () trazi
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postoji li podudaranje s unosom i imenom korisnika. Ako podudaranja nema, metoda
vraca -1 i1 svojstvo display spremnika card card-main postaje none. Na taj nacin
sakrivene su sve one kartice kod kojih se znakovni niz proslijeden od strane korisnika
nigdje ne preklapa s imenom postoje¢ih korisnika. Primjer toga u praksi prikazan je

na slici 3.11, a primjer filtriranja inacice potpisa na nizu slika 3.12.

Pregled svih korisnika:

o

dawd432! hdfgda31$
o ‘ dawd43201 o ‘ hdfgdasis_is ‘

o ‘ dawd432! 2 ‘ o | hdfgda31$27 ‘

o | hafgdazis 10 |

Slika 3.11 Filtriranje po imenu korisnika.
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hdfgda31$

QL upisi broj
o | hdfgda31$_15 ‘ it
15
0 | hdfgda31$_27 ‘
o]
o | hdfgda31$_10 ‘
10
20
16

(a) Pocetni izgled kartice i svi potpisi bez unosa.

hdfgda31$

0 | hdfgda31$.15 ‘ Q1

15
0 | hdfgda3is_27 ‘

10
o | hdfgda31$.10 ]

16

(b) Filtriranje ina¢ice potpisa.

Slika 3.12 Prikaz jedne kartice prije i tijekom filtriranja inacica potpisa.
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3.4 Usporedba korisnika

Nakon $to je opisano kako dodavati korisnike, pregledavati njihove grafove i filtrirati
ih po imenu i inacici potpisa, u idu¢im potpoglavljima bit ¢e govora o usporedbi nji-
hovih potpisa. Navigiranjem na stranicu Usporedi potpise - slika 3.13 glavna stvar je
obrazac unutar kojeg se odabire ime korisnika, a sukladno tome i broj inacica njegova
potpisa. Ono Sto se odmah moze zamijetiti je kako drugi ulaz, odnosno broj potpisa
ovisi o prvom ulazu, tj. imenu korisnika. Stoga je na dinamicki nac¢in potrebno mi-
jenjati izbor inacica potpisa. Ulazni podatak u formu iste je strukture i imena kao
broj¢ani rje¢nik nums_user_dict iz potpoglavlja 3.3. Prije svega, parsiraju se ulazni
podaci i pridjeljuju konstanti user_numbers, zatim se metodom getElementById()
dohvaca sadrzaj HTML elementa - select za prvog i drugog korisnika. To ukljucuje
ime i broj potpisa korisnika. Potom se na oba elementa dodaje slusatelj dogadaja,
koji prilikom promjene odabira zove funkciju update_number_select_options().
Posljednja stvar ostala za napraviti je inicijalizirati opcije za odabir broja inacice
potpisa na temelju poc¢etno odabranog korisnickog imena. U primjeru isjecka koda
u ispisu 3.12 |, radi bolje preglednosti, izbac¢eno je: dohvac¢anje podataka, dodavanje
slusatelja i inicijalizacija za odabir drugog korisnika za usporedbu. Postupak je isti

te se jedina razlika nalazi u imenu konstanti.

<script>
const user_numbers = JSON.parse(’{{ nums_user_dict|tojson|
safe }}7’);

const usernamel_select=document.getElementById ("usernamel");
const numberl_select=document.getElementById ("numberl");

usernamel_select.addEventListener ("change", () =>{
update_number_select_options (usernamel_select,
numberl_select) ;

3
update_number_select_options (usernamel_select, numberl_select
) ;

</script>

Ispis 3.12 Skripta za osluskivanje promjene odabira korisnika.
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Usporedba korisnika

Odaberite zeljene karisnike i inacicu njihovih potpisa klikom na
padajudi izbornik.

Osim usporedbe potpisa dvaju razlicitin korisnika, moguce je
usporedivati i potpise istih karisnika, ali razlicitih inacica.

MNa primjer bez problema mozemo usporediti inacice potpisa 10115
korisnika hdfgda31s.

Za brzi pronalazak korisnika u padajucem izborniku moguce je
pritisnuti prvo slovo njegova imena na tipkovnici te ée biti
selektiran.

Korisnik 1:
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Potpis T

9 ~

Korisnik 2:
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Potpis 2:
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Slika 3.13 Prikaz stranice za unos podataka za usporedbu korisnika.

Kao $to se moze vidjeti iz ispisa 3.12, funkcija koja omogucuje dinamicku narav
prikaza brojeva potpisa je update_number_select_options i kao argumente prima
sadrzaj obrasca. Prikazana u ispisu 3.13 za ime korisnika prima username_select,
a za broj potpisa number_select. Ime korisnika dobiva se iz svojstva .value, a lista
brojeva inacica potpisa numbers kreira se u ovisnosti o imenu korisnika. While petlja
vrti se dok god ¢évor dobiven svojstvom firstChild nije prazan. Ukoliko postoje, svi
prethodni brojevi potpisa brisu se metodom removeChild(), kako bi bio osiguran
prikaz samo onih asociranih za tog korisnika. Kada su sve opcije izbrisane, iteracijom
kroz listu brojeva potpisa kreirane su nove opcije metodom .createElement() i

dodane kao jedan od izbora pomocu appendChild () metode.
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Poglavlje 3. Opis slucajeva koriStenja

Primjer rada funkcije najbolje se vidi na nizu slika 3.14

1 <script>
function update_number_select_options (username_select,

2

}

7 </s

Ispis 3.13 Funkcija za promjenu broja potpisa u ovisnosti o odabranom korisnickom

number_select) {
const selected_username = username_select.value;
const numbers = user_numbers[selected_username];

while (number_select.firstChild) {
number_select.removeChild (number_select.firstChild) ;

}

numbers . forEach ((number) => {
const option = document.createElement ("option");
option.value = number;
option.textContent = number;
number_select.appendChild (option) ;

3);

cript>

1menu.
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Poglavlje 3. Opis slucajeva koristenja

Korisnik 1:

dawd432! v
Potpis 1
2 :

_

(a) Brojevi potpisa za korisnika hdfgda318$.

Korisnik T:

hdfgda3l$ v

Potpis 1:

10 =

27
20
15
16

(b) Brojevi potpisa za korisnika dawd/32!.

Slika 3.14 Prikaz dinamickog mijenjaja broja inacice potpisa u ovisnosti o imenu
korisnika.
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Poglavlje 3. Opis slucajeva koriStenja

3.4.1 Analiza usporedbe potpisa dvaju korisnika

Kada je obrazac podnesen sa Zeljenim korisnicima za usporedbu ili s istim korisni-
kom, ali razli¢itom ina¢icom potpisa u novom prozoru, otvara se stranica prikazana
na slici 3.15. Vrlo slican dizajn uz gumbove za skrivanje grafova nalazi se i pri pre-
gledu pojedina¢nih korisnika i njihovih grafova iz poglavlja 3.1. U ovom primjeru
analizirat ¢e se potpis korisnika aslaelnk4na?2! 9 (a9), i mmliarkkjo1€ 7 (m7),

" " predstavljaju inacicu potpisa. Bitno je za napomenuti i

gdje brojevi iza znaka
nac¢in prikupljanja potpisa. Naime, korisnik a9 potpisao se prstom, dok je korisnik
m7 potpis obavio digitalnom olovkom (engl. stylus). Iako se na prvi pogled ne ¢ini
znatna, kasnije ta ¢injenica igra veliku ulogu u usporedbi grafova magnetskog polja

i pritiska.

Pocevsi od razlike u brzini x i y osi na nizu slika 3.16, najznatnija stvar je krace
trajanje potpisa korisnika a9 prikazano crvenom bojom. Specificno vrijeme potpisa
je 2.31 sekundi, sto je za 0.7 sekundi krace od korisnika m7 ¢ije je vrijeme potpisa
3.01 sekundi. Nadalje, na x osi kod korisnika a9 nailazimo na velike varijacije, Sto
indicira i ve¢u akceleraciju, a sukladno time i potkrepljuje krace vrijeme potpisa. Na
y osi stvari su nesto sli¢nije, izuzev par slu¢aja na samom pocetku prije, nego sto je
proslo 0.5 sekundi, na sredini oko 1.5 sekunde i na kraju potpisa korisnika a9. To se
moglo i pretpostaviti pregledom potpisa m7 na slici 3.15, gdje je vidljiv Sirok raspon

tocaka na ordinati s puno maksimuma i minimuma.

Tek kod grafova magnetskog polja vidi se znacaj ove specifi¢ne integracije. Do
sada zadovoljavajuée usporedbe mogle su se dobiti i otvaranjem dva zasebna prozora,
za svakog korisnika po jedan, i na taj nacin usporedivati grafove. No, ono $to takvom
pristupu nedostoje, jest kontekstualizacija. Na nizu slika 3.17 vidljiva je velika razlika
izmedu podataka korisnika m7 i a9. Graf magnetskog polja potonjeg u ovoj usporedbi
izgleda gotovo kao konstanta uz minimalne promjene na y osi. Kada bi se gledali
zasebno, takve razlike na prvi pogled ne bi bile o¢ite. Ako se prisjetimo da je nacin

prikupljanja potpisa a9 bio prst, stvari postaju nesto jasnije.

Zadnja usporedba koju se moze naciniti je izmedu pritiska i vidljiva je na slici
3.18. Jo$ viSe negoli na prethodnom primjeru, ovdje je utjecaja imala razlika u nac¢inu

prikupljanja potpisa. Kod korisnika m7 vidi se jasna slika uniformnih brijegova i
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Sakrij grafove potpisa Sakrij grafove magnetometra Sakrij grafove brzine || Sakrij graf pritiska

Vizualizirani potpis korisnika - aslaelnk4na2!_9 - prstom

Vizualizirani potpis korisnika - mmliarkk4o1&_7 - stylusom

Slika 3.15 Prikaz isjecka stranice usporedbe potpisa korisnika.

dolova koji savrseno odgovaraju samom potpisu; jaci pritisak pri penjanju na y osi,
a slabiji pri spustu. Graf pritiska korisnika m?7 je zapravo vrlo sli¢an njegovu grafu
brzine y osi, tokom veceg ubrzanja korisnik ostavlja jaci otisak po svoj prilici jer je
jacim stiskom drzao digitalnu olovku. S druge strane, graf korisnika a9 je konstanta

vrijednosti 1.00.
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Graf brzine X-0s usporedba
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(a) Usporedba izvodenja dodirne geste (x os).
Graf brzine Y-0s usporedba
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(b) Usporedba izvodenja dodirne geste (y os).

Slika 3.16 Usporedba brzine izvodenja dodirnih gesti kod potpisa korisnika a9 i m7
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Magnetometar graf X-os usporedba
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(a) Usporedba magnetskog polja (x - koordinate).
Magnetometar graf Y-os usporedba
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(b) Usporedba magnetskog polja (y - koordinate).
Magnetometar graf Z-os usporedba
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(c) Usporedba magnetskog polja (z - koordinate).

Slika 3.17 Usporedba grafova magnetskog polja ocitanog pri potpisu korisnika a9 i
m 47
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x [pressure]

Usporedba pritiska

038
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t[s]

Slika 3.18 Usporedba pritiska tijekom izvodenja potpisa.
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Poglavlje 4

Zakljucak

Vlastorué¢ni potpis, sa svim svojim sloZzenim biometrijskim odrednicama, predstavlja
jedan od klju¢nih elementa identiteta svakog pojedinca. Od posebnog je znacaja i u
ovom digitalnom dobu, gdje se potpis i dalje koristi kao autentifikacija i sigurnosni

mehanizam.

U okviru ovog rada, cilj je bio vizualizirati biometrijske odrednice dobivene pot-
pisom s dodirnih zaslona i stvoriti sustav za njihov prikaz i upravljanje. U radu je,
demonstrirana uspjesna implementacija koristenih tehnologija te je predstavljen sus-
tav kojim je omogucéeno dodavanje, usporedivanje i filtriranje korisnika te njihovih
inacCica potpisa.

Uzimajuéi u obzir slozenost biometrijskih odrednica potpisa i njihovu vaznost
u digitalnom svijetu, vizualizacijom tih odrednica ovaj rad daje put potencijalnoj
primjeni u sigurnosnim sustavima i autentifikaciji. Nastavak istrazivanja u ovom
podrucju moze voditi ka razvoju naprednih sigurnosnih rjesenja koja se oslanjaju na

jedinstvene karakteristike vlastoru¢nih potpisa.
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Sazetak

Vlastoruéni potpis, kada se izvodi prstom ili pokaznom napravom na dodirnom zas-
lonu, moze biti adekvatno digitaliziran i opisan brojnim biometrijskim odrednicama.
U ovome radu predstavljen je web sustav za pohranu i vizualizaciju takvih biome-
trijskih odrednica. Sustav omogucéava uvoz novih zapisa, njihovu pohranu putem
sustava za upravljanje bazama podataka te pretragu i vizualizaciju postoje¢ih za-
pisa. Opisane su biometrijske odrednice vlastoru¢nih potpisa u standardnom zapisu
koje su u sustavu vizualizirane odgovarajué¢im grafickim prikazima poput vremenskog
niza i trajektorije 3D vektora. Implementirana web aplikacija omogucava filtriranje
sadrzaja kako po individualnom korisniku tako i po pojedinoj inacici potpisa. Po-
drzana je i mogucénost vizualne usporedbe biometrijskih odrednica potpisa razli¢itih

korisnika, kao i razli¢itih inacica potpisa istog korisnika.

Kljucéne rigjec¢i — vlastorucni potpis, dodirni zaslon, biometrija, web apli-
kacija, MongoDB

Abstract

A handwritten signature made with a finger or a pointing device on a touchscreen
can be suitably digitized and described by numerous biometric features. This paper
presents a web system for storing and visualizing such biometric data. The system
allows the import of new records, their storage by the database management system,
and the search and visualization of existing records. Handwritten signature biome-
trics in the standard dataset are described, which are visualized within the system
with appropriate graphical representations such as a time series and a 3D vector tra-
jectory. The implemented web application allows filtering the content by individual
users as well as by individual signature instances. Visual comparison of biometric
signatures of different users as well as different signature instances of the same user

is also supported.

Keywords — handwritten signature, touchscreen, biometrics, web appli-

cation, MongoDB
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