Kriptografski postupci zasnovani na elipti nim
krivuljama

Turkovi , Deni

Master's thesis / Diplomski rad
2023

Degree Grantor / Ustanova koja je dodijelila akademsWnivesgity afi stupar
Rijeka, Faculty of Engineering / Sveu iliate u Rijeci, Tehni ki fakultet

Permanent link / Trajna phbhttpszfHucmnsk.hr/urn:nbn:hr:190:806083

Rights / PrAtteabution 4.0 Internafiorealovanje 4.0 me unarodna

Download date / Datum pre2024l2f41

Repository /| Repozitorij:

Repository of the University of Rijeka, Faculty of
Engineering

UN (] 2siaxa aopar

Z i r. n 5 k. h r DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII



https://urn.nsk.hr/urn:nbn:hr:190:806083
http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
https://repository.riteh.uniri.hr
https://repository.riteh.uniri.hr
https://zir.nsk.hr/islandora/object/riteh:4174
https://www.unirepository.svkri.uniri.hr/islandora/object/riteh:4174
https://dabar.srce.hr/islandora/object/riteh:4174

69(8y,/,47( 8 5,-(&,
7(+1,y., )$.8/7(7

'LSORPVNL VYHXpLOLAQL VWXGLM UDpXC

Diplomski rad

KRIPTOGRAF SKI POSTUPCIZASNOVANI 1% (/,37,y1,0
KRIVULJAMA

Rijeka, rujan 203. '"HQL 7XUNRYLU
0069058540



69(8y,/,47( 8 5,-(&,
7(+1,y., )$.8/7(7

'LSORPVNL VYHXpLOLAQL VWXGLM UDpXC

Diplomski rad

KRIPTOGRAF SKI POSTUPCIZASNOVANI 1% (/,37,y1,0
KRIVULJAMA

Mentor:izv. prof. dr. sc. Jonatan Lerga

Rijeka, rujan 203. Deni 7XUNRYLU
0069058540



SVEUCILISTE U RIJECI
TEHNICKI FAKULTET
POVJERENSTVO ZA DIPLOMSKE ISPITE

Rijeka, 21. ozujka 2022,

Zavod: Zavod za raéunarstvo
Predmet: Kodiranje | kriptografija
Grana: 2.09.03 obradba informacija

ZADATAK ZA DIPLOMSKI RAD

Pristupnik: Deni Turkovié¢ (0069058540)

Studij: Diplomski sveutili$ni studij raéunarstva
Modul: Radunalni sustavi
Zadatak: Kriptografski postupci zasnovani na elipti&nim krivuljama / Elliptic Curve

Based Cryptography Methods

Opis zadatka:

U radu je potrebno opisati teoretske osnove kriptografskih postupaka koji koriste eliptitne krivulje.
Nadalje, potrebno je objasniti zadto i u kojim kriptografskim sustavima i procesima se koriste eliptiéne
krivulje te koje su njihove prednosti i nedostaci. Takoder potrebno je izraditi programsko rjesenje
kriptografskog sustava zasnovanog na elipti€nim krivuljama.

Rad mora biti napisan prema Uputama za pisanje diplomskih / zavrinih radova koje su objavijene na
mreznim stranicama studija.

Dcm\- Turkavie
Zadatak uruéen pristupniku: 21. oZujka 2022.

Mentor: Predsjednik povjerenstva za
diplopaski ispit:

4
lzgﬁ/&{ﬁ. Jonatamrterga— Prof. dr. sc. Kristijan Lenac




Izjava 0 samostalnoj izradi rada

, IMDYOMXMHP GD VDP RYDM UDG L]JUDGLR VDPRVWDOQR X]
VYHXpLOLAQRP VWXGLMX UDpXQDUVWYD SRG PHQWRUVWYR

Rijeka, rujan 2023.

'"HQL 7XUNRYLU



ZAHVALA

Zahvaljujem se mentoru izv. prof. dr.scRQDWDQX /HUJL QD SRYMHUHQMX S
XSXWDPD NRMH PLmMmMWtdiguXidbhdtle Whdireldd BINRYyHU VH ]DKYDOM
URGLWHOMLPDpl@ju. SRGUAFL



R U 1Y | SRRSO 1
2  KRIPTOGRAFSKI SUSTAVI oottt eeeiie e e s smmnessnseeea e e e nne 2
2.1  Osnovni komunikacijski MOdEL............ciiiiiiiiiiiiceeeccc e 2
2.2 SIQUINOSNI CIlJEVI....ciiiiiiii ittt eee e e e e e e e e e e e e e e e e s s as 3
23 O6LPHWULPQL NULSWRMXNMW.D.Y. L. 4.
2.3.1 'LVWULEXFLMD L XSUDY.QMDQMH.NOMXpHYLBD
24 S$SVLPHWULPQL.NULSWRVXMWD.Y.L..eeeriiiiiiiiiineeeee (6]
2.4 1 POVJEITIVOST. ... 6
2.4.2  NEPOIECIVOSE....uuuiiiiiiiiiiiis e e et eeme et e e e e e e s eeeee e e e e et e e e e e eata e e s ananeeeees 7
B OB 7 (07 ,Y .8 BB/, o et 8
31 . RQODPQD.SROMD...coeeiie e 8
3.1.1 PrimarQD NRQDP@QD..SSROMD...coi e 8
312 %LQDUQD NR@DP.QD.SROMD oo, 9
32 (OLSWLPQH. . NULYXOMH . ..o reeenns 10
3.2.1 (OLSWLPpQH NULY.XOMH.X.SROMX........cooooevieeernnnnnn 11
3.2.2 (OLSWLPpQH NUULY.XQOMH. X.SROMX. ..ccooeieeeeeee e 13
A IMAC et ea— e e e e e e et et an——— e e e e e e nrraaaaeeeaannan 15
T 11 SR OTUPPPRR 15
411 COMXPHEY L e 17
4.1.2  IMPIEMENTACIHAL ...eeeeiiieeeii e 17
G T S 0 U 1 [0 1 AU PP P PP UPTRT 18
Lo TR I PP 19
LT A o = 1 - I L 19
6  DIGITALNI POTPIS ittt nnnre e e e e s s are e e e e e e e nnnas 22
B.1  ECDSA . oo e e et s an— e nnrraaaas 22
6.1.1 Postavljanje Sheme........ccoooo i 23
6.1.2 *HQHULUDQMH L UDV.SRGMHQD.NOMXpHY.D..23
6.1.3  POStupak POIPISIVANIA.......cceiiiiiiiieie i 24
6.1.4  POStUPak VErifIKACIE.......coiiiiiiiit it eee e e e 25
7 6+(0( =% 53=0-(18 ./-8Y (98 e 26
T. 1 ECDH. ... e ——————————————————— 26
7.1.1  Postavljanje SNeME...... oo 26

712 *HQHULUDQMH L UDV.SRGMHOQOD.NOMXpHY.D..27



8 SHEME ZA KRIPTIRANUJIE ... it 29

8.1 ECIES.. it ena e 29
8.1.1 PostavljanjeSheme........ccoooii i 30
812 *HQHULUDQMH L UDV.SRGMHOD..NOMXpH.Y.D...30
813 3RVWXSDN.ALLULUDQMD.....oooiiiiiiiiiiiiieimiiee e 31
814 3RVWXSDN GHALLULUDQMD. ...t 32

9 63(&,),y1267, 6+(0% (/,37,y1,+ .5,98/=F iiiiiiiiiiiiieniinnnnn. 34

9.1  Performanse I SIQUIMOST........cooiiiiiiiimeee e eeeea bbb eeeeees 34

9.2 Kompleksnost diskretnog logaritamskog problema...............cooooiiiceneiiiins 35

9.3 Generiranje KIVUIJA.........oooiiiiiiiitieees s e e e e e e e e e e e e e emnn 35

9.4  NekompatibilNi SUSTAVI.........ccuuiiiiiiiiii e eaen 35

S B T o (0T od STy [ = o = PSP 35

96 ,QWHOHNWXD.Q.QR.Y.QDV.QLAW.Y.R...ccccooommiiiiiiiieeeieenns 36

10 B0 . 7, Y L, B s 37

101 .QMLAQLFD IXQNFLMD.EUMSWRIUDSK\...coovveeerreeenn. 38

102 .RULAWHQMH LPSOHPHQW.LUDQRJ.NULSWRV.XV38DYD
10.2.1  DigitalNi POLPIS......uuuuuuunnirieeeeieiiieieeereeiee e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e s e anes 40
10.2.2 Verifikacija digitaln0og POtPISA.........coeeeiiiiiiiiiiiireeeiit e eeeee e 41
10.2.3 ALIULUDQMH. .SRUXNH. .0l 42
10.24 '"HALIULUD QMH. . SRUXN.H...ccooiiii e 43

Ll = B -8 Y B e 45
12 LITERATURA ettt rm ittt ettt e e bnens e e e 46
13 POPIS SLIKA ettt rr s e e e et et e e e e e et bt it e e e aeees 48
15 POPIS OZNAKA | KRATIC A e e et e s 50
16 BFA(T7F. | /-8Y L ([ 5, - (Yuperremeeeeaeiiiiiiiie e eeee e e 52

17 ABSTRACT AND KEYWORDS ...t ern e 53



1 UVvOD

SRWUHED GD VH LQIRUPDFL MKénkiDensta, SNRRW B S QX OB U MK \WRU
brojnih strategija, od kojih je jedna kodiramgzmijenjenih porukaX QHpPLWOMLY IRUPDW I
obraditi i razumjetisamo onikojima je ta poruka nanpenjena lako je vo XpLQNRYLWR
IXQNFLRQLUDOR ]D aSLMXQH W L pitéhie RePa WRX VRH) /R MoH/\D VINIRG
nazovimo ih QDAL W DM Qé mboudhariied IGRIRYRULWL Kiptdyraij@©@ M X p D"
WHPHOMHQD Q Dpddriatg& R B RN D WX bpuiduatfija,GDorkina lkako bi dvije
VWUDQH PRJOH VLIXUQR NRPXQLFLUDWL EH] SUHWKRGQRJ
]D aLIULUDQMH LOL UL]JLND RG SUHVUHWDQMD NOMXpD SUHI

Razvojeminternetasve Y L X U D y X MrtitetiRnakoje ne poznajemo i kojimane
vjerujemo.Stoga je prast komunikage putemUDpXQDOQH P U HREL [SORP NRHQVYR L
NULSWRJUDILMH D ]DKWMHY |]D L]YUADYDQMHP pHVWLK W
kriptografiju temeOMHQX QD SULYDWQRP NOMXpX SRpQ@@#O,NDR VLI
UDQMLYRP L PDQMH SRX]J]GDQRP .ULSWRJUDILMD VH UD]YL

protokolete knoUH] XOWDW WRJD NULSWRJUDILMD VradhpYelikeP NOMX
YHULQH QDALK VXVWDYD

8 RYRP UDGXiUISRE®RBPDWL NULSWRJIUDILMX V MDYQLP

HOLSWLpPQLP NULYXOMDPD P DW H FIDRAWLIENE Rojd) @ Be@ &R P VD P |
7DNRYHU SURXpPLW (GHPR S K®ibtelteiHH P B ®RERMILNRMKNTSRIM M B L Q
HOLSWLPQH NULYXOMH ]D JHQHULUDQM Helpotdka]PMHQ X NOM X



2 KRIPTO GRAFSKI SUSTAVI

.ULSWRJUDILMD VH EDYL GLIDMQRP L DQDOL]RP PDWHPD'
komunikaciju u prisutnosti zlonamjerngudionikadok je kriptografski susta Dp X QDO QL VX V\
koji koristi kriptografiju Kako bi podaci bili sigurni, kriptosustavi ukfp XM X WHKQLNH aLIl
L GHaL)] wétadD gaMiiDitalne potpise, kriptografske hash funkcije i tehnike upravljanja
NOMXpHYLPD

8 VUHGLAWX NULSWRJUDIVNLK RSHUDFLMD MH NULSWHF
kriptografski algoritam za transformaef RWYRUHQRJ WHNVWD X ALIULUDQL V
GLR YDULMDELOQLK SRGDWDND GDQLK NDR XOD] X NULSW
RSHUDFLMH 6LJXUQRVW NULSWRJUDIVNH VKHPH RYLVL R V|

2.1 Osnovni komunikacijski model

EQWLWHWL $ L % NRPXQLFLUDMX SUHNR QH]DAWLUHQR
komunikacije odvijajuu prisutnostisudionikaE p L M L pAdbitiBveGigurnosne usluge koje
VH SUXaDO#ika 1)L %

NESIGURNI KANAL
A 7y > B

v
E

Slika 2.1 Osnovni komunikacijski model

Na primjer, A i B mogu biti dvoje ljudi koji komuniciraju putem mobilne telefonske
PUH&H D ( SRWOOEHNDYBWIL QMLKRY$SUMRARYRIUW LAEWRE \8 D N R(
pojedincaA koji je u pocesu kupnje pravoda iz internetske trgovinB koju predstavlja
njegova web stranica B. U ovom scenariju, komunjgkickanal je internetSudionik E bi



PRJDR SRNXabWwL SURpLWDWL SURPHW RG $ GRAMibL WDNR \
mogao SRN XaD W L ARISER X DAWDOVQV DNFLML zamRlirdésitthdiju (BSKAjojP M H U

$ AaDOMH SSRENSaBHutem Interneta.Sudionik ( PRJDR EL SRNXa&DWL S|
SRUXNX PRGLILFLUDWL RGDEUDQH GLMHO BYRazin@rim®k SRQD &l
M Bcénarij u kojem je A pametna kartica koja je u procesu previ @ XWHQWLPQRVWL VYR
A JODYQRP UDpXQDOX % X VMHGLaAWX EDQNH 2YGMH ( PRaH
bi dobio informacije cA-ovom UDp X Q X LOL ELDWRJRBARXRDEMDGUIUKaO

sredstva sjjegovogUDpXQD ,] RYeKLS3ONMIMHRUGBD HQWLWHW NRML NI
PRYMHN YHUu PR aganteina\kartidaDlisEfeps®i Rodul koji djeluje u ime pojedinca

LOL RUJDQL]DFLMH NDR @aWR MH WUJRYLQD LOL EDQND

2.2 Sigurnosni ciljevi

3UHJOHG JRUH QDYHGHQLK VFHQDULMD RWNULYD VOMHGHU

X povjerljivost tp XYDRRIGDWDND X WDMQRVWL RG VYak RVLP R
vide. PUXNH NRMH AD@MHWPGR PoRUL pLWDWL

x integrittt+tRVLIJXUDQMH GD SRGDFL QLVX LJIPLMHQMHQL QHR
PRGL RWNULW ijeribipGiatkd/Kdje(jebdiRo A.

X pPURYMHUD DXWHQW L p£BRWWAYLU LY QM 8 R.(ERRVWACONHPRISAD W R (N
provjeriti da podaci koje je nav@dR SRVODR $ GRLVWD SRWMHpPpX RG $

x autentifikacija tpRWYUYLYDQMH L .@HQtwdawbitVigeréhQidenitét W D

drugog entiteta s kojim komunicira.

X neporecivostV SUMHpPDYDQMH H QW L Wrbdnd K@IDB PirUpdiikgH S U H W
QDYRGQR RG $ QH VDPR GD MH % XYMHUHQ GD MH SR
XYMHULWL QHXWUDOQX W U H {idaje\WoslBo@otukvBV RJD $ QH PE

1HNH DSOLNDFLMH PRJX LPDWL GUXJH VLIXUQRVQH FLOMEF
komuniciraju ili kontrola pristupfl].

.DNR ELVPR PRGHOLUDOL UHDOQH SU LpverpogtamnitiaV NRMLF
protivnik Eima]QDpDMQH VSRVREQMRVMRAE pLWDWL VYH SRGDWNH
NDQDOD ( PRAH PRGLILFLUDWL SUHQHVHQH SRGDWNH L X
raspolagfQ M X ]QDpPpDMQH U D XD ap@kbmuhHAckskil protokola i svih

3



primijenjenih kriptografskin mehanizamaRVLP LQIRUPDFLMD . RazZovDzsl QRP N
kriptografe je dizajnirati mehanizme zsigurnu komunikaciju X VOXpDMX WDNR PF

neprijatelja

23 6LPHWULPQL NULSWRVXVWDYL

.ULSWRJUDIVNL VXV WpodijelitRuRijX vistd. R<hérrb@E WV R LPHWULPQL
N O M X p(BliKd 22D, entiteti koji komuniciraju najprije se dogovoreNdO Mkdjipexi tajan i
DXWHQWLPDQ 1IDNQDGQR PRJX NRULVWLWL VKHPX aLIULUD
(engl. Data Ercryption Standaryl RC4 (engl. Rivest Cipher %ili AES (engl. Advanced
Encryption Standardza postizanje povjerljivosti7 D N RijdgW koristiti algoritam koda za
proYMHU X D XWH Q VWLDoR) R VWMR L M8y ItHaPIidHased Message Authentication
Cok) |D SRVWL]IDQMH LQWHJULWHWD SRGDWDND L SURYMHUX

Simetricni kriptosustav

XD - (ses
s - E 1= G - > X
— .i — lzvorni Desifrirani —  —
e : tekst Sifrirani izvorni Primatelj
Posiljatelj izvorni 1
tekst
tekst
Dijeljeni Dijeljeni
kljug kljug

Slika22 3ULPMHU VLPHWRLpPQH HQNULSFLMH

Ako je G N O MdijeldlRIMB L &HOLP RvaBtRowrvkelU WDGD EL $ ALIUL
poruku | NRULVWHUL 1XQNF L(&hy. Brictiptibn) Bchedh@. (N @ slao
U H]X O WALLW D MK L' OW%HIN; W BYu. Kod primitku & L 1 U L U D Q RBIbikosXioy W D
IXQNFLMX GH & (ehglLDéeridBcHdde L LV W CzdNdpdvbXdd L &' %:?;



Ukoliko VH aSFRMWLUL § R @BIWDINNDHWSURYMHUD DXWHQWLpPQ
$ L % SUYR GRJRYRULOG RONDRIRMD MR BIOMXpWDpXQDR R]
DXWHQWenglQ Ryy WHL /# %,:1 ; poruke I NRULVWH i(&ngl0 ¥&ssage
Authentication Code D O JR U L W D@PA bi tddaNdoslao B poruku | i oznaku P Po
primitku | i P % EL XSRWULMHELR 0$&]DOSRQ RWQ Rarjg b2XDgk& Q\NDOYM X |
PL/#%:l1 ;L SULKYDWLR SRUXNX N®@RLGH1].SRWMHpPpH RG $ DNR

231 'LVWULEXFLMD L XSUDYOMDQMH NOMXpHYLPD

*ODYQD SUHGQRVW NULSWR MXDHRM MK DY DALREHDY W R Q NR Y
postojeveliki nedostéci ovakvihsustavaPrimarni nedostatak je takozvigasroblem distribucije
NOMXpHY DzalRéy @aRsmalen koji je i tajan i autentificiranraamjenuN O M X4aH Y D
neke se aplikacieRYD GLVWULEXFLMD PRAH SUDNWLPpQRarRaEDY LWL I
NDR d4WR MH SRX]@WXQ@D QRNWD WHR QIRUTXW B QMBMHUH VWUD
povierenaNRMD LQLFLMDOQR XVSRVWDYOMD WDMQH NOMXpHYH
WH NOMXpHYH ]D VNDMXEDH#EBIRKWIR BXRFM.MXEL PHYXVREQR NR
5MHaAHQMD SRSXW RYLK PRJX ELWL GREUR SULODJRYHQL R

SRX]GDQR VUHGLAQMH WLMHOR D@D WO R pad BiRa Wp B SHXONHPL
Interneta.

Drugi nedostataWl H SUREOHP XS UD YQM A Qartiital Svikdeptitdha 8
U D ] ONLQ) Bakim od ostalit0o Fs HQWLWHWD 2YDM VH SUREOHP PRAl
Ar-ine3 XVOXJD WUHRY MWUWIDPQMDRERMD GLVWULEXLUB, PDWHUL
PLPH VH VPDQM XM ta SRWMOUhEDBIVEKQ YWLLEW HNADIM X PMY DY D HEN MEHPQ
QLVX SUDNWLpPQD X EBXHOUPL VB! IQEHIMHQ P D ] PO XniEasD
tethnLNH VLPHWULpPQRJ NOM X p Dizv@dhu $hBrdaXdiiteindg Ratpiséd Wdjew L 1D
S U X &Bpdrécivost 7R MH JDWR 4WR MH QHPRJXiUH UDJOLNRYDWL
YODVQLFL WDMQRJ NOMXpD



24 AVLPHWULPQL NULSWRVXVWDYL

Pojam kriptografije sp Y QL P N @IMax2b3j)Wreli su Diffie, Hellman i Merkle kako

EL ULMHaALOL JRUH QUDWESGVWHRQYIN DQ HIG R WWDD WINAdd razliku pdd LP N O M
VKHPD VLPHWULPQRJ NOMXpD VKHPH MDYQRJ NOMXpD ]DKW

razmijeneM DY QH N WXp BI X W HEOWVDINAQH QW LWHW R G D:Rd@kéji MHG D Q
VH VDVWRML RS pbVEr¥rQqRiivatR M X PEBNENL H QW L W H WOGAXELH X LW D

LPDMX VYRMVWYR GD MH UDpXQID® QR XQH Y PPHRG Q © RWRH® B KDGLXA
NOMXpD

Asimetricni kriptosustav

- XD
s - - *E lI=| — G =
——  — lzverni Desifrirani —  —
TIIPPRT tekst I Sifrirani izvorni Primatelj
Poiiljatelj izvorni l
tekst
tekst
Javni Privatni
kljué kljug

Slika 2.3 Primjer ek ULSFLMH MDRRQLP NOMXpHP

2.4.1 Povijerljivost

$NR HQWLWHW $ aHOL SRVODWI, bnQdabivavkdpiiuxBo%gS RY M H U
MDYQRIANOMRPRVWL VKHPX AaLIULUDQMD V MDYQLP NOMXpH
teksta? L '0%; :1 ;4% ]|DWLP&aADOIMHDZAB-WHNRWL NRULVWL IXQNFLM
(& L VYRM SULF POV QU DNIDN Xjekskal L LY&R UQ ;. Pretpostavka je da
sudionik kojemu je poznat samd,, QH PRaH G i #hajtddnd Drvilda nad, nema
]DKWMHYD |]D WDMQR&a&UX %LWQR MH XAPRDEWD BLGIREL MH. WDC



NRUL&WHQM H PAMdkog@mRitetaNEkdji Xdpbedstavlja kao B, BimogaoGH&aALIULUD W L

E[1].

2.4.2 Neporecivost

Sheme digitalnog potpisa mogulseistiti za autentifikaciju izvora podatakategritet
SRGDWDND WH ]D RODNA&DYDQM HEntet) X kbrigtib! bi shemiozds JD QHS
generiranje potpisa koristo VYRM SULY@W L |]VO X Q DivapQikéel O RW S

5+)0 :l ;&akon primanja poruké ipotpisaO HQWLWHW % NRML LPD DXWHQ'
N O M X B Xofisti algoritam za provjeru potpisa kako bi potvrdio da0imista generiran iz

i @ % XG X @ljeBatno zna samo A, B je siguran da je poruka doista potekla od A.
AWRYLEH EXGXUL GD Y H UdofukN DiFNM B 'DQ]IAKDGLhiCE YUk D P R
WDNRYHU PLRFAH YW U LW U H tDHM\WM BB QW LNWRS/FDU RR Hparpisao $ SRUH
poruku | . Za razliku od rukom pisanih potpisa;o% potpis Qovisi 0 poruci m koju potpisuje,
VSUMHpPDYDMXUL NULYRW Y R®IrLGW|Haud Di t@rd diljiel SRS/ DY QR G F

[1].



3 0$7(0%7,y.9% $1%/,=%

31 .RQDpQD SROMD

.RQDpQR SROMH VDVWRML VH RG NRQDpPQRJ VNXSD REN
PostoeGYLMH RSHUDFLMH NRMH VH PRJX L]YHVWL QD SDURYLF
RSHUDFLMH PRUDMX L P[BVKIR @B QIR HSROO M MR D8Ia G U & L
postojiako i samo ako jdvpotencijaprostog brojaZatim, za svakitakaMS RVWR ML WRPQR N
NRQDPQR SROMH 2QR NRQMMHIMRPISEDWD REQOHR WIDMBMEAY IV U H F
GYLMH Y U Viyohkh KRBmpdstmtbiojemy = p koje nazivam@rimarnaNRQDp QD SROMI
D NRQDp QP sSMROtMEa | R skoja se nazivajbinarnakonama polja.Kako bi se
kriptografske sheme na temelju E@C(engl. Elliptic Curve Cryptography precizno
specificirale SRWUHE QR MH maRrR&oaNRQ BRADVD W L

3.1.1 Primarnak R Q D fpoQeD(;

' RQDPpQR(:ERAUNMBDUQR NR QD p GRLeBRENMH [akdRobktbji $4nG U
MHGQR SULP DU Q R, 24 BakDp@BtRrG,ROMR ML PQRJR QDpLQD ]D SU

elemenata(;

.RQDPpQR (£ RIWNDHeH xipom cijelih brojevar &8 F s=p L M Hbrajanje i
PQRaldefilitdahoQD VOMHGHUL QDpLQ

X Zzbrajanje: ako su=& b (stada je=E >L N D (59die je NP > & F s?statak kada
je cijeli broj = E >podijeljen s L Ovo je poznato kao zbrajanje po modulud W R
PRAHPR ]DSIEEEDW N: INIER,
X mQ R & HaRdsti=4 D (3tada je=>L OD (3gdje je Ob > 4 F s7ostatak kada je
cijeli broj =>podijelensL 2YR MH SR]QDWR NDR RPQWRHPRIFHBR P
zapisati kao=>L O:I K @L;
Zbrajanjei PQRAHQNPR&H VH XpLQNRYLWR L]JUDPpXQDWL NRUL&AWH
funkcija. Uovomobliku (5 aditivni identitet ili nulti element je cijeli broj 0, a multiplikativni

identitet je cijeli broj 13].



Oduzimanjei GLMHOMHQH HOHPHQ D Wb k&RauiiBanfe R dif¢leRe GHIL QI
FLMHOLK EURMHYD 'D EL WR XlrajghjaierzFPROUFSRARO ROLVDWL LG

X inverz zbrajanja: ko je f D (5 tada je inverz zbrajanjaF f; P( MHGLQVWYHQR UM|
MHGQDPEBS&EH:«‘t ;.

X iQYHU] PQRAjE @M D&EBr WDGD MH LQ YR W|(; RARESHE M D
UMHEHQMHf MIHGQ D GAEH

,QYHU] JEUDMDQMD L((LPRHUNAQRIHNWRY DIWR L]UDpPeXQDWL
PRAH]UDpPpXQDWL SRPRUX SURA&LUH @Rielen{eX N@umtdRifeRsu DOJRU
definirani kao inverzzbrajanjai PQRAHOMDK @Lje =E:F>, a =J >IK@Lje

=:>?5:13].

3.1.2 Binarna kR Q D jpofel) ¢z

.RQDpQR (RO EL QD U QRRNRIPID N QR élerveDaBalakoLpostoji
samoMHGQR NDUDNWH U L (W kdspdku NaRed)b*QRje FeR CRVEHostoji
YL4H UD]OLPLWLK QDpL QD(B. Eldrmevtyd Y PMAGKEbrMEnarFiH Q D W D
polinoma stupnja F sili manje:

<35 TP E = TP E®E TE 5,4=5,8,DI &84 E=
ZEUDMDQMH L PQRAaHQ M HorGstbihir@uinohp Qo 8/ studriall Qpo#nax
kao redukcijski polinom:
X zbrajanje: &0 je =L S ,5TP7PE =, TP E®ETE &L >,5T2?°E
> 26T’ E®E XTE > D (49, tada slijedi daje=E>L ND (g gdje je NL
N.sTP?SEN.cTP’ E®ENTENSUL pHRX=MEH: K@ ;

X MQRAHGMIE =L 55T P E5 6 TP ERESTE & L >,5TR75E
> 26T " E®EXTE > P (¢ , tada slijedi da je=>L OP (g gdje je OL
Q25T 5 E Q6T ?® E® E QTE Qostatak kada se polinom podijeli s B: T;sa
VYLP DULWPHWLpPNLP NRHILFLMHQWLPD L]YHGHQLP SR |

ZbrDMDQMH L PQRBRBEBNMNH XPpLQNRYLWR LJUDPpXQDWL NRUL&AWH
funkcija. Uovom obliku ( o, aditivni identitet ili nulti element je cijeli broj 0, a multiplikativni
identitet je cijeli broj 13].



Oduzimanje i dijeljenje elemenat& HILQLUDWL UGHPR NDR LQYHU] JEUDMD
elementa polja:

X inverz zbrajanja: ko je f P (g2, tada je inverz zbrajanjaF f; D (g2 jedinstveno
UMH3aHQMHf M#HGrPojetimblda je jeF= L =za sve=D (2.

X iQYHU] PQR&E QMDD &Mr WDGD MH LQY+5WbH PRRAHQMD
MHGLQVWYHQR UMM &HQMH MHGQDGAEH

Inverz zbrajanja iP Q R&H Q M D(gX PSRRIXMXH XPLQNRYLWR L]JUDpXQDWL
PR&H L]JUDpXQDWL SRPRiUX SURALUHQRJ (XNOLGRYRJ DOJ
GHILQLUDQL NDR LQYHU]=FEUD(D® MD: A>, RGR &HQ ¢ e

=:>7%; P (2.

32 (OLSWLpPQH NULYXOM

(OLSWLPpQID NV WXOMKOMH X REOLNX HOLSVMXNDRH@WR E N X\S
WRpPDND RRRIGMDYGDMX R G Wkbbyia@imjeth G QEG-AE X Slika 3.1
prikazujenekolikokrivulja sa zadanim koeficijentimai >Q D S R Grd»epivudu?Jedino

za koeficijente=L ri >Lr QH PRAHP®RDUMKHLNULYXOMD HOLSWLpPpQD MH
LPD aLOMDN
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Slika 3.1 Primjer potencijalnL K H O LK@iWljap4) L K

B
.
-
C

321 (OLSWLpQupdyw(.Y XOMH

Neka je (_LNRQDpP QR SR O MptosiViboNiReka 8, Bl (d zadovoljavav=" E
ty>® Mr:IK@.; 7DGD VH HOLSWp @olu N ddfivrs@pametrimafs, D
(3sast0jiRG VNXSD UMHAaHIQ:NED, za G4 DMLFSIROMBG QD GAEL
LT E=TE>:IK@,;
]DMHGQR V GRGBMQRAVAMKRPRIRNPRP PORNVRAEBVNRQBPQRVWL
]DPIMHQD WRpPpND NRMD OHAL QD2 &udphMronerhdsRPLWERIR. QD WR b
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-HGQDGBAEME=TE>:IK@.; MH GHILQLFLMV:KD MB GOIGARIR p N X
:T384;, Tyje x-kordinata, ay-NRRUGLQRWD WRpPpNH

% UR &aWaR p(3; R]QDpDY® P(R. Masseov teoredajenam WRpPpQX LQIRUPDFLY!
redu grupe
LESFt¥LQS :(4; QLESEt¥L
Definirana su pravild E U D M D QkbIia §(BliIR&/ R3) [5] . PraviasusIM H& H G
1. zbrajanjed MH WRHMNRQDpPQRVWL
éEéLé
2. zbrajaneWRpNH X EHVNRQDPQRVWL V ELOR NRMLP GUXJRP
'TAJEéL éE:TAJ L :Tdkzasve:Td) D' :(5;
3. zbrajanjeW R pWHR /N R P N R Midotdih&u, la guprafiu y-koordinatu(njezinim
negativom):
:TAJ, E:T&U, L ézasve:Td) B’ :(5;
Napomena: negatiw R pT™abjje F:TadJ, L : TaF U,
4. ZEUDMDQMH GY LM H-KobRiimatdina/ nekB Sl LAV LE®;i[: Tsak; D
":(4: GYLMH WRpPNH W.OWIR TadB jev GaM B Gyal; L T4, b
" (3;9djeje:

T LAFLFTLALATLF T FU&sLL2

& ?é.

5. ZEUDMDQMH WRpPpNH VD VDPRP VHERP GXBOGALWBRQNB V
U Mr. Tada vrijedi: Tsd4; E:T5d4; L :T,d%; D' :(5; gde je:

uTs® E =

TLPFtTLALLATFT; FLgééLt—us

12



P;=P;+P,, x; # X, Py =2Py, y; #0 Pz =0,y =%x,Y1 % Y2

U :
AU SN A N

Slika 3.2 Primjer zbrajan D WRpPpDND HOL[SWLPpQH NULYXOMH

6NXS WRpDON e@apravilu zbrajanjevori grupu Stvorena grupa je Abelova grupa,
AWR MI&@pBE2L 2E2Z D VYH &N H(y; Pravilo zbrajanja se uvijek
PRAH XpLQNRYLWR L]JUDpXQDWL SRHARGX MHGQRVWDYQH DUL

.ULSWRJUDIVNH VKHPH ED]JLUDQH QD (&& RVODQMDMX
HOLSWLPQH NULYXOMH GLRERPINXR;; YNTFOBHQR BPREHQMH N
dodaYDQMD ]JEUDM D QridibsoburR@pitéd 3 VD VD

322 (OLSWLpPQH NU(lgr XOMH X SROMX

Neka je (2 ELQDUQR NR QrigkeQ+> b @O Mddvoljava> Mr. Tadase
HOLSWLDQ DX g :W pdjiXdafivirBna parametrimgd, D (¢ VDVWRML RG VNXSD UN
WRpRNDTdszass P(¢2 SR MHGQDGAEL

PETW =P E>u (g

]DMHGQR V GRG 8 OWRiREs ¥lrieliR#o nesingulam®é& SWLPpQH NULYXON
polju (g2. LTHVLQJIXODUQR VWL RX@VPD OB IEHAN/OMBpH VHHeVDPD VD
SRVWRMH LJROLUDQH WRpNH

%URM WRABNR]QDDpD YD Rk ;WHasseown teorenom dolazimo do
ta ESFt32 QS :(g2; Qt2 ESEt32.
Kao za polje(s imamopravila |EUDMDQMD, kgjRguDND QD

x zbrajanedLMH WRpPNH X EHVNRQDpPQRVWL
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éEéLé
x zEUDMDQMD WRpPpNH X EHVNRQDPQRVWL V ELOR NRMLP G
TAJ EEéL é E:TAJ L :TdJ)za sve:TaJ;
x zEUDMD QYW RWR R R HN R M-koocdmBti, la\sMpgtu y-koordinatu(njenim
negativom):
:TAJ, E:TATE U, L ézasve:TaJ,
Napomena: negatiVw R pTNdbjje F:TaJ);, L :TATE U,

Xx ZEUDMDQMH GYLMH \kBdpdinbtarva: ddbd GUBHYW PP : (g2 ; i
Tsdl; D' :(¢2; GYLMH WRpPpNH W DINRTa8Dje YTLALME: GHEL; L
‘T,4); D' :(e2; gdjeje:

LEW
T E T

T LFEAERETRE=A4 LA ET,ETL, EU&L

x zZEUDMDQMH WR p N H(dvdlicididy. RIBkaVIREGRP' :(; EXGH WRpPpND V
U Mr. Tada vrijedi: Tsd4; E :Ts44; L :T,dJ);gdje je:
T, L #EAE=aU L L°E:4Es; 48l Ts E-
6NXS WR pij;N pL.&ABlIovu grupu pod pravilom zbrajankao u prethodnomrimjeru,
ako imamo cijeli brojG WR2ZNDX :(3;, VNDODUQLP PQRAHQMHBBRAHPR L]
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4 MAC

ORJXUQRVW irgdgmetaViinfasrhbcija koje se prenose preko ili pohranjuju u
QHSRX]GDQRP PHGLMX JODYQED MH SRWUHED X VYLMHWX
OHKDQL]PL NR M LakRuPpgralpérin Xrivedriteta na temeljuNMaQRJ NOMXpD RELp
nazivajukodovi za autentifikaciju porukd OL VNUDUBRBRRpQR&VH NRGRYL ]D S|
DXWHQWLPQRVWL SRUXNH NRULVWH L]PHYyX GYLMX VWUDRQI
informacie NRMH VH SUHWRVH L]PHYyX

41 HMAC

HMAC je MAC mehanizam baziran reashfunkcijite VH PRaH N kobhivadfilsw L X
bilo kojom iteritativnomkriptografskomhashfunkcijom. MD5, SHA2 i SHA-3 primjeri su
takvih hash IXQNFLMD +0%$& WDNRYHU NRULVWL WDMQL NOMXp
autentifikacije poruke. Glavni ciljevi HMAGasu[7]:

x kR UL awésiupmvhrbshfunkcija bez izmjenaKonkretno,hashfunkcije koje dobro
funkcionraju u softveru i za koje je kbbeV SODWQR L aLURNR GRVWXSDQ

x sDpXYDWL L]YRU@ashBHANRURB G ]QDpDMQRJI SRIRUADQ
x koristiti i rukovati NOMXpHYLPD QD MHGQRVWDYDQ QDpLQ

x dobro razumjeti kriptografsku analizu snage autentifikacijskog mehanizma na temelju

razumnih pretpdavki o temeljnojhashfunkciji

x 0P R J X akuiamjenu temeljneash IXQNFLMH X VOXpDMX GD VH SURC
EUAH L OLhashfunktii€ L M H

Da bsmodefinirali HMAC funkciju, potrebno jeodabratihashfunkciju * L WDMQL NOM:
G Pretpostavimala je * hashIXQNFLMD JGMH VH SRGDFL VDALPDMX LWt
]D VDALPDQMH EORND SRGDWDND "X &1 @ XduljivilL KzlaEBO RN R Y D
iz hashfunkciie s . 7DMQL- RRMXpPELWL PDQML LOL MHGQDN GX
podataka$ hashfunkcije *. $NR VH NRULVWH NRONWXHWYDL SRVMWAUHE® R MH

15



N O Maxhfunkcijom * te koristitiizlaz iz IXQNFLMH NDR VWY&vakako, +@$%3& NOM)
minimalnaS UH S R IGXpH. @D -NAD M X p D

Definiraimo GYD QHSURP MH Q Miz& Bnakoval Ho@PL phddtDHMAC nad
porukom L]J]UDpPpXQDYNRE& HISKAR AL Q
R KL=2@- R EL&Q,

1. &o je potrebno,dRGDWL QXOH Q-bDdaNse DibbijeNiD I¥indipoiza od

ukupno $okteta

2. i]JUDpXQDWL L MhEMORY LLY RHpji2& znakovalobivenog u prethodnom

korakui Apod 3niza znakova
3. poruka M se dodaje nizu iz predhodnog koraka
4. na dobiveni niz podataka iz prethodnog korpkanjeni sehashfunkcija *

5. izUDPpXRVNAMXpLYR L/],P Hfi@NzZrdkibvxdobivenog u prvom koraku

i Apad 3niza znakova
6. izlazu iz koraka 4dodaje se nizz] SUHWKRGQRJ NRthDND GXaLQH

7. na dobiveni niz podataka iz prethodnog koraka primjemiasifunkcja *

16



Slika 4.1 Struktura HMAC algoritmé7]

411 .OMXpHYL

'XOMLQH NOMXpHYD ]D +0%& GRAXQEMNP SWRYH RIOMQHF
od $RNWHWD SUNaRhfwikegobP DMMXHYXWLP QH SUNCGRMEHXMXNUVHI
od okteta jer bi smanjili sigurnoskXQNFLMH . O M X p étlY bkt€ta <gpMULL GCA DYUHDUNHX
DOL VH GRGDWQLP SURGORRQW HR QNF ISRNAHA DIOBERXD B RV H
V O Xp DM Q smawesiaboaMi X pM Xrpbda¥ EL W L JH Q H U 0dalgramV idoxgpuD M Q L
se ®LRGLpNL PLMHQMDWL 7UHQXWOQhHQWRINSILMRBiRdiX LSRND]
mijenjati, ali je poznatoGD MH SHULRGMDARHRMOMEKPD KGHBRPMAMLJIXU
protiv potencijalnih slabo®/ L | X Q N F L Mé$miD Q ® M Xl {H &\ HO\RG EMDE NWIOMX

4.1.2 Implementacija

+0%$& MH GHILQLUDQ QD OQlmpHfhkegdD* VWHR AWH RRO MWDWL W L
modifikacije njezinog kod&onkretno, koristi se funkcijga V XQDSULMHG GHILQLUDQR
YULMHGER RBNIXQRP YULMHGQRAaUX NRMX e UdhkcfaMth VYDND
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inicijalizaciju svoje funkcije kompresije)$ N R aH SR E R O pédddngahsibno semoa H
SRVWLUL SR Findifkacke ®BaFXIDHSRGUAaANXHEN.DULMDEO

4.1.3 Sigurnost

Sigurnostpredstavljeng HMAC-a ovisi 0 kriptografskim svojstvimaashfunkcije *,
RWSRUQRVWL QD SURQDODAaAHQMH NRO Uha MigdndzsttdizeQLpHQR
VOXpDMD@®MH L]OD] IXQNFLMH QLMH H)NiVeSdastve IpwvgiRR GRV W,
DXWHQWLPpQRVWIGCG/R bvijdivd pa X 169\ Fptelp dstavijajise za hashfunkcije
koje se koristss HMAC-om. Ako gornja svojstva ne vrijedea hashfunkciju, takva funkcija
pPRVWDOD EL QHSULNODGQD ]D YHULQX XKQ@ONBMNXMXIdLNDQ 3/
VKHPH SURYMHUH D Xeméli@evnaplirR WMkLijagBkonpkeBije * kada se

pULPLMHQL QD SRMAGLQDpQH EORNRYH
OE]JLURP QD G mrpolzGandsty pbpled@ kriptografske snapashfunkcija, YDA QD

VX VOMHGH U Dkdad ¥dnstvukcheM-NWE4E Dnjegovu sigurnu upotrebu za provjeru
aUWHQWLPQRVWL SRUXNH
x konstrukcijagHMAC-a MH QHRYLVQD R SRM HGHh@keW kéjaDseR G UH y H
NRULVWL D ]JDWLP VH S RI&WBQVHRugBNR sigdiridnFitedstiri@ra W L E
kriptografskomhashfunkcijom.
x autenti NDFLMD SRUXNH ]D UD]JOLNX RG HQblavljiame MH LPI
NUAHEKMPH SURYMHUH DXWHQWLPpQRVWL SRUXNH GRYH

LPDOR NRQWUD G LSIRVGROMON HX B UG M Hite Q $lipdotnSdtisR 3 O R V W
enkripcLMRP JGMH LQIRUPDF PR BIXaE LWLIX DERHR 5HM@QERAV L

algoritam enkripcijerobije.
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5 KDF

KDF (engl Key derivation functionje funkcija koja iz lozinkeli drugih izvora podataka
izvodi NOMXpHYH SULNODGQH ]DSRPRIWVW RIVUIDXGNRKY CBEFDIVDFH. M K
(engl Pseuderandom function 5D]OLPpIRAVIL SULNODGQL VX D R BMOR PMXV H

X I ]ZYRYHQMH NOMXpD SULNODGQRJ ]D NRULAWHQMH NDR
]@DpL X]HWL OR]JLQNX SORVYXNMNR]|VDOEFRUNG®MBMRPNDR awWwR
(engl. Passwordbased Key Derivation Functipnli HKDF (engl. Hashbased Key
Derivaton Function 2YDM SURFHV RELPpQR MH Skh@.hé&Q NDR L\

stretching.

X gHQHULUDQMH YL&H NOMXpHYD L] MHGQRJ L]JYRUQRJ N
]DVHEQLK NOMXpHYD |]D VYDNL DVSHNW NULSWRVXVWDY

X sigurno pohranjivanje lozinki

Prilikom pohranjivanja lozinkiAHOINNRRULVW LWL DOJRU LZéhfleRalNRML M}
.RULVQLN SUR RAodi shnd pedndn® MaprimjeX ]HWL NRULVQLPpNX O
SURY Xiok KK zatim jeuspdd GLWL V SRKUDQMH@RRP IHUQMEBQ@R
tomoraWL XpLQLWL PLOLMDRE®H |PXSVWOKUBEGRMERJLONL ELW |
UDpXQDOQH L |D PHOPRIULMVNH UHVXUVH

5.1 PBKDF2

PBKDF2 (engl. Passwordbased Key Derivation Functipne KDF na temelju lozinke
objavljen 2000 godinekao dioRSA Laboratoriestandarda oM DY QLP N Qédznapkay L P D
PKCS (engl. Public-Key Cryptography Standarjls[9]. PKCS postavlja osnove za
LPSOHPHQWDFLMX VLIJXUQRJ N U IPSKDRAISI®¥ANKBOY ZampendVZ2aY QL P I
3%.') NRML SURL]Y R L astoddXlnd Yeliki NRovbili sigurniD GDQDaQMH
standardeJedan od ciliev&®BKDF2 MH SUHWYRULWL ORJLQNX WDMQX V Q
RGJRY D WDOOMKLIGIHGL dboSatrie Didf@rngjWistribuciji3% .') WR NWRQLVWHUOL
pHWILzBEL XOD

X lozinkatRYR MH NRULVQLpPND OR]JLQND NRMX WUHED SUHW
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x sol (eng.sal) +tGRGDWQL QDVXPLpPpQL XQRV SRGDWDSID NRML
ne morabiti tajnai pohranjuju se zajedno s hashovima zaporki.

x brojiteraciatRGUHYXMH NROLNR iH SXWD YULMHGQRVWL SU|
x dXOMLQDEOOMXKP®D NOMXpD NRMX 8HOLPR QD L]OD]X

PBKDF2 S UR Yi@ibKuli sol krozPRFRGUHYyHQL dvidriv MvrieRnash boja
ponavljanja.Sol dodajemd&kako bsmo VPDQMLOL PRJIJXUQRVW NRULAWHQMD
hasktYD 6WDQGDUG SUHSRUXpD GXOMLU& NSV gL NRtiGnaQ DM P D Q |
Institute of Standards and Technolpgyreporuka iz 2021. godinguljina soli od 128 bita
.RQDpQL L]OD] MH MDNL NOMXp GXOMbheyH QIR KXI[DDMBRYDMY WIiE H
]DWLP PR&H NiguthosvWDW LPIIDNLK DVSHRBW D R B B S WNRVULAMDLYAD
UD]JOLPLWLK SVHXG RWIDRX pEDAMRBCASHAREEN IFMACSHA- bDN L
HMAC-SHA-1 LDNR PX MH SRWUHEDQ PjQkRldbi ielsidurdah U SR QDY (
RELpQ®H VPDWUD VLIXUQLP X YHULQL GUXJLK DSOLNDFLMD

)XQNFLMD 3%.') PR&H VH QDSLVDWL RYDNR
(L:2BPEL 75:1475:148:147,9djeje:7s L 24 (k& +06E0a
Te L 24 (2al5;, 7, L 24 (285
Gdje je:

x P #lozinka

X S #salt

x

c zbroj iteracija

i +indeks bloka

X

% XGXiuLow®wd MHGQRVWDYQRP SULPMHUX SRVWRMizlay DPR MH
0dnosnoNRQDpPQL L]YH @kiQT, NEONVRXH RWWRML YLAH EORNRYD NUEL
EORND PRUDOL EL ELWL VSRMHQL ]BMasG)JR1IGD EL VH GRELF
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Slika 5.1 Princip rada PBKDF2[11]
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6 DIGITALNI POTPIS

6KHPH GLIJLWDOQRJ SRWSLVD GL]DMQLUDQH VX ]D NRULA&
AHOL SRVODWL DIXiWHHDQWN. MpHDW BHRNRKMX AHOL S URKathleU LWL D>
poruka potpisana, svaki entitet B koji iMdRSLM X MD YHQRWLMOHMXDO P PRAaH YH
potpis WR QH PRUD QXaQR E IAViziorrbQugladperiaku NSRevne Bigitavdd
SRWSLVD UHPR RS uydpWivaniDperaRij@ proviete ltdvprocedugeneriranja
UD]PMHQH NOMXpHYD

Kada entitetiA i B @H O H N RaR, Xr€bhlFdi koristiti shemaa sIMHG H U IPr@@Bé L Q
$ L% PRUDMX GRJRYRULWL NRM X jikotbBtiXzdtimA tkeRaMLIl P USS WP H
proceduru za generiranje paMOM XpD R G NR ML K Arblogojat8gELOA SN RES L M X
koristiti VY RM S U L ¥dka\biptoviddobkeXapijpotpisaSRUXNH GRN UH % NRUVLW
MDYQL NOMXp ]|D RSHUDFLMX SURYMHUH SIRénS8dt¥mor& YDNL S
primijeniti operaciju potpisand N R U L VOV&UI L Y\D Wk@kb biNdolvbXpptpishaporuci
|, zatim formirati potpisnu poruku odl i Ote proslijediti potpisanu poruku do B. Kada
NRQDpPQR SULPL SRWSLVDQX SRUXNX %naybipisBriop@udii PLMHQL
$NR MH SURG MBIIDNMAMXpXMH GD MH SRWSLVDQD SRUXND GR

3BRVWRMH GYLMH YUVWH VKHPD GLJLWDOQRJ SRWSLVD RY

entitetu B:

X sheme poruka s dodatkom u kojem entRatnora poslati entitetu B poruku i potpis
O

x sheme poruka s oporavkom poruke u kojimalsePRaH R SR U(takb \dalg L]

potrebno poslati samo potp

Sheme potpisa dizajnirane su tako @&asudionik E koji ne znaA-ov tainikOMXp WH&NR
NULYRWYRULWL YDaHUH SRWSLYVDWQH XS RIXONNHX ®W R/HQ WK IHBF

i neporecivost poruke.

6.1 ECDSA

ECDSA (engl. Elliptic Curve Digital Signature Algorithne shema potpiskoja koristi
NOMXpHYH L]Y HK®HQ$¢ uLmngdims: sigurnosnim sustavima,popularan je za
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upotrebu u aplikacgma za sigurnu razmjenpodatakate je osnovasigurnosti pojedinih

kriptovaluta popuBitcoina *O DY Q Djkad @ OlSA u odnosu na drugu popularnu shemu

RSA, je da ECDSARPRJXIMUMH VWXSDQM VLIXUPRDVNOMOMWUDULP
GRGDWQR S RVuisplativdat @M Hehgl. Return On Investmenjer ECDSA korisi

PDQMH UDpXQDOQH VQDJH RG 56%

6.1.1 Postavljanje sheme

( QWLWHWL $ L % WUHEDMX SUDWLWL VOLMHGHUX SURFHG
[1, 10]:

1. entitet Atreba odreditikogSDUDPHWUH H O LisghiupkQijd i duinuthas MH W H
]DSLVD UH VH NRULVWLWL SUL JHQHULUDQMX SRWSLVD

2. eQWLWHW $ WUHED RGUMS (g, bHR b,SHaaLS B % iliINSJIL Y X O M X
| BT, 88 A za&D(gw L QMHQH SDUDPHWUH NRML UH ELWL
potpisa FRNXVLUDMPR VH QPpNRD MVXQRDEIPE® MW U L

X ML Lili ML t? \ pje prost broj

X =i >\ RGUHMXIGX DGAEX NULYXOMH
Xx 2\ ED]QD WRPNBNULYXOMH

x J\ UHG V2RpNH

x DLS :(45;3J

3. eQWLWHW % WUHED QD D XW HiQsNfuikBjQi KpRIjuLifkoBaReE L W L R C
1.i2.

6.1.2 Generiranje i raspodjeldl OMXpHYD

EntLWHWL $ L % WMHBBNN NRWENWINDSRNDIMXHBEMH LJDDOL Y
NRULAWHQMHI(&'6$

1. entitetA trebageneriratpar NOMXpHY D H O L:88/;nhdp SINHHNGUWHLIYLKX@ DH. Q

1. oGUHGLWL V@2XpdvdiareaIFFBRMSULYDWQL NOMXDp
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2. iJUDpXNID& L MDYQL NOMXp
2. eQWLWHW $ WUHED LVSLWBW LT8Y;3UIMHRVIL RDFR®RJI NO
1. jeli3 L é

2. jeliJ3L é

w

. jesu li Tsalgispravni elementi poljay
4. jeli 3topND QD NULYXOML RGUWHH¥HQRM NRHILFLMHQWL

3. eQWLWHW % WUHED QD)DX@IHQW MXpQHQ RdeiEdirgBNgdE NW L Y X
strane A

6.1.3 Postupakpotpisivanja

EntitetA mora potpisati poruk N R U LgenéifanL.SULYDWQL NOMXp L SDUDP

tijekom postupkaostavljanja

Postupalkpotpisa(Slika 6.1.)na ulazu prima porukd koju treba potpisati, a na izlazu
daje potpis5 L :NBQna | koji se satoji od para cijelih brojevis ODa bi entitet Apotpisao
poruku potrebno je ¥ H 12 H

1. oGUHGLWL VG2Aridvela>saEFEsR M

2. odrediti G2L :TaJi NL TIK @J, ako je NL r \ povratak na korak 1.

w

i]UD p XRLDEN LK @

4. i1UDp XiQIDA@ - ;

o

i]UD p X@LDENV LAE N @K @J, ako je OL r \ povratak na korak 1.
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Slika 6.1 Postupak digitalnog potpisa te njegove verifikagljg]

6.1.4 Postupakerifikacije

Entitet B treba verificirati potpisanu poruku dobivenu od entite(®lka 6. 1. ) NRULVWHUL
poznate parametre kriptosusta8aW H SRALOMDWRBRMHY MDYQL NOMXDp

1.

2.

provjeri jesu liN Qz intervala>s& F s?

i]UDp XAALDDAV@ | ;

iJUDp XRNIDWPLUK @

iJUDpX@DWIR QLNS

iJUDp X:QLD:Wdls; L Q2 EQ3

akoje: Lr RGELWL SRWSLWLLRIX@ L]UDpXQDWL

ako je RL Nprihvatiti potpis za porukdk LQDpH SRWSLVY QLMH YDOLGDAQ
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7 SHEME ZA RAZMJENU ./-8y(9%

6KHPH ]D UD]P KA GengNKeiageBment su posebne sheme za enkripciju
WHPHOMHQX Q D kadjidayjeQcj PG B OaML X[jiobUDIQVYD GNEALSWRJIJUDIVNL N
QDMpHaUH VLPHWULPQL

7.1 ECDH

Shema]D UD]P MHQ XCPIE (dng pEIytie Curve DiffieHellma) RPRJXUXMH
dvjema stranama, od jio svaka imavojpar N O M XdwvHipbvani GD XVSRVWDYH ]DMH
tajnu preko nesigurnog kanal® LMHOMHQD WDMQD PRaH VH LJUDYQR N

LIYRYHQMH GUXJRJ NOMXpD .OM X u kadsaijbj ofuri@adil@ristti OM X p W
]D 4L I UdotukaS R PiIRskiexneV D VL P HW U L pECDR je\varijantd BiffieHellman
shemekojakoristi ECC.

7.1.1 Postavljanje sheme

PretposDYLPR GD HQWLWHW $ aHOL UD]JPLMHQLWL NOMXp V
NDQDO PREHVEOXMEMINLYDQ RGLWH HH MWIUDDIHM D NOediKpHYD H
H O L SKIMUfUQ&L : MeaRA1AD, za & D (51li & L :| &B:T;&48 14D, 78 & D (g2 |
QMHQH SDUDPHWUH NRML i1H ELWL NRU [EZWM Q LV X) BNDX\DLPUDM

X ML Lili ML t2 \ p je prost broj
X =i >\ RGUHMXMXQDGAEX NULYXOMH
x 2\ ED]QD WRPNDNULYXOMH

x J\V UHG VRpPpNH

x DLS :(45;3J
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7.1.2 GeneriraneiUDVSRGMHOD NOMXpHYD

Kako bi pravilno generiralii raspo¥ HO L O L Ni@tVAX B iebiju pra@i SMHG H U L
postupak [1, 3]:

1. entitetA trebageneriratpar NOMXpHY D HO L:848L;mal$iM N GIHUIX. OQDH L Q
1. oGUHGLWL V@Xpeive@ksdEaPD&EM SULYDWQL NOMXD
2. iJUDpPXRD@R\ MDYQL NOMXb)
3. poslati 3. entitetu B
2. entitetB trebageneriratisvojpar NOMXpHY D H O L: 88l bl $IMNMIGLHYIX . OMDHp L Q
1. oGUHGLWL VQX p2Maats@@B&EM SULYDWQL NOMXD
2. ilUDPpXR D@2\ MDYQL NOMXD
3. poslati 3, entitetu A

3. o0ED HQWLWHWD $ L % WUHEDMX LVSLWQW LALYBRUDYQRYV
sSIMHGHUL QDpLQ

1. jeli3 L é

2. jeliJ3L é

w

. jesu li Ts&lgispravni elementi poljay
4. jeliSWRpPpND QD NULYXOML RGILHYHQRM NRHILFLMHQV
4. $ L]JUDPXARPL @3, GRN % L(WaALh XK @B,
5. Tyje dijeljena tajna
DiHOMHQD WDMQD jelsrdhX jel. BIHDQ @PYIX RE
@3, L@QAQ2L @Q@@2L @3

OHULQD VWDQGDUGL]JLUDQLK SURWRNROD WHRH®GWH § WK1 QLD
KDF.
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Slka 7.1 (& '+ UD]PMHQUOIHOMXpHYD
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8 SHEME ZA KRIPTIRANJE

SKHPH aLIULUDQMD V MDYQLP NOMXpHP RSLVDQH VX X
G Ha LIl UdpdeeaMiDpostupaka postavljanjeaspodjeleN O M Xp®D HQWLWHWL $ L
komunicirati tebali bi koristiti shemu na 8 H G H i ReQddda@H QW LWHW &n§IR&LOMD \
sende), a entitet B primatelfengl.receive) poruke.Entiteti se prvamoraju dogovoriti koju
VKHPX L V NRMLP SDUD P H W1iebdKoristiH pidcetubiVze/derétiranjddpatd P
NOMXpD R @ doBithkbpiju B+dva javnog NOM X piH NRURWWNMIVY.Q% NOMXp
SRVWXSDN aLiluLubQMbD D % utH NRULVWLWL QMHJRY SDU S
NDGD HQWLWHW $ BHQW ERWHODWAh SRWEKEDX S U LIPKONMHHGLWL RS
B-RY MDYQL NOMXp |]D LIUDpXQDYDQ®RHIHQB®EGIDS &L NH ULDQ LA W
aDOMH HQWLWHMXA WA U DFERDAGHNARMa Kkorstiti operacijudHALIULUDQMD
VYRMLP SUL ¥DkekQ biFelobldperxki .

"-HGQRVWDYQR UHPHQR VKHPH ALIULUDQMDemitMIDEY QLP NC
koji ne posjeduje BRY WDMQL NOMXp WH&ANR SURpPLWDWL SRUXNH L
]JDNOMXpPLWL GD ViKkiib H Pl RIVU D QWD EsSh¥da8aRay M H U

6KHPH ALIULUDQMD MDYLP NOMXpHP PoRakdjeWitdteNNRogl. VW L W L
se koristiti za prgnosNOMXpD 0OAdSBRUXNH

8.1 ECIES

Elliptic Curve Integrated Encryption Scher(teCIES) jehibridna VKHPD ]D aLIULUD
MDYQLP NOMXpHP -EQR.UOQABPREDL QD DVLPHWULpPQX NULSW
ECG X VD VLPKHhAMANDEND R EL RPRJIXULR aLICBUD QMM QELRPG D ONDXN
L GHALIWIRYOW B BRMIDPQI&P NOMXpHP

6 K H Rfbradja ECIES koristikombinaiju SsIMHGHULK I XQNGFLRQDOQRVWL >
X pPURWRNRO ]D GRJRYRU RNR NOMXpHYD .$%
x ECC kriptografiju
Xx fXQNFLMX L]YRYyHQMD NOMXpD .')

x DOJRULWDP VLPEEWULPQH HQNULSFL
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X MAC algoritam

ECIES je dzajniramlm GD EXGH VHP D QMWpiiduiddstidkieda$prgpidog na napad
RGDEUDQLP RWYRUHQLP LOL aLIULUDQLP WHNVWRP

8.1.1 Postavljanje sheme

8NROLNR HQWLWHWL $ L % AHOH XVSRypshupakV/éL NRPXQLN
VOMHEBGH UL

1. 2GUHGLWL HO IDSWyld 0G5 nNnzh & DQM & L | &8:T;&68 A&,
za&D(ete QMHQH SDUDPHWUH NRML iH ELWhokdsRajnodWHQL
VH QD NRQD:pQRIISRAMIDUDPHWUL

X ML Lili ML t2 \ pje prost broj
X =i >\ RGUHMXIEXQDGAEX NULYXOMH
X 2\ ED]QD WRpPNBDNULYXOMH
x J\V UHG VRpNH
x DLS :(45;3J
2. odreditihashfunkciju i duljinu hash]DSLVD NRML 0H VH NRULVWLWL SU

3. eQWLWHW % WUHED QD DXWHQWLpPDQ @aBHfilr®cjiGRELWL L

krivulju iz koraka 1.1 2.
4. odrediti KDF
5. o GUHGLWL VLPHWULPQL VKHPX |]D aLIULUDQMH SRUXNH

6. osigurati da entitet B dobije sve potrebne informacije iz gornjih koraka kako bi mogao
uspjelQR L]YUALWL GHALIULUDQMH SRUXNH

8.1.2 Generiranje i raspodjelal OavaX p

SRVWXSDN JHQHULUDQMD NOMXpHYI]NRML UH ELWL NRUL
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1. entitet B trebageneriratipar NOMXpHY D H O L S@B8L. paQldzi Nbaranvexa@a M H
GRPHQH HOL S Wkdp QuHispbstaviiexid@ijikkbim postupka postavljanja sheme

2. entitet Btreba ispitatiV SUDYQRVW @D YIRER ;ha\siMMGHDI L QDpLQ
1. jeli3 L é

2. jeliJ3L é

w

. jesu li T &lgispravni elementi poljg(y
4. jeli3SWRpPND QD NULYXO MitinRRGILHYHQRM NRHILFL

3. entitetA trebadobiti M D Y Q L3 RofegyexéneriradB

8.1.3 Postupakd LIULUDQMD

=D aLIULUDQ@@lIiKa& R\ exiethA WUHED QDSURA:LWL VOMHGHUH

1. generiratinovi privremeni(engl ephemergl SDU N O MN#p tdRo Da odaberem
QDVXPNOB@IF s?WH LIUDPXQ@DPR

2. i ] U D p XdiEpewilinformaciju(engl. shared secretb L 2.gdjeje2 L :28 ; L N3
I 2 Mr

3. KRULVWLWL .') ]D GHULYDFLMX NOMXpD VGPGWULpPQH |
-&(:5 5;

4. &riratiporuku VKHPRP VLPHWULHNQBYHIENULSFLMH

5. i]U D p ognBvpiovjere(engl tag) kriptirane porukebS;a@L / # %: Gg&? 5;;

6. rezultatje aL | @myWeryptogam) 4 ? @
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Slika 8.1 (&,(6 SRVWXSDN6ALIULUDQMD

8.1.4 Postupakd@dLIULUDQMD

=D GHALKELUUDQDMMR P @SIiRa\BW,Bntitet% UDGL VIGILMHGH i H

1. i]JlUDpXQDWL GLMHBIMZ&pe j& DU RAER DIFM K 8 WRGCGMIQKdd p QR
2. korak enkripicije jer2 L M4L MNDL NMD N 3ako je?2 L rrezultatnije valjan

2. koristiti KDF za L] YRy QMK pD VLPHWAH QM & QIDWLDSHL NDR X S
enkripcije G, Gg L -&(:5 5;

3. koristiti MAC funkciju da bi se provjerila oznaka provjerelaz nije valjan ako je@M
[ # % Ged? 5;

4. KRULVWLWL VKHPX VINPRIWARPL VQ-HH SHRQUNON IGS-EELLMBLLWID@M H - S
| L '0% -8
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Slika 82 (&,(6 SRVWXSDN[IBHALIULUDQMD
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9 63(&,),y1267, 6+(0$ (/,37,y1,+ .5,98/-$

9.1 Performanse i sigurnost

Tablica 9.1. prikazue YHOLPLQH NOMXp&YD]EALELWRK L\WPWOHPH NRM
jednaku razinu sigurnosti. NpfD ]|DaWLWX ELWQRJ $(6 VLPHWULpPQR
NRULVWLWL ELWQL 563 GRN MHQDM X WKHPDMEXQ LSRAWN P B E

Tablica9l.'XOMLQH NOMXpHYD X ELWRYLPD SdJRPD SUHSRUX

Sigurnosna razina| DSA/RSA/Diffie-Hellman | (OLSWLpQH
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521

Sigurnost nije jedinaSUHGQRVW VKHPD HO Ib&WnhapRBAKDIfldJ LY XO M D
+HOOPDQ VKHPH ,DNRSHWIVAL WK RBRFRHGLMWNK NOMXpD VKHPH
PDQMH UDpXQVNL [IDKWMHYQL PG §8RWBHIQMHLR GUXRH\P B U RIVE
operacija za DiffieHellman shemu ECDH shemu baziran®Q D H @irh 8Wuljgmaprema
UD]OLPpLWLP UD]JIQIDPD VLIXUQRVWL

Tablica9.2. 2GQRV VORaHQ RV WHellReh Higobtha BCDHISUHP D UD]JOLPpLWL
razinama sigurnosti12]

2PMHU VORAHQR)
Broj bitova Diffie-Hellman i ECDH
algoritma
60 31
112 6:1
128 1011
192 32:1
256 641

34



9.2 Kompleksnost diskretnog logaritamskog problema

StvarnaNRPSOHNVQRVW GLVNUHWQRJ ORJDULWDPVNRJ SU|
potpunosti jasna AW R MH Y H Qlékd su SaJKR\E @ iddkazale neprikladnima za ECC,
LDNR VH SULMH VPDWUDOR GD MHVX .DGD, EGbLB@igdD WRpN
Elliptic Curve Discrete Logarithm Problemp LML MH WHPHOM QHPRJIJXUQRVW S
VNDODUQRJIJPRAVHR NGB QRVWEYQR ULMHALWL

9.3 Generiranje krivulja

Priikom GHILQLUDQMD VXVWDYD HOLSWLPpQH NULYXOMH S
WRENOGD LPDPR NULYXOMX L ED]QX W R pNNOX¥ Y6 DVMRX IR H p DH.Q H
cijelibroj GL MDY QL N GWNRXPRREIVR}.MID MY HiL @ prenalarekrukinog
EURMD WRpPDND QD NULY XWWH E DP&DRW B HG QWS ULDDY QXRW R p N )
SLMHG NRMLP UH RVLJXU Dt mdRSSOG HWNQRWW F&RB WRpDND
RYR QDP JRYRUL GD MH SRRQIDRDVE RMAHQEDYRHAHVR p N H

9.4 Nekompatibilni sustavi

,PSOHPHQWDFLMD SDUQLK NULYXOMD MH VOLPpQD LPSC
GRYROMQR UD]OLpLWD &bd ReQerhilikiixiia javiass ralert wz@kdthn
razlikama uprezentaciji krivulje i bazno2 aWR UH]XOWLUWINUQRJIDHENRPL]PHY
NRULVQLND DNR NRULV VWde thBik® b pdndguHnBREA Bhetkidd-Kojd sl
VYH NRULVQLpNH LPSOHRHQWDFLMH NRPSDWLELOQH

9.5 Procesiranje

6XVWDY NULSWLUDQMD HOLSWLpPQLK NULY XOthabliciNRULV W
93. VH XVSRUHYXMH EU]JLQD JHQHULUDQMD L SURYMHUH SF
napgavljen na procesorima brzinekta 66Mhz.
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Tablica 93. Trajanjegeneriranja i provjere potpisRSA i ECDSA shenjg2]

Algoritam Generiranje potpisa | Provjera potpisa
RSA (1024 bit) 25 ms <2ms
ECDSA (160 bit) 32 ms 33 ms
RSA (2048 bit) 120 ms 5 ms
ECDSA (216 bit) 68 ms 70 ms

S SRYHUDQMHP YHOLpPLQH SOWDXpIRVINMENHKI LNNDHQ MK ASIR WF
usporedbi s RSAprovjera potpisa je sporija kod ECDSA u odnosu naRS®]J]ORJ |DaAaWR M|
(&'6% EUAL X JHQHULUDWRXHNOWR &3 MHNRULVQLNRY SUL
VDPR VWYRULWL VOXpDMQL E WROWX\bH GR K Nd$ DU DJPXCHIX @ BIW
brojeve. Vrijeme koje je potrebn o Z2URYMHU X SRWSLYV D shNerRgdoaakad QM HP (& '€
QHIJDWLYQH XpLQNBusua, gaHsu sRgaPRBA Yudtavi ponekad prikladniji od
shemaED]LUDQLK QD HOL8W.LpQLP NULYXOMDPD

9.6 Intelektualno YODVQLaAWYR

, ] SULND]DQRJ VH PEBESWLIEMHMLLEROMH LPDMX PQRJH S
od brojnih korisnikaali P H y X WpkaRsinisu dovoljno implementirze. Smatra se dafazlog
velki EURM SULMDYOMHQLK SDW HQPa Weprigjpride KaDddskavtrk® LP N U L
Certicom Inc SRVMHGXMH YLaH RG SDWHQDWD NRMH VX SRY
kriptografijom. NSA éngl. National Security Agengyje kupila licencu odorganizacije
Certicom NRMD R EsXeknyHoubDntelektXDO QR YODV @QUHBHWOR P FRRIJXOI QR &
NRULAWHQMD jexib FQ RUHNXS RIMALp QH NW L YNXROGV HD B W L OVHH NARDUML §
informacija. LFHQFD MH RJUD QL pridsfHbrojebaR-Ryde 2 st EMBM YHUL RG
2255[12].
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10 35%$.7,y1, 5%

Za potrele ovoga rada, implementirage kriptosustav koji korist M HGHUH VKHPH V MD
NOMXpHP ED]LUD Qivulignia: HOLSWLPpNLP N

x ECDSA
x ECIES
0 kombinacijuECDH i AES256kao dio ECIES sheme

(OLSWLPQH NULMpikadiH SRGUADQH X

x SECP224R1

x SECP256R1

x SECP384R1

x SECP521R1

x SECP521R1

x SECT571K1

x SECT409K1

x SECT283K1

x SECT163R2
Hash IXQNFLMH SRGUADQH X DSOLNDFLML

X SHA224

x SHA256

x SHA384

x SHA512

X SHA3_ 224

x SHA3_256

X SHA3 384

X SHA3 512
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Kriptosustiv jekompletnorealiziran u PythonX X] SRPRU N QM LayptodgraphyX QN FL M
koja se koriti za postupke kriptogrdf MH GRN MH N QhihteARREDAWE RQBLNDDJIU D
VXpHOMH

10.1 .QMLAQLF D chyp@didphyM D

.QMLAaQLF Dcryptayiaphly IDOM Xp XMH N R U Lvistkdi iQnidkdj rizap HOM D  C
apstrakcije] D VWDQGDUGQH NULSWRJUDIVIN B WLIKPHIAMUN B R BEHNWRF V X
poruka ishemezaizvedbu N O M XI8H Y D

&U\SWRJIUDSK\ dfjeli rmaSluijd QazmMER Jednaa sigirnim  kriptografskim
metodaméoji zahtijevaju malali nimalo izbora konfiguracijskih parametalkagje a1 sigurne
L MHG QR YV Wieryend zhbtij&/® 0d_@ogramera da donose mnagiuka. Dok druga
UD]JLQD XNOMXpXMH PHW R @kpashe/iMdguisp kordti nea@nid. OVd
UD]LQD ]DKWehj# etiika iGI&bDFkE poznavanje kritografskih koncepafaaksi
Zbog potencijalne opasnosti pri radu na ovoj razingse naziva sloj "opasnih materijala” ili
"hazmat” 6 P M H a W iH gakktw/ cXyptography.hazmtd u njihovoj dokumentaifi uvijek
nalazimoupozorenje na vrh(Slika 10.1) 3UHSRUXpD VH NRULAWHQMH PHWR
JGMH JRG MH WR PRJXuUH D QD QLVN[EM UD]JLQL VDPR NDGD

Slika 10.1 Primjer upozorenja za "hazmat" funkcionalnosti

10.2 . R UL aWhplénhehtiranog kriptosustava

U sklopu rada, implementirana je aplikagmV O Ml {GrHdionalnostina
x ECDSA digitalni potpis

x ECDSA verifikacija potpisa
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X ECIESALIULUDQMH
X (&,(6 GHALIULUDQMH

6YH IXQNFLRQDOQRVWL VH SULPMHQMXMX QD XSLVDQL WHN

PkUHWDQMHP DSOLNDFLMH RWYDUD VH JODB@B4&d SUR]RL
10.2.), po jedna za svaku funkcionaist:

Slika 102 3SRpHWQL SUR]J]RU DSOLNDFLMH
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10.2.1 Digitalni potpis

Postupaldigitalnog potpisivanjaje M HG3H SID GD M X U1 H PARJEREMLIN X UL Y X O
odaberemdkrivulju, odnosno domenske paramepatrebne]D JHQHULUD @Qdhio NOM X p F
GYLMH RSFLMH Rgarifitanjainvid @am XNoBHN Ob M 6 BAMEYIH i S RegW RMH i
privatnog N OaviN@ppritisak gumbaA * H Q H U L U D MensrDajlisejpivatid  javnl NOM X p
QDG RGDEDUDQRP NULY XO M RPK@SHormatu Nt€kMudlpibhakiziri®d LN D ] X M
ispod. *XPE 4BHPL NOMXPBEHYNOMXpHYH L] WHNVWXDOQLK RNYLL
private_key.pemRGQRVQR SXEOLFBNH\ Bridni XXORVEX [pE8NEIRMIWWR M H U L
SULYDWQL NOMXp NoethidaPpoitkiP R=DN\W VB DM 5 D G D M AiHDR KIER U (
odabiremohash funkciju. PPUXNX PRAHPR UXpPpQR XSLVDWL LOL XpLWL
pritiskom na gurh A8p LW D M RRifskbiMXPEXPE A*HQHU L UtpidvseBrdétigal V3 SR
QD WHPH O Maxoték bdslida@ih Karametara te se poruka i potpis spremaju u datoteke
data.txt odnosno signature.txt (slik@3.) .

Slika 10.3 Postuak ECDSA digitalnog potpisa
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7TDNRYHU ]D VYDN La ddiietegkde Ni odgbiraVgaramefaM teminalu saspisuju
logovi napravljene kcije s vrijednostima parametafslika 10.4.)

Slika 10.4 Primjer ispisa terminala za generiranje potpisa

10.2.2 Verifikacija digitalnog potpisa

Postupakverifikacije digitalnog potpisa je MHGHUuUL 2GDEHUHifitiRkey NDUWLF
SRWSLV: =DQDRR XPAHWRBPLWDM GLJIMWIRUXIN B3R WISLLW B Y. DAPER L
generiranal proces potpisivanja Odabiremchash IXQNFLMX NRMRP aHOLPR YHUL
DabL YHULILNDFLMD ELOD XV S kbdduQkoiju Ropi [2 pARpiRgemsan) DWL LV
Isto vrijediizaMDY QL NOMXpPbWNR SIDUP BUDY D Wep&pls YeDevirdrp DavNiR ML P N
NOMXWRBREDPR JXPERP AS8pNak@wv SIDYWLVMARR XPP A9HULILFLU
VH YHULILNDFLMD N RWiaEaiHpisinheR) Xp ISWBQMK YHULILNDFLM

DSOLNDFLMD UH LVSLVDW ikakl9.5.)) L $upkbB&nh ispBdt\ & MHHEIQID N DEQ. |
QHXVSMHAQD?
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Slika 10.5 Postupak provjere ECDSA potpisa

Kao u prethodnorkoraku, imamo ispis koraka i vrg@osti parametara u terminaluika 10.6)

1023 aLIULUDQMH SRUXNH

PRVWXSDN &dLIULU MMYPNGDB 1SR G BNEK UNHHP odaPErBnb ki,
odnosno domenske parametre koji su nam potrza generiranjedN O M X p Hn Dvije &pbije
RGDELUD MDYQRJ NOMXpD PRaAHPR JHQHLUDWL QRYL SDU I
1D SULWLVDN JXPED A*HQHULUDM NOMXpHYH3 JHQHULUDM)
NULYXOMRP WH VH NO USXfprhhatl u SekdtiaDiiX dkvirimé iSpod. Gumb
A6SUHPL NOMXpHYH3 X]LPD NOMXpHYH L] WHNVWXDOQLK
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private_key.pemRGQRVQR SXEOLFBNH\ SHP *XPE A8S8pLWDM MDYQL
MDYQL NOMXp NRMLP UHWLH &L BUDLGJIDNAXLI B R U hBSEIUN&CiN X RG D E
POUXNX PRAHPR UXpPpQR XSLVDWL LOL XpLWDWb A3 pIRADNR M |
SRUXNX3 3ULWLVNRP QD JXPE AALIULUD MétosRdddaRrEnivH AL1UL
parametara te séfirana porukaspremau datotekiencrypted_message.8lika 10.6).

Slika 106 (&,(6 SRVWXSDN ALIULUDQMD SRUXNH

1024 'HALIULUDQMH SRUXNH

PRVWXSDN &aLIULUMDHGOHI IS RUXNNHUDK ¥ GDWRWHNX XpLWD
JXPE AS8pLWDM ALIULUDQX GDWRWHN X3 L Bashfunkdj@ i®jax QHV HP |
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mora biti ista kojajeNRUL&AWHQD ]D aEIWUP XM HWIRADANRH SULSY DWQL N
janLP NONMNKRBIIPAWHQLP ]D ALBWILWOLQYMRPSRDXNHPE AecHALIULU
GHALIULU O 9DRUXINPDM X GD V HodndkhpioedpeDW DLUDQH SRUXN
podudara ®znakom prgjere LI UDpXQBRWRRIULUDQMD SURJUDP YUDUD (

Slika 10.7 (&,(6 SRVWXSDN GHALIULUDQMD SRUXNH
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11 =$./-8y$.

KriptRJUDILMD WHPHOMHQD @R HDD $MLWGE KR NNHD SEX OB/MNIBDD)
koristi u modenim digitalnim komunikacijamaECC se temelji naPDWHPDWLFL HOLS\

krivuljate SUXAD YLa&X UD]JLQX VLIXUQRVWL RG WUDGLFLRQDOQ
WRJD (&& ]DKWLMHYD NUDUH GXOMLQ H istaOdiXzpdigirBosR G 56 3 |
AWR JD pLQL XpLQNRYLWLMLP L EUALP ]D NRULAWHQMH (
DSOLNDFLMD RG RVLIJXUDYDQMD RQOLQH WUDQVDNFLMD C
PRELOQLP XUHyYDMLPD 7D NdH jndugtriyi, lddja jelbinbl iafieBnodtaviwi L X

L XPLQNRYLWX PHWRGX HQNULSFLMH .DNR VH VYH YLaH L
neophodno jeimatX pLQNRNWWEBH AaLIULUDQMD N D 6&siguvlisigurdogt& & ND N
I privatnost nad podagia 7R QDP RPRUXRMNMMR YLARP UD]JLQRP VLJIXU(
GXOMLQDPD NOMXpHYD L RWSRhARR 3disad® D NYDQWQR UDpPpXQ
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16 6$4(7$., ./-8y1( 5,-(y,

Ovaj diplomski rad je fokusirama kriptografju | DVQRYDQX QD HOLSWLpPpQLP I
XYRGQRP GLMHOX RSLYV parebavizh kiipidatijonh Hkakse sa@vifaldkifoz
povijest. Zatm GUXJR REMDaQDYD RVQRYH NULSWRJUDILMH WH
IXQNFLRQLUD 8 WUHUHP SRJODYOMX VH IRNXVLUDPR QD P
zasnPRYDQD 8 pHWY UWHhUPudozBaieidRsE s& RAGNDKDF-om, pomou Q L P
funkcionalnostima koje seRULVWH X NULSWRJUD I-DXM L8 RSFRIHOPLWORM ISBD L &
VHGDP L RVDP RSLVXMHPR QHNH RG JODYQLK NULSWRJUD

krivuljama te je u devetom poglavlju predstavljen u Pgthomplemetirani ECC kriptosustav.

.OMXpQH ULMHpPL NULSWRJUDILMD HOLSWLP@HNNULY XOMH
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17 ABSTRACT AND KEYWORDS

This thesis is focused on cryptography based on elliptic curves. The introductory part
describes how the need for cryptography came about and how it developed throughout history.
Then the second explains the basics of cryptography and its division and the way it works. In
the third chapter, we focus on the mathematical principles on whi€hi€lased. In the fourth
and fifth chapters, we get acquainted with MAC and KDF, auxiliary functionalities that are
used in cryptography in general and in ECC as well. In chapters six, seven and eight we describe
how some of the main cryptographic schelmesed on elliptic curves work, and in chapter nine

an ECC cryptosystem implemented in Python is presented.

Keywords: cryptography, elliptic curves, ECC, ECDSA, ECDHA, ECIEghon
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