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1 UVOD 

 

�3�R�W�U�H�E�D���G�D���V�H���L�Q�I�R�U�P�D�F�L�M�H���]�D�ã�W�L�W�H���R�G���W�U�H�ü�L�K���V�W�U�D�Q�D���L�O�L��konkurenata, �S�R�W�D�N�Q�X�O�D���M�H���N�R�U�L�ã�W�H�Q�M�H��

brojnih strategija, od kojih je jedna kodiranje razmijenjenih poruka �X���Q�H�þ�L�W�O�M�L�Y���I�R�U�P�D�W���N�R�M�L���P�R�J�X��

obraditi i razumjeti samo oni kojima je ta poruka namijenjena. Iako je ovo �X�þ�L�Q�N�R�Y�L�W�R��

�I�X�Q�N�F�L�R�Q�L�U�D�O�R�� �]�D�� �ã�S�L�M�X�Q�H�� �W�L�M�H�N�R�P�� �'�U�X�J�R�J�� �V�Y�M�H�W�V�N�R�J�� �U�D�W�D���� pitanje je �ã�W�R�� �V�H�� �G�R�J�D�ÿ�D�� �N�D�G�D�� �V�H, 

nazovimo ih �Q�D�ã�L�� �W�D�M�Q�L�� �J�O�D�V�Q�L�F�L, ne mogu unaprijed �G�R�J�R�Y�R�U�L�W�L�� �R�N�R�� �N�O�M�X�þ�D�" Kriptografija 

�W�H�P�H�O�M�H�Q�D�� �Q�D�� �M�D�Y�Q�R�P�� �N�O�M�X�þ�X poznata je �N�D�R�� �D�V�L�P�H�W�U�L�þ�Q�D�� �N�U�Lptografija, stvorena kako bi dvije 

�V�W�U�D�Q�H���P�R�J�O�H���V�L�J�X�U�Q�R���N�R�P�X�Q�L�F�L�U�D�W�L���E�H�]���S�U�H�W�K�R�G�Q�R�J���V�X�V�U�H�W�D���U�D�G�L���G�R�J�R�Y�R�U�D���R���]�D�M�H�G�Q�L�þ�N�R�P���N�O�M�X�þ�X��

�]�D���ã�L�I�U�L�U�D�Q�M�H���L�O�L���U�L�]�L�N�D���R�G���S�U�H�V�U�H�W�D�Q�M�D���N�O�M�X�þ�D���S�U�H�N�R���Q�H�]�D�ã�W�L�ü�H�Q�L�K���N�R�P�X�Q�L�N�D�F�L�M�V�N�L�K���N�D�Q�D�O�D�� 

Razvojem interneta sve �Y�L�ã�H���V�X�U�D�ÿ�X�M�H�P�R��s entitetima koje ne poznajemo i kojima ne 

vjerujemo. Stoga je porast komunikacije putem �U�D�þ�X�Q�D�O�Q�H���P�U�H�å�H���S�U�R�P�L�M�H�Q�L�R �R�E�L�þ�Q�R�J���N�R�U�L�V�Q�L�N�D��

�N�U�L�S�W�R�J�U�D�I�L�M�H���� �D�� �]�D�K�W�M�H�Y�� �]�D�� �L�]�Y�U�ã�D�Y�D�Q�M�H�P�� �þ�H�V�W�L�K�� �W�U�D�Q�V�D�N�F�L�M�D�� �V�� �U�D�]�O�L�þ�L�W�L�P�� �V�W�U�D�Q�D�P�D�� �X�þ�L�Q�L�R�� �M�H��

kriptografiju  teme�O�M�H�Q�X���Q�D���S�U�L�Y�D�W�Q�R�P���N�O�M�X�þ�X�����S�R�]�Q�D�W�X���N�D�R���V�L�P�H�W�U�L�þ�Q�D���N�U�L�S�W�R�J�U�D�I�L�M�D�� zastarjelom, 

�U�D�Q�M�L�Y�R�P�� �L�� �P�D�Q�M�H�� �S�R�X�]�G�D�Q�R�P���� �.�U�L�S�W�R�J�U�D�I�L�M�D�� �V�H�� �U�D�]�Y�L�O�D�� �W�D�N�R�� �G�D�� �X�N�O�M�X�þ�X�M�H�� �V�O�R�å�H�Q�H�� �D�O�J�R�U�L�W�P�H�� �L��

protokole te kao �U�H�]�X�O�W�D�W���W�R�J�D�����N�U�L�S�W�R�J�U�D�I�L�M�D���V���M�D�Y�Q�L�P���N�O�M�X�þ�H�P���V�D�G�D���V�H���N�R�U�L�V�W�L���]�D���R�V�L�J�Xranje velike 

�Y�H�ü�L�Q�H���Q�D�ã�L�K���V�X�V�W�D�Y�D�� 

�8�� �R�Y�R�P�� �U�D�G�X�� �S�R�E�O�L�å�H �ü�H�P�R �X�S�R�]�Q�D�W�L�� �N�U�L�S�W�R�J�U�D�I�L�M�X�� �V�� �M�D�Y�Q�L�P�� �N�O�M�X�þ�H�P�� �]�D�V�Q�R�Y�D�Q�X�� �Q�D��

�H�O�L�S�W�L�þ�Q�L�P���N�U�L�Y�X�O�M�D�P�D�����P�D�W�H�P�D�W�L�þ�N�R�P���D�Q�D�O�L�]�R�P���V�D�P�L�K���H�O�L�S�W�L�þ�Qih krivulja na kojoj se temelje.  

�7�D�N�R�ÿ�H�U���S�U�R�X�þ�L�W���ü�H�P�R���S�U�R�F�H�V�H���L���D�O�J�R�U�L�W�P�H���N�R�M�L���V�H koriste te �ü�H�P�R���R�E�M�D�V�Q�L�W�L���S�R�M�H�G�L�Q�H koje koriste 

�H�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H���]�D���J�H�Q�H�U�L�U�D�Q�M�H���L���U�D�]�P�M�H�Q�X���N�O�M�X�þ�H�Y�D�����ã�L�I�U�L�U�D�Q�M�H���L���G�H�ã�L�I�U�L�U�D�Qje poruka. 
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2 KRIPTO GRAFSKI  SUSTAVI  

 

�.�U�L�S�W�R�J�U�D�I�L�M�D���V�H���E�D�Y�L���G�L�]�D�M�Q�R�P���L���D�Q�D�O�L�]�R�P���P�D�W�H�P�D�W�L�þ�N�L�K���W�H�K�Q�L�N�D���N�R�M�H���R�P�R�J�X�ü�X�M�X���V�L�J�X�U�Q�X��

komunikaciju u prisutnosti zlonamjernih sudionika dok je kriptografski sustav �U�D�þ�X�Q�D�O�Q�L���V�X�V�W�D�Y��

koji koristi kriptografiju. Kako bi podaci bili sigurni, kriptosustavi uklj�X�þ�X�M�X���W�H�K�Q�L�N�H���ã�L�I�U�L�U�D�Q�M�D��

�L�� �G�H�ã�L�I�U�L�U�D�Q�M�D, metode za digitalne potpise, kriptografske hash funkcije i tehnike upravljanja 

�N�O�M�X�þ�H�Y�L�P�D�� 

�8�� �V�U�H�G�L�ã�W�X�� �N�U�L�S�W�R�J�U�D�I�V�N�L�K�� �R�S�H�U�D�F�L�M�D�� �M�H�� �N�U�L�S�W�R�J�U�D�I�V�N�L�� �N�O�M�X�þ���� �Q�L�]�� �E�L�W�R�Y�D�� �N�R�M�H�� �N�R�U�L�V�W�L��

kriptografski algoritam za transformacij�X���R�W�Y�R�U�H�Q�R�J���W�H�N�V�W�D���X���ã�L�I�U�L�U�D�Q�L���W�H�N�V�W���L�O�L���R�E�U�Q�X�W�R�����.�O�M�X�þ���M�H��

�G�L�R�� �Y�D�U�L�M�D�E�L�O�Q�L�K�� �S�R�G�D�W�D�N�D�� �G�D�Q�L�K�� �N�D�R�� �X�O�D�]�� �X�� �N�U�L�S�W�R�J�U�D�I�V�N�L�� �D�O�J�R�U�L�W�D�P�� �]�D�� �L�]�Y�U�ã�D�Y�D�Q�M�H�� �R�Y�H�� �Y�U�V�W�H��

�R�S�H�U�D�F�L�M�H�����6�L�J�X�U�Q�R�V�W���N�U�L�S�W�R�J�U�D�I�V�N�H���V�K�H�P�H���R�Y�L�V�L���R���V�L�J�X�U�Q�R�V�W�L���N�R�U�L�ã�W�H�Q�L�K���N�O�M�X�þ�H�Y�D���� 

 

2.1 Osnovni komunikacijski model 

 

E�Q�W�L�W�H�W�L�� �$�� �L�� �%�� �N�R�P�X�Q�L�F�L�U�D�M�X�� �S�U�H�N�R�� �Q�H�]�D�ã�W�L�ü�H�Q�R�J�� �N�D�Q�D�O�D���� �3�U�H�W�S�R�V�W�D�Y�O�M�D�P�R�� �G�D�� �V�H�� �V�Y�H��

komunikacije odvijaju u prisutnosti sudionika E �þ�L�M�L���M�H���F�L�O�M��probiti sve sigurnosne usluge koje 

�V�H���S�U�X�å�D�M�X���$���L���% (Slika 2.1). 

 

 

Slika  2.1 Osnovni komunikacijski model 

 

Na primjer, A i B mogu biti dvoje ljudi koji komuniciraju putem mobilne telefonske 

�P�U�H�å�H���� �D�� �(�� �S�R�N�X�ã�D�Y�D�� �S�U�L�V�O�X�ã�N�L�Y�D�W�L�� �Q�M�L�K�R�Y�� �U�D�]�J�R�Y�R�U���� �,�V�W�R�� �W�D�N�R �$�� �P�R�å�H�� �E�L�W�L�� �Z�H�E�� �S�U�H�J�Oednik 

pojedinca A koji je u procesu kupnje proizvoda iz internetske trgovine B koju predstavlja 

njegova web stranica B. U ovom scenariju, komunikacijski kanal je internet. Sudionik E bi 
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�P�R�J�D�R���S�R�N�X�ã�D�W�L���S�U�R�þ�L�W�D�W�L���S�U�R�P�H�W���R�G���$���G�R���%���L���W�D�N�R���V�D�]�Q�D�W�L���S�R�G�D�W�N�H���R���N�U�H�G�L�W�Q�R�M���N�D�U�W�L�F�L��A ili bi 

mogao �S�R�N�X�ã�D�W�L���R�S�R�Q�D�ã�D�W�L��A ili B �X���W�U�D�Q�V�D�N�F�L�M�L�����.�D�R���W�U�H�ü�L���S�U�L�P�M�H�U����zamislimo situaciju u kojoj 

�$�� �ã�D�O�M�H�� �S�R�U�X�N�X�� �H-�S�R�ã�W�H prema B putem Interneta. Sudionik �(�� �P�R�J�D�R�� �E�L�� �S�R�N�X�ã�D�W�L�� �S�U�R�þ�L�W�D�W�L��

�S�R�U�X�N�X�����P�R�G�L�I�L�F�L�U�D�W�L���R�G�D�E�U�D�Q�H���G�L�M�H�O�R�Y�H���L�O�L���R�S�R�Q�D�ã�D�W�L���$���V�O�D�Q�M�H�P���Y�O�D�V�W�L�W�L�K���S�R�U�X�N�D B. Razmotrimo 

�M�R�ã scenarij u kojem je A pametna kartica koja je u procesu provjer�H���D�X�W�H�Q�W�L�þ�Q�R�V�W�L���V�Y�R�J���Y�O�D�V�Q�L�N�D��

A �J�O�D�Y�Q�R�P���U�D�þ�X�Q�D�O�X���%���X���V�M�H�G�L�ã�W�X���E�D�Q�N�H�����2�Y�G�M�H���(���P�R�å�H���S�R�N�X�ã�D�W�L���Q�D�G�]�L�U�D�W�L���N�R�P�X�Q�L�N�D�F�L�M�X���N�D�N�R��

bi dobio informacije o A-ovom �U�D�þ�X�Q�X�� �L�O�L�� �E�L�� �P�R�J�D�R�� �S�R�N�X�ã�D�W�L�� �R�S�R�Q�D�ã�D�W�L��A kako bi povukao 

sredstva s njegovog �U�D�þ�X�Q�D�����,�]���R�Y�L�K���S�U�L�P�M�H�U�D��je �Y�L�G�O�M�L�Y�R���G�D���H�Q�W�L�W�H�W���N�R�M�L���N�R�P�X�Q�L�F�L�U�D���Q�L�M�H���Q�X�å�Q�R��

�þ�R�Y�M�H�N�����Y�H�ü���P�R�å�H���E�L�W�L���U�D�þ�X�Q�D�O�R�� pametna kartica ili softverski modul koji djeluje u ime pojedinca 

�L�O�L���R�U�J�D�Q�L�]�D�F�L�M�H���N�D�R���ã�W�R���M�H���W�U�J�R�Y�L�Q�D���L�O�L���E�D�Q�N�D�� 

 

2.2 Sigurnosni ciljevi 

 

�3�U�H�J�O�H�G���J�R�U�H���Q�D�Y�H�G�H�Q�L�K���V�F�H�Q�D�U�L�M�D���R�W�N�U�L�Y�D���V�O�M�H�G�H�ü�H���W�H�P�H�O�M�H�Q�H���F�L�O�M�H�Y�H���V�L�J�X�U�Q�H���N�R�P�X�Q�L�N�D�F�L�M�H�� 

�x povjerljivost �± �þ�X�Y�D�Q�M�H���S�R�G�D�W�D�N�D�� �X�� �W�D�M�Q�R�V�W�L�� �R�G�� �V�Y�L�K�� �R�V�L�P�� �R�Q�L�K�� �N�R�M�L�� �V�X�� �R�Y�O�D�ã�W�H�Q�L�� �Ga ih 

vide. Po�U�X�N�H���N�R�M�H���ã�D�O�M�H���$���G�R���%, E ne �E�L���V�P�L�R���P�R�ü�L���þ�L�W�D�W�L�� 

�x integritet �± �R�V�L�J�X�U�D�Q�M�H���G�D���S�R�G�D�F�L���Q�L�V�X���L�]�P�L�M�H�Q�M�H�Q�L���Q�H�R�Y�O�D�ã�W�H�Q�L�P���V�U�H�G�V�W�Y�L�P�D�����%���E�L���W�U�H�E�D�R��

�P�R�ü�L���R�W�N�U�L�W�L���N�D�G�D���M�H���(���L�]�Pijenio podatke koje je poslao A. 

�x p�U�R�Y�M�H�U�D���D�X�W�H�Q�W�L�þ�Q�R�V�W�L���L�]�Y�R�U�D���S�R�G�D�W�D�N�D �± �S�R�W�Y�U�ÿ�L�Y�D�Q�M�H���L�]�Y�R�U�D���S�R�G�D�W�D�N�D�����%���E�L���W�U�H�E�D�R���P�R�ü�L��

provjeriti da podaci koje je navod�Q�R���S�R�V�O�D�R���$���G�R�L�V�W�D���S�R�W�M�H�þ�X���R�G���$�� 

�x autentifikacija �± p�R�W�Y�U�ÿ�L�Y�D�Q�M�H�� �L�G�H�Q�W�L�W�H�W�D�� �H�Q�W�L�W�H�W�D. B bi trebao biti uvjeren u identitet 

drugog entiteta s kojim komunicira. 

�x neporecivost �± �V�S�U�M�H�þ�D�Y�D�Q�M�H���H�Q�W�L�W�H�W�D���G�D���S�R�U�H�N�Q�H���S�U�H�W�K�R�G�Q�H��radnje. Kada B primi poruku 

�Q�D�Y�R�G�Q�R���R�G���$�����Q�H���V�D�P�R���G�D���M�H���%���X�Y�M�H�U�H�Q���G�D���M�H���S�R�U�X�N�D���S�R�W�H�N�O�D���R�G���$�����Y�H�ü���%���P�R�å�H���X���W�R��

�X�Y�M�H�U�L�W�L���Q�H�X�W�U�D�O�Q�X���W�U�H�ü�X���V�W�U�D�Q�X�����V�W�R�J�D���$���Q�H���P�R�å�H���S�R�U�H�üi da je poslao poruku B-u. 

�1�H�N�H�� �D�S�O�L�N�D�F�L�M�H�� �P�R�J�X�� �L�P�D�W�L�� �G�U�X�J�H�� �V�L�J�X�U�Q�R�V�Q�H�� �F�L�O�M�H�Y�H�� �N�D�R�� �ã�W�R�� �M�H�� �D�Q�R�Q�L�P�Q�R�V�W�� �V�X�E�M�H�N�D�W�D�� �N�R�M�L��

komuniciraju ili kontrola pristupa [1]. 

�.�D�N�R���E�L�V�P�R���P�R�G�H�O�L�U�D�O�L���U�H�D�O�Q�H���S�U�L�M�H�W�Q�M�H���V�� �N�R�M�L�P�D���V�H�� �V�X�R�þ�D�Y�D�M�X���$�� �L�� �%����pretpostavimo da 

protivnik E ima �]�Q�D�þ�D�M�Q�H���V�S�R�V�R�E�Q�R�V�W�L�����2�V�L�P���ã�W�R���P�R�å�H���þ�L�W�D�W�L���V�Y�H���S�R�G�D�W�N�H���N�R�M�L���V�H���S�U�H�Q�R�V�H���S�X�W�H�P��

�N�D�Q�D�O�D���� �(�� �P�R�å�H�� �P�R�G�L�I�L�F�L�U�D�W�L�� �S�U�H�Q�H�V�H�Q�H�� �S�R�G�D�W�N�H�� �L�� �X�E�D�F�L�W�L�� �V�Y�R�M�H�� �S�R�G�D�W�N�H���� �â�W�R�Y�L�ã�H���� �(�� �L�P�D�� �Q�D��

raspolaga�Q�M�X�� �]�Q�D�þ�D�M�Q�H�� �U�D�þ�X�Q�D�O�Q�H�� �U�H�V�X�U�V�H���� �Sotpuni opis komunikacijskih protokola i svih 
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primijenjenih kriptografskih mehanizama, �R�V�L�P�� �L�Q�I�R�U�P�D�F�L�M�D�� �R�� �W�D�M�Q�R�P�� �N�O�M�X�þ�X. Izazov za 

kriptografe je dizajnirati mehanizme za sigurnu komunikaciju �X�� �V�O�X�þ�D�M�X�� �W�D�N�R�� �P�R�ü�Q�L�K��

neprijatelja. 

 

2.3 �6�L�P�H�W�U�L�þ�Q�L���N�U�L�S�W�R�V�X�V�W�D�Y�L 

 

�.�U�L�S�W�R�J�U�D�I�V�N�L���V�X�V�W�D�Y�L���P�R�J�X���V�H���R�S�ü�H�Q�L�W�R��podijeliti u dvije vrste. U shemama �V�D���V�L�P�H�W�U�L�þ�Q�L�P��

�N�O�M�X�þ�H�Y�L�P�D (Slika 2.2.), entiteti koji komuniciraju najprije se dogovore o �N�O�M�X�þ�X koji je i tajan i 

�D�X�W�H�Q�W�L�þ�D�Q�����1�D�N�Q�D�G�Q�R���P�R�J�X���N�R�U�L�V�W�L�W�L���V�K�H�P�X���ã�L�I�U�L�U�D�Q�M�D���V�D���V�L�P�H�W�U�L�þ�Q�L�P���N�O�M�X�þ�H�P���N�D�R���ã�W�R���M�H���'�(�6 

(engl. Data Encryption Standard), RC4 (engl. Rivest Cipher 4) ili AES (engl. Advanced 

Encryption Standard) za postizanje povjerljivosti. �7�D�N�R�ÿ�H�U mogu koristiti algoritam koda za 

pro�Y�M�H�U�X�� �D�X�W�H�Q�W�L�þ�Q�R�V�W�L�� �S�R�U�X�N�H �N�D�R�� �ã�W�R�� �M�H�� �+�0�$�& (engl. Hash-based Message Authentication 

Code) �]�D���S�R�V�W�L�]�D�Q�M�H���L�Q�W�H�J�U�L�W�H�W�D���S�R�G�D�W�D�N�D���L���S�U�R�Y�M�H�U�X���D�X�W�H�Q�W�L�þ�Q�R�V�W�L���S�R�G�D�W�D�N�D�� 

 

 

Slika  2.2 �3�U�L�P�M�H�U���V�L�P�H�W�U�L�þ�Q�H���H�Q�N�U�L�S�F�L�M�H [2]  

 

Ako je �G���� �N�O�M�X�þ�� �N�R�Mi dijele A i B �L�� �å�H�O�L�P�R�� �S�R�Y�M�H�Uljivost poruke �I ���� �W�D�G�D�� �E�L�� �$�� �ã�L�I�U�L�U�D�R��

poruku �I  �N�R�U�L�V�W�H�ü�L�� �I�X�Q�N�F�L�M�X�� �ã�L�I�U�L�U�D�Q�M�D�� �(�1�& (engl. Encription Scheme) �L�� �N�O�M�X�þ���G, te poslao 

�U�H�]�X�O�W�L�U�D�M�X�ü�L �ã�L�I�U�L�U�D�Q�L���W�H�N�V�W���?L �'�0�%�Þ�:�I �; k B-u. Kod primitku �ã�L�I�U�L�U�D�Q�R�J���W�H�N�V�W�D �?, B bi koristio 

�I�X�Q�N�F�L�M�X���G�H�ã�L�I�U�L�U�D�Q�M�D���'�(�& (engl. Decryption scheme)  �L���L�V�W�L���N�O�M�X�þ���G za oporavak���I L �&�'�%�Þ�:�?�; 

.  
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Ukoliko �V�H���å�H�O�L���S�R�V�W�L�ü�L���L�Q�W�H�J�U�L�W�H�W �S�R�G�D�W�D�N�D���L���S�U�R�Y�M�H�U�D���D�X�W�H�Q�W�L�þ�Q�R�V�W�L���S�R�G�D�W�D�N�D�����W�D�G�D���E�L���V�H��

�$�� �L�� �%�� �S�U�Y�R�� �G�R�J�R�Y�R�U�L�O�L�� �R�N�R�� �W�D�M�Q�R�J�� �N�O�M�X�þ�D���G���� �Q�D�N�R�Q�� �þ�H�J�D�� �E�L�� �$�� �L�]�U�D�þ�X�Q�D�R�� �R�]�Q�D�N�X�� �S�U�R�Y�M�H�U�H  

�D�X�W�H�Q�W�L�þ�Q�R�V�W�L (engl. tag) �PL �/�#�%�Þ�:�I �; poruke �I  �N�R�U�L�V�W�H�ü�L�� �0�$�& (engl. Message 

Authentication Code), �D�O�J�R�U�L�W�D�P�� �L�� �N�O�M�X�þ���G. A bi tada poslao B-u poruku �I  i oznaku �P. Po 

primitku �I  i �P�����%���E�L���X�S�R�W�U�L�M�H�E�L�R���0�$�&���D�O�J�R�U�L�W�D�P���L���L�V�W�L���N�O�M�X�þ���G �]�D���S�R�Q�R�Y�Q�R���L�]�U�D�þ�X�Q�D�Yanje oznake 

�PL �/�#�%�Þ�:�I �; �L���S�U�L�K�Y�D�W�L�R���S�R�U�X�N�X���N�D�R���G�D���S�R�W�M�H�þ�H���R�G���$���D�N�R je �P��L ���P [1]. 

 

2.3.1 �'�L�V�W�U�L�E�X�F�L�M�D���L���X�S�U�D�Y�O�M�D�Q�M�H���N�O�M�X�þ�H�Y�L�P�D 

 

�*�O�D�Y�Q�D���S�U�H�G�Q�R�V�W���N�U�L�S�W�R�J�U�D�I�L�M�H���V�D���V�L�P�H�W�U�L�þ�Q�L�P �N�O�M�X�þ�H�P���M�H���Y�L�V�R�N�D���X�þ�L�Q�N�R�Y�L�W�R�V�W�� �P�H�ÿ�X�W�L�P����

postoje veliki nedostatci ovakvih sustava. Primarni nedostatak je takozvani problem distribucije 

�N�O�M�X�þ�H�Y�D�����R�G�Q�R�V�Q�R��zahtjev za kanalom koji je i tajan i autentificiran za razmjenu �N�O�M�X�þ�H�Y�D. Za 

neke se aplikacije �R�Y�D���G�L�V�W�U�L�E�X�F�L�M�D���P�R�å�H���S�U�D�N�W�L�þ�Q�R���R�E�D�Y�L�W�L���N�R�U�L�ã�W�H�Q�M�H�P���I�L�]�L�þ�N�L���V�L�J�X�U�Q�R�J��kanala 

�N�D�R�� �ã�W�R�� �M�H�� �S�R�X�]�G�D�Q�D�� �G�R�V�W�D�Y�D���� �'�U�X�J�L�� �Q�D�þ�L�Q�� �M�H�� �N�R�U�L�ã�W�H�Q�M�H���Ä�R�Q-�O�L�Q�H�³��us�O�X�J�D�� �W�U�H�ü�H�� �V�W�U�D�Q�H�� �R�G��

povjerenja �N�R�M�D���L�Q�L�F�L�M�D�O�Q�R���X�V�S�R�V�W�D�Y�O�M�D���W�D�M�Q�H���N�O�M�X�þ�H�Y�H���V�D���V�Y�L�P���H�Q�W�L�W�H�W�L�P�D���X���P�U�H�å�L���L���]�D�W�L�P���N�Rristi 

�W�H���N�O�M�X�þ�H�Y�H���]�D���V�L�J�X�U�Q�X���G�L�V�W�U�L�E�X�F�L�M�X���N�O�M�X�þ�H�Y�D entitetima koji �S�R���S�R�W�U�H�E�L���P�H�ÿ�X�V�R�E�Q�R���N�R�P�X�Q�L�F�L�U�D�M�X. 

�5�M�H�ã�H�Q�M�D�� �S�R�S�X�W�� �R�Y�L�K�� �P�R�J�X�� �E�L�W�L�� �G�R�E�U�R���S�U�L�O�D�J�R�ÿ�H�Q�L�� �R�N�U�X�å�H�Q�M�L�P�D�� �X�� �N�R�M�L�P�D�� �S�R�V�W�R�M�L�� �S�U�L�K�Y�D�ü�H�Q�R�� �L��

�S�R�X�]�G�D�Q�R�� �V�U�H�G�L�ã�Q�M�H�� �W�L�M�H�O�R���� �D�O�L�� �V�X�� �R�þ�L�W�R�� �Q�H�S�U�D�N�W�L�þ�Q�L�� �X�� �D�S�O�L�N�D�F�L�M�D�P�D�� �N�D�R�� �ã�W�R�� �M�H�� �H-�S�R�ã�W�D�� �S�X�W�H�P��

Interneta. 

Drugi nedostatak �M�H���S�U�R�E�O�H�P���X�S�U�D�Y�O�M�D�Q�M�D���N�O�M�X�þ�H�P�����8 �P�U�H�å�L���R�G���0 entiteta, svaki entitet ima  

�U�D�]�O�L�þ�L�W �N�O�M�X�þ sa svakim od ostalih �0 F�s �H�Q�W�L�W�H�W�D���� �2�Y�D�M���V�H���S�U�R�E�O�H�P���P�R�å�H���X�E�O�D�å�L�W�L���X�S�R�W�U�H�E�R�P��

�Äon-line�³ �X�V�O�X�J�D���W�U�H�ü�H���V�W�U�D�Q�H���R�G���S�R�Y�M�H�U�H�Q�M�D���N�R�M�D���G�L�V�W�U�L�E�X�L�U�D���P�D�W�H�U�L�M�D�O���]�D���N�O�M�X�þ�H�Y�H���S�U�H�P�D���S�R�W�U�Hbi, 

�þ�L�P�H���V�H���V�P�D�Q�M�X�M�H���S�R�W�U�H�E�D���H�Q�W�L�W�H�W�D da sigurno pohranju�M�X���Y�L�ã�H���N�O�M�X�þ�H�Y�D�����0�H�ÿ�X�W�L�P�� �W�D�N�Y�D���U�M�H�ã�H�Q�M�D��

�Q�L�V�X�� �S�U�D�N�W�L�þ�Q�D�� �X�� �Q�H�N�L�P�� �V�F�H�Q�D�U�L�M�L�P�D����B�X�G�X�ü�L�� �G�D�� �V�H���N�O�M�X�þ�� �G�L�M�H�O�L�� �L�]�P�H�ÿ�X�� �G�Y�D���L�O�L�� �Y�L�ã�H entiteta, 

tehn�L�N�H�� �V�L�P�H�W�U�L�þ�Q�R�J�� �N�O�M�X�þ�D�� �Q�H�� �P�R�J�X�� �V�H�� �N�R�U�L�V�W�L�W�L�� �]�D��izvedbu shema digitalnog potpisa koje 

�S�U�X�å�D�M�X��neporecivost�����7�R���M�H���]�D�W�R���ã�W�R���M�H���Q�H�P�R�J�X�ü�H���U�D�]�O�L�N�R�Y�D�W�L���D�N�F�L�M�H���N�R�M�H���S�R�G�X�]�L�P�D�M�X���U�D�]�O�L�þ�L�W�L��

�Y�O�D�V�Q�L�F�L���W�D�M�Q�R�J���N�O�M�X�þ�D. 
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2.4 A�V�L�P�H�W�U�L�þ�Q�L���N�U�L�S�W�R�V�X�V�W�D�Y�L 

 

Pojam kriptografije s j�D�Y�Q�L�P���N�O�M�X�þ�H�P (Slika 2.3.) uveli su Diffie, Hellman i Merkle kako 

�E�L�� �U�L�M�H�ã�L�O�L�� �J�R�U�H�� �Q�D�Y�H�G�H�Q�H�� �Q�H�G�R�V�W�D�W�N�H �N�U�L�S�W�R�J�U�D�I�L�M�H�� �V�D�� �V�L�P�H�W�U�L�þ�Q�L�P�� �N�O�M�X�þ�H�P [1]. Za razliku od 

�V�K�H�P�D���V�L�P�H�W�U�L�þ�Q�R�J���N�O�M�X�þ�D�����V�K�H�P�H���M�D�Y�Q�R�J���N�O�M�X�þ�D���]�D�K�W�L�M�H�Y�D�M�X���V�D�P�R���G�D���H�Q�W�L�W�H�W�L���N�R�M�L���N�R�P�X�Q�L�F�L�U�D�M�X��

razmijene �M�D�Y�Q�H���N�O�M�X�þ�H�Y�H koji �V�X���D�X�W�H�Q�W�L�þ�Q�L�����6�Y�D�N�L���H�Q�W�L�W�H�W���R�G�D�E�L�U�H���M�H�G�D�Q���S�D�U���N�O�M�X�þ�H�Y�D���:�A�á�@�;��koji 

�V�H���V�D�V�W�R�M�L���R�G���M�D�Y�Q�R�J���N�O�M�X�þ�D���A i povezanog privatn�R�J���N�O�M�X�þ�D���@ �N�R�M�L���H�Q�W�L�W�H�W���G�U�å�L���X���W�D�M�Q�R�V�W�L�����.�O�M�X�þ�H�Y�L��

�L�P�D�M�X���V�Y�R�M�V�W�Y�R���G�D���M�H���U�D�þ�X�Q�D�O�Q�R���Q�H�L�]�Y�H�G�L�Y�R���R�G�U�H�G�L�W�L���S�U�L�Y�D�W�Q�L���N�O�M�X�þ���V�D�P�R���Q�D���W�H�P�H�O�M�X���]�Q�D�Q�M�D���M�D�Y�Q�R�J��

�N�O�M�X�þ�D. 

 

 

Slika  2.3 Primjer enk�U�L�S�F�L�M�H���M�D�Y�Q�L�P���N�O�M�X�þ�H�P [2]  

 

2.4.1 Povjerljivost 

 

�$�N�R�� �H�Q�W�L�W�H�W�� �$�� �å�H�O�L�� �S�R�V�O�D�W�L�� �H�Q�W�L�W�H�W�X�� �%�� �S�R�Y�M�H�U�O�M�L�Y�X�� �S�R�U�X�N�X���I , on dobiva kopiju B-ovog 

�M�D�Y�Q�R�J���N�O�M�X�þ�D���A�»���L���N�R�U�L�V�W�L���V�K�H�P�X���ã�L�I�U�L�U�D�Q�M�D���V���M�D�Y�Q�L�P���N�O�M�X�þ�H�P���(�1�&���]�D���L�]�U�D�þ�X�Q�D�Y�D�Q�M�H���ã�L�I�U�L�U�D�Q�R�J��

teksta �?��L���'�0�%�Ø�³ �:�I �;�ä �$���]�D�W�L�P���ã�D�O�M�H �ã�L�I�U�L�U�D�Q�L���W�H�N�V�W �? k B-�X�����N�R�M�L���N�R�U�L�V�W�L���I�X�Q�N�F�L�M�X���G�H�ã�L�I�U�L�U�D�Q�M�D��

�'�(�&���L���V�Y�R�M���S�U�L�Y�D�W�Q�L���N�O�M�X�þ���@�» �]�D���Y�U�D�ü�D�Q�M�H���X���L�]�Y�R�U�Q�L��tekst�ã���I ��L���&�'�%�Ø�³ �:�?�;. Pretpostavka je da 

sudionik  kojemu je poznat samo �A�», �Q�H�� �P�R�å�H�� �G�H�ã�L�I�U�L�U�D�W�L���?. Imajmo na umu da na �A�» nema 

�]�D�K�W�M�H�Y�D�� �]�D�� �W�D�M�Q�R�ã�ü�X���� �%�L�W�Q�R�� �M�H�� �V�D�P�R�� �G�D�� �$�� �G�R�E�L�M�H�� �D�X�W�H�Q�W�L�þ�Q�X�� �N�R�S�L�M�X���A�»�á �L�Q�D�þ�H�� �E�L�� �$�� �ã�L�I�U�L�U�D�R���I  
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�N�R�U�L�ã�W�H�Q�M�H�P���M�D�Y�Q�R�J���N�O�M�X�þ�D���A�¾ nekog entiteta E koji se predstavlja kao B, a �I  bi mogao �G�H�ã�L�I�U�L�U�D�W�L�� 

E [1]. 

 

2.4.2 Neporecivost 

 

Sheme digitalnog potpisa mogu se koristiti za autentifikaciju izvora podataka i integritet 

�S�R�G�D�W�D�N�D���� �W�H�� �]�D�� �R�O�D�N�ã�D�Y�D�Q�M�H�� �S�U�X�å�D�Q�M�D�� �X�V�O�X�J�D�� �Q�H�S�R�U�L�F�D�Q�M�D�� Entitet A koristio bi shemu za 

generiranje potpisa i koristio �V�Y�R�M�� �S�U�L�Y�D�W�Q�L�� �N�O�M�X�þ���@�º �]�D�� �L�]�U�D�þ�X�Q�D�Y�D�Q�M�H�� �S�R�W�Sisa poruke: �O��L

���5�+�)�0�×�²
���:�I �;�ä Nakon primanja poruke �I  i potpisa �O�����H�Q�W�L�W�H�W���%���N�R�M�L���L�P�D���D�X�W�H�Q�W�L�þ�Q�X���N�R�S�L�M�X���M�D�Y�Q�R�J��

�N�O�M�X�þ�D���$, �A�º, koristi algoritam za provjeru potpisa kako bi potvrdio da je���O doista generiran iz 

�I  i �@�º �����%�X�G�X�ü�L���G�D���@�º vjerojatno zna samo A, B je siguran da je poruka doista potekla od A. 

�â�W�R�Y�L�ã�H�����E�X�G�X�ü�L���G�D���Y�H�U�L�I�L�N�D�F�L�M�D���]�D�K�W�L�M�H�Y�D���V�D�P�R��poruku �I  i �M�D�Y�Q�L���N�O�M�X�þ �A�º, potpis �O za poruku �I  

�W�D�N�R�ÿ�H�U���P�R�å�H���Y�H�U�L�I�L�F�L�U�D�W�L���W�U�H�ü�D���V�W�U�D�Q�D���N�R�M�D���P�R�å�H �U�L�M�H�ã�L�W�L���V�S�R�U�R�Y�H���D�N�R���$���S�R�U�H�N�Q�H���G�D���M�H��potpisao 

poruku �I . Za razliku od rukom pisanih potpisa, A-ov potpis �O ovisi o poruci m koju potpisuje, 

�V�S�U�M�H�þ�D�Y�D�M�X�ü�L���N�U�L�Y�R�W�Y�R�U�L�W�H�O�M�D���G�D���M�H�G�Q�R�V�W�D�Y�Q�R���G�R�G�D���O drugoj poruci �I  i tvrdi da je A potpisao �I  

[1]. 
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3 �0�$�7�(�0�$�7�,�ý�.�$���$�1�$�/�,�=�$ 

 

3.1 �.�R�Q�D�þ�Q�D���S�R�O�M�D 

 

�.�R�Q�D�þ�Q�R�� �S�R�O�M�H�� �V�D�V�W�R�M�L�� �V�H�� �R�G�� �N�R�Q�D�þ�Q�R�J�� �V�N�X�S�D�� �R�E�M�H�N�D�W�D�� �N�R�M�L�� �V�H�� �Q�D�]�L�Y�D�M�X�� �H�O�H�P�H�Q�W�L�� �S�R�O�M�D������

Postoje �G�Y�L�M�H���R�S�H�U�D�F�L�M�H���N�R�M�H���V�H���P�R�J�X���L�]�Y�H�V�W�L���Q�D���S�D�U�R�Y�L�P�D���H�O�H�P�H�Q�D�W�D�����]�E�U�D�M�D�Q�M�H���L���P�Q�R�å�H�Q�M�H�����2�Y�H��

�R�S�H�U�D�F�L�M�H�� �P�R�U�D�M�X�� �L�P�D�W�L�� �R�G�U�H�ÿ�H�Q�D�� �V�Y�R�M�V�W�Y�D [3]. K�R�Q�D�þ�Q�R�� �S�R�O�M�H�� �N�R�M�H�� �V�D�G�U�å�L���M elemenata polja, 

postoji ako i samo ako je �M potencija prostog broja. Zatim, za svaki takav �M �S�R�V�W�R�M�L���W�R�þ�Q�R���M�H�G�Q�R��

�N�R�Q�D�þ�Q�R�� �S�R�O�M�H���� �2�Q�R�� �N�R�Q�D�þ�Q�R�� �S�R�O�M�H�� �N�R�M�H�� �V�D�G�U�å�L���M �H�O�H�P�H�Q�D�W�D�� �R�]�Q�D�þ�D�Y�D���V�H�� �V���(�ä���� �.�R�U�L�V�W�L�W�L�� �ü�H�P�R��

�G�Y�L�M�H���Y�U�V�W�H���N�R�Q�D�þ�Q�Lh polja. �(�ã s prostim brojem q = p, koje nazivamo primarna �N�R�Q�D�þ�Q�D���S�R�O�M�D����

�D���N�R�Q�D�þ�Q�D���S�R�O�M�D���(�6�Ø s �ML���t�à  za �I R�s koja se nazivaju binarna kona�þna polja. Kako bi se 

kriptografske sheme na temelju ECC-a (engl. Elliptic Curve Cryptography)   precizno 

specificirale �S�R�W�U�H�E�Q�R���M�H���S�R�E�O�L�å�H���R�S�L�V�D�W�L navedena �N�R�Q�D�þ�Q�D��polja.  

 

3.1.1 Primarna k�R�Q�D�þ�Q�D polja �(�ä 

 

�.�R�Q�D�þ�Q�R���S�R�O�M�D���(�ã je �S�U�L�P�D�U�Q�R���N�R�Q�D�þ�Q�R���S�R�O�M�H���N�R�M�H���V�D�G�U�å�L���L elemenata. Iako postoji samo 

�M�H�G�Q�R���S�U�L�P�D�U�Q�R���N�R�Q�D�þ�Q�R���S�R�O�M�H�����(�ã za svaki prost broj �L, po�V�W�R�M�L���P�Q�R�J�R���Q�D�þ�L�Q�D���]�D���S�U�H�G�V�W�D�Y�O�M�D�Q�M�H��

elemenata �(�ã.  

�.�R�Q�D�þ�Q�R�� �S�R�O�M�H �(�ã �L�]�U�D�å�H�Q�R je skupom cijelih brojeva���<�r�á�s�á�ä�ä�ä�á�’ ��F ���s�= �þ�L�M�H je zbrajanje i 

�P�Q�R�å�H�Q�M�H definirano �Q�D���V�O�M�H�G�H�ü�L���Q�D�þ�L�Q : 

�x zbrajanje: ako su �=�á�>�Ð�(�ã tada je �=E�>L �N���Ð���(�ã gdje je �N�Ð�>�r�á�LF�s�? ostatak kada 

je cijeli broj �=E�> podijeljen s �L. Ovo je poznato kao zbrajanje po modulu �L �ã�W�R��

�P�R�å�H�P�R���]�D�S�L�V�D�W�L���N�D�R���=E�>L �N���:�I�K�@���L�;. 

�x m�Q�R�å�H�Q�M�H�� ako su �=�á�>�Ð�(�ã tada je �=�>L �O���Ð���(�ã gdje je �O�Ð�>�r�á�LF�s�? ostatak kada je 

cijeli broj �=�> podijeljen s �L�����2�Y�R���M�H���S�R�]�Q�D�W�R���N�D�R���P�Q�R�å�H�Q�M�H���S�R���P�R�G�X�O�X���L �ã�W�R���P�R�å�H�P�R��

zapisati kao �=�>L �O���:�I�K�@���L�;. 

Zbrajanje i �P�Q�R�å�H�Q�M�H���X���(�ã �P�R�å�H���V�H���X�þ�L�Q�N�R�Y�L�W�R���L�]�U�D�þ�X�Q�D�W�L���N�R�U�L�ã�W�H�Q�M�H�P���V�W�D�Q�G�D�U�G�Q�L�K���D�U�L�W�P�H�W�L�þ�N�L�K��

funkcija. U ovom obliku �(�ã, aditivni identitet ili nulti element je cijeli broj 0, a multiplikativni 

identitet je cijeli broj 1 [3]. 
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Oduzimanje i �G�L�M�H�O�M�H�Q�H�� �H�O�H�P�H�Q�D�W�D�� �S�R�O�M�D�� �P�R�å�H�P�R�� �G�H�I�L�Q�L�Uati kao oduzimanje i dijeljenje 

�F�L�M�H�O�L�K���E�U�R�M�H�Y�D�����'�D���E�L���W�R���X�þ�L�Q�L�O�L�����P�R�U�D�P�R���R�S�L�V�D�W�L���L�Q�Y�H�U�]��zbrajanja i inverz �P�Q�R�å�H�Q�M�D: 

�x inverz zbrajanja: ako je �ƒ�Ð�(�ã, tada je inverz zbrajanja �:F�ƒ�; �Ð�(�ã �M�H�G�L�Q�V�W�Y�H�Q�R���U�M�H�ã�H�Q�M�H��

�M�H�G�Q�D�G�å�E�H���ƒE�šL ���r���:�•�‘�†���’ �;. 

�x i�Q�Y�H�U�]���P�Q�R�å�H�Q�M�D�����Dko je �ƒ�Ð�	�’ �á�=M�r�����W�D�G�D���M�H���L�Q�Y�H�U�]���P�Q�R�å�H�Q�M�D���=�?�5 �Ð�(�ã jedinstveno 

�U�M�H�ã�H�Q�M�H���M�H�G�Q�D�G�å�E�H���ƒ�š��L �s���:�•�‘�†���’ �;. 

�,�Q�Y�H�U�]�� �]�E�U�D�M�D�Q�M�D�� �L�� �L�Q�Y�H�U�]�� �P�Q�R�å�H�Q�M�D�� �X���(�ã �P�R�J�X�� �V�H�� �X�þ�L�Q�N�R�Y�L�W�R�� �L�]�U�D�þ�X�Q�D�W�L���� �,�Q�Y�H�U�]�� �P�Q�R�å�H�Q�M�D��se 

�P�R�å�H �L�]�U�D�þ�X�Q�D�W�L�� �S�R�P�R�ü�X�� �S�U�R�ã�L�U�H�Q�R�J�� �(�X�N�O�L�G�R�Y�R�J�� �D�O�J�R�U�L�W�P�D����Dijeljenje i oduzimanje su 

definirani kao inverz zbrajanja i �P�Q�R�å�H�Q�M�D�����=F �>���I�K�@���L je �=E�:F�>�;, a �=J �>���I�K�@���L je 

�=�:�>�?�5�; [3]. 

 

3.1.2 Binarna k�R�Q�D�þ�Q�D polja �(�6�Ø 

 

�.�R�Q�D�þ�Q�R�� �S�R�O�M�H���(�6�Ø �M�H�� �E�L�Q�D�U�Q�R�� �N�R�Q�D�þ�Q�R���S�R�O�M�H�� �N�R�M�H�� �V�D�G�U�å�L���t�I  elemenata. Iako postoji 

samo �M�H�G�Q�R���N�D�U�D�N�W�H�U�L�V�W�L�þ�Q�R���N�R�Q�D�þ�Q�R���S�R�O�M�H���(�6�Ø za svaku potenciju �t�à  gdje je �I R�s, postoji 

�Y�L�ã�H���U�D�]�O�L�þ�L�W�L�K���Q�D�þ�L�Q�D���S�U�H�G�V�W�D�Y�O�M�D�Q�M�D���H�O�H�P�H�Q�D�W�D���(�6�Ø. Elementi �(�6�Ø �L�]�U�D�å�H�Q�L���V�X skupom binarnih 

polinoma stupnja �I F �s ili manje: 

�<�=�à �?�5�T�à �?�5 E�=�à �?�6�T�à �?�6 E�®E�=�5�TE�=�4�â���=�4�ã���=�Ü�Ð�<�r�á�s�å �E�=�= 

Z�E�U�D�M�D�Q�M�H���L���P�Q�R�å�H�Q�M�H���G�H�I�L�Q�L�U�D�Q�R���X���W�H�U�P�L�Q�L�P�D��prostog binarnog polinoma ��̂:�š�;��stupnja �I , poznat 

kao redukcijski polinom: 

�x zbrajanje: ako je �=L �=�à �?�5�T�à �?�5 E�=�à �?�6�T�à �?�6 E�®E�=�5�TE�=�4�á�>L �>�à �?�5�T�à �?�5 E

�>�à �?�6�T�à �?�6 E�®E�>�5�TE�>�4 �Ð���(�6�Ø, tada slijedi da je �=E�>L ���N���Ð�(�6�Ø  gdje je �NL

�N�à �?�5�T�à �?�5 E�N�à �?�6�T�à �?�6 E�®E�N�5�TE�N�4 �S�U�L���þ�H�P�X���M�H���N�ÜL �=�ÜE�>�Ü�:�I�K�@���t�;. 

�x m�Q�R�å�H�Q�M�H����ako je �=L �=�à �?�5�T�à �?�5 E�=�à �?�6�T�à �?�6 E�®E�=�5�TE�=�4�á�>L �>�à �?�5�T�à �?�5 E

�>�à �?�6�T�à �?�6 E�®E�>�5�TE�>�4 �Ð���(�6�Ø , tada slijedi da je �=�>L ���O�Ð�(�6�Ø  gdje je �OL

�O�à �?�5�T�à �?�5 E�O�à �?�6�T�à �?�6 E�®E�O�5�TE�O�4 ostatak kada se polinom �=�> podijeli s �B�:�T�; sa 

�V�Y�L�P���D�U�L�W�P�H�W�L�þ�N�L�P���N�R�H�I�L�F�L�M�H�Q�W�L�P�D���L�]�Y�H�G�H�Q�L�P���S�R���P�R�G�X�O�X����. 

Zbr�D�M�D�Q�M�H���L���P�Q�R�å�H�Q�M�H���X �(�6�Ø �P�R�å�H���V�H���X�þ�L�Q�N�R�Y�L�W�R���L�]�U�D�þ�X�Q�D�W�L���N�R�U�L�ã�W�H�Q�M�H�P���V�W�D�Q�G�D�U�G�Q�L�K���D�U�L�W�P�H�W�L�þ�N�L�K��

funkcija. U ovom obliku �(�6�Ø, aditivni identitet ili nulti element je cijeli broj 0, a multiplikativni 

identitet je cijeli broj 1 [3]. 
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Oduzimanje i dijeljenje elemenata �G�H�I�L�Q�L�U�D�W�L�� �ü�H�P�R�� �N�D�R�� �L�Q�Y�H�U�]�� �]�E�U�D�M�D�Q�M�D�� �L�� �L�Q�Y�H�U�]�� �P�Q�R�å�H�Q�M�D��

elementa polja: 

�x inverz zbrajanja: ako je �ƒ�Ð�(�6�Ø, tada je inverz zbrajanja �:F�ƒ�; �Ð�(�6�Ø jedinstveno 

�U�M�H�ã�H�Q�M�H���M�H�G�Q�D�G�å�E�H���ƒE�šL �r. Primjetimo da je je F�=L �= za sve �=�Ð�(�6�Ø. 

�x i�Q�Y�H�U�]�� �P�Q�R�å�H�Q�M�D���� �Dko je �ƒ�Ð�(�6�Ø�á�=M�r���� �W�D�G�D�� �M�H�� �L�Q�Y�H�U�]�� �P�Q�R�å�H�Q�M�D �=�?�5 od �=�Ð�(�6�Ø 

�M�H�G�L�Q�V�W�Y�H�Q�R���U�M�H�ã�H�Q�M�H���M�H�G�Q�D�G�å�E�H���ƒ�šL �s�Ð�(�6�Ø.  

Inverz zbrajanja i �P�Q�R�å�H�Q�M�D���X�� �S�R�O�M�X���(�6�Ø �P�R�J�X���V�H�� �X�þ�L�Q�N�R�Y�L�W�R���L�]�U�D�þ�X�Q�D�W�L���� �,�Q�Y�H�U�]�� �P�Q�R�å�H�Q�M�D���V�H��

�P�R�å�H�� �L�]�U�D�þ�X�Q�D�W�L�� �S�R�P�R�ü�X�� �S�U�R�ã�L�U�H�Q�R�J�� �(�X�N�O�L�G�R�Y�R�J�� �D�O�J�R�U�L�W�P�D���� �'�L�M�H�O�M�H�Q�M�H�� �L�� �R�G�X�]�L�P�D�Q�M�H�� �V�X��

�G�H�I�L�Q�L�U�D�Q�L�� �N�D�R�� �L�Q�Y�H�U�]�� �]�E�U�D�M�D�Q�M�D�� �L�� �P�Q�R�å�H�Q�M�D�����=F �>���Ð�(�6�Ø�� je �=E�:F�>�;, a �=J �>���Ð�(�6�Ø�� je 

�=�:�>�?�5�; �Ð�(�6�Ø. 

 

3.2 �(�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�Me 

 

�(�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H  �Q�L�V�X���N�U�L�Y�X�O�M�H���X���R�E�O�L�N�X���H�O�L�S�V�H���N�D�R���ã�W�R���E�L���W�R���S�U�H�W�S�R�V�W�D�Y�L�O�L���S�R���Q�D�]�L�Y�X�����Y�H�ü���V�X���V�N�X�S��

�W�R�þ�D�N�D�� �N�R�M�H�� �]�D�G�R�Y�R�O�M�D�Y�D�M�X�� �R�G�U�H�ÿ�H�Q�X�� �M�H�G�Q�D�G�å�E�X kao na primjer �U�6 L �T�7 E�=�TE�>. Slika 3.1 

prikazuje nekoliko krivulja sa zadanim koeficijentima �= i �> �Q�D���S�R�G�U�X�þ�M�X���T�á�U�Ð�>F�u�á�u�?. Jedino 

za koeficijente �=L �r i �>L �r �Q�H���P�R�å�H�P�R���U�H�ü�L �G�D���M�H���N�U�L�Y�X�O�M�D���H�O�L�S�W�L�þ�Q�D���M�H�U���Q�L�M�H���J�O�D�W�N�D�����R�G�Q�R�V�Q�R��

�L�P�D���ã�L�O�M�D�N�� 
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Slika  3.1 Primjer potencijaln�L�K���H�O�L�S�W�L�þ�Q�L�K krivulja [4]  

 

3.2.1 �(�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H��u polju �(�L 

 

Neka je �(�L���N�R�Q�D�þ�Q�R�� �S�R�O�M�H�� �W�D�N�R�� �G�D�� �M�H���L prost broj i neka �ƒ�á�„ �Ð�(�ã zadovoljava �v�=�7 E

�t�y�>�6 M�r���:�I�K�@���L�;�����7�D�G�D���V�H���H�O�L�S�W�L�þ�Q�D���N�U�L�Y�X�O�M�D���' �:�(�ã�; u polju �(�L definirana parametrima �ƒ�á�„ �Ð

�(�ã sastoji �R�G���V�N�X�S�D���U�M�H�ã�H�Q�M�D���L�O�L���W�R�þ�D�N�D�����2 L �:�T�á�U�; za �š�á�› �Ð�(�ã �S�R���M�H�G�Q�D�G�å�E�L�� 

�U�6 L �T�7 E�=�TE�>���:�I�K�@���L�; 

�]�D�M�H�G�Q�R���V���G�R�G�D�W�Q�R�P���W�R�þ�N�R�P���é koju nazivamo �W�R�þ�N�R�P���E�H�V�N�R�Q�D�þ�Q�R�V�W�L. �7�R�þ�N�D �E�H�V�N�R�Q�D�þ�Q�R�V�W�L��je  

�]�D�P�L�ãl�M�H�Q�D���W�R�þ�N�D���N�R�M�D���O�H�å�L���Q�D���S�U�D�Y�F�X���R�N�R�P�L�W�R�P���Q�D���W�R�þ�N�X���2, te zapravo ne postoji u �T�U ravnini.  
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�-�H�G�Q�D�G�å�E�D���U�6 L �T�7 E�=�TE�>���:�I�K�@���L�; �M�H�� �G�H�I�L�Q�L�F�L�M�V�N�D�� �M�H�G�Q�D�G�å�E�D���' �:�(�ã�;���� �=�D�� �G�D�Q�X�� �W�R�þ�N�X���2 L

�:�T�ã�á�U�ã�;, �T�ã je x-kordinata, a �U�ã y-�N�R�R�U�G�L�Q�D�W�D���W�R�þ�N�H���2.  

�%�U�R�M���W�R�þaka na �' �:�(�ã�; �R�]�Q�D�þ�D�Y�D�P�R���V���S�' �:�(�ã�;. Hasseov teorem daje nam  �W�R�þ�Q�X���L�Q�I�R�U�P�D�F�L�M�X���R��

redu grupe: 

�LE�sF�t¥�LQ�S�' �:�(�ã�; Q�LE�sE�t¥�L 

Definirana su  pravila �]�E�U�D�M�D�Q�M�D���]�D���W�R�þke na E (Slika 3.2.) [5] . Pravila su sl�M�H�G�H�üa: 

1. zbrajanje dv�L�M�H���W�R�þ�N�H���X���E�H�V�N�R�Q�D�þ�Q�R�V�W�L: 

�é E�é L �é 

2. zbrajanje �W�R�þ�N�H���X���E�H�V�N�R�Q�D�þ�Q�R�V�W�L���V���E�L�O�R���N�R�M�L�P���G�U�X�J�R�P���W�R�þ�N�R�P�� 

�:�T�á�U�; E�é L ���é E�:�T�á�U�; L �:�T�á�U�; za sve �:�T�á�U�; �Ð�' �:�(�ã�; 

3. zbrajanje �W�R�þ�N�H���V �W�R�þ�N�R�P���N�R�M�D���L�P�D���L�V�W�X��x-koordinatu, a suprotnu y-koordinatu (njezinim 

negativom): 

�:�T�á�U�; E�:�T�áF�U�; L ���é za sve �:�T�á�U�; �Ð�' �:�(�ã�; 

 Napomena: negativ �W�R�þ�N�H���:�T�á�U�; je F�:�T�á�U�; L �:�T�áF�U�;  

4. z�E�U�D�M�D�Q�M�H���G�Y�L�M�H���W�R�þ�N�H���V���U�D�]�O�L�þ�L�W�L�P���[-koordinatama: neka su �:�T�5�á�U�5�; �Ð�' �:�(�ã�; i �:�T�6�á�U�6�; �Ð

�' �:�(�ã�; �G�Y�L�M�H�� �W�R�þ�N�H�� �W�D�N�R�� �G�D�� �Y�U�L�M�H�G�L���T�5 M�T�6. Tada je �:�T�5�á�U�5�; E�:�T�6�á�U�6�; L �:�T�7�á�U�7�;���Ð

���' �:�(�ã�; gdje je: 

�T�7 L���ã�6 F �T�5 F �T�6�á�U�7 L �ã�:�T�5 F �T�6�; F �U�5�á�ãL
�ì�. �?�ì�-
�ë�. �?�ë�-

��.  

5. z�E�U�D�M�D�Q�M�H�� �W�R�þ�N�H�� �V�D�� �V�D�P�R�P�� �V�R�E�R�P���G�X�S�O�L�F�L�U�D�Q�M�H������ �1�H�N�D���:�T�5�á�U�5�; �Ð�' �:�(�ã�; �E�X�G�H�� �W�R�þ�N�D�� �V��

�U�5 M�r. Tada vrijedi �:�T�5�á�U�5�; E�:�T�5�á�U�5�; L �:�T�7�á�U�7�; �Ð�' �:�(�ã�;  gdje je: 

�T�7 L �ã�6 F �t�T�5�á�U�7 L �ã�:�T�5 F �T�7�; F �U�5�á�ãL
�u�T�5�6 E�=

�t�U�5
�� 
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Slika  3.2 Primjer zbrajanj�D���W�R�þ�D�N�D���H�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H [5]  

 

�6�N�X�S���W�R�þ�D�N�D���Q�D �' �:�(�ã�; prema pravilu zbrajanja tvori grupu. Stvorena grupa je Abelova grupa, 

�ã�W�R�� �]�Q�D�þ�L vrijedi �2�5 E�2�6 L �2�6 E�2�5 �]�D�� �V�Y�H�� �W�R�þ�N�H �2�5�á�2�6 �Ð���' �:�(�ã�;. Pravilo zbrajanja se uvijek 

�P�R�å�H���X�þ�L�Q�N�R�Y�L�W�R���L�]�U�D�þ�X�Q�D�W�L���S�R�P�R�ü�X���M�H�G�Q�R�V�W�D�Y�Q�H���D�U�L�W�P�H�W�L�N�H���S�R�O�M�D [3, 6]. 

�.�U�L�S�W�R�J�U�D�I�V�N�H�� �V�K�H�P�H�� �E�D�]�L�U�D�Q�H�� �Q�D�� �(�&�&�� �R�V�O�D�Q�M�D�M�X�� �V�H�� �Q�D�� �V�N�D�O�D�U�Q�R�� �P�Q�R�å�H�Q�M�H�� �W�R�þ�D�N�D��

�H�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H�����6���R�E�]�L�U�R�P���Q�D���F�L�M�H�O�L���E�U�R�M �G �L���W�R�þ�N�X �2 �Ð���' �:�(�ã�; �V�N�D�O�D�U�Q�R���P�Q�R�å�H�Q�M�H���M�H��proces 

doda�Y�D�Q�M�D�����]�E�U�D�M�D�Q�M�D�����W�R�þ�N�H���3���V�D���V�Dmom sobom �G puta. 

  

3.2.2 �(�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H���X���S�R�O�M�X���(�6�Ø 

 

Neka je �(�6�Ø �E�L�Q�D�U�Q�R�� �N�R�Q�D�þ�Q�R�� �S�R�O�M�H��i neka  �=�á�>�Ð�(�6�Ø zadovoljava �>M�r. Tada se 

�H�O�L�S�W�L�þ�Q�D���N�U�L�Y�X�O�M�D���' �:�(�6�Ø�; u polju definirana parametrima �ƒ�á�„ �Ð�(�6�Ø �V�D�V�W�R�M�L���R�G���V�N�X�S�D���U�M�H�ã�H�Q�M�D���L�O�L��

�W�R�þ�D�N�D�����2 L �:�T�á�U�; za �š�á�› �Ð�(�6�Ø �S�R���M�H�G�Q�D�G�å�E�L�� 

�U�6 E�T�UL �=�T�6 E�> u �(�6�Ø 

�]�D�M�H�G�Q�R���V���G�R�G�D�W�Q�R�P���W�R�þ�N�R�P���é. Ovdje nas zanimaju samo nesingularne e�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H���X��

polju �(�6�Ø. �1�H�V�L�Q�J�X�O�D�U�Q�R�V�W���R�]�Q�D�þ�D�Y�D���G�D���N�U�L�Y�X�O�M�D���Q�H�P�D���ã�L�O�M�D�N�D�����Q�H���V�L�M�H�þ�H���V�H���V�D�P�D���V�D���V�R�E�R�P���L ne 

�S�R�V�W�R�M�H���L�]�R�O�L�U�D�Q�H���W�R�þ�N�H�� 

�%�U�R�M���W�R�þ�D�N�D���Q�D���' �:�(�6�Ø�; �R�]�Q�D�þ�D�Y�D�P�R���V���S�' �:�(�6�Ø�;. Hasseovim teoremom dolazimo do: 

�t�à E�sF �t�¾�t�à Q�S�' �:�(�6�Ø�; Q�t�à E�sE�t�¾�t�à . 

Kao za polje �(�ã, imamo pravila �]�E�U�D�M�D�Q�M�D���W�R�þ�D�N�D���Q�D���' , koja su: 

�x zbrajanje dv�L�M�H���W�R�þ�N�H���X���E�H�V�N�R�Q�D�þ�Q�R�V�W�L�� 
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�é E�é L �é 

�x z�E�U�D�M�D�Q�M�D���W�R�þ�N�H���X���E�H�V�N�R�Q�D�þ�Q�R�V�W�L���V���E�L�O�R���N�R�M�L�P���G�U�X�J�R�P���W�R�þ�N�R�P�� 

�:�T�á�U�; E�é L ���é E�:�T�á�U�; L �:�T�á�U�; za sve �:�T�á�U�; 

�x z�E�U�D�M�D�Q�M�H���W�R�þ�N�H��s �W�R�þ�N�R�P���N�R�M�D���L�P�D���L�V�W�X��x-koordinatu, a suprotnu y-koordinatu (njenim 

negativom): 

�:�T�á�U�; E�:�T�á�TE�U�; L ���é za sve �:�T�á�U�; 

 Napomena: negativ �W�R�þ�N�H���:�T�á�U�; je F�:�T�á�U�; L �:�T�á�TE�U�;  

�x z�E�U�D�M�D�Q�M�H�� �G�Y�L�M�H�� �W�R�þ�N�H�� �V�� �U�D�]�O�L�þ�L�W�L�P�� �[-koordinatama: neka su �:�T�5�á�U�5�; �Ð���' �:�(�6�Ø�; i 

�:�T�6�á�U�6�; �Ð���' �:�(�6�Ø�; �G�Y�L�M�H���W�R�þ�N�H���W�D�N�R���G�D���Y�U�L�M�H�G�L���T�5 M�T�6. Tada je �:�T�5�á�U�5�; E�:�T�6�á�U�6�; L

�:�T�7�á�U�7�; �Ð���' �:�(�6�Ø�;���� gdje je: 

�T�7 L �ã�6 E�ãE�T�5 E�T�6 E�=�á�U�7 L �ã�:�T�5 E�T�7�; E�T�5 E�U�5�á�ãL
�U�5 E�U�6
�T�5 E�T�6

 

�x z�E�U�D�M�D�Q�M�H�� �W�R�þ�N�H�� �V�D�� �V�D�P�R�P�� �V�R�E�R�P (dupliciranje): Neka �:�T�5�á�U�5�; �Ð�' �:�(�ã�; �E�X�G�H�� �W�R�þ�N�D�� �V��

�U�5 M�r. Tada vrijedi �:�T�5�á�U�5�; E�:�T�5�á�U�5�; L �:�T�7�á�U�7�; gdje je: 

�T�7 L���ã�6 E�ãE�=�á�U�7 L �T�5�6 E�:�ãE�s�;�T�7�á�ãL �T�5 E
�ì�-
�ë�-

.  

�6�N�X�S���W�R�þ�D�N�D���Q�D���' �:�(�ã�; �þ�L�Q�L��Abelovu grupu pod pravilom zbrajanja. Kao u prethodnom primjeru, 

ako imamo cijeli broj �G i �W�R�þ�N�X���2 �Ð�' �:�(�ã�;, �V�N�D�O�D�U�Q�L�P���P�Q�R�å�H�Q�M�H�P���P�R�å�H�P�R���L�]�U�D�þ�X�Q�D�W�L���G�2 [3]. 
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4 MAC  

 

�0�R�J�X�ü�Q�R�V�W�� �S�U�R�Y�M�H�U�H integriteta informacija koje se prenose preko ili pohranjuju u 

�Q�H�S�R�X�]�G�D�Q�R�P�� �P�H�G�L�M�X�� �J�O�D�Y�Q�D�� �M�H�� �S�R�W�U�H�E�D�� �X�� �V�Y�L�M�H�W�X�� �R�W�Y�R�U�H�Q�R�J�� �U�D�þ�X�Q�D�O�V�W�Y�D�� �L�� �N�R�P�X�Q�L�N�D�F�L�M�D�� 

�0�H�K�D�Q�L�]�P�L�� �N�R�M�L�� �R�P�R�J�X�ü�X�M�X��takvu provjeru integriteta na temelju ta�M�Q�R�J�� �N�O�M�X�þ�D�� �R�E�L�þ�Q�R�� �V�H��

nazivaju kodovi za autentifikaciju poruka �L�O�L�� �V�N�U�D�ü�H�Q�R�� �0�$�&�����2�E�L�þ�Q�R�� �V�H�� �N�R�G�R�Y�L�� �]�D�� �S�U�R�Y�M�H�U�X��

�D�X�W�H�Q�W�L�þ�Q�R�V�W�L�� �S�R�U�X�N�H�� �N�R�U�L�V�W�H�� �L�]�P�H�ÿ�X�� �G�Y�L�M�X�� �V�W�U�D�Q�D�� �N�R�M�H�� �G�L�M�H�O�H�� �W�D�M�Q�L�� �N�O�M�X�þ�� �N�D�N�R�� �E�L�� �V�H�� �S�R�W�Y�U�G�L�O�H��

informacije �N�R�M�H���V�H���S�U�H�Q�R�V�H���L�]�P�H�ÿ�X��njih. 

 

4.1 HMAC  

 

HMAC je MAC mehanizam baziran na hash funkciji te �V�H���P�R�å�H���N�R�U�L�V�W�L�W�L���X kombinaciji s 

bilo kojom iteritativnom kriptografskom hash funkcijom. MD5, SHA-2 i SHA-3 primjeri su 

takvih hash �I�X�Q�N�F�L�M�D���� �+�0�$�&�� �W�D�N�R�ÿ�H�U�� �N�R�U�L�V�W�L�� �W�D�M�Q�L�� �N�O�M�X�þ�� �]�D�� �L�]�U�D�þ�X�Q�� �L�� �S�U�R�Y�M�H�U�X�� �Y�U�L�M�H�G�Q�R�V�W�L��

autentifikacije poruke. Glavni ciljevi HMAC-a su [7]: 

�x k�R�U�L�ã�W�H�Q�M�H��dostupnih hash funkcija bez izmjena. Konkretno, hash funkcije koje dobro 

funkcioniraju u softveru i za koje je kod be�V�S�O�D�W�Q�R���L���ã�L�U�R�N�R���G�R�V�W�X�S�D�Q 

�x s�D�þ�X�Y�D�W�L���L�]�Y�R�U�Q�H���S�H�U�I�R�U�P�D�Q�V�H��hash �I�X�Q�N�F�L�M�H���E�H�]���]�Q�D�þ�D�M�Q�R�J���S�R�J�R�U�ã�D�Q�M�D 

�x koristiti i rukovati �N�O�M�X�þ�H�Y�L�P�D���Q�D���M�H�G�Q�R�V�W�D�Y�D�Q���Q�D�þ�L�Q 

�x dobro razumjeti kriptografsku analizu snage autentifikacijskog mehanizma na temelju 

razumnih pretpostavki o temeljnoj hash funkciji 

�x o�P�R�J�X�ü�L�W�L laku zamjenu temeljne hash �I�X�Q�N�F�L�M�H���X���V�O�X�þ�D�M�X���G�D���V�H���S�U�R�Q�D�ÿ�X���L�O�L���V�X���S�R�W�U�H�E�Q�H��

�E�U�å�H���L�O�L���V�L�J�X�U�Q�L�M�H��hash funkcije. 

 

Da bismo definirali HMAC funkciju, potrebno je odabrati hash funkciju �*  �L�� �W�D�M�Q�L�� �N�O�M�X�þ��

�G.  Pretpostavimo da je �*  hash �I�X�Q�N�F�L�M�D���J�G�M�H���V�H���S�R�G�D�F�L���V�D�å�L�P�D�M�X���L�W�H�U�L�U�D�Q�M�H�P�����R�V�Q�R�Y�Q�H���I�X�Q�N�F�L�M�H��

�]�D�� �V�D�å�L�P�D�Q�M�H�� �E�O�R�N�D�� �S�R�G�D�W�D�N�D���� �'�X�å�L�Q�X�� �W�L�K�� �E�O�R�N�R�Y�D�� �R�]�Q�D�þ�L�P�R�� �V���$, a duljinu izlaza 

iz hash funkcije s �.���� �7�D�M�Q�L�� �N�O�M�X�þ �-  �P�R�å�H�� �E�L�W�L�� �P�D�Q�M�L�� �L�O�L�� �M�H�G�Q�D�N�� �G�X�O�M�L�Q�L�� �E�O�R�N�D�� �X�O�D�]�Q�L�K��

podataka �$ hash funkcije �* .  �$�N�R���V�H���N�R�U�L�V�W�H���N�O�M�X�þ�H�Y�L���G�X�å�L���R�G ��  �R�N�W�H�W�D���S�R�W�U�H�E�Q�R���M�H���S�U�Y�R���V�D�å�H�W�L��
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�N�O�M�X�þ hash funkcijom �*  te koristiti izlaz iz �I�X�Q�N�F�L�M�H���N�D�R���V�W�Y�D�U�Q�L���+�0�$�&���N�O�M�X�þ. Svakako,  �. je 

minimalna �S�U�H�S�R�U�X�þ�H�Q�D �G�X�å�L�Q�D���N�O�M�X�þ�D �-  [7]. 

Definirajmo �G�Y�D�� �Q�H�S�U�R�P�M�H�Q�M�L�Y�D�� �L�� �U�D�]�O�L�þ�L�W�D��niza znakova  �Äipod�³ i �Äopod�³. HMAC nad 

porukom ��  �L�]�U�D�þ�X�Q�D�Y�D�P�R���Q�D���V�O�M�H�G�H�ü�L���Q�D�þ�L�Q (Slika 4.1): 

�� �:�� �R �K�L�=�@�á�*�:�- �R �E�L�=�@�á�/ �;, 

1. ako je potrebno, d�R�G�D�W�L�� �Q�X�O�H�� �Q�D�� �N�U�D�M�� �N�O�M�X�þ�D �-  da se dobije niz znakova od 

ukupno �$ okteta 

2. i�]�U�D�þ�X�Q�D�W�L���L�V�N�O�M�X�þ�L�Y�R���,�/�, funkciju (�R) �L�]�P�H�ÿ�X��niza znakova dobivenog u prethodnom 

koraku i �Äipod�³ niza znakova 

3. poruka M se dodaje nizu iz predhodnog koraka 

4. na dobiveni niz podataka iz prethodnog koraka primjeni se hash funkcija �*   

5. iz�U�D�þ�X�Q�D�W�L���L�V�N�O�M�X�þ�L�Y�R�� �,�/�,�� �I�X�Q�N�F�L�M�X �L�]�P�H�ÿ�X��niza znakova dobivenog u prvom koraku 

i �Äopod�³ niza znakova 

6. izlazu iz koraka 4. dodaje se niz �L�]���S�U�H�W�K�R�G�Q�R�J���N�R�U�D�N�D���G�X�å�L�Q�H ��  okteta 

7. na dobiveni niz podataka iz prethodnog koraka primjeni se hash funkcja �*  
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Slika  4.1 Struktura HMAC algoritma [7]  

 

4.1.1 �.�O�M�X�þ�H�Y�L 

 

�'�X�O�M�L�Q�H�� �N�O�M�X�þ�H�Y�D�� �]�D�� �+�0�$�&�� �P�R�J�X�� �E�L�W�L�� �S�U�R�L�]�Y�R�O�M�Q�H �G�X�å�L�Q�H���� �V�� �W�L�P�� �G�D�� �V�H�� �N�O�M�X�þ�H�Y�L�� �G�X�å�L��

od �$ �R�N�W�H�W�D�� �S�U�Y�R�� �V�D�å�L�P�D�M�X hash funkcijom �� ���� �0�H�ÿ�X�W�L�P���� �Q�H�� �S�U�H�S�R�U�X�þ�X�M�X�� �V�H���N�O�M�X�þ�H�Y�L�� �N�U�D�ü�L��

od �� okteta jer bi smanjili sigurnost �I�X�Q�N�F�L�M�H�����.�O�M�X�þ�H�Y�L���G�X�O�M�L�Q�H���Y�H�ü�H od �� okteta se p�U�L�K�Y�D�ü�D�M�X����

�D�O�L���V�H���G�R�G�D�W�Q�L�P���S�U�R�G�X�O�M�H�Q�M�H�P���Q�H���S�R�Y�H�ü�D�Y�D���V�Lgu�U�Q�R�V�W���I�X�Q�N�F�L�M�H�����3�U�H�S�R�U�X�þ�D���V�H���G�X�å�L���N�O�M�X�þ���D�N�R��se 

�V�O�X�þ�D�M�Q�R�V�W���N�O�M�X�þ�D��smatra slabo�ã�ü�X�����.�O�M�X�þ�H�Y�L��trebaju �E�L�W�L���J�H�Q�H�U�L�U�D�Q�L���V�O�X�þ�D�M�Q�Lm odabirom i moraju 

se per�L�R�G�L�þ�N�L�� �P�L�M�H�Q�M�D�W�L���� �7�U�H�Q�X�W�Q�L�� �Q�D�S�D�G�L�� �Q�L�V�X�� �S�R�N�D�]�D�O�L�� �N�R�O�L�N�R �þ�H�V�W�R�� �E�L�� �V�H �N�O�M�X�þ�H�Y�L trebali 

mijenjati, ali je poznato �G�D�� �M�H�� �S�H�U�L�R�G�L�þ�N�R�� �R�V�Y�M�H�å�D�Y�D�Q�M�H�� �N�O�M�X�þ�D�� �W�H�P�H�O�M�� �V�L�J�X�U�Q�R�V�W�L�� koji �S�R�P�D�å�H��

protiv potencijalnih slabos�W�L���I�X�Q�N�F�L�M�H���L���N�O�M�X�þ�H�Y�D te sm�D�Q�M�X�M�H���ã�W�H�W�X���Q�D�V�W�D�O�X �L�]�O�R�å�H�Q�R�ã�ü�X �N�O�M�X�þ�D [7].  

 

4.1.2 Implementacija 

 

�+�0�$�&�� �M�H�� �G�H�I�L�Q�L�U�D�Q�� �Q�D�� �Q�D�þ�L�Q�� �G�D�� �V�H�� �W�H�P�H�O�M�Q�D��hash funkcija �*  �P�R�å�H�� �N�R�U�L�V�W�L�W�L�� �E�H�]��

modifikacije njezinog koda. Konkretno, koristi se funkcija �*  �V���X�Q�D�S�U�L�M�H�G���G�H�I�L�Q�L�U�D�Q�R�P���S�R�þ�H�W�Q�R�P��

�Y�U�L�M�H�G�Q�R�ã�ü�X���E ���I�L�N�V�Q�R�P�� �Y�U�L�M�H�G�Q�R�ã�ü�X�� �N�R�M�X�� �R�G�U�H�ÿ�X�M�H�� �V�Y�D�N�D�� �L�W�H�U�D�W�L�Y�Q�D��hash funkcija za 
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inicijalizaciju svoje funkcije kompresije). �$�N�R���å�H�O�L�P�R �S�R�E�R�O�M�ã�D�Q�M�H performansi, ono se mo�å�H��

�S�R�V�W�L�ü�L���S�R���F�L�M�H�Q�X���P�R�J�X�ü�H modifikacije koda �*  �]�D���S�R�G�U�ã�N�X���Y�D�U�L�M�D�E�Oi �E [7]. 

 

4.1.3 Sigurnost 

 

Sigurnost predstavljenog HMAC-a ovisi o kriptografskim svojstvima hash funkcije �* , 

�R�W�S�R�U�Q�R�V�W�L�� �Q�D�� �S�U�R�Q�D�O�D�å�H�Q�M�H�� �N�R�O�L�]�L�M�H�� ���R�J�U�D�Q�L�þ�H�Q�R�� �Q�D�� �V�O�X�þ�D�M�� �N�D�G�D�� �M�H�� �S�R�þ�Htna vrijednost tajna i 

�V�O�X�þ�D�M�Q�D �L�� �J�G�M�H�� �L�]�O�D�]�� �I�X�Q�N�F�L�M�H�� �Q�L�M�H�� �H�N�V�S�O�L�F�L�W�Q�R�� �G�R�V�W�X�S�D�Q�� �Q�D�S�D�G�D�þu) i svojstvo provjere 

�D�X�W�H�Q�W�L�þ�Q�R�V�W�L���S�R�U�X�N�H���I�X�Q�N�F�L�M�H���G. Ova svojstva, pa i bolja, pretpostavljaju se za hash funkcije 

koje se koriste s HMAC-om. Ako gornja svojstva ne vrijede za hash funkciju, takva funkcija 

p�R�V�W�D�O�D���E�L�� �Q�H�S�U�L�N�O�D�G�Q�D���]�D�� �Y�H�ü�L�Q�X���L�O�L���þ�D�N���V�Y�H���N�U�L�S�W�R�J�U�D�I�V�N�H���D�S�O�L�N�D�F�L�M�H���� �X�N�O�M�X�þ�X�M�X�ü�L���D�O�W�H�U�Q�D�W�L�Y�Q�H��

�V�K�H�P�H�� �S�U�R�Y�M�H�U�H�� �D�X�W�H�Q�W�L�þ�Q�R�V�W�L�� �S�R�U�X�N�D temeljene na takvim funkcijama kompresije �*  kada se 

p�U�L�P�L�M�H�Q�L���Q�D���S�R�M�H�G�L�Q�D�þ�Q�H���E�O�R�N�R�Y�H [7]. 

O�E�]�L�U�R�P���Q�D���G�R�V�D�G���V�W�H�þ�H�Qu pouzdanost u pogledu kriptografske snage hash funkcija, �Y�D�å�Q�D��

�V�X�� �V�O�M�H�G�H�ü�D�� �G�Y�D�� �V�Y�R�M�V�W�Y�D kod konstrukcije HMAC-a i njegovu sigurnu upotrebu za provjeru 

au�W�H�Q�W�L�þ�Q�R�V�W�L���S�R�U�X�N�H�� 

�x konstrukcija HMAC-a �M�H���Q�H�R�Y�L�V�Q�D���R���S�R�M�H�G�L�Q�R�V�W�L�P�D���R�G�U�H�ÿ�H�Q�H��hash funkcije �*  koja se 

�N�R�U�L�V�W�L���� �D�� �]�D�W�L�P�� �V�H�� �S�R�W�R�Q�M�D�� �P�R�å�H�� �]�D�P�L�M�H�Q�L�W�L�� �Eilo kojom drugom sigurnom iterativnom 

kriptografskom hash funkcijom. 

�x autentifi �N�D�F�L�M�D�� �S�R�U�X�N�H���� �]�D�� �U�D�]�O�L�N�X�� �R�G�� �H�Q�N�U�L�S�F�L�M�H���� �L�P�D�� ���S�U�R�O�D�]�Q�L���� �X�þ�L�Q�D�N����Objavljivanje 

�N�U�ã�H�Q�M�D �V�K�H�P�H���S�U�R�Y�M�H�U�H���D�X�W�H�Q�W�L�þ�Q�R�V�W�L���S�R�U�X�N�H���G�R�Y�H�O�R���E�L���G�R���]�D�P�M�H�Q�H���W�H���V�K�H�P�H�����D�O�L���Q�H���E�L��

�L�P�D�O�R�� �N�R�Q�W�U�D�G�L�N�W�R�U�Q�L�� �X�þ�L�Q�D�N�� �Q�D���S�R�G�D�W�N�H�� �S�U�R�Y�M�H�U�H�Q�H�� �X�� �S�U�R�ã�O�R�V�W�L���� �ãto je u suprotnosti s 

enkripc�L�M�R�P�����J�G�M�H���L�Q�I�R�U�P�D�F�L�M�H���ã�L�I�U�L�U�D�Q�H���G�D�Q�D�V�����P�R�J�X���E�L�W�L���L�]�O�R�å�H�Q�H �X���E�X�G�X�ü�Q�R�V�W�L ako se 

algoritam enkripcije probije. 
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5 KDF 

 

KDF (engl. Key derivation function) je funkcija koja iz lozinke ili drugih izvora podataka 

izvodi �N�O�M�X�þ�H�Y�H�� �S�U�L�N�O�D�G�Q�H�� �]�D�� �N�U�L�S�W�R�J�U�D�I�V�N�H�� �R�S�H�U�D�F�L�M�H���S�R�P�R�ü�X�� �S�V�H�X�G�R�V�O�X�þ�D�M�Q�H�� �I�X�Q�N�F�L�M�H��PRF 

(engl. Pseudo-random function�������5�D�]�O�L�þ�L�W�L���.�'�)-�R�Y�L���S�U�L�N�O�D�G�Q�L���V�X���]�D���U�D�]�O�L�þ�L�W�H���]�D�G�D�W�N�H �N�D�R���ã�W�R���V�X�� 

�x i�]�Y�R�ÿ�H�Q�M�H�� �N�O�M�X�þ�D�� �S�U�L�N�O�D�G�Q�R�J�� �]�D�� �N�R�U�L�ã�W�H�Q�M�H�� �N�D�R�� �X�O�D�]�� �X�� �D�O�J�R�U�L�W�D�P�� �ã�L�I�U�L�U�D�Q�M�D���� �7�R�� �R�E�L�þ�Q�R��

�]�Q�D�þ�L���X�]�H�W�L���O�R�]�L�Q�N�X���L�O�L���Q�H�N�L���V�O�D�E�L���N�O�M�X�þ���L���S�U�R�Y�X�ü�L ih �N�U�R�]���D�O�J�R�U�L�W�D�P���N�D�R���ã�W�R���M�H���3�%�.�'�)�� 

(engl. Password-based Key Derivation Function) ili HKDF  (engl. Hash-based Key 

Derivation Function) ���� �2�Y�D�M�� �S�U�R�F�H�V�� �R�E�L�þ�Q�R�� �M�H�� �S�R�]�Q�D�W�� �N�D�R�� �L�V�W�H�]�D�Q�M�H�� �N�O�M�X�þ�D����(engl. key 

stretching). 

�x g�H�Q�H�U�L�U�D�Q�M�H�� �Y�L�ã�H�� �N�O�M�X�þ�H�Y�D�� �L�]�� �M�H�G�Q�R�J�� �L�]�Y�R�U�Q�R�J�� �N�O�M�X�þ�D�� �ã�W�R�� �Q�D�P�� �R�P�R�J�X�ü�X�M�H�� �N�R�U�L�ã�W�H�Q�M�H��

�]�D�V�H�E�Q�L�K���N�O�M�X�þ�H�Y�D���]�D���V�Y�D�N�L���D�V�S�H�N�W���N�U�L�S�W�R�V�X�V�W�D�Y�D�� 

�x sigurno pohranjivanje lozinki  

Prilikom pohranjivanja lozinki �å�H�O�L�P�R �N�R�U�L�V�W�L�W�L�� �D�O�J�R�U�L�W�D�P�� �N�R�M�L�� �M�H�� �U�D�þ�X�Q�V�N�L��zahtjevan. 

�.�R�U�L�V�Q�L�N�� �S�U�R�F�H�V�� �U�D�þ�X�Q�D�Q�M�D izvodi samo jednom, na primjer �X�]�H�W�L�� �N�R�U�L�V�Q�L�þ�N�X�� �O�R�]�L�Q�N�X����

�S�U�R�Y�X�ü�L���M�X kroz KDF, zatim je uspor�H�G�L�W�L���V���S�R�K�U�D�Q�M�H�Q�R�P���Y�U�L�M�H�G�Q�R�ã�ü�X�����G�R�N���ü�H���Q�D�S�D�G�D�þ�L��

to mora�W�L���X�þ�L�Q�L�W�L���P�L�O�L�M�D�U�G�H���S�X�W�D�����,�G�H�D�O�Q�L���.�'�)-�R�Y�L���]�D���S�R�K�U�D�Q�X���O�R�]�L�Q�N�L���E�L�W���ü�H���]�D�K�W�M�H�Y�Q�L���L���]�D��

�U�D�þ�X�Q�D�O�Q�H���L���]�D���P�H�P�R�U�L�M�V�N�H���U�H�V�X�U�V�H [9, 10]. 

 

5.1 PBKDF2 

 

PBKDF2 (engl. Password-based Key Derivation Function) je KDF na temelju lozinke 

objavljen 2000. godine kao dio RSA Laboratories standarda o �M�D�Y�Q�L�P���N�O�M�X�þ�H�Y�L�P�D poznat kao 

PKCS (engl. Public-Key Cryptography Standards) [9]. PKCS postavlja osnove za 

�L�P�S�O�H�P�H�Q�W�D�F�L�M�X�� �V�L�J�X�U�Q�R�J�� �N�U�L�S�W�R�V�X�V�W�D�Y�D�� �V�� �M�D�Y�Q�L�P�� �N�O�M�X�þ�H�P. PBKDF2 dolazi kao zamjena za 

�3�%�.�'�)�������N�R�M�L���S�U�R�L�]�Y�R�G�L���N�O�M�X�þ�H�Y�H���N�R�Mi �Y�L�ã�H nisu dovoljno veliki da bi bili sigurni �]�D���G�D�Q�D�ã�Q�M�H��

standarde. Jedan od ciljeva PBKDF2 �M�H���S�U�H�W�Y�R�U�L�W�L���O�R�]�L�Q�N�X�����W�D�M�Q�X���V���Q�L�V�N�R�P���H�Q�W�U�R�S�L�M�R�P�����X���N�O�M�X�þ��

�R�G�J�R�Y�D�U�D�M�X�ü�H���G�X�O�M�L�Q�H���L���V�O�X�þ�D�M�Q�R�V�W�L dostatne uniformnoj distribuciji. �3�%�.�'�)�����W�R���þ�L�Q�L���N�R�U�L�V�W�H�ü�L��

�þ�H�W�L�U�L���X�O�Dza: 

�x lozinka �± �R�Y�R���M�H���N�R�U�L�V�Q�L�þ�N�D���O�R�]�L�Q�N�D���N�R�M�X���W�U�H�E�D���S�U�H�W�Y�R�U�L�W�L���X���M�D�N���N�O�M�X�þ 
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�x sol (engl. salt) �± �G�R�G�D�W�Q�L���Q�D�V�X�P�L�þ�Q�L���X�Q�R�V���S�R�G�D�W�D�N�D���N�R�M�L���.�'�)���R�E�U�D�ÿ�X�M�H���X�]���O�R�]�L�Q�N�X����Sol 

ne mora biti tajna i pohranjuju se zajedno s hashovima zaporki. 

�x broj iteracija �± �R�G�U�H�ÿ�X�M�H���N�R�O�L�N�R���ü�H���S�X�W�D���Y�U�L�M�H�G�Q�R�V�W�L���S�U�R�ü�L���N�U�R�]���I�X�Q�N�F�L�M�X�� 

�x d�X�O�M�L�Q�D���N�O�M�X�þ�D �± �G�X�O�M�L�Q�D���N�O�M�X�þ�D���N�R�M�X���å�H�O�L�P�R���Q�D���L�]�O�D�]�X 

PBKDF2 �S�U�R�Y�O�D�þ�L lozinku i sol kroz PRF �R�G�U�H�ÿ�H�Q�L�� �E�U�R�M�� �S�X�W�D����ovisno o vrijednosti broja 

ponavljanja. Sol dodajemo kako bismo �V�P�D�Q�M�L�O�L�� �P�R�J�X�ü�Q�R�V�W�� �N�R�U�L�ã�W�H�Q�M�D�� �X�Q�D�S�U�L�M�H�G�� �L�]�U�D�þ�X�Q�D�W�L�K��

hashe�Y�D���� �6�W�D�Q�G�D�U�G�� �S�U�H�S�R�U�X�þ�D�� �G�X�O�M�L�Q�X�� �V�R�O�L�� �R�G�� �Q�D�M�P�D�Q�M�H�� ������ �E�L�W�D�� �G�R�N je  NIST (engl. National 

Institute of Standards and Technology) preporuka iz 2021. godine duljina soli od 128 bita. 

�.�R�Q�D�þ�Q�L���L�]�O�D�]���M�H���M�D�N�L���N�O�M�X�þ���G�X�O�M�L�Q�H���N�R�M�D���M�H���Q�D�Y�H�G�H�Q�D���X���X�O�D�]�X���L�]�Y�H�G�H�Q�Hnog �N�O�M�X�þ�D�����2�Y�D�M���V�H���N�O�M�X�þ��

�]�D�W�L�P���P�R�å�H���N�R�U�L�V�W�L�W�L���]�D��sigurnost �U�D�]�O�L�þ�L�W�L�K���D�V�S�H�N�D�W�D���N�U�L�S�W�R�V�X�V�W�D�Y�D�� �3�%�.�'�)�����P�R�å�H���N�R�U�L�V�W�L�W�L���Q�L�]��

�U�D�]�O�L�þ�L�W�L�K�� �S�V�H�X�G�R�V�O�X�þ�D�M�Q�L�K�� �I�X�Q�N�F�L�M�D �N�D�R�� �ã�W�R�� �V�X�� �+MAC-SHA-256, HMAC-SHA-�������� �þ�D�N�� �L��

HMAC-SHA-1�����L�D�N�R���P�X���M�H���S�R�W�U�H�E�D�Q���P�Q�R�J�R���Y�H�ü�L���E�U�R�M���S�R�Q�D�Y�O�M�D�Qja kako bi bio siguran. SHA-1  

�R�E�L�þ�Q�R se  �Q�H���V�P�D�W�U�D���V�L�J�X�U�Q�L�P���X���Y�H�ü�L�Q�L���G�U�X�J�L�K���D�S�O�L�N�D�F�L�M�D�� 

�)�X�Q�N�F�L�M�D���3�%�.�'�)�����P�R�å�H���V�H���Q�D�S�L�V�D�W�L���R�Y�D�N�R�� 

�( L �:�2�á�5�á�?�á�E�; L���7�5���:�1�4���7�6���:�1�4�å �:�1�4���7�¼ gdje je: �7�5 L �2�4�(k�2�á�5�������+�0�6�:�E�;o�á 

���7�6 L �2�4�(�:�2�á�7�5�;, �7�¼L �2�4�(�:�2�á�7�¼�?�5�;. 

Gdje je: 

�x P �± lozinka 

�x S �± salt 

�x c �± broj iteracija 

�x i �± indeks bloka 

 

�%�X�G�X�ü�L�� �G�D u ovom �M�H�G�Q�R�V�W�D�Y�Q�R�P�� �S�U�L�P�M�H�U�X�� �S�R�V�W�R�M�L�� �V�D�P�R�� �M�H�G�D�Q�� �E�O�R�N�� �]�D�� �R�E�U�D�G�X���� �Q�D�ã��izlaz, 

odnosno �N�R�Q�D�þ�Q�L���L�]�Y�H�G�H�Q�L���N�O�M�X�þ���L�V�W�L je kao �7�¼�����$�N�R���S�R�V�W�R�M�L���Y�L�ã�H���E�O�R�N�R�Y�D�����N�U�D�M�Q�M�L���U�H�]�X�O�W�D�W�L���V�Y�D�N�R�J��

�E�O�R�N�D���P�R�U�D�O�L���E�L���E�L�W�L���V�S�R�M�H�Q�L���]�D�M�H�G�Q�R���G�D���E�L���V�H���G�R�E�L�R���N�R�Q�D�þ�Q�L���N�O�M�X�þ (slika 5.1.) [9, 10]. 
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Slika  5.1 Princip rada PBKDF2 [11]  
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6 DIGITALNI POTPIS  

 

�6�K�H�P�H���G�L�J�L�W�D�O�Q�R�J���S�R�W�S�L�V�D���G�L�]�D�M�Q�L�U�D�Q�H���V�X���]�D���N�R�U�L�ã�W�H�Q�M�H���R�G���V�W�U�D�Q�H���G�Y�D���H�Q�W�L�W�H�W�D�����H�Q�W�L�W�H�W�����$���N�R�M�L��

�å�H�O�L���S�R�V�O�D�W�L���D�X�W�H�Q�W�L�þ�Q�X���S�R�U�X�N�X���I  i �H�Q�W�L�W�H�W���%���N�R�M�L���å�H�O�L���S�U�R�Y�M�H�U�L�W�L���D�X�W�H�Q�W�L�þ�Q�R�V�W���S�R�U�X�N�H���I . Kada je 

poruka potpisana, svaki entitet B koji ima �N�R�S�L�M�X�� �M�D�Y�Q�R�J�� �N�O�M�X�þ�D �H�Q�W�L�W�H�W�D�� �$���� �P�R�å�H�� �Y�H�U�L�I�L�F�L�U�D�W�L��

potpis���� �ã�W�R���Q�H���P�R�U�D���Q�X�å�Q�R���E�L�W�L�� �H�Q�W�L�W�H�W���N�R�M�H�P�X���M�H��A izvorno poslao poruku. Sheme digitalnog 

�S�R�W�S�L�V�D���ü�H�P�R���R�S�L�V�D�W�L���N�D�R���R�S�H�U�D�F�L�Mu potpisivanja, operaciju provjere te procedure generiranja i 

�U�D�]�P�M�H�Q�H���N�O�M�X�þ�H�Y�D�� 

Kada entiteti A i B �å�H�O�H���N�R�P�X�Q�L�F�Lrati, trebali bi koristiti sheme na sl�M�H�G�H�ü�L���Q�D�þ�L�Q����Prvo se 

�$���L���%���P�R�U�D�M�X���G�R�J�R�Y�R�U�L�W�L���N�R�M�X���V�K�H�P�X���L���V���N�R�M�L�P���S�D�U�D�P�H�W�U�L�P�D���ü�H ju koristiti, zatim A treba �L�]�Y�U�ã�L�W�L 

proceduru za generiranje para �N�O�M�X�þ�D���R�G���N�R�M�L�K���ü�H���%���G�R�E�L�W�L���N�R�S�L�M�X��A-ovog javnog �N�O�M�X�þa�����$���ü�H��

koristiti �V�Y�R�M���S�U�L�Y�D�W�Q�L���N�O�M�X�þ kako bi proveo operaciju potpisa �S�R�U�X�N�H���G�R�N���ü�H���%���N�R�U�V�L�W�L�W�L���G�R�E�L�Y�H�Q�L��

�M�D�Y�Q�L���N�O�M�X�þ���]�D���R�S�H�U�D�F�L�M�X���S�U�R�Y�M�H�U�H���S�R�W�S�L�V�D�����6�Y�D�N�L���S�X�W���N�D�G�D���å�H�O�L���S�R�V�O�D�W�L���S�R�U�X�N�X���I , entitet A mora 

primijeniti operaciju potpisa na �I  �N�R�U�L�V�W�H�ü�L���Vvoj �S�U�L�Y�D�W�Q�L���N�O�M�X�þ kako bi dobio potpis �O na poruci 

�I , zatim formirati potpisanu poruku od �I  i �O te proslijediti potpisanu poruku do B. Kada 

�N�R�Q�D�þ�Q�R���S�U�L�P�L���S�R�W�S�L�V�D�Q�X���S�R�U�X�N�X�����%���W�U�H�E�D���S�U�L�P�L�M�H�Q�L�W�L���R�S�H�U�D�F�L�M�X���S�U�R�Y�M�H�U�H��na potpisanoj poruci. 

�$�N�R���M�H���S�U�R�Y�M�H�U�D���Ä�Y�D�O�M�D�Q�D�³��B �]�D�N�O�M�X�þ�X�M�H���G�D���M�H���S�R�W�S�L�V�D�Q�D���S�R�U�X�N�D���G�R�L�V�W�D���D�X�W�H�Q�W�L�þ�Q�D�� 

�3�R�V�W�R�M�H�� �G�Y�L�M�H�� �Y�U�V�W�H�� �V�K�H�P�D�� �G�L�J�L�W�D�O�Q�R�J�� �S�R�W�S�L�V�D���� �R�Y�L�V�Q�R�� �R�� �R�E�O�L�N�X�� �S�R�W�S�L�V�D�� �N�R�M�D�� �V�H�� �S�U�R�V�O�L�M�H�ÿ�X�M�H��

entitetu B: 

�x sheme poruka s dodatkom u kojem entitet A mora poslati entitetu B poruku �I  i potpis 

�O 

�x sheme poruka s oporavkom poruke u kojima se �I  �P�R�å�H�� �R�S�R�U�D�Y�L�W�L�� �L�]���O, tako da je 

potrebno poslati samo potpis �O 

Sheme potpisa dizajnirane su tako da �üe sudionik E koji ne zna A-ov tajni k�O�M�X�þ���� �W�H�ã�N�R��

�N�U�L�Y�R�W�Y�R�U�L�W�L���Y�D�å�H�ü�H���S�R�W�S�L�V�D�Q�H���S�R�U�X�N�H�����6�W�R�J�D���V�K�H�P�H���S�R�W�S�L�V�D���R�V�L�J�X�U�D�Y�D�M�X���D�X�W�H�Q�W�L�þ�Q�R�V�W�����L�Q�W�H�J�U�L�W�H�W��

i neporecivost poruke. 

 

6.1 ECDSA 

 

ECDSA (engl. Elliptic Curve Digital Signature Algorithm) je shema potpisa koja koristi 

�N�O�M�X�þ�H�Y�H�� �L�]�Y�H�G�H�Q�H�� �L�]�� �(�&�&�� Koristi se u mnogim sigurnosnim sustavima, a popularan je za 
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upotrebu u aplikacijama za sigurnu razmjenu podataka te je osnova sigurnosti pojedinih 

kriptovaluta poput Bitcoina. �*�O�D�Y�Q�D�� �]�Q�D�þ�Djka ECDSA u odnosu na drugu popularnu shemu, 

RSA, je da ECDSA �R�P�R�J�X�ü�X�M�H �Y�L�ã�L�� �V�W�X�S�D�Q�M�� �V�L�J�X�U�Q�R�V�W�L�� �V�� �N�U�D�ü�L�P�� �G�X�O�M�L�Q�D�P�D�� �N�O�M�X�þeva. Ovo 

�G�R�G�D�W�Q�R���S�R�Y�H�ü�D�Y�D���Q�M�H�Jovu isplativost (ROI �± engl. Return On Investment) jer ECDSA koristi 

�P�D�Q�M�H���U�D�þ�X�Q�D�O�Q�H���V�Q�D�J�H���R�G���5�6�$�� 

 

6.1.1 Postavljanje sheme 

 

�(�Q�W�L�W�H�W�L���$���L���%���W�U�H�E�D�M�X���S�U�D�W�L�W�L���V�O�L�M�H�G�H�ü�X���S�U�R�F�H�G�X�U�X���N�D�N�R���E�L���V�H���S�U�L�S�U�H�P�L�O�L���]�D���N�R�U�L�ã�W�H�Q�M�H���(�&�'�6�$ 

[1, 10]: 

1. entitet A treba odrediti koja �S�D�U�D�P�H�W�U�H���H�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H���W�H hash funkciju i duljinu hash 

�]�D�S�L�V�D���ü�H���V�H���N�R�U�L�V�W�L�W�L���S�U�L���J�H�Q�H�U�L�U�D�Q�M�X���S�R�W�S�L�V�D.  

2. e�Q�W�L�W�H�W�� �$�� �W�U�H�E�D�� �R�G�U�H�G�L�W�L�� �H�O�L�S�W�L�þ�Q�X�� �N�U�L�Y�X�O�M�X D = (q, a, b, P, n, h) za �&�Ð�(�ã ili  �&L

�:�I �á�B�:�T�;�á�=�á�>�á�) �á�J�á�D�; za �&�Ð�(�6�Ø �L���Q�M�H�Q�H���S�D�U�D�P�H�W�U�H���N�R�M�L���ü�H���E�L�W�L���N�R�U�L�ã�W�H�Q�L���S�U�L���J�H�Q�H�U�L�U�D�Q�M�X��

potpisa. F�R�N�X�V�L�U�D�M�P�R���V�H���Q�D���N�R�Q�D�þ�Q�R���S�R�O�M�H���(�ã �þ�L�M�L���V�X���S�D�U�D�P�H�W�U�L�� 

�x �ML �L ili �ML �t�à  �\  p je prost broj 

�x �= i �> �\ ���R�G�U�H�ÿ�X�M�X �M�H�G�Q�D�G�å�E�X���N�U�L�Y�X�O�M�H 

�x �2 �\  �E�D�]�Q�D���W�R�þ�N�D���N�U�L�Y�X�O�M�H���' �:�(�ä�; 

�x �J �\  �U�H�G���W�R�þ�N�H���2  

�x �DL �S�' �:�(�ä�; J �J 

3. e�Q�W�L�W�H�W���%���W�U�H�E�D���Q�D���D�X�W�H�Q�W�L�þ�D�Q���Q�D�þ�L�Q���G�R�E�L�W�L���R�G�D�E�D�U�D�Q�X��hash funkciju i krivulju iz koraka 

1. i 2. 

 

6.1.2 Generiranje i raspodjela �N�O�M�X�þ�H�Y�D 

 

Ent�L�W�H�W�L���$���L���%���W�U�H�E�D�M�X���L�]�Y�U�ã�L�W�L���V�O�M�H�G�H�ü�H���N�R�U�D�N�H���N�D�N�R���E�L���J�H�Q�H�U�L�U�D�O�L���Y�D�O�M�D�Q�H���N�O�M�X�þ�H�Y�H���]�D��
�N�R�U�L�ã�W�H�Q�M�H���(�&�'�6�$ [1, 10]: 

1. entitet A treba generirati par �N�O�M�X�þ�H�Y�D���H�O�L�S�W�L�þ�N�H���N�U�L�Y�X�O�M�H���:�@�á�3�; na sl�M�H�G�H�ü�L���Q�D�þ�L�Q [1]: 

1. o�G�U�H�G�L�W�L���V�O�X�þ�D�M�Q�L���E�U�R�M���@ iz intervala �>�s�á�JF �s�? �\  �S�U�L�Y�D�W�Q�L���N�O�M�X�þ 
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2. i�]�U�D�þ�X�Q�D�W�L���3 L �@�2 �\  �M�D�Y�Q�L���N�O�M�X�þ 

2. e�Q�W�L�W�H�W���$���W�U�H�E�D���L�V�S�L�W�D�W�L���X�V�S�U�D�Y�Q�R�V�W���M�D�Y�Q�R�J���N�O�M�X�þ�D���3 L �:�T�5�á�T�6�; na sl�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

1. je li �3 L �é 

2. je li �J�3L �é  

3. jesu li �T�5�á�T�6 ispravni elementi polja �(�ä 

4. je li �3��to�þ�N�D���Q�D���N�U�L�Y�X�O�M�L���R�G�U�H�ÿ�H�Q�R�M���N�R�H�I�L�F�L�M�H�Q�W�L�P�D���= i �> 

3. e�Q�W�L�W�H�W���%���W�U�H�E�D���Q�D���D�X�W�H�Q�W�L�þ�D�Q���Q�D�þ�L�Q���G�R�E�L�W�L��j�D�Y�Q�L���N�O�M�X�þ���H�O�L�S�W�L�þ�N�H���N�U�L�Y�X�O�M�H���3 generiran od 

strane A 

 

6.1.3 Postupak  potpisivanja 

 

Entitet A mora potpisati poruku �N�R�U�L�V�W�H�ü�L��generirani  �S�U�L�Y�D�W�Q�L���N�O�M�X�þ���L���S�D�U�D�P�H�W�U�H���X�W�Y�U�ÿ�H�Q�H 

tijekom postupka postavljanja.   

Postupak potpisa (Slika 6.1.) na ulazu prima poruku �I  koju treba potpisati, a na izlazu 

daje potpis �5L �:�N�á�O�; na �I  koji se satoji od para cijelih brojeva �N i �O. Da bi entitet A potpisao 

poruku potrebno je sl�M�H�G�H�ü�H [12]: 

1. o�G�U�H�G�L�W�L���V�O�X�þ�D�M�Q�L���E�U�R�M���G iz intervala �>�s�á�JF �s�? 

2. odrediti �G�2L �:�T�á�U�; i �NL �T���I�K�@���J, ako je �NL �r���\  povratak na korak 1. 

3. i�]�U�D�þ�X�Q�D�W�L���PL �G�?�5���I�K�@���J 

4. i�]�U�D�þ�X�Q�D�W�L���‡L �D�=�O�D�:�• �; 

5. i�]�U�D�þ�X�Q�D�W�L���OL �G�?�5���:�AE�N�@�;�I�K�@���J, ako je �OL �r���\  povratak na korak 1. 
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Slika  6.1 Postupak digitalnog potpisa te njegove verifikacije [12]  

 

6.1.4 Postupak verifikacije 

 

Entitet B treba verificirati potpisanu poruku dobivenu od  entiteta A (Slika 6.1.) �N�R�U�L�V�W�H�ü�L��

poznate parametre kriptosustava �& �W�H���S�R�ã�L�O�M�D�W�H�O�M�H�Y���M�D�Y�Q�L���N�O�M�X�þ���3 [10]: 

1. provjeri jesu li �N i �O iz intervala �>�s�á�JF�s�? 

2. i�]�U�D�þ�X�Q�D�W�L���AL �D�=�O�D�:�I �; 

3. i�]�U�D�þ�X�Q�D�W�L���S L �O�?�5���I�K�@���J 

4. i�]�U�D�þ�X�Q�D�W�L���Q�5 L �A�S i �Q�6 L �N�S 

5. i�]�U�D�þ�X�Q�D�W�L���: L �:�T�5�á�T�6�; L �Q�5�2E�Q�6�3 

6. ako je �: L �r�����R�G�E�L�W�L���S�R�W�S�L�V�����L�Q�D�þ�H���L�]�U�D�þ�X�Q�D�W�L���RL �T�5���I�K�@���J 

7. ako je �RL �N, prihvatiti potpis za poruku �I �����L�Q�D�þ�H���S�R�W�S�L�V���Q�L�M�H���Y�D�O�L�G�D�Q 
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7 SHEME ZA RAZMJENU  �.�/�-�8�ý�(�9�$  

 

�6�K�H�P�H���]�D���U�D�]�P�M�H�Q�X���N�O�M�X�þ�D (KA �± engl. Key agreement)  su posebne sheme za enkripciju 

�W�H�P�H�O�M�H�Q�X�� �Q�D�� �M�D�Y�Q�R�P�� �N�O�M�X�þ�X kojima je cilj  �G�D�� �ã�L�I�U�L�U�D�Q�D��poruka �I  �V�D�G�U�å�L���N�U�L�S�W�R�J�U�D�I�V�N�L�� �N�O�M�X�þ����

�Q�D�M�þ�H�ã�ü�H���V�L�P�H�W�U�L�þ�Q�L�� 

 

7.1 ECDH 

 

Shema �]�D�� �U�D�]�P�M�H�Q�X�� �N�O�M�X�þ�H�Y�D ECDH (engl. Elliptic Curve Diffie-Hellman) �R�P�R�J�X�ü�X�M�H��

dvjema stranama, od kojih svaka ima svoj par �N�O�M�X�þ�H�Y�D�� javni i privatni�����G�D���X�V�S�R�V�W�D�Y�H���]�D�M�H�G�Q�L�þ�N�X��

tajnu preko nesigurnog kanala. D�L�M�H�O�M�H�Q�D�� �W�D�M�Q�D�� �P�R�å�H�� �V�H�� �L�]�U�D�Y�Q�R�� �N�R�U�L�V�W�L�W�L�� �N�D�R�� �N�O�M�X�þ�� �L�O�L�� �]�D��

�L�]�Y�R�ÿ�H�Q�M�H���G�U�X�J�R�J���N�O�M�X�þ�D�����.�O�M�X�þ�����L�O�L���L�]�Y�H�G�H�Q�L���N�O�M�X�þ�����W�D�G�D���V�H���P�R�å�H u kasnijoj komunikaciji koristiti 

�]�D���ã�L�I�U�L�U�D�Q�M�H��poruka �S�R�P�R�ü�X��sheme �V�D���V�L�P�H�W�U�L�þ�Q�L�P���N�O�M�X�þ�H�P�� ECDH je varijanta Diffie-Hellman 

sheme koja koristi ECC.  

 

7.1.1 Postavljanje sheme 

 

Pretpost�D�Y�L�P�R���G�D���H�Q�W�L�W�H�W���$���å�H�O�L���U�D�]�P�L�M�H�Q�L�W�L���N�O�M�X�þ���V���H�Q�W�L�W�H�W�R�P���%�����D�O�L���Q�M�L�K�R�Y���M�H�G�L�Q�L���G�R�V�W�X�S�Q�L��

�N�D�Q�D�O���P�R�å�H���E�L�W�L���S�U�L�V�O�X�ã�N�L�Y�D�Q���R�G���W�U�H�ü�H���V�W�U�D�Q�H�� �3�U�L�M�H���J�H�Q�H�U�L�U�D�Q�M�D���N�O�M�X�þ�H�Y�D�����H�Q�W�L�W�H�W�L���P�R�U�D�M�X���R�G�Uediti 

�H�O�L�S�W�L�þ�Q�X��krivulju �&L �:�M�á�=�á�>�á�2�á�J�á�D�; za �&�Ð�(�ã ili  �&L �:�I �á�B�:�T�;�á�=�á�>�á�) �á�J�á�D�; za �&�Ð�(�6�Ø i 

�Q�M�H�Q�H���S�D�U�D�P�H�W�U�H���N�R�M�L���ü�H���E�L�W�L���N�R�U�L�ã�W�H�Q�L�����)�R�N�X�V�L�U�D�M�P�R���V�H���Q�D���N�R�Q�D�þ�Q�R���S�R�O�M�H���(�ã �þ�L�M�L���V�X���S�D�U�D�P�H�W�U�L: 

�x �ML �L ili �ML �t�à  �\  p je prost broj 

�x �= i �> �\  �R�G�U�H�ÿ�X�M�X���M�H�G�Q�D�G�å�E�X���N�U�L�Y�X�O�M�H 

�x �2 �\  �E�D�]�Q�D���W�R�þ�N�D���N�U�L�Y�X�O�M�H���' �:�(�ä�; 

�x �J �\  �U�H�G���W�R�þ�N�H���2  

�x �DL �S�' �:�(�ä�; J �J 
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7.1.2 Generiranje i �U�D�V�S�R�G�M�H�O�D���N�O�M�X�þ�H�Y�D 

 

Kako bi pravilno generirali i raspodi�M�H�O�L�O�L���N�O�M�X�þ�H�Y�H�����H�Qtiteti A i B trebaju pratiti sl�M�H�G�H�ü�L��
postupak [1, 15]: 

 

1. entitet A treba generirati par �N�O�M�X�þ�H�Y�D���H�O�L�S�W�L�þ�N�H���N�U�L�Y�X�O�M�H���:�@�º �á�3�º �; na sl�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

1. o�G�U�H�G�L�W�L���V�O�X�þ�D�M�Q�L���E�U�R�M���@�º iz intervala �>�s�á�JF �s�? �\  �S�U�L�Y�D�W�Q�L���N�O�M�X�þ 

2. i�]�U�D�þ�X�Q�D�W�L���3�º L �@�º �2 �\  �M�D�Y�Q�L���N�O�M�X�þ 

3. poslati �3�º entitetu B  

2. entitet B treba generirati svoj par �N�O�M�X�þ�H�Y�D���H�O�L�S�W�L�þ�N�H���N�U�L�Y�X�O�M�H���:�@�»�á�3�»�; na sl�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

1. o�G�U�H�G�L�W�L���V�O�X�þ�D�M�Q�L���E�U�R�M���@�» iz intervala �>�s�á�JF �s�? �\  �S�U�L�Y�D�W�Q�L���N�O�M�X�þ 

2. i�]�U�D�þ�X�Q�D�W�L���3�» L �@�»�2 �\  �M�D�Y�Q�L���N�O�M�X�þ 

3. poslati �3�» entitetu A 

3. o�E�D���H�Q�W�L�W�H�W�D���$���L���%���W�U�H�E�D�M�X���L�V�S�L�W�D�W�L���L�V�S�U�D�Y�Q�R�V�W���G�R�E�L�Y�H�Q�R�J���M�D�Y�Q�R�J���N�O�M�X�þ�D��QL �:�T�5�á�T�6�; na 

sl�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

1. je li �3 L �é 

2. je li �J�3L �é  

3. jesu li �T�5�á�T�6 ispravni elementi polja �(�ä 

4. je li �3���W�R�þ�N�D���Q�D���N�U�L�Y�X�O�M�L���R�G�U�H�ÿ�H�Q�R�M���N�R�H�I�L�F�L�M�H�Q�W�L�P�D���= i �> 

4. �$���L�]�U�D�þ�X�Q�D�����T�Þ�á�U�Þ�; L �@�º �3�»�����G�R�N���%���L�]�U�D�þ�X�Q�D��(�T�Þ�á�U�Þ�; L �@�»�3�º, 

5. �T�Þ je dijeljena tajna 

Dij �H�O�M�H�Q�D���W�D�M�Q�D���N�R�M�X���L�]�U�D�þ�X�Q�D�M�X���R�Eje strane je �L�G�H�Q�W�L�þ�Q�D jer je: 

�@�º �3�» L �@�º �@�»�2 L �@�»�@�º �2 L �@�»�3�º 

�9�H�ü�L�Q�D���V�W�D�Q�G�D�U�G�L�]�L�U�D�Q�L�K���S�U�R�W�R�N�R�O�D���W�H�P�H�O�M�H�Q�L�K���Q�D���(�&�'�+���L�]�Y�R�G�L���V�L�P�H�W�U�L�þ�Q�L���N�O�M�X�þ���L�] �T�Þ �N�R�U�L�V�W�H�ü�L��

KDF. 
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Slika  7.1 �(�&�'�+���U�D�]�P�M�H�Q�D���N�O�M�X�þ�H�Y�D [14]  
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8 SHEME ZA KRIPTIRANJE  

 

S�K�H�P�H�� �ã�L�I�U�L�U�D�Q�M�D�� �V�� �M�D�Y�Q�L�P�� �N�O�M�X�þ�H�P�� �R�S�L�V�D�Q�H�� �V�X�� �X�� �V�P�L�V�O�X�� �R�S�H�U�D�F�L�M�H�� �ã�L�I�U�L�U�D�Q�M�D���� �R�S�H�U�D�F�L�M�H��

�G�H�ã�L�I�U�L�U�D�Q�M�D��te povezanih postupaka postavljanja i raspodjele �N�O�M�X�þ�D�� �.�D�G�D���H�Q�W�L�W�H�W�L���$���L���%���å�H�O�H��

komunicirati trebali bi koristiti shemu na sl�M�H�G�H�ü�L���Q�D�þ�L�Q����Recimo da je �H�Q�W�L�W�H�W���$���S�R�ã�L�O�M�D�W�H�O�M������engl. 

sender), a entitet B primatelj (engl. receiver) poruke. Entiteti se prvo moraju dogovoriti koju 

�V�K�H�P�X���L���V���N�R�M�L�P���S�D�U�D�P�H�W�U�L�P�D���ü�H���N�R�U�L�V�W�L�W�L�����]�D�W�L�P��B treba koristiti proceduru za generiranje para 

�N�O�M�X�þ�D�� �R�G�� �N�R�M�L�K�� �ü�H��A dobiti kopiju B-ova javnog �N�O�M�X�þa. �$�� �ü�H�� �N�R�U�L�V�W�L�W�L�� �%-�R�Y�� �M�D�Y�Q�L�� �N�O�M�X�þ�� �]�D��

�S�R�V�W�X�S�D�N���ã�L�I�U�L�U�D�Q�M�D�����D���%���ü�H���N�R�U�L�V�W�L�W�L���Q�M�H�J�R�Y���S�D�U�����S�U�L�Y�D�W�Q�L���N�O�M�X�þ���]�D���S�R�V�W�X�S�D�N���G�H�ã�L�I�U�L�U�D�Q�M�D�����6�Y�D�N�L���S�X�W��

�N�D�G�D���H�Q�W�L�W�H�W���$���å�H�O�L���S�R�V�O�D�W�L���S�R�U�X�N�X���I  �H�Q�W�L�W�H�W�X���%�����W�U�H�E�D���S�U�L�P�L�M�H�Q�L�W�L���R�S�H�U�D�F�L�M�X���ã�L�I�U�L�U�D�Q�M�D���I  korist�H�ü�L��

B-�R�Y���M�D�Y�Q�L���N�O�M�X�þ���]�D���L�]�U�D�þ�X�Q�D�Y�D�Q�M�H���H�Q�N�U�L�S�F�L�M�H���L�O�L���ã�L�I�U�L�U�D�Q�R�J���W�H�N�V�W�D���? od �I �����7�D�G�D���ã�L�I�U�L�U�D�Q�L���W�H�N�V�W���? 

�ã�D�O�M�H���H�Q�W�L�W�H�W�X���%�����.�D�G�D���S�U�L�P�L���ã�L�I�U�L�U�D�Q�L���W�H�N�V�W �?,  B nad njim mora koristiti operaciju d�H�ã�L�I�U�L�U�D�Q�M�D��

�V�Y�R�M�L�P���S�U�L�Y�D�W�Q�L�P���N�O�M�X�þem kako bi dobio poruku �I . 

�-�H�G�Q�R�V�W�D�Y�Q�R���U�H�þ�H�Q�R�����V�K�H�P�H���ã�L�I�U�L�U�D�Q�M�D���V���M�D�Y�Q�L�P���N�O�M�X�þ�H�P���G�L�]�D�M�Q�L�U�D�Q�H���V�X���W�D�N�R���G�D���M�H��entitetu E 

koji ne posjeduje B-�R�Y���W�D�M�Q�L���N�O�M�X�þ���W�H�ã�N�R���S�U�R�þ�L�W�D�W�L���S�R�U�X�N�H���L�]���ã�L�I�U�L�U�D�Q�R�J���W�H�N�V�W�D�����,�]���W�R�J�D���P�R�å�H�P�R��

�]�D�N�O�M�X�þ�L�W�L���G�D���V�K�H�P�H���ã�L�I�U�L�U�D�Q�M�D���M�Dvnim klju�þ�H�P���R�V�L�J�X�U�D�Y�D�M�X���S�R�Y�M�H�Uljivost podataka. 

�6�K�H�P�H���ã�L�I�U�L�U�D�Q�M�D���M�D�Y�L�P���N�O�M�X�þ�H�P���P�R�J�X���V�H���N�R�U�L�V�W�L�W�L���]�D���ã�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�D bilo koje vrste. Mogu 

se koristiti za prijenos �N�O�M�X�þ�D���L�O�L���S�R�U�X�N�H od A do B. 

 

8.1 ECIES 

 

Elliptic Curve Integrated Encryption Scheme (ECIES) je hibridna �V�K�H�P�D�� �]�D�� �ã�L�I�U�L�U�D�Q�M�H��

�M�D�Y�Q�L�P���N�O�M�X�þ�H�P���E�D�]�L�U�D�Q�D���Q�D���(�&�&-u. �(�&�,�(�6���N�R�P�E�L�Q�L�U�D���D�V�L�P�H�W�U�L�þ�Q�X���N�U�L�S�W�R�J�U�D�I�L�M�X���W�H�P�H�O�M�H�Q�X���Q�D��

ECC-�X���V�D���V�L�P�H�W�U�L�þ�Q�L�P��shemama �N�D�N�R���E�L���R�P�R�J�X�ü�L�R���ã�L�I�U�L�U�D�Q�M�H���S�R�G�D�W�D�N�D���(�&C �S�U�L�Y�D�W�Q�L�P���N�O�M�X�þ�H�P��

�L���G�H�ã�L�I�U�L�U�D�Q�M�H���R�G�J�R�Y�D�U�D�M�X�ü�L�P���(�&C �M�D�Y�Q�L�P���N�O�M�X�þ�H�P���� 

�6�K�H�P�D���ãifriranja ECIES koristi kombinaciju sl�M�H�G�H�ü�L�K���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L���>��6]:  

�x p�U�R�W�R�N�R�O���]�D���G�R�J�R�Y�R�U���R�N�R���N�O�M�X�þ�H�Y�D�����.�$�� 

�x ECC kriptografiju 

�x f�X�Q�N�F�L�M�X���L�]�Y�R�ÿ�H�Q�M�D���N�O�M�X�þ�D�����.�'�)�� 

�x �D�O�J�R�U�L�W�D�P���V�L�P�H�W�U�L�þ�Q�H���H�Q�N�U�L�S�F�Lje 
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�x MAC algoritam 

ECIES je dizajnirana  �G�D�� �E�X�G�H�� �V�H�P�D�Q�W�L�þ�N�L�� �V�L�J�X�U�Q�D u prisutnosti aktera spremnog na napad 

�R�G�D�E�U�D�Q�L�P���R�W�Y�R�U�H�Q�L�P���L�O�L���ã�L�I�U�L�U�D�Q�L�P���W�H�N�V�W�R�P. 

 

8.1.1 Postavljanje sheme  

 

�8�N�R�O�L�N�R���H�Q�W�L�W�H�W�L���$���L���%���å�H�O�H���X�V�S�R�V�W�D�Y�L�W�L���N�R�P�X�Q�L�N�D�F�L�M�X���S�R�P�R�ü�X���(�&�,�(�6-a, postupak je 
�V�O�M�H�G�H�ü�L [17]: 

1. �2�G�U�H�G�L�W�L���H�O�L�S�W�L�þ�Q�X���N�U�L�Y�X�O�M�X D = (q, a, b, G, n, h) za �&�Ð�(�ã ili  �&L �:�I �á�B�:�T�;�á�=�á�>�á�) �á�J�á�D�; 

za �&�Ð�(�6�Ø te �Q�M�H�Q�H���S�D�U�D�P�H�W�U�H���N�R�M�L���ü�H���E�L�W�L���N�R�U�L�ã�W�H�Q�L���S�U�L���J�H�Q�H�U�L�U�D�Q�M�X���S�R�W�S�L�V�D. Fokusirajmo 

�V�H���Q�D���N�R�Q�D�þ�Q�R���S�R�O�M�H���(�ã �þ�L�M�L���V�X���S�D�U�D�P�H�W�U�L�� 

�x �ML �L ili �ML �t�à  �\  p je prost broj 

�x �= i �> �\  �R�G�U�H�ÿ�X�M�X���M�H�G�Q�D�G�å�E�X���N�U�L�Y�X�O�M�H 

�x �2 �\  �E�D�]�Q�D���W�R�þ�N�D���N�U�L�Y�X�O�M�H���' �:�(�ä�; 

�x �J �\  �U�H�G���W�R�þ�N�H���2  

�x �DL �S�' �:�(�ä�; J �J 

2. odrediti hash funkciju i duljinu hash �]�D�S�L�V�D���N�R�M�L���ü�H���V�H���N�R�U�L�V�W�L�W�L���S�U�L���J�H�Q�H�U�L�U�D�Q�M�X���S�R�W�S�L�V�D���� 

3. e�Q�W�L�W�H�W�� �%�� �W�U�H�E�D�� �Q�D�� �D�X�W�H�Q�W�L�þ�D�Q�� �Q�D�þ�L�Q�� �G�R�E�L�W�L�� �L�Q�I�R�U�P�D�F�L�M�H�� �R�� �R�G�D�E�D�U�D�Q�R�M hash funkciji i 

krivulju iz koraka 1. i 2. 

4. odrediti KDF 

5. o�G�U�H�G�L�W�L���V�L�P�H�W�U�L�þ�Q�L���V�K�H�P�X���]�D���ã�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�H 

6. osigurati da entitet B dobije sve potrebne informacije iz gornjih koraka kako bi mogao 

uspje�ã�Q�R���L�]�Y�U�ã�L�W�L���G�H�ã�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�H�� 

 

8.1.2 Generiranje i raspodjela �N�O�M�X�þeva 

 

�3�R�V�W�X�S�D�N���J�H�Q�H�U�L�U�D�Q�M�D���N�O�M�X�þ�H�Y�D���N�R�M�L���ü�H���E�L�W�L���N�R�U�L�ã�W�H�Q�L���]�D���(�&�,�(�6 [1, 17]: 
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1. entitet B treba generirati par �N�O�M�X�þ�H�Y�D�� �H�O�L�S�W�L�þ�Q�H�� �N�U�L�Y�X�O�M�H �:�@�á�3�; na bazi parametara 

�G�R�P�H�Q�H���H�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H���& koji su uspostavljeni tijekom postupka postavljanja sheme 

2. entitet B treba ispitati i�V�S�U�D�Y�Q�R�V�W���M�D�Y�Q�R�J���N�O�M�X�þ�D��QL �:�T�5�á�T�6�; na sl�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

1. je li �3 L �é 

2. je li �J�3L �é  

3. jesu li �T�5�á�T�6 ispravni elementi polja �(�ä 

4. je li �3���W�R�þ�N�D���Q�D���N�U�L�Y�X�O�M�L���R�G�U�H�ÿ�H�Q�R�M���N�R�H�I�L�F�Ljentima �= i �> 

3. entitet A treba dobiti �M�D�Y�Q�L���N�O�M�X�þ���3 kojeg je generirao B 

 

8.1.3 Postupak �ã�L�I�U�L�U�D�Q�M�D 

 

�=�D���ã�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�H���I  (Slika 8.1.), entitet A �W�U�H�E�D���Q�D�S�U�D�Y�L�W�L���V�O�M�H�G�H�ü�H [17]: 

1. generirati novi privremeni (engl. ephemeral) �S�D�U�� �N�O�M�X�þ�H�Y�D  �:�N�á�4�; tako da odaberemo 

�Q�D�V�X�P�L�þ�Q�L���N���ó�>�s�á�JF �s�? �W�H���L�]�U�D�þ�X�Q�D�P�R���4 L �N�) 

2. i�]�U�D�þ�X�Q�D�W�L dijeljenu informaciju (engl. shared secret) �5L �2�ë gdje je �2 L �:�2�ë�á�2�ì �; L �N�3 

i �2 M�r 

3. k�R�U�L�V�W�L�W�L�� �.�'�)�� �]�D�� �G�H�U�L�Y�D�F�L�M�X�� �N�O�M�X�þ�D�� �V�L�P�H�W�U�L�þ�Q�H�� �H�Q�N�U�L�S�F�L�M�H�� �L�� �0�$�&�� �N�O�M�X�þ�D�����G�¾�����G�ÆL

�-�&�(�:�5�����5�5�; 

4. �ãifrirati poruku �V�K�H�P�R�P���V�L�P�H�W�U�L�þ�Q�H���H�Q�N�U�L�S�F�L�M�H �?L �'�0�%�:�G�¾�á�I �; 

5. i�]�U�D�þ�X�Q�D�W�L��oznaku provjere (engl. tag) kriptirane poruke �5�6�ã�@L �/�#�%�:�G�Æ�á�?�����5�6�; 

6. rezultat je �ã�L�I�U�D�W����engl. cryptogram)  �4�����?�����@ 
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Slika  8.1 �(�&�,�(�6���S�R�V�W�X�S�D�N���ã�L�I�U�L�U�D�Q�M�D [16]  

 

8.1.4 Postupak de�ã�L�I�U�L�U�D�Q�M�D 

 

�=�D���G�H�ã�L�I�U�L�U�D�Q�M�H �ã�L�I�U�L�U�D�Q�R�J���W�H�N�V�W�D���4�����?�����@ (Slika 8.2), entitet �%���U�D�G�L���V�O�L�M�H�G�H�ü�H [17]: 

1. i�]�U�D�þ�X�Q�D�W�L���G�L�M�H�O�M�H�Q�X���L�Q�I�R�U�P�D�F�L�M�X���5L �2�ë�á gdje je �2 L �:�2�ë�á�2�ì �; L �M�4�����ã�W�R���M�H���L�G�H�Q�W�L�þ�Q�R kao 

2. korak enkripicije jer �2 L �M�4L �M�N�)L �N�M�)L �N�3, ako je �2 L �r rezultat nije valjan 

2. koristiti KDF za �L�]�Y�R�ÿ�H�Q�M�H �N�O�M�X�þ�D���V�L�P�H�W�U�L�þ�Q�H���H�Q�N�U�L�S�F�L�M�H���L���0�$�&���N�O�M�X�þ�D���N�D�R���X���S�R�V�W�X�S�N�X��

enkripcije �G�¾�����G�ÆL �-�&�(�:�5�����5�5�;  

3. koristiti MAC funkciju da bi se provjerila oznaka provjere: izlaz nije valjan ako je �@M

�/�#�%�:�G�Æ�â�?�����5�6�; 

4. k�R�U�L�V�W�L�W�L���V�K�H�P�X���V�L�P�H�W�U�L�þ�Q�H���H�Q�N�U�L�S�F�L�M�H �N�R�M�R�P���M�H���S�R�U�X�N�D���ã�L�I�U�L�U�D�Q�D �]�D���G�H�ã�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�H��

�I L �'�0�%�:�-�¾�â�?�; 
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Slika  8.2 �(�&�,�(�6���S�R�V�W�X�S�D�N���G�H�ã�L�I�U�L�U�D�Q�M�D [16]  
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9 �6�3�(�&�,�)�,�ý�1�2�6�7�,���6�+�(�0�$���(�/�,�3�7�,�ý�1�,�+���.�5�,�9�8�/�-�$ 

 

9.1 Performanse i sigurnost 

 

Tablica 9.1. prikazuje �Y�H�O�L�þ�L�Q�H�� �N�O�M�X�þ�H�Y�D�� �X�� �E�L�W�R�Y�L�P�D za �U�D�]�O�L�þ�L�W�L�H�� �V�K�H�P�H�� �N�R�M�H�� �S�U�X�å�D�M�X��

jednaku razinu sigurnosti. Npr. �]�D�� �]�D�ã�W�L�W�X�� �������� �E�L�W�Q�R�J�� �$�(�6�� �V�L�P�H�W�U�L�þ�Q�R�J�� �N�O�M�X�þ�D�� �S�R�W�U�H�E�Q�R�� �M�H��

�N�R�U�L�V�W�L�W�L�������������E�L�W�Q�L���5�6�$�����G�R�N���M�H���]�D���L�V�W�L���N�O�M�X�þ���S�R�W�U�H�E�Q�R�����������E�L�W�Q�L���N�O�M�X�þ���V�K�H�P�D���H�O�L�S�W�L�þ�Q�L�K���N�U�L�Y�X�O�M�D�� 

 

Tablica 9.1.�'�X�O�M�L�Q�H���N�O�M�X�þ�H�Y�D���X���E�L�W�R�Y�L�P�D���S�U�H�P�D���S�U�H�S�R�U�X�F�L���1�,�6�7���R�U�J�D�Q�L�]�D�F�L�Me [12]  

Sigurnosna razina DSA/RSA/Diffie-Hellman �(�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H 
80 1024 160 

112 2048 224 
128 3072 256 
192 7680 384 
256 15360 521 

 

Sigurnost nije jedina �S�U�H�G�Q�R�V�W�� �V�K�H�P�D�� �H�O�L�S�W�L�þ�Q�L�K�� �N�U�L�Y�X�O�M�D�� �X�� �R�Gnosu na RSA i Diffie-

�+�H�O�O�P�D�Q�� �V�K�H�P�H���� �,�D�N�R�� �L�P�D�M�X�� �V�O�R�å�H�Q�L�M�H �R�S�H�U�D�F�L�M�H�� �S�R�� �E�L�W�X�� �N�O�M�X�þ�D���� �V�K�H�P�H�� �H�O�L�S�W�L�þ�Q�L�K�� �N�U�L�Y�X�O�M�D�� �V�X��

�P�D�Q�M�H���U�D�þ�X�Q�V�N�L���]�D�K�W�M�H�Y�Q�L���R�G���V�S�R�P�H�Q�X�W�L�K���V�K�H�P�D�����7�D�E�O�L�F�D��9.2. �S�U�L�N�D�]�X�M�H���R�G�Q�R�V���E�U�R�M�D���U�D�þ�X�Q�V�N�L�K��

operacija za Diffie-Hellman shemu i ECDH shemu baziranu �Q�D���H�O�L�S�W�L�þnim krivuljama prema 

�U�D�]�O�L�þ�L�W�L�P���U�D�]�L�Q�D�P�D���V�L�J�X�U�Q�R�V�W�L [12]. 

 

Tablica 9.2. �2�G�Q�R�V���V�O�R�å�H�Q�R�V�W�L���R�S�H�U�D�F�L�M�D���'�L�I�I�L�H-Hellman algoritma i ECDH �S�U�H�P�D���U�D�]�O�L�þ�L�W�L�P��
razinama sigurnosti  [12]  

 

Broj bitova  

�2�P�M�H�U���V�O�R�å�H�Q�R�V�W�L���R�S�H�U�D�F�L�M�D��

Diffie-Hellman i ECDH 

algoritma 

80 3:1 

112 6:1 

128 10:1 

192 32:1 

256 64:1 
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9.2 Kompleksnost diskretnog logaritamskog problema 

 

Stvarna �N�R�P�S�O�H�N�V�Q�R�V�W�� �G�L�V�N�U�H�W�Q�R�J�� �O�R�J�D�U�L�W�D�P�V�N�R�J�� �S�U�R�E�O�H�P�D�� �]�D�� �H�O�L�S�W�L�þ�Q�H�� �N�U�L�Y�X�O�M�H�� �Q�L�M�H�� �X��

potpunosti jasna�����ã�W�R���M�H���Y�H�O�L�N�L���S�U�R�E�O�H�P����Neke su se krivulje pokazale neprikladnima za ECC, 

�L�D�N�R���V�H���S�U�L�M�H���V�P�D�W�U�D�O�R���G�D���M�H�V�X�����.�D�G�D���M�H���E�D�]�Q�D���W�R�þ�N�D���3���M�H�G�Q�D�N�D���S�U�R�V�W�R�P���E�U�R�M�X���L, ECDLP (engl. 

Elliptic Curve Discrete Logarithm Problem) �þ�L�M�L���M�H���W�H�P�H�O�M���Q�H�P�R�J�X�ü�Q�R�V�W���S�U�R�Q�D�O�D�å�H�Q�M�D���I�D�N�W�R�U�D��

�V�N�D�O�D�U�Q�R�J���X�P�Q�R�ã�N�D�����P�R�å�H���V�H���M�H�G�Q�R�V�W�D�Y�Q�R���U�L�M�H�ã�L�W�L [12]. 

 

9.3 Generiranje krivulja  

 

Prilikom �G�H�I�L�Q�L�U�D�Q�M�D�� �V�X�V�W�D�Y�D�� �H�O�L�S�W�L�þ�Q�H�� �N�U�L�Y�X�O�M�H���� �S�R�W�U�H�E�Q�R�� �M�H�� �G�H�I�L�Q�L�U�D�W�L�� �N�U�L�Y�X�O�M�X�� �L�� �E�D�]�Q�X��

�W�R�þ�N�X���2. �.�D�G�D���L�P�D�P�R���N�U�L�Y�X�O�M�X���L���E�D�]�Q�X���W�R�þ�N�X�����O�D�N�R���M�H���J�H�Q�H�U�L�U�D�W�L���S�U�L�Y�D�W�Q�L���N�O�M�X�þ�����ã�W�R���M�H���Q�D�V�X�P�L�þ�Q�L��

cijeli broj �G �L���M�D�Y�Q�L���N�O�M�X�þ�����ã�W�R���M�H���W�R�þ�N�D���G�2 na krivulji. �1�D�M�Y�H�ü�L���S�U�R�E�O�H�P���Me pronalazak ukupnog 

�E�U�R�M�D���W�R�þ�D�N�D���Q�D���N�U�L�Y�X�O�M�L�����.�D�G�D���W�R���L���Q�D�S�U�D�Y�L�P�R�����W�U�H�E�D�P�R���R�G�U�H�G�L�W�L���E�D�]�Q�X���W�R�þ�N�X���3���N�R�M�D���P�R�U�D���L�P�D�W�L��

sl�L�M�H�G���N�R�M�L�P���ü�H���R�V�L�J�X�U�D�W�L���N�R�P�S�O�H�N�V�Q�R�V�W���(�&�'�/�3-a te mora �S�R�G�L�M�H�O�L�W�L���E�U�R�M���W�R�þ�D�N�D���Q�D���N�U�L�Y�X�O�M�L�����6�Y�H��

�R�Y�R���Q�D�P���J�R�Y�R�U�L���G�D���M�H���S�U�R�Q�D�O�D�å�H�Q�M�H���E�D�]�Q�H���W�R�þ�N�H���2 �Y�U�O�R���V�O�R�å�H�Q���S�U�R�F�H�V [12]. 

 

9.4 Nekompatibilni sustavi 

 

�,�P�S�O�H�P�H�Q�W�D�F�L�M�D�� �S�D�U�Q�L�K�� �N�U�L�Y�X�O�M�D�� �M�H�� �V�O�L�þ�Q�D�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�L�� �Q�H�S�D�U�Q�L�K�� �N�U�L�Y�X�O�M�D���� �D�O�L�� �R�S�H�W��

�G�R�Y�R�O�M�Q�R���U�D�]�O�L�þ�L�W�D���G�D���R�Q�H���Q�L�V�X���N�R�P�S�D�W�L�E�L�O�Q�H����Kod neparnih krivulja javlja se problem uzrokovan 

razlikama u prezentaciji krivulje i baznog �2�����ã�W�R���U�H�]�X�O�W�L�U�D���S�R�J�U�H�ã�N�R�P��u komu�Q�L�N�D�F�L�M�L���L�]�P�H�ÿ�X��

�N�R�U�L�V�Q�L�N�D���D�N�R���N�R�U�L�V�W�H���U�D�]�O�L�þ�L�W�H���S�U�H�]�H�Q�W�D�F�L�M�H����To je razlika u odnosu na RSA shemu kod koje su 

�V�Y�H���N�R�U�L�V�Q�L�þ�N�H���L�P�S�O�H�P�H�Q�W�D�F�L�M�H���N�R�P�S�D�W�L�E�L�O�Q�H [12]. 

 

9.5 Procesiranje 

 

�6�X�V�W�D�Y���N�U�L�S�W�L�U�D�Q�M�D���H�O�L�S�W�L�þ�Q�L�K���N�U�L�Y�X�O�M�D���N�R�U�L�V�W�L���P�D�Q�M�H���N�O�M�X�þ�H�Y�H���R�G���R�V�W�D�O�L�K���V�X�V�W�D�Y�D�� U tablici 

9.3. �V�H�� �X�V�S�R�U�H�ÿ�X�M�H�� �E�U�]�L�Q�D�� �J�H�Q�H�U�L�U�D�Q�M�D�� �L�� �S�U�R�Y�M�H�U�H�� �S�R�W�S�L�V�D�� �L�]�P�H�ÿ�X�� �5�6�$�� �L�� �(�&�'�6�$���� �7�H�V�W�� �M�H��

napravljen na procesorima brzine takta 66Mhz. 
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Tablica 9.3. Trajanje generiranja i provjere potpisa RSA i ECDSA sheme [12]  

Algoritam  Generiranje potpisa  Provjera potpisa  
RSA (1024 bit) 25 ms < 2 ms 

ECDSA (160 bit) 32 ms 33 ms 
RSA (2048 bit) 120 ms 5 ms 

ECDSA (216 bit) 68 ms 70 ms 
 

S �S�R�Y�H�ü�D�Q�M�H�P�� �Y�H�O�L�þ�L�Q�H�� �N�O�M�X�þ�D���� �J�H�Q�H�U�L�U�D�Q�M�H�� �S�R�W�S�L�V�D�� �S�R�V�W�D�M�H�� �V�Y�H�� �E�U�å�H�� �N�R�G�� �(�&�'�6�$�� �X��

usporedbi s RSA,  provjera potpisa je sporija kod ECDSA u odnosu na RSA. �5�D�]�O�R�J���]�D�ã�W�R���M�H��

�(�&�'�6�$���E�U�å�L���X���J�H�Q�H�U�L�U�D�Q�M�X���N�O�M�X�þ�H�Y�D���M�H���X �W�R�P�H���ã�W�R���(�&�'�6�$���]�D���N�R�U�L�V�Q�L�N�R�Y���S�U�L�Y�D�W�Q�L���N�O�M�X�þ���W�U�H�E�D��

�V�D�P�R���V�W�Y�R�U�L�W�L���V�O�X�þ�D�M�Q�L���E�U�R�M���W�H���L�]���Q�M�H�J�D���L�]�U�D�þ�X�Q�D�W�L���M�D�Y�Qi �N�O�M�X�þ�����G�R�N���5�6�$���U�D�þ�X�Q�D���Y�H�O�L�N�H���S�U�L�P�D�U�Q�H��

brojeve. Vrijeme koje je potrebno za �S�U�R�Y�M�H�U�X���S�R�W�S�L�V�D���N�R�U�L�ã�W�H�Q�M�H�P���(�&�'�6�$��sheme, ponekad ima 

�Q�H�J�D�W�L�Y�Q�H�� �X�þ�L�Q�N�H�� �Q�D�� �S�H�U�I�R�U�P�D�Q�V�H��sustava, pa su stoga RSA sustavi ponekad prikladniji od 

shema �E�D�]�L�U�D�Q�L�K���Q�D���H�O�L�S�W�L�þ�Q�L�P���N�U�L�Y�X�O�M�D�P�D [12]. 

 

9.6 Intelektualno �Y�O�D�V�Q�L�ã�W�Y�R 

 

�,�]���S�U�L�N�D�]�D�Q�R�J���V�H���P�R�å�H���Y�L�G�M�H�W�L���G�D �H�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H���L�P�D�M�X���P�Q�R�J�H���S�U�H�G�Q�R�V�W�L���L���S�U�L�K�Y�D�ü�H�Q�H���V�X��

od brojnih korisnika, ali �P�H�ÿ�X�W�L�P u praksi nisu dovoljno implementirane. Smatra se da je razlog 

veliki �E�U�R�M���S�U�L�M�D�Y�O�M�H�Q�L�K���S�D�W�H�Q�D�W�D���Q�D�G���H�O�L�S�W�L�þ�Q�L�P���N�U�L�Y�X�O�M�D�Pa. Pa tako primjerice, kanadska tvrtka 

Certicom Inc �S�R�V�M�H�G�X�M�H�� �Y�L�ã�H�� �R�G�� �������� �S�D�W�H�Q�D�W�D�� �N�R�M�H�� �V�X�� �S�R�Y�H�]�D�Q�H�� �V�� �H�O�L�S�W�L�þ�N�L�P�� �N�U�L�Y�X�O�M�D�P�D�� �L��

kriptografijom. NSA (engl. National Security Agency) je kupila licencu od organizacije 

Certicom �N�R�M�D�� �R�E�X�K�Y�D�ü�D��sve njihovo intelekt�X�D�O�Q�R�� �Y�O�D�V�Q�L�ã�W�Y�R�� �V�� �R�J�U�D�Q�L�þ�H�Q�R�P�� �P�R�J�X�ü�Q�R�ã�ü�X��

�N�R�U�L�ã�W�H�Q�M�D�����5�D�]�O�R�J���N�X�S�Q�M�H je da �E�L���V�H���H�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H���P�R�J�O�H���N�R�U�L�V�W�L�W�L���N�R�G���]�D�ã�W�L�W�H���W�D�M�Q�L�K���Y�O�D�G�L�Q�L�K�� 

informacija. �/�L�F�H�Q�F�D���M�H���R�J�U�D�Q�L�þ�H�Q�D���V�D�P�R���Q�D���S�R�O�M�D��prostih brojeva �(�ã gdje je prosti �E�U�R�M���Y�H�ü�L���R�G��

2255 [12]. 
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10 �3�5�$�.�7�,�ý�1�,���5�$�' 

 

Za potrebe ovoga rada, implementiran je kriptosustav koji koristi sl�M�H�G�H�ü�H���V�K�H�P�H���V���M�D�Y�Q�L�P��

�N�O�M�X�þ�H�P���E�D�]�L�U�D�Q�H���Q�D���H�O�L�S�W�L�þ�N�L�P���Nrivuljama: 

�x ECDSA 

�x ECIES 

o kombinaciju ECDH i AES-256 kao dio ECIES sheme 

�(�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H���S�R�G�U�å�D�Q�H���X��aplikaciji: 

�x SECP224R1 

�x SECP256R1 

�x SECP384R1 

�x SECP521R1 

�x SECP521R1 

�x SECT571K1 

�x SECT409K1 

�x SECT283K1 

�x SECT163R2 

Hash �I�X�Q�N�F�L�M�H���S�R�G�U�å�D�Q�H���X���D�S�O�L�N�D�F�L�M�L�� 

�x SHA224 

�x SHA256 

�x SHA384 

�x SHA512 

�x SHA3_224 

�x SHA3_256 

�x SHA3_384 

�x SHA3_512 
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Kriptosustav je kompletno realiziran u Python-�X���X�]���S�R�P�R�ü���N�Q�M�L�å�Q�L�F�H���I�X�Q�N�F�L�M�D��cryptography 

koja se koristi za postupke kriptograf�L�M�H���G�R�N���M�H�����N�Q�M�L�å�Q�L�F�D���I�X�Q�N�F�L�M�D��tkinter �N�R�U�L�ã�W�H�Q�D���]�D���J�U�D�I�L�þ�N�R��

�V�X�þ�H�O�M�H. 

 

10.1 �.�Q�M�L�å�Q�L�F�D���I�X�Q�N�F�L�M�D��cryptography 

 

�.�Q�M�L�å�Q�L�F�D�� �I�X�Q�N�F�L�M�D��cryptography �X�N�O�M�X�þ�X�M�H�� �N�R�U�L�ã�W�H�Q�M�H�� �V�X�þ�H�O�M�D�� �Q�D��visokoj i niskoj razini 

apstrakcije �]�D���V�W�D�Q�G�D�U�G�Q�H���N�U�L�S�W�R�J�U�D�I�V�N�H���V�K�H�P�H���N�D�R���ã�W�R���V�X���V�L�P�H�W�U�L�þ�Q�H �L���D�V�L�P�H�W�U�L�þ�Q�H sheme�����V�D�å�H�W�F�L��

poruka i sheme za izvedbu �N�O�M�X�þ�H�Y�D [18]. 

�&�U�\�S�W�R�J�U�D�S�K�\�� �V�H�� �R�S�ü�H�Q�L�W�R��dijeli na dvije razine. Jedna sa sigurnim kriptografskim 

metodama koji zahtijevaju malo ili nimalo izbora konfiguracijskih parametara, koje su sigurne 

�L���M�H�G�Q�R�V�W�D�Y�Q�H���]�D���N�R�U�L�ãtenje i ne zahtijevaju od programera da donose mnogo odluka. Dok druga 

�U�D�]�L�Q�D���X�N�O�M�X�þ�X�M�H���P�H�W�R�G�H���Q�L�V�N�H���U�D�]�L�Q�H�����2�Q�H���V�X �þ�H�Vto opasne i mogu se koristiti neispravno. Ova 

�U�D�]�L�Q�D�� �]�D�K�W�L�M�H�Y�D�� �G�R�Q�R�ãenje odluka i dubinsko poznavanje kritografskih koncepata u praksi. 

Zbog potencijalne opasnosti pri radu na ovoj razini, ona se naziva sloj "opasnih materijala" ili 

"hazmat". �6�P�M�H�ã�W�H�Q�H�� �V�X u paketu cryptography.hazmat te u njihovoj dokumentaciji  uvijek 

nalazimo upozorenje na vrhu (Slika 10.1). �3�U�H�S�R�U�X�þ�D�� �V�H�� �N�R�U�L�ã�W�H�Q�M�H�� �P�H�W�R�G�D�� �Q�D�� �Y�L�V�R�N�R�M�� �U�D�]�L�Q�L��

�J�G�M�H���J�R�G���M�H���W�R���P�R�J�X�ü�H�����D���Q�D���Q�L�V�N�R�M���U�D�]�L�Q�L���V�D�P�R���N�D�G�D���M�H���W�R���S�R�W�U�H�E�Q�R [18]. 

 

 

Slika  10.1 Primjer upozorenja za "hazmat" funkcionalnosti 

 

10.2 �.�R�U�L�ã�W�H�Q�M�H��implementiranog kriptosustava 

 

U sklopu rada, implementirana je aplikacija sa �V�O�M�H�G�H�üim funkcionalnostima: 

�x ECDSA digitalni potpis 

�x ECDSA verifikacija potpisa 
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�x ECIES �ã�L�I�U�L�U�D�Q�M�H 

�x �(�&�,�(�6���G�H�ã�L�I�U�L�U�D�Q�M�H 

�6�Y�H���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L���V�H���S�U�L�P�M�H�Q�M�X�M�X���Q�D���X�S�L�V�D�Q�L���W�H�N�V�W���L�O�L���X�þ�L�W�D�Q�X���W�H�N�V�W�X�D�O�Q�X���G�D�W�R�W�H�N�X�� 

 

Pok�U�H�W�D�Q�M�H�P�� �D�S�O�L�N�D�F�L�M�H�� �R�W�Y�D�U�D�� �V�H�� �J�O�D�Y�Q�L�� �S�U�R�]�R�U�� �(�&�&�� �N�R�M�L�� �V�D�G�U�å�L�� �þ�H�W�L�U�L�� �N�D�U�W�L�F�H (Slika 

10.2.), po jedna za svaku funkcionalnost: 

 

 

Slika  10.2 �3�R�þ�H�W�Q�L���S�U�R�]�R�U���D�S�O�L�N�D�F�L�M�H 
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10.2.1 Digitalni potpis 

 

Postupak digitalnog potpisivanja je sl�M�H�G�H�ü�L�����8���S�D�G�D�M�X�ü�H�P���L�]�E�R�U�Q�L�N�X �Ä�2�G�D�E�H�U�L���N�U�L�Y�X�O�M�X�³ 

odaberemo krivulju, odnosno domenske parametre potrebne �]�D�� �J�H�Q�H�U�L�U�D�Q�M�H�� �N�O�M�X�þ�H�Y�D����Imamo 

�G�Y�L�M�H�� �R�S�F�L�M�H�� �R�G�D�E�L�U�D�� �N�O�M�X�þ�H�Y�D����generiranje novog para �N�O�M�X�þ�H�Y�D�� �L�O�L���X�þ�L�W�Dvanje �Y�H�ü�� �S�R�V�W�R�M�H�üeg 

privatnog �N�O�M�X�þa. Na pritisak gumba �Ä�*�H�Q�H�U�L�U�D�M���N�O�M�X�þ�H�Y�H�³ generiraju se privatni i javn�L�� �N�O�M�X�þ 

�Q�D�G���R�G�D�E�D�U�D�Q�R�P���N�U�L�Y�X�O�M�R�P���W�H���V�H���N�O�M�X�þ�H�Y�L���S�U�L�N�D�]�X�M�X��u PKCS formatu u tekstualnim okvirima 

ispod. �*�X�P�E���Ä�6�S�U�H�P�L���N�O�M�X�þ�H�Y�H�³ �X�]�L�P�D���N�O�M�X�þ�H�Y�H���L�]���W�H�N�V�W�X�D�O�Q�L�K���R�N�Y�L�U�D���W�H���L�K���V�S�U�H�P�D���X���G�D�W�R�W�H�N�H��

private_key.pem �R�G�Q�R�V�Q�R�� �S�X�E�O�L�F�B�N�H�\���S�H�P���� �*�X�P�E�� �Ä�8�þ�L�W�D�M��privatni �N�O�M�X�þ�³���X�þ�L�W�D�Y�D �S�R�V�W�R�M�H�ü�L��

�S�U�L�Y�D�W�Q�L�� �N�O�M�X�þ�� �N�R�M�L�P�� �ü�H�P�R�� �N�D�V�Q�L�M�H��potpisati poruku���� �=�D�W�L�P�� �X�� �S�D�G�D�M�X�ü�H�P�� �L�]�E�R�U�Q�L�N�X �Ä�+�D�V�K�³ 

odabiremo hash funkciju. Po�U�X�N�X�� �P�R�å�H�P�R�� �U�X�þ�Q�R�� �X�S�L�V�D�W�L�� �L�O�L�� �X�þ�L�W�D�W�L�� �L�]�� �S�R�V�W�R�M�H�ü�H�� �G�D�W�R�W�H�N�H��

pritiskom na gumb �Ä�8�þ�L�W�D�M���S�R�U�X�N�X�³����Pritiskom na �J�X�P�E���Ä�*�H�Q�H�U�L�U�D�M���S�R�W�S�L�V�³���S�Rtpis se generira 

�Q�D���W�H�P�H�O�M�X���X�þ�L�W�D�Q�L�K datoteka i odabranih parametara te se poruka i potpis spremaju u datoteke 

data.txt  odnosno signature.txt (slika 10.3.) .  

 

 

Slika  10.3 Postupak ECDSA digitalnog potpisa 
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�7�D�N�R�ÿ�H�U���� �]�D�� �V�Y�D�N�L�� �N�R�U�D�N�� �X�þ�L�W�D�Y�D�Q�Ma datoteke ili odabira parametara, u teminalu se ispisuju 

logovi napravljene akcije s vrijednostima parametara (slika 10.4.) 

 

 

Slika  10.4 Primjer ispisa terminala za generiranje potpisa 

 

10.2.2 Verifikacija digitalnog potpisa 

 

Postupak verifikacije digitalnog potpisa je sl�M�H�G�H�ü�L���� �2�G�D�E�H�U�H�P�R�� �N�D�U�W�L�F�X�� �Ä�9�Hrificiraj 

�S�R�W�S�L�V�³�����=�D�W�L�P���N�O�L�N�R�P �Q�D���J�X�P�E�H���Ä�8�þ�L�W�D�M���G�L�J�L�W�D�O�Q�L���S�R�W�S�L�V�³���L���Ä�8�þ�L�W�D�M���S�R�U�X�N�X�³���X�þ�L�W�D�Y�D�P�R���G�D�W�R�W�H�N�H��

generirane u procesu potpisivanja. Odabiremo hash �I�X�Q�N�F�L�M�X���N�R�M�R�P���å�H�O�L�P�R���Y�H�U�L�I�L�F�L�U�D�W�L���S�R�W�S�L�V����

Da b�L���Y�H�U�L�I�L�N�D�F�L�M�D���E�L�O�D���X�V�S�M�H�ã�Q�D�����P�R�U�D�P�R���R�G�D�E�U�D�W�L���L�V�W�X��hash funkciju kojom je potpis generiran. 

Isto vrijedi i za �M�D�Y�Q�L���N�O�M�X�þ���N�R�M�L���P�R�U�D���E�L�W�L���S�D�U���S�U�L�Y�D�W�Q�R�J���N�O�M�X�þ�D���N�R�M�L�P���Me potpis generiran. Javni 

�N�O�M�X�þ���X�þ�L�W�D�Y�D�P�R���J�X�P�E�R�P���Ä�8�þ�L�W�D�M���M�D�Y�Q�L���N�O�M�X�þ�³����Na kraju�����S�U�L�W�L�V�N�R�P���Q�D���Ä�9�H�U�L�I�L�F�L�U�D�M���S�R�W�S�L�V�³���Y�U�ã�L��

�V�H�� �Y�H�U�L�I�L�N�D�F�L�M�D�� �N�R�U�L�ã�W�H�Q�M�H�P�� �X�þ�L�W�D�Q�L�K i odabranih parameta�U�D���� �$�N�R�� �M�H�� �Y�H�U�L�I�L�N�D�F�L�M�D�� �X�V�S�M�H�ã�Q�D��

�D�S�O�L�N�D�F�L�M�D���ü�H���L�V�S�L�V�D�W�L���Ä�9�H�U�L�I�L�N�D�F�L�M�D���X�V�S�M�H�ã�Q�D�³�����6�Oika 10.5.), u suprotnom ispisat �ü�H���Ä�9�H�U�L�I�L�N�D�F�L�M�D��

�Q�H�X�V�S�M�H�ã�Q�D�³�� 
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Slika  10.5 Postupak provjere ECDSA potpisa 

 

Kao u prethodnom koraku, imamo ispis koraka i vrijednosti parametara u terminalu (Slika 10.6) 

 

10.2.3 �â�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�H 

 

P�R�V�W�X�S�D�N�� �ã�L�I�U�L�U�D�Q�M�D�� �S�R�U�X�N�H�� �M�H�� �V�O�M�H�G�H�ü�L�����8�� �S�D�G�D�M�X�ü�H�P�� �L�]�E�R�U�Q�L�N�X��odaberemo krivulju, 

odnosno domenske parametre koji su nam potrebni za generiranje �N�O�M�X�þ�H�Y�D�����,�P�Dmo dvije opcije 

�R�G�D�E�L�U�D���M�D�Y�Q�R�J���N�O�M�X�þ�D�������P�R�å�H�P�R���J�H�Q�H�L�U�D�W�L���Q�R�Y�L���S�D�U���N�O�M�X�þ�H�Y�D���L�O�L���X�þ�L�W�D�W�L���Y�H�ü���S�R�V�W�R�M�H�ü�L���M�D�Y�Q�L���N�O�M�X�þ����

�1�D�� �S�U�L�W�L�V�D�N�� �J�X�P�E�D�� �Ä�*�H�Q�H�U�L�U�D�M�� �N�O�M�X�þ�H�Y�H�³�� �J�H�Q�H�U�L�U�D�M�X�� �V�H�� �S�U�L�Y�D�W�Q�L�� �L�� �M�D�Y�Q�L�� �N�O�M�X�þ�� �Q�D�G�� �R�G�D�E�U�D�Q�R�P��

�N�U�L�Y�X�O�M�R�P�� �W�H�� �V�H�� �N�O�M�X�þ�H�Y�L�� �S�U�L�N�D�]�X�M�X�� �X�� �3�.CS formatu u tekstualnim okvirima ispod. Gumb 

�Ä�6�S�U�H�P�L�� �N�O�M�X�þ�H�Y�H�³�� �X�]�L�P�D�� �N�O�M�X�þ�H�Y�H�� �L�]�� �W�H�N�V�W�X�D�O�Q�L�K�� �R�N�Y�L�U�D�� �W�H�� �L�K�� �V�S�U�H�P�D�� �X�� �G�D�W�R�W�H�N�H��
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private_key.pem �R�G�Q�R�V�Q�R�� �S�X�E�O�L�F�B�N�H�\���S�H�P���� �*�X�P�E�� �Ä�8�þ�L�W�D�M�� �M�D�Y�Q�L�� �N�O�M�X�þ�³�� �X�þ�L�W�D�Y�D�� �Y�H�ü�� �S�R�V�W�R�M�H�ü�L��

�M�D�Y�Q�L���N�O�M�X�þ���N�R�M�L�P���ü�H���V�H���ã�L�I�U�L�U�D�W�L���S�R�U�X�N�D�����=�D�W�L�P���X���S�D�G�D�M�X�ü�H�P���L�]�E�R�U�Q�L�N�X���R�G�D�E�L�U�H�P�R��hash funkciju. 

Po�U�X�N�X�� �P�R�å�H�P�R�� �U�X�þ�Q�R�� �X�S�L�V�D�W�L�� �L�O�L�� �X�þ�L�W�D�W�L�� �L�]�� �S�R�V�W�R�M�H�ü�H�� �G�D�W�R�W�H�N�H�� �S�U�L�W�L�V�N�R�P�� �Q�D�� �J�X�Pb �Ä�8�þ�L�W�D�M��

�S�R�U�X�N�X�³�����3�U�L�W�L�V�N�R�P���Q�D���J�X�P�E���Ä�â�L�I�U�L�U�D�M�³���S�R�U�X�N�D���V�H���ã�L�I�U�L�U�D���Q�D���W�H�P�H�O�M�X���X�þ�L�W�D�Q�L�K datoteka i odabranih 

parametara te se �ã�Lfrirana poruka sprema u datoteku encrypted_message.txt (Slika 10.6). 

 

 

Slika  10.6 �(�&�,�(�6�����S�R�V�W�X�S�D�N���ã�L�I�U�L�U�D�Q�M�D���S�R�U�X�N�H 

 

10.2.4 �'�H�ã�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�H 

 

P�R�V�W�X�S�D�N���ã�L�I�U�L�U�D�Q�M�D���S�R�U�X�N�H���M�H���V�O�M�H�G�H�ü�L�����â�L�I�U�L�U�D�Q�X���G�D�W�R�W�H�N�X���X�þ�L�W�D�Y�D�P�R���W�D�N�R���G�D���V�W�L�V�Q�H�P�R���Q�D��

�J�X�P�E�� �Ä�8�þ�L�W�D�M�� �ã�L�I�U�L�U�D�Q�X�� �G�D�W�R�W�H�N�X�³�� �L�O�L�� �U�X�þ�Q�R�� �X�Q�H�V�H�P�R�� �S�X�W�D�Q�M�X���� �2�G�D�E�H�U�H�P�R��hash funkciju koja 
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mora biti ista koja je �N�R�U�L�ã�W�H�Q�D���]�D���ã�L�I�U�L�U�D�Q�M�H���S�R�U�X�N�H�� �=�D�W�L�P���X�þ�L�W�D�Y�D�P�R���S�U�L�Y�D�W�Q�L���N�O�M�X�þ���N�R�M�L���M�H���S�Dr s 

javn�L�P�� �N�O�M�X�þ�H�P���N�R�U�L�ã�W�H�Q�L�P�� �]�D�� �ã�L�I�U�L�U�D�Q�M�H�� �S�R�U�X�N�H���� �3�U�L�W�L�V�N�R�P�� �Q�D�� �J�X�P�E�� �Ä�'�H�ã�L�I�U�L�U�D�M�³�� �L�V�S�L�V�X�M�H��se 

�G�H�ã�L�I�U�L�U�D�Q�D���S�R�U�X�N�D (Slika 10.7.). U slu�þ�D�M�X���G�D���V�H���L�]�U�D�þ�X�Q�D�W�D oznaka provjere �ã�L�I�U�L�U�D�Q�H���S�R�U�X�N�H���Q�H��

podudara s oznakom provjere �L�]�U�D�þ�X�Q�D�W�R�P �N�R�G���ã�L�I�U�L�U�D�Q�M�D�����S�U�R�J�U�D�P���Y�U�D�ü�D���(�U�U�R�U�� 

 

 

Slika  10.7  �(�&�,�(�6�����S�R�V�W�X�S�D�N���G�H�ã�L�I�U�L�U�D�Q�M�D���S�R�U�X�N�H 
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11 �=�$�.�/�-�8�ý�$�.  

 

Kript�R�J�U�D�I�L�M�D���W�H�P�H�O�M�H�Q�D���Q�D���H�O�L�S�W�L�þ�Q�L�P���N�U�L�Y�X�O�M�D�P�D �P�R�ü�Q�D���M�H���W�H�K�Q�L�N�D���ã�L�I�U�L�U�D�Q�M�D���N�R�M�D���V�H���ã�L�U�R�N�R��

koristi u modernim digitalnim komunikacijama. ECC se temelji na �P�D�W�H�P�D�W�L�F�L�� �H�O�L�S�W�L�þ�N�L�K��

krivulja te �S�U�X�å�D���Y�L�ã�X���U�D�]�L�Q�X���V�L�J�X�U�Q�R�V�W�L���R�G���W�U�D�G�L�F�L�R�Q�D�O�Q�L�K���P�H�W�R�G�D���ã�L�I�U�L�U�D�Q�M�D���S�R�S�X�W���5�6�$�����2�V�L�P��

�W�R�J�D�����(�&�&���]�D�K�W�L�M�H�Y�D���N�U�D�ü�H���G�X�O�M�L�Q�H���N�O�M�X�þ�H�Y�D���R�G���5�6�$���N�D�N�R���E�L���V�H���S�R�V�W�L�J�Oa ista razina sigurnosti, 

�ã�W�R�� �J�D�� �þ�L�Q�L�� �X�þ�L�Q�N�R�Y�L�W�L�M�L�P�� �L�� �E�U�å�L�P�� �]�D�� �N�R�U�L�ã�W�H�Q�M�H���� �(�&�&�� �V�H�� �G�D�Q�D�V�� �N�R�U�L�V�W�L�� �X�� �ã�L�U�R�N�R�P�� �U�D�V�S�R�Q�X��

�D�S�O�L�N�D�F�L�M�D���� �R�G�� �R�V�L�J�X�U�D�Y�D�Q�M�D�� �R�Q�O�L�Q�H�� �W�U�D�Q�V�D�N�F�L�M�D�� �G�R�� �]�D�ã�W�L�W�H�� �R�V�M�H�W�O�M�L�Y�L�K�� �S�R�G�D�W�D�N�D�� �S�R�K�U�D�Q�M�H�Q�L�K�� �Q�D��

�P�R�E�L�O�Q�L�P���X�U�H�ÿ�D�M�L�P�D�����7�D�N�R�ÿ�H�U���V�H���ã�L�U�R�N�R���N�R�U�L�V�W�L���X��IoT industriji, gdje je bitno imati jednostavnu  

�L�� �X�þ�L�Q�N�R�Y�L�W�X�� �P�H�W�R�G�X�� �H�Q�N�U�L�S�F�L�M�H���� �.�D�N�R�� �V�H�� �V�Y�H�� �Y�L�ã�H�� �L�� �Y�L�ã�H�� �S�R�G�D�W�D�N�D�� �S�U�H�Q�R�V�L�� �S�X�W�H�P�� �L�Q�W�H�U�Q�H�W�D����

neophodno je imati �X�þ�L�Q�N�R�Y�L�W�H �P�H�W�R�G�H���ã�L�I�U�L�U�D�Q�M�D���N�D�R���ã�W�R���M�H���(�&�&���N�D�N�R���E�L�V�P�R��osigurali sigurnost 

i privatnost nad podacima. �7�R�� �Q�D�P�� �R�P�R�J�X�ü�X�M�H �V�Y�R�M�R�P�� �Y�L�ã�R�P�� �U�D�]�L�Q�R�P�� �V�L�J�X�U�Q�R�V�W�L���� �N�U�D�ü�L�P��

�G�X�O�M�L�Q�D�P�D���N�O�M�X�þ�H�Y�D���L���R�W�S�R�U�Q�R�ã�ü�X���Q�D���N�Y�D�Q�W�Q�R���U�D�þ�X�Q�D�O�V�W�Y�R����barem za sada. 
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16 �6�$�ä�(�7�$�. �,���.�/�-�8�ý�1�(���5�,�-�(�ý�, 

 

Ovaj diplomski rad je fokusiran na kriptografiju �]�D�V�Q�R�Y�D�Q�X�� �Q�D�� �H�O�L�S�W�L�þ�Q�L�P�� �N�U�L�Y�X�O�M�D�P�D���� �8��

�X�Y�R�G�Q�R�P���G�L�M�H�O�X���R�S�L�V�D�Q�R���M�H���N�D�N�R���M�H���G�R�ã�O�R���G�R��potrebe za kriptografijom i kako se razvijala kroz 

povijest. Zatim  �G�U�X�J�R�� �R�E�M�D�ã�Q�D�Y�D�� �R�V�Q�R�Y�H�� �N�U�L�S�W�R�J�U�D�I�L�M�H�� �W�H�� �Q�M�H�Q�X�� �S�R�G�M�H�O�X�� �L�� �Q�D�þ�L�Q�� �Q�D�� �N�R�M�L��

�I�X�Q�N�F�L�R�Q�L�U�D���� �8�� �W�U�H�ü�H�P�� �S�R�J�O�D�Y�O�M�X�� �V�H�� �I�R�N�X�V�L�U�D�P�R�� �Q�D�� �P�D�W�H�P�D�W�L�þ�N�H�� �S�U�L�Q�F�L�S�H�� �Q�D�� �N�R�M�L�P�D�� �M�H�� �(�&�&��

zasn�R�Y�D�Q�D�������8���þ�H�W�Y�U�W�R�P���L���S�H�W�R�P���S�R�J�O�Dvlju, upoznajemo se sa MAC-om i KDF-om, pomo�ü�Q�L�P��

funkcionalnostima koje se k�R�U�L�V�W�H���X���N�U�L�S�W�R�J�U�D�I�L�M�L���R�S�ü�H�Q�L�W�R���S�D���L���X���(�&�&-�X���� �8���S�R�J�O�D�Y�O�M�L�P�D���ã�H�V�W����

�V�H�G�D�P�� �L�� �R�V�D�P�� �R�S�L�V�X�M�H�P�R�� �Q�H�N�H�� �R�G�� �J�O�D�Y�Q�L�K�� �N�U�L�S�W�R�J�U�D�I�V�N�L�K�� �V�K�H�P�D�� �]�D�V�Q�R�Y�D�Q�L�K�� �Q�D�� �H�O�L�S�W�L�þ�Q�L�P��

krivuljama te je u devetom poglavlju predstavljen u Pythonu implemetirani ECC kriptosustav. 

 

 

 

 

 

 

 

 

 

 

 

�.�O�M�X�þ�Q�H���U�L�M�H�þ�L�����N�U�L�S�W�R�J�U�D�I�L�M�D�����H�O�L�S�W�L�þ�Q�H���N�U�L�Y�X�O�M�H�����(�&�&�����(�&�'�6�$�����(�&�'�+�$�����(�&�,�(�6, Python 
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17 ABSTRACT AND KEYWORDS  

 

This thesis is focused on cryptography based on elliptic curves. The introductory part 

describes how the need for cryptography came about and how it developed throughout history. 

Then the second explains the basics of cryptography and its division and the way it works. In 

the third chapter, we focus on the mathematical principles on which ECC is based. In the fourth 

and fifth chapters, we get acquainted with MAC and KDF, auxiliary functionalities that are 

used in cryptography in general and in ECC as well. In chapters six, seven and eight we describe 

how some of the main cryptographic schemes based on elliptic curves work, and in chapter nine 

an ECC cryptosystem implemented in Python is presented. 
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