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Uvod

Posljednjih godina brzi napredak tehnologije doveo je do integracije pametnih asistenata u
razli¢ite aspekte nasih zivota, od pametnih telefona i pametnih domova do vozila i industrijskih
sustava. Ovi virtualni pomo¢nici, opremljeni obradom prirodnog jezika i Al moguénostima,
napravili su revoluciju u interakciji izmedu ¢ovjeka i racunala, pruzaju¢i pogodnost, u¢inkovitost
1 poboljSana korisnicka iskustva. Kako potraznja za inteligentnim uredajima koji su svjesni
konteksta nastavlja rasti, postoji rastua potreba za ucinkovitim i1 pouzdanim rjeSenjima za

stvaranje ugradbenih virtualnih pomo¢nika koji se neprimjetno integriraju u razli¢ita okruzenja.

Ovaj rad predstavlja opsezno istrazivanje razvoja ugradbenih virtualnog pomo¢nika koji
koristi programski jezik Rust. Rust je stekao priznanje zbog svoje jedinstvene kombinacije
sigurnosti memorije, apstrakcija bez troskova 1 kontrole konkurentnosti — atributa koji su posebno
korisni u kontekstu ugradbenih sustava. IskoriStavanjem mogucnosti Rusta, nastojimo se
pozabaviti izazovima koji su svojstveni stvaranju ucinkovitog, sigurnog i osjetljivog virtualnog

pomoc¢nika prilagodenog za ugradbene platforme.



1 Problematika ugradbenih sustava

Ugradbeni sustavi su specijalizirani racunalni sustavi dizajnirani za obavljanje odredenih
zadataka ili funkcija unutar vecih proizvoda ili sustava. Iako nude brojne prednosti u pogledu
ucinkovitosti 1 namjenske funkcionalnosti, oni takoder predstavljaju nekoliko jedinstvenih
izazova. Potrebno im je raditi u mjestu ograni¢enih resursa Sto izaziva potrebu za rad sa
programskim jezicima niske razine. Programski jezici koji drze ,,monopol* na tom trzistu su C i
C++ . Programski jezici niske razine iako brzi posjeduju neke probleme koje je potrebno

spomenuti [1].

1.1 Memorijska sigurnost

Pogreske pristupima memoriji kao $to su:

1. Dereferenciranje (dohvacéanje vrijednosti iz memorijske adrese na koju pokazuje pokazivac)
null pokazivaca - kada program dereferencira null pointer dolazi do greske izvodenja.

2. Pretek stoga - dinamic¢nost podataka moze dovesti do situacije gdje podatci prekoracuju
alociranu memoriju

3. Utrke podataka - u situaciji gdje funkcije pristupaju istom podatku dolazi do gresaka u
izvodenju

4. ,,Curenje* memorije - repetitivno pozivanje funkcije inicijalizira nove blokove memorije

koji zauzimaju prostor koji raste s vremenom izvodenja.

1.2 Nedefinirana stanja

Nedefinirano ponaSanje odnosi se na ponasanje racunalnog programa koje je nepredvidivo
prema specifikacijama programskog jezika ili izvrSnog okruzenja. Kada program sadrzi
nedefinirano ponasanje, rezultati izvrSavanja tog programa mogu se uvelike razlikovati 1 mozda se
nece pridrzavati dosljednog ili logickog uzorka. To moZe dovesti do ruSenja, netocnog izlaza,

sigurnosnih ranjivosti ili drugih neocekivanih i nezeljenih ishoda.

1.3 Dugoroc¢na odrzivost
Nedostatak apstrakcija: C je jezik niske razine koji pruza ogranicene apstrakcije u usporedbi s
modernijim jezicima. To moze otezati razumijevanje i odrzavanje koda jer programeri moraju

raditi izravno s upravljanjem memorijom i detaljima niske razine.

Ru¢no upravljanje memorijom: C zahtjeva ru¢nu dodjelu memorije i raspodjelu poslova
pomoc¢u funkcija kao $to su malloc i free. To moze dovesti do ,,curenja® memorije, visecih

pokazivaca 1 drugih problema povezanih s memorijom ako se njima ne upravlja pazljivo.
2



C nema ugradeni upravitelj paketa, Sto upravljanje ovisnoS¢u i integraciju knjiznica tre¢ih

strana ¢ini programer i potencijalno je sklono pogreskama.

Uspjesno rjeSavanje ovih izazova zahtijeva kombinaciju znanja specificnog za domenu,
pazljivog dizajna sustava, uCinkovite prakse kodiranja i upotrebe odgovarajuéih razvojnih alata i

metodologija.

1.4 Rust kao rjeSenje mnogih problema
Rust je dizajniran da jamc¢i sigurnost i brzo izvodenje. Ugradeni softver moze imati
problema, uglavnom zbog memorije. Rust je jezik u kojem prevodilac uvelike utjee na razvoj

programskog koda, tako da jam¢i sigurnost nad memorijom ve¢ tijekom prevodenja [2].

1.4.1 Apstrakcija

Koncept apstrakcije podrazumijeva pretpostavku tipa od programskog jezika npr. u C-u se
int, double i ostalo treba unaprijed odrediti te se ovdje u procesu prevadanja deSava. Automatska
pretpostavka pokazivaca bi programere postedjela mnogo problema sa Citljivosti koda koji se

javljajuu C-u.

Apstrakcije bez troSka u Rust-u su one koje ne snose troskove vremena izvodenja u brzini
izvodenja ili koriStenju memorije tj. nije potrebno navoditi tip strukture koji je podatak jer ¢e to

prevoditelj prepoznati.

Kao u primjeru ispod rtc postane tip RTC<'_> adcl config postane AdcConfig<ADC2>

Pristupanje specificnim imenskim prostorima se radi isto kao u C++-u ident: : ident

let mut rtc = Rtc::new(peripherals.RTC_CNTL);
let mut adcl _config = AdcConfig::new();

Programski kod 1-1 Primjer poziva konstruktora u Rust-u

Nasuprot tome, virtualne metode su dobar primjer skupe apstrakcije: u mnogim OO
jezicima tip pozivatelja metode odreden je tijekom izvodenja $to zahtijeva odrzavanje tablice
pretrazivanja (upotreba memorije za vrijeme izvodenja) 1 zatim stvarno izvodenje pretraZivanja
(preopterecenje vremena izvodenja po metodi poziv, vjerojatno barem dodatno dereferenciranje

pokazivaca) s tipom vremena izvodenja kako bi se odredilo koju verziju metode pozvati.

Jos jedan dobar primjer bi bilo sakupljanje smeca: u zamjenu za mogucnost da se ne mora
brinuti o detaljima dodjele memorije rezultira u duljim vremenima potrebnim za prevoditi sam

program.




Ipak, Rust uglavnom pokuSava imati apstrakcije bez troskova: one koje prevodilac moZe

sigurno i ispravno pretvoriti u oblike koji ne podnose dodatnu indirektnost/koristenje memorije.

S apstrakcijom dobivamo kod koji je manje sklon greSkama nedefiniranih stanja jer
prevodilac ¢e u svakom trenutku prepoznati potrebno stanje za odredenu varijablu. Rezultat je kod

koji je kvalitetan 1 odrziv.

1.4.2 Popularnost Rust-a
U 2023. godini StackOverflow je proveo najve¢i upitnik medu programerima te
istrazivanja o tome koji su programski jezici cijenjeni i trazeni. Sa preko 50 programskih jezika

Rust je bio smatran najcjenjenijim i petim najtrazenijim programskim jezikom. [3]
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Slika 1.1 Prikaz podataka 2023 StackOverflow upitnika

Dublje u istrazivanju moZe se saznati da Rust ¢ini 12.21% radne sile naravno i dalje u

sjeni C-a (16.66%) i C++-a (20.21%).

1.4.3 Koncept posudivanja memorije

Posudivanje memorije je koncept u programskim jezicima koji omogucuje programu da
privremeno posudi referencu na dio memorije, obi¢no u vlasniStvu drugog dijela programa, bez
preuzimanja vlasniStva nad tom memorijom. Ovaj mehanizam srediSnji je za Rust-ov sustav
vlasnistva 1 osmisljen je kako bi osigurao sigurnost memorije i sprijeio uobicajene programske

pogreske, poput ,,curenja“ memorije i utrke podataka.



U Rustu se posudivanje memorije postize kombinacijom referenci, trajanja i pravila
vlasniStva. Evo zasto je posudivanje memorije prednost u usporedbi s tradicionalnim konceptima
poput staticke alokacije memorije koji uzrokuje ,,curenje* memorije ili garbage collector koji

usporava sustav i ¢ini sustav nesigurnim.

Zivotni ciklus varijable mora se specificirati u deklaraciji same varijable. Ako je on
nepoznat, nije potrebno navesti te ¢e prevoditelj automatski pretpostaviti zivotni vijek varijable.

Trajno posudivanje varijable funkcijama se odraduje klju¢nom rije¢i move.

let mut add_two to x = move || adcfunc( &mut adc, &mut adcl);

Programski kod 1-2 Primjer posudivanja u Rust-u
Klju¢nom rijeci move (Programski kod 1-2) izvodimo micanje varijabli adc i adcl u
funkciju adc func. Unutar vertikalnih linija je moguce deklarirati varijable kojima je Zivotni

ciklus jednak izvodenju funkcije te ¢e one biti terminirane sa prvim izvodenjem i ponovno

inicijalizirane pri ponovnom izvadanju.

Na taj se na¢in kreira promjenjiva funkcija koja se moze prilagoditi prema potrebi
izvodenja programa te se varijable adc i adec1 vise ne mogu koristiti u glavnoj funkciji zbog

premjestaja u funkciju.

Posudivanje memorije za razliku od ru¢nog upravljanja memorije strogo prepoznaje
moguca curenja memorije 1 prepozna ih kao greSke za razliku od C-a i C++-a kojima to rezultira

u neispravnostima.

1.4.4 Rust-ov prevodioc

Poznavanje Rust-a podrazumijeva poznavanje LLVM-a jer prevodilac se prilagodava od
biblioteke do biblioteke. Rust biblioteke imaju sposobnost prepoznati vlastite greSke specificne za
tu biblioteku( npr. SQL biblioteka prepoznaje greske vezane za SQL upit) (Slika 1.2).Prevodilac
prepoznaje mnoge greske koje se javljaju kao neispravnosti u drugim programskim jezicima, kao
Sto su null pointer reference ili krivo slanje reference, prepoznavanje 1 pravilno koriStenje

referenciranja 1 posudivanja te to radi na jako jednostavan i user-friendly nacin.

|

244 | timerl.start(a.into duration());
| +3manl ic = 2 rafoapanco
|

help: consider specifying this binding's type
|

241 | let timerl: &mut esp32c3 hal::Timer<esp32c3 hal::timer::Timer8<TIMG1>> = timerl.as ref().unwrap();
| b S R R S S

o=

Slika 1.2 Prikaz izlaza Rustovog prevodioca
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Sve zajedno, Rustov prevodilac trenira mozak tako da izbaci loSe navike iz drugih jezika

te je ucenje Rusta veoma tesko, ali rezultira u savrSenom kodu.

1.4.5 Google-ova implementacija Rust-a

Google je nedavno najavio KataOS, novi sigurni operativni sustav za ugradbene sustave
koji pokrec¢u aplikacije strojnog ucenja. KataOS je gotovo u cijelosti napisan u Rust-u,
programskom jeziku koji su usvojili Android Open Source Project i Linux kernel projekt. Rust
pruza snaznu polaznu tocku za sigurnost softvera, budu¢i da eliminira Citave klase gresaka, kao

Sto su off-by-one pogreske i preljevi meduspremnika. [4]

Google je odabrao seL.4 kao mikrokernel za KataOS jer je matematicki dokazano siguran,
sa zajamcenom povjerljivos¢u, integritetom 1 dostupnoS¢u. Putem okvira seL4 CAmKES, Google
takoder moze pruziti staticki definirane komponente sustava koje se mogu analizirati. KataOS ima
za cilj pruziti provjerljivo sigurnu platformu koja Stiti privatnost korisnika tako $to aplikacijama
¢ini logi¢no nemoguc¢im probijanje hardverske sigurnosne zastite jezgre. Google je otvorio
nekoliko komponenti za KataOS na GitHubu 1 sklopio partnerstvo s Antimicro-m na njithovom
Renode simulatoru i srodnim okvirima. KataOS se ne temelji na Linuxu i nema nikakve veze s
Google-ovim Fuchsia OS-om. Referentna implementacija KataOS-a zove se Sparrow, koja

kombinira KataOS sa sigurnom hardverskom platformom. [5]

1.4.6 Bare metal i RTOS

U ,,bare metal* okruzenju nikakav kod nije ucitan prije vaseg programa. Bez softvera koji
nudi OS ne moZemo ucitati standardnu biblioteku. Umjesto toga, program, zajedno sa
bibliotekama koje koristi, moze koristiti samo hardver (bare metal) za rad. Kako biste sprijecili
rust od standardne biblioteke koristite no_std. Platformski neovisni dijelovi standardne biblioteke
dostupni su putem libcorea. libcore takoder iskljucuje stvari koje nisu uvijek pozeljne u
ugradbenim okruzenjima. Jedna od tih stvari je alokator memorije za dinamic¢ku dodjelu memorije.

Pri upotrebi te ili neke druge funkcionalnosti, ¢esto postoje biblioteke koji ih pruzaju.

RTOS ili real-time je u osnovi program koji djeluje kao sucelje izmedu hardvera sustava i

korisnika. StoviSe, upravlja svim interakcijama izmedu softvera i hardvera.

Operativni sustavi u stvarnom vremenu koriste se u sustavima u stvarnom vremenu gdje su
vremenska ograni¢enja fiksna i strogo se poStuju. To znaci da je vrijeme za obradu 1 odgovor vrlo
malo. StoviSe, sustav bi trebao izvrSiti zadani zadatak u fiksnom vremenu, inace bi to rezultiralo

kvarom sustava.



Vrijeme odziva je vrijeme unutar kojeg sustav prima unos, obraduje podatke i daje

rezultate. Stovise, koriste se u sustavima poput robota, lansirnih projektila, zrakoplova itd.

2 Komponente koje su se koristile

2.1 ESP32-C3
Espressif je jedna od rijetkih popularnih kompanija kojima ploca dolazi s modernim IOT
stogom Wi-Fi i Bluetooth5(LE) te koriStenjem tih funkcionalnosti dolazi do razvojne ploce uz

veliki ekosustav ambicioznih programera. [6]

Sluzi se niskom potro$njom energije $to je kljucno za kontinuirani rad uredaja posebno za

pristup koji je potreban primijeniti u slucaju da se radi o Al asistentu bez trajnog napajanja.

Koristi op¢e poznatu 1 industrijski standardnu RISC-v jezgru koja uz otvoreni kod stvara

popularno 1 prihvaceno rjeSenje za jezgru sustava.

Specifikacije su: frekvencija procesora od 160MHz, kapacitet nasumi¢ne memorije 400Kb
1 kapacitet flash memorije od 4Mb S§to je vise nego dovoljno sposoban je za izgradnju sustava u

projektu.

Ekonomicnost je bio veliki faktor u odabiru potrebne razvojne plo¢e za slucaj da sam
htio probati drugi ¢ip STM32 zahtjeva i Wi-Fi modul ESP8266 tako da je na ovaj nacin sve

centralizirano u jednom sustavu i moze se reci za cijenu od 5€ relativno ekonomicno.

2.2 Senzor zvuka KY-037
Vrsta elektrostatickog mikrofona temeljenog na kondenzatoru, koji eliminira potrebu za
polariziraju¢im napajanjem pomocu trajno napunjenog materijala. Radni napon mu je 5V, ima

fizicki potenciometar.

Iako je senzor zvuka u osnovi dizajniran za prepoznavanje glasnoce, moguce je razaznati
zvuk u slucajevima kada se uzorci prikupljaju iznimno visokom brzinom, dosezuc¢i brzinu

uzorkovanja od otprilike 20 kilo Hertza (20 KHz) [7].

3 Postavljanje radnog prostora

Postavljanje radnog prostora za Rust razvoj na ESP32-C3 ukljucuje konfiguriranje vaseg
razvojnog okruzenja za prevodenje, flashanje (premjeStanje programa u memoriju
mikrokontrolera) i pokretanje Rust programa na ESP32-C3 mikrokontroleru (Slika 3.1).

Da bismo poceli koristiti ESP-IDF na ESP32, potrebno je instalirati sljede¢i softver
7



e Toolchain za prevodenje koda za ESP32
e Alati za izradu - CMake i Ninja za izradu pune aplikacije za ESP32
e ESP-IDF koji u biti sadrzi API (softverske biblioteke i izvorni kod) za ESP32 i skripte za

rad Toolchaina

— CMake / IDE

Toolchain

Application

" BUILD

UPLOAD

Slika 3.1 Razvoj aplikacija u Rust-u preuzeto iz [8]

3.1 Rust instalacija
Proces pocinje preuzimanjem programskog jezika Rust sa sluzbene web stranice

(https://www.rust-lang.org/tools/install) 1 pokretanjem Windows instalacijskog programa.

Instalacijski program nudi opciju uklju¢ivanja Rusta u PATH sustava, osiguravajuc¢i dostupnost
naredbenog  retka. Nakon toga, Visual C++ Build Tools, dostupni na

(https://visualstudio.microsoft.com/visual-cpp-build-tools/), mogu se instalirati za rjeSavanje

potencijalnih izazova kompilacije povezanih s C vezama.

Kako bi se omogucila unakrsna kompilacija, RISC-V za ESP32-C3 dodaje se u lanac alata
Rust pomocu naredbe "rustup target add riscv32imc-unknown-none-elf." Pomo¢ni program
"cargo-binutils" zatim se dobiva preko "cargo install cargo-binutils," §to omogucuje konverziju

prevedenih ELF binarnih datoteka u razli¢ite formate.

Za one koji slijede razvoj ESP32-C3 s okvirom ESP-IDF, upute navedene u Vodicu za

pocetak rada s ESP-IDF (https://docs.espressif.com/projects/esp-idf/en/latest/esp32c¢3/get-started

/index.html) preporucuju se.


https://www.rust-lang.org/tools/install
https://visualstudio.microsoft.com/visual-cpp-build-tools/
https://docs.espressif.com/projects/esp-idf/en/latest/esp32c3/get-started%20/index.html
https://docs.espressif.com/projects/esp-idf/en/latest/esp32c3/get-started%20/index.html

3.2 Espup instalacija

AZzuriranje firmvera (softver koji omogucuje kontrolu niske razine za odredeni hardver
uredaja.) na mikrokontrolerima, kao S$to je ESP32-C3, klju¢ni je zadatak u odrzavanju
funkcionalnosti i sigurnosti uredaja. Alat espup nudi pojednostavljen pristup aZuriranju firmvera,

omogucujuc¢i programerima da u¢inkovito upravljaju i implementiraju azuriranja bezi¢nim putem.

‘car‘go install espup

Nakon uspjesne instalacije, alat espup postaje dostupan iz naredbenog retka. Programeri
mogu koristiti njegove znacajke za stvaranje, upravljanje i implementaciju aZuriranja firmvera za
ESP32-C3 mikrokontrolere. Detaljna dokumentacija i primjeri koristenja dostupni su u sluzbenom

espup repozitoriju.

3.3 Cmakei Ninja instalacija

3.3.1 Cmake

Cmake je open-source platformski neovisan sustav za izgradnju koji pomaze u upravljanju
procesom izgradnje softverskih projekata. Generira datoteke za izgradnju specificne za platformu
(kao sto su Makefile ili projektne datoteke za IDE) iz konfiguracijske skripte visoke razine. CMake
pruza unificirani nain za opisivanje procesa izrade za razli¢ite platforme i alate za izradu,
omogucujuéi programerima da se usredotoce na pisanje koda umjesto da se bave zamrSenostima

izgradnje. Razlog za koriStenje CMake je:

e Integracija s IDE-ovima: CMake-generirane datoteke za izgradnju mogu se neprimjetno
integrirati s popularnim integriranim razvojnim okruzenjima (IDE-ovima) kao $to su
Visual Studio, Xcode i CLion. To razvojnim programerima omogucuje rad u njihovim
Zeljenim razvojnim okruZenjima, dok i dalje imaju koristi od standardiziranog procesa
izrade.

e Third party knjiznice: CMake pojednostavljuje integraciju knjiznica third party knjiznica
u projekte pruzanjem standardiziranih metoda za lociranje 1 uklju¢ivanje ovisnosti. Ovo
smanjuje napor potreban za postavljanje i upravljanje vanjskim knjiznicama.

1. Potrebno je posjetiti CMake stranicu za preuzimanje: https://cmake.org/download/

2. pronaci odjeljak "Windows" i preuzeti Windows instalacijski program (.msi datoteka) za
svoj sustav (32-bitni ili 64-bitni).

3. Pokrenuti preuzeti instalacijski program.


https://cmake.org/download/
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Slijediti upute Carobnjaka za instalaciju. Obi¢no se mogu koristiti zadane postavke, ali
svakako oznaciti okvir koji dodaje CMake vasem sustavu PATH. To omogucuje koristenje

CMake iz naredbenog retka.

Ninja

Ninja je brz i lagan sustav za izradu dizajniran za poboljSanu brzinu 1 skalabilnost u usporedbi

s tradicionalnim alatima za izradu kao S§to je Make. Fokusiran je na brzo generiranje i izvrSavanje

zadataka izgradnje, $to je posebno povoljno za velike projekte.

Brzina: Ninja je dizajniran da bude brz. Njegov minimalisti¢ki dizajn i u€inkovito pracenje
ovisnosti rezultiraju brzim vremenom izgradnje, $to je osobito korisno za velike baze koda.
Paralelizam: Ninja moze paralelno izvrSavati viSe zadataka izrade, koriste¢i prednost
modernih visejezgrenih procesora. Ova konkurentnost dodatno pomaze smanjiti vrijeme
izgradnje.

Smanjeni troSkovi: Za razliku od slozenijih sustava za izradu, Ninja izbjegava nepotrebne
troSkove, kao §to je parsiranje velikih Makefile-ova. To dovodi do u¢inkovitijeg koristenja
resursa tijekom procesa izgradnje.

Skalabilnost: Kako projekti rastu, odrzavanje prihvatljivog vremena izgradnje postaje
izazovno. Ninjina arhitektura izgradena je za ucinkovito rukovanje velikim bazama koda,
osiguravajuci da performanse izgradnje ostanu dosljedne ¢ak i kada se projekt Siri.
Integracija s CMake: CMake moze generirati Ninja build datoteke, omogucujuci
programerima da kombiniraju prednosti CMake meduplatformskih moguénosti s Ninjinom

brzinom 1 skalabilno$¢u.

Ukratko, CMake pojednostavljuje i standardizira konfiguraciju 1 upravljanje procesima

izgradnje, ¢ineci viSeplatformski razvoj pristupacnijim, dok Ninja pruZa optimizirano okruZenje

za izvodenje izgradnje koje smanjuje vrijeme izgradnje i dobro se skalira s velicinom projekta.

Kombinacija CMakea i Ninje moze dovesti do pojednostavljenog i u¢inkovitog tijeka razvoja.

3.4

Espflash
Espflash je alat koji pojednostavljuje flashanje i testiranje ESP-Rust aplikacija na ESP32

mikrokontrolerima. Njegova primarna uloga je pojednostaviti proces prijenosa prevedenog

firmvera iz razvojnog okruzenja u flash memoriju ciljnog uredaja. Automatiziranjem ovih

zadataka, espflash znacajno smanjuje vrijeme i trud potrebne za ruc¢no fleSiranje i testiranje,

poboljsavajuci cjelokupni razvojni ciklus.
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Alat espflash ima znacajnu vaznost unutar razvojnog ciklusa ESP-Rust, djelujuéi kao klju¢ni most
izmedu razvoja i implementacije. Pojednostavljivanjem i automatiziranjem procesa fleSiranja
prevednog firmvera na ESP32 mikrokontrolere, espflash poboljsava ucinkovitost, usmjerava
otklanjanje pogresaka i testiranje te potiCe pristupacnost za Siri raspon programera. Njegova
integracija s Cargom, upraviteljem paketa Rust, dodatno o¢vrs¢uje funkcionalnosti specifi¢ne za
Rust u procesu flashanja. Utjecaj ovog alata nadilazi sferu razvoja, olakSavajuci stvaranje
pouzdanih IoT aplikacija i jacajuc¢i ekosustave ESP32 1 Rust. U biti, espflash je kljucni pomagac
ucinkovitih procesa kodiranja, testiranja i implementacije, pridonoseci napretku i ESP32 aplikacija

1 Rust programskog jezika u domeni ugradbenih sustava.

Instalirava se komandom:

cargo install espflash

3.5 Cargo Generate

Naredba za generiranje Cargo s predloskom esp-rs/esp-idf-template prikladan je naCin za
postavljanje novog ESP-Rust projekta pomocu okvira ESP-IDF. Ovaj predlozak automatizira
pocetno postavljanje i konfiguraciju projekta za mikrokontrolere ESP32 i ESP32-C3. Evo kako

proces funkcionira:

3.5.1 Instalacija Cargo Generate:
Ako je cargo generation nedostupan, mozete ga instalirati koriste¢i sam Cargo. Otvorite

terminal 1 pokrenite:

cargo install cargo-generate

Generirajte novi ESP-Rust projekt:

Nakon $to se Cargo Generator instalira, mozete ga koristiti za generiranje novog ESP-Rust

projekta pomocu predloska esp-rs/esp-idf-template. Pokrenite sljedecu naredbu:

cargo generate --git https://github.com/esp-rs/esp-idf-template.git --
name moj-esp32-projekt

U ovoj naredbi, --git navodi URL spremista predlozaka, a --name navodi naziv vaseg novog

projekta (zamijenite "my-esp32-project” zeljenim nazivom projekta).

Nakon generiranja projekta, potrebno je promijeniti poziciju terminala na novonastalu mapu

cd mojEsp32Projekt

11




PredloZak ukljucuje datoteku Cargo.toml kojom je moguce modificirati za konfiguraciju
postavki projekta, kao §to je ciljna arhitektura (ESP32 ili ESP32-C3), ovisnosti i druge

konfiguracije specificne za projekt.

Koristenjem predloska esp-rs/esp-idf-template s generiranjem tereta, moguce je brzo
postaviti novi ESP-Rust projekt temeljen na ESP-IDF okviru. Predlozak pruza organiziranu
strukturu, skripte za izgradnju i pocetnu konfiguraciju, Stede¢i vam vrijeme i trud u pocetnom
postavljanju projekta. Kako budete napredovali, mozete dodatno prilagoditi svoj projekt, dodati

znacajke 1 izgraditi robusne aplikacije za ESP32 1 ESP32-C3 mikrokontrolere.

3.6 Konfiguracija projekta

U Rust-u je datoteka Cargo.toml konfiguracijska datoteka koju koristi Cargo sustav za
izgradnju 1 upravitelj paketa. Koristi se za odredivanje raznih detalja o vaSem Rust projektu,
njegovim ovisnostima, metapodacima i konfiguraciji izgradnje. Datoteka Cargo.toml koristi
format TOML (Tom's Obvious, Minimal Language). Evo objasnjenja razli¢itih dijelova koje

mozete pronaci u tipi¢noj datoteci Cargo.toml:

3.6.1 Odjeljak s informacijama o paketu
Odjeljak informacija o paketu(Programski kod 3-1) sadrzi metapodatke o vasem paketu
(sanduci), kao $to su naziv, verzija, autori i opis. Takoder ukljucuje druga izborna polja kao §to su

licenca, repozitorij i izdanje.

[package]
name = "mojProjekt"

version "9.1.0"

authors ["Ime Prezime<ime.prezime@email.com>"]
description = "Opis projekta"
license = "MIT"

repository = "https://github.com/korisnickoIme/imeProjekta

edition = "2018"

Programski kod 3-1 Primjer odjeljka s informacijama o paketu
3.6.2 Odjeljak ovisnosti
Ovaj se odjeljak koristi za popis ovisnosti vaseg projekta (). Ovisnosti mogu biti iz sanduka
na crates.io ili iz lokalnih staza ili Git repozitorija. Ovisnosti su podijeljene u dvije kategorije:

normalne ovisnosti i razvojne ovisnosti.

[dependencies]
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esp-wifi = { path = "../esp-wifi", features = ["esp32c3"] }
embedded-hal-async

{ workspace = true, optional = true }

esp-hal-common

{ version = "0.10.0", features = ["esp32c3"]}
[dev-dependencies]

tokio = "1.0"

Programski kod 3-2 Primjer odjeljka ovisnosti

3.6.3 Oznake znacajki
Oznake znacajki (Jomogucuju vam da omogucdite ili onemogucite odredene znacajke u
vasem crate-u. Ovo je korisno kada Zelite pruziti izbornu funkcionalnost koju korisnici mogu

ukljuciti kada koriste neki crate.

[ features]

default = ["std", "hal", "esp-idf-sys/native"]

pio ["esp-idf-sys/pio"]
all = ["std", "nightly", "experimental", "embassy"]

hal

["esp-idf-hal", "embedded-svc", "esp-idf-svc"]

Programski kod 3-3 Primjer oznajka znacajki

4 Implementacija sustava

Implementacija sustava ovog rada sastoji se od sustav za komunikaciju izmedu korisnika 1
racunalnog entiteta (Slika 4.1). Prva komponenta je mikrofon koji sluzi kao ulazni uredaj za
korisnika, omoguc¢ujuéi prikupljanje audio signala iz okoline. Slijede dvije moguce opcije za
komunikaciju izmedu korisnika i sustava, ovisno o konkretnoj situaciji: Bluetooth konekcija ili

TCP konekcija prema centralnom serveru.

Nakon $to sustav primi audio signale putem odabrane konekcije, server preuzima ulogu
centralne komponente za procesiranje tih signala. Server provodi obradu ulaznih audio podataka
te ih prosljeduje algoritmu za prepoznavanje govora. Algoritam za prepoznavanje govora koristi
se kako bi se iz audio signala izdvojili korisni€ki unos i pretvorili u tekstualni oblik. Nakon obrade

signala i pretvorbe u tekst, dobiveni podaci prosljeduju se velikom razgovornom modelu.

Veliki razgovorni model, kao kljuéna komponenta sustava, ima zadatak interpretirati i
razumjeti tekstualni unos korisnika te generirati adekvatan odgovor ili akciju. Ovaj model koristi
duboke neuronske mreze i bogato obucene jezicne modele kako bi interpretirao korisnicki unos,

razumio kontekst 1 generirao odgovaraju¢i odgovor ili izvrsio zeljenu akciju.
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Ovaj opisani sustav predstavlja kompleksnu inacicu sucelja izmedu korisnika i1 racunalnog
entiteta, koji omogucuje korisnicima interakciju s racunalom putem govora i tekstualne
komunikacije. Sustav se temelji na tehnologijama kao §to su mikrofon, Bluetooth i TCP
komunikacija, algoritmi za prepoznavanje govora te duboki razgovorni modeli, ¢ime se

omogucava efikasna, prirodna i intuitivna interakcija izmedu korisnika i raCunalnog entiteta.

Algoritam za - ;
: «| Veliki razgovorni
prepoznavanje > ael
Korisnik govora mo
A
esp32-C3 Ble/Tcp uti¢nica Server <

Slika 4.1 Prikaz scenarija sustava

4.1 Wi-Fi Komunikacija RTOS

Kao $to je prije spomenuto ESP32-C3 ima integrirani Wi-Fi Cip sposoban za 2.4ghz Wi-Fi
komunikaciju, originali plan je bio koristiti TCP uti¢nica i da se rade web zahtjevi preko uticnice
te prijam rjeSenja i prikaz podataka preko konzole. u Wi-Fi pristupu implementacija je napravljena
s RTOS pristupom, tako da odredene instrukcije su unaprijed napisane na €ip te samo je potrebno

upravljati tim instrukcijama. [9]

Za uspostavljanje komunikacije sa serverom potrebno je uspostaviti komunikaciju s

usmjerivacem.

fn wifiinit (peripheral:Modem) -> EspWifi<'static>{
let sys loop =EspSystemEventLoop::take().unwrap();
let nvs = EspDefaultNvsPartition::take().unwrap();
let mut wifi_driver: EspWifi<' >= EspWifi::new(
peripheral,
sys_loop,
Some(nvs),

) .unwrap();

Programski kod 4-1 Funkcija wifiinit

Prikazani kod (Programski kod 4-1) definira funkciju koja se zove wifiinit koja uzima

peripheral parametar tipa Modem i vra¢a EspWifi instancu sa statickim vijekom trajanja.
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Staticki zivotni vijek obi¢no znaci da vrac¢ena instanca EspWifi moZe Zivjeti cijelo vrijeme trajanja

programa.

Redak let sys loop = EspSystemEventLoop: :take () .unwrap () ;stvaravarijablu

sys_loop pozivanjem metode take() na tipu EspSystemEventLoop. Petlja dogadaja je posebna
vrsta petlje koja se koristi za sistemske dogadaje (na primjer, Wi-Fi dogadaje). Rucka za ovu petlju
skrivena je od korisnika, a stvaranje, brisanje, registracija/deregistracija rukovatelja i objavljivanje
dogadaja obavljaju se putem varijante API-ja za petlje korisnickih dogadaja. Metoda unwrap()
koristi se za obradu svih potencijalnih pogreSaka odmotavanjem rezultata. Ako operacija take() ne

uspije (vrati Nista), unwrap() ¢e panicariti 1 srusiti program.

let nvs = EspDefaultNvsPartition::take().unwrap();, ovo stvara varijablu
nvs (non-volatile storage) uzimanjem instance EspDefaultNvsPartition i odmotavanjem
rezultata.

let mut wifi_driver: EspWifi<' > = EspWifi::new(peripheral,
sys_loop, Some(nvs)).unwrap(); Ovaj redak inicijalizira promjenjivu varijablu

wifi_driver s instancom EspWifi. Konstruira EspWifi objekt pomocu novog konstruktora.

peripheral se prosljeduje kao prvi argument EspWifi konstruktoru, jer je rije¢ o hardverskom

modemu.

sys_loop prosljeduje se kao drugi argument, Sto ukazuje da bi instanca EspWifi koristi
sys_loop.
Some (nvs ) prosljeduje se kao tre¢i argument, Sto ukazuje da je instanci EspWifi osigurana neka

trajna pohrana.

Metoda unwrap() koristi se za rjeSavanje bilo kakvih pogresaka koje se mogu pojaviti tijekom

konstrukcije EspWifi instance. Ako se dogodi pogreska, uspanicit ¢e se i srusiti program.

wifi_driver.set_configuration(&Configuration::Client(ClientConfigurati
on{

ssid:"MOJ_WIFI_SSID".into(),

password: "MOJ_WIFI_PASSWORD ".into(),

. .Default: :default()

})).unwrap();

wifi_driver.start().unwrap();

wifi driver.connect().unwrap();

while !'wifi_driver.is_connected().unwrap() {

let config = wifi_driver.get_configuration().unwrap();
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}

return wifi_driver;

});

Programski kod 4-2 Inicijalizacija Wi-Fi drivera

Wi-Fi driveru se konfiguracija postavlja koriStenjem konstruktora za novu Wi-Fi konfiguraciju.

Konstruktor za Wi-Fi konfiguraciju prima parametre:

e SSID — SSID lokalnog usmjerivaca

e Password - password lokalnog usmjerivaca

e Bssid — MAC adresu Wi-Fi-a (opcionalan parametar)

e Chanel — frekvencijski raspon Wi-Fi-a (opcionalan parametar)

e Auth method — metoda autorizacije lokalnog usmjerivaca (opcionalan parametar)

Opcionalni parametri se uvoze sa . . Default.default() dok SSID i password potrebno

je unesti preko konstruktora.

Nakon inicijalizacije Wi-Fi-a potrebno je spojiti se na lokalni server preko TCP uti¢nice koji

je otvoren 1 sluSa na portu 8080

fn socketlisten()-> TcpStream
{
loop {
if let Ok( mut stream) =

TcpStream: :connect("192.168.1.8:8080") {

println! ("Successfully connected to server in port 8080");

stream.set_nonblocking(true).unwrap();

stream.write("Hello World!".as_bytes()).unwrap();

return stream.into();

}
else {

println!("Couldn't connect to server...");
}

Programski kod 4-3 Prikaz spajanja na TCP uti¢nicu

Funkcija socketlisten pokusava se spojiti na TCP posluzitelj s IP adresom "192.168.1.8" na
portu 8080. Ovdje je pregled funkcionalnosti koda:

Funkcija pocinje s petljom koja ¢e nastaviti pokuSavati spojiti se na posluzitelj dok se ne
uspostavi uspjesna veza.

Unutar petlje, kod koristi funkciju TcpStream: :connect("192.168.1.8:8080")

za pokusaj povezivanja s posluziteljem. IP adresa i port navedeni su u adresnom nizu.
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Rezultat pokuSaja povezivanja provjerava se pomocu konstrukcije if let. Ako je pokusaj
povezivanja uspjesan (Sto rezultira varijantom Ok), stvara se promjenjiva varijabla toka tipa

TcpStream.

Kod ispisuje poruku o uspjehu koja pokazuje da je veza s posluziteljem na portu 8080 bila

uspjesna.

Linija stream.set_nonblocking(true).unwrap() postavlja TcpStream na

nacin rada bez blokiranja, Sto znaci da Citanje i pisanje u stream nece blokirati dretvu.

Linija stream.write("Hello World!".as_bytes()).unwrap() ispisuje

niz "Hello World!" kao bajtovi u TCP tok.

Nakon uspjeSnog pisanja u tok 1 izvodenja potrebnih operacija, funkcija vraca instancu
TcpStream kao povratnu vrijednost. Metoda into() koristi se za pretvaranje TcpStream-a u traZeni

tip za povratnu vrijednost.

Ako pokus$aj povezivanja ne uspije (Sto rezultira varijantom Err), kod ispisuje poruku o

pogresci koja pokazuje da se veza nije mogla uspostaviti.
Petlja se nastavlja, pokusavajuci se ponovno povezati u sljedecoj iteraciji.

Za podatke koji se trebaju slati u TCP tok potrebno ih je ocitati tj. potrebno je pretvoriti

analogne signale od mikrofona u digitalne signale za TCP tok.

let mut adc = adc::AdcDriver::new(periph.adc2,
&adc::config::Config::new().calibration(true)).unwrap();
let mut adcl =
adc: :AdcChannelDriver::<_,adc::AttenlldB<adc: :ADC2>>: :new(periph.pins.
gpio5).unwrap();
let mut config = config::Config::new();
config= config.auto_reload(true).divider(80).xtal(true);
let mut timer: TimerDriver<' > =
TimerDriver: :new(periph.timere@, &config).unwrap();
timer.enable_interrupt();
timer.enable_alarm(true).unwrap();
timer.enable(true).unwrap();
timer.set _alarm(1000).unwrap();
{
let mut add_two to x = move || adcfunc( &mut adc, &mut
adcl);
unsafe { timer.subscribe(add_two_to_x).unwrap() };

Programski kod 4-4 Prikaz ADC-a i prekida
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Kreacija Adc drivera zajedno sa timerom koji poziva frekvencijom od 1000Hz funkciju
adcfunc(&mut adc, &mut adcl) ukojusupomaknute vrijednosti adca te kao Sto je prije

spomenuto u konceptu posudivanja vise se ne mogu koristiti u glavnoj funkeiji.

Adc funkcija je jednostavna funkcija koja sve piSe u buffer §to je procitala sa ADC-a. posto

se radi o mikrofonu uzima uzorke svaku milisekundu te sprema ocitane podatke sa mikrofona.

match adc.read( adcl) {
Ok(value) => {
//compress the data to 8 bits
BUFFERED_DATA.push(value);

oo
Err(_err) => BUFFERED_DATA.push(9) ,

Programski kod 4-5 Prikaz match funkcije u Rustu
Bitno je napomenuti match u Rust-u ¢ija je funkcija pokrivanje vise slucaja u kojoj
varijabla moze biti te funkcionira kao kompleksnija verzija Switch case-a. Karakteristike koje
dijeli sa switch caseom je da je moguce postupati s obzirom na variablu, ali match takoder
podrzava slucajeve errora. Globalne varijable sa statickim zivotnim vijekom kao Sto je varijabla
BUFFERED_DATA ne bi trebale biti koriStene u Rust-u ( niti u jednom drugom jeziku) u

poglavlju 4.2. Pokazuje se pravilan nacin kreacije globalnih stati¢kih varijabli.

Nakon §to su podatci procitani i buffer napunjen potrebno je poslati navedeni buffer u

prethodno deklariran TcpStream.

unsafe{

if(BUFFERED_DATA.len()>=1000)

{
let mut data = BUFFERED_DATA.clone();
BUFFERED_DATA.clear();
println!("data {:?}",data.first());
let res:Vec<u8> = ul6_to u8 bytes(&data);
{
stream.write(&res).unwrap();
}

}

Programski kod 4-6 Pisanje u TCP uti¢nicu

Kako bi se slali podatci kada se buffer napuni i kako bi koristili buffer minimalnu koli¢inu
vremena (jer buffer je u stalnom Datarace sa adcread funkcijom), kloniramo buffered data i

ocistimo ga te je spreman za interrupt koriStenje. Zatim, ispod dobivenog buffer-a u byteovima
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koji su poslani TCP Streamu. Iako mozda poprili¢no izgleda jednostavno, mnogo stvari se treba
napraviti jer je jako malo podataka oko toga kako se specificno ove situacije rade u std-u. No, to

je stvar s kojima se ugradbeni sustavi susrecu u bez obzira o platformi i programskom jeziku.

4.1.1 Zasto Wi-Fi pristup ne funkcionira

Pri primanju podataka na raCunalu i pokuSaju pretvorbe te podatke u neki razumljiv zvuéni
signal zvuk bi izlazi nepravilan. Evidentno je da je greska u tome Sto zvuk koji se uzimao uzorcima
frekvencijom od 1000hz i pokusaj da se poveca do 44.1KHz koriste¢i Rust biblioteku zvanu Rubio.
No, zato Sto zvuk zapravo zahtjeva uzimanje uzorka frekvencijom od barem 16KHz da bi zvuk

bio jasan, potrebno je promijeniti pristup. [6]

Pristup je potrebno promijeniti iz razloga jer sa Wi-Fi-em uklju¢enim Esp32 ADC maksimalna
frekvencija je 1000Hz te je potrebno prebaciti se na Bluetooth pristup koji dopusta ADC da uzima

uzroke brzinom ve¢om od 20KHz. [10]

4.2 Bluetooth Pristup Bare metal
Nakon neuspjeha Wi-Fi TCP komunikacije potrebno je promijeniti pristup te je taj pristup

pronaden u Bluetooth 5 sustavu.

Bluetooth Low Energy (BLE) tehnologija moze se koristiti za prijenos putem mikrofona u
odredenim aplikacijama, iako to mozda nije najc¢e$¢i slucaj upotrebe. BLE je prvenstveno
dizajniran za bezi¢nu komunikaciju izmedu uredaja male snage i kratkog dometa. Cesto se koristi
za aplikacije poput IoT uredaja, nosivih uredaja, uredaja za pracenje fitnessa, pametnih kuénih

uredaja i sli¢nih scenarija niske brzine prijenosa podataka.

Kada je pristup promijenjen potrebno je razumijeti da std:: knjiznice. esp idf hal koja je u
prethodnom poglavlju sluzila za vecinu apstrakcije. Knjiznica je sluzila kao sloj programiranja
koji omogucuje racunalnom OS-u interakciju s hardverskim uredajem na opcoj ili apstraktnoj

razini, a ne na detaljnoj hardverskoj razini.

KnjiZnica je zamijenjena sa esp-hal-common koja je [no_std] knjiZnica, $to znaci da nema
koda unaprijed napisanog na Cip. Esp-hal-common je viSe ograni¢ena vezano za koli¢ina funkcija

dostupne uz nju.

Stati¢ne globalne varijable-pravilno

Globalne varijable mogu ponuditi naizgled prikladan i jednostavan nacin za dijeljenje
podataka u razli¢itim dijelovima programa, nedostaci koje donose razvoju softvera ne mogu se
zanemariti. Zamke globalnih wvarijabli, ukljuujué¢i njihov negativan utjecaj na Citljivost,

mogucénost odrzavanja, enkapsulaciju, testiranje i skalabilnost, ¢ine ih nepozeljnim izborom u
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vedini scenarija programiranja. Kako zajednica razvoja softvera tezi ¢isS¢em, modularnijem kodu
koji se moze odrzavati, programere se potice da minimiziraju upotrebu globalnih varijabli u korist
alternativnih pristupa koji daju prioritet enkapsulaciji, modularnosti i pravilnom opsegu.
Pridrzavajuc¢i se ovih nacela, programeri mogu stvoriti softver koji nije samo robustan i pouzdan
nego 1 pristupacniji kolegama programerima, utiru¢i put uc¢inkovitoj suradnji i praksi odrzivog

razvoja softvera.

static TIMER1: Mutex<RefCell<Option<Timer<Timer@<TIMG1>>>>> =
Mutex: :new(RefCell: :new(None));

static ARRAY: Mutex<RefCell<Option<Vec<u8, 128>>>> =
Mutex: :new(RefCell: :new(None));

static PIN:
Mutex<RefCell<Option<esp hal common::adc::AdcPin<esp_hal common: :gpio:
:GpioPin<esp_hal common::gpio::Analog, 0>,
esp_hal_common::analog::ADC1>>>> = Mutex::new(RefCell::new(None));

static ADCRE1l:Mutex<RefCell<Option<ADC<' , ADC1>>>> =
Mutex: :new(RefCell: :new(None));

Rust namece stroga pravila vlasnistva 1 posudivanja kako bi sprijecio utrku podataka i
nesigurnost memorije. KoriStenje Mutexa i RefCell-a u ovim globalnim varijablama osigurava
siguran istovremeni pristup promjenjivim podacima. Mutex nameée medusobno iskljucivanje,
dopustaju¢i samo jednoj niti da pristupi podacima u isto vrijeme, dok RefCell omogucuje

unutarnju promjenjivost, dopustajuci mutaciju podataka ¢ak i kada je vanjska referenca posudena.

U Rust-u se opcenito izbjegavaju promjenjive globalne varijable zbog potencijalnih
problema s paralelno§¢u. Medutim, kada trebate upravljati globalnim promjenjivim stanjem,
upotreba konstrukcija kao Sto su Mutex i RefCell je preporuceni pristup jer oni provode Rust-ova
pravila o vlasniStvu i1 posudivanju tijekom izvodenja. To pomaZe u sprjecavanju utrkivanja

podataka, zastoja i drugih greSaka povezanih s paralelnoscu.

Imajte na umu da, iako ove konstrukcije pruZaju sigurnost, bitno ih je koristiti razumno 1
promisljeno jer pretjerano zakljucavanje i sinkronizacija mogu dovesti do uskih grla u izvedbi.
Osim toga, trebalo bi postojati odgovarajuce rukovanje pogreskama kada se radi o zaklju¢avanjima

1 promjenjivom dijeljenom stanju.. [2]

4.2.1 Mutex

Mutexi su primitivan tip podataka koji sluzi za sigurnu izmjenu podataka. Mutex ce
blokirati dretve koje ¢ekaju da zaklju€avanje postane dostupno. Svaki mutex ima parametar tipa
koji predstavlja podatke koje stiti. Podacima se moze pristupiti samo putem RAII ¢uvara vraéenih

iz lock i try_lock, koji jamc¢e da se podacima moze pristupiti samo kada je mutex zakljucan
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Mutex se smatra otrovanim kad god dretva panicari dok drzi mutex. Nakon $to je mutex
otrovan, sve ostale dretve ne mogu pristupiti podacima prema zadanim postavkama jer su

vjerojatno zarazene

4.2.2 RefCell

RefCell<T> koristi Rust-ov zivotni vijek za implementaciju "dinamickog posudivanja",
procesa u kojem se moZe traziti privremeni, ekskluzivni, promjenjivi pristup unutarnjoj
vrijednosti. Posudbe za RefCell<T>s prate se tijekom izvodenja, za razliku od izvornih tipova

referenci Rust-a koji se u potpunosti prate staticki, tijekom prevodenja.

Nepromjenjiva referenca na unutarnju vrijednost RefCell-a (&T) moze se dobiti s borrow,
a promjenjiva posudbe (&mut T) moZe se dobiti s borrow mut. Kada se te funkcije pozovu, one
prvo provjeravaju jesu li zadovoljena Rustova pravila posudivanja: dopusten je bilo koji broj
nepromjenjivih posudivanja ili je dopustena jedna nepromjenjiva posudbe, ali nikada oboje. Ako

se pokusa posuditi koji bi prekrsio ova pravila, dretva ¢e se uspaniciti.

4.2.3 Critical section

Tokom pisanja softvera za ugradbene sustave, uobicajeno je koristiti "kriti¢ni odjeljak" kao
osnovnu primitivnu za kontrolu sinkronizacije programa. Kriticni odjeljak je zapravo Mutex koji
je globalan za cijeli proces, koji moze dobiti samo jedna dretva u isto vrijeme. To se mozZe koristiti

za zaStitu podataka iza mutexa, za emulaciju atoma u ciljevima koji ih ne podrzavaju itd.
Za bare-metal jedno-jezgreni sustav, onemogucavanje prekida u trenutnoj (jedinoj) jezgri.

4.3 ADC i Prekidi

ADC i prekidi drugacije funkcioniraju kada se radi o ,,bare metal* pristupu . Glavna razlika

.....

let peripherals = Peripherals::take();

let mut rtc = Rtc::new(peripherals.RTC CNTL);

let mut adcl _config = AdcConfig::new();

adcl config.resolution=Resolution::Resolutionl12Bit;

let io = I0::new(peripherals.GPIO, peripherals.IO MUX);

let mut system = examples util::system! (peripherals);

let clocks = examples util::clocks!(system);

let analog = examples_util::analog! (peripherals);

let mut pin:
esp_hal_common::adc::AdcPin<esp _hal common::gpio::GpioPin<esp_hal comm
on::gpio::Analog, 0>, esp_hal common::analog::ADC1> =
adcl _config.enable pin(io.pins.gpio®.into_analog(),
Attenuation: :Attenuationl1dB);

let mut adcl: ADC<'' , ADC1> = ADC::<ADC1>::adc(
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&mut system.peripheral clock control,
analog.adcl,
adcl _config,

)

.unwrap();

Programski kod 4-7 Inicijalizacija pocetnih varijabli
Inicjalizacija u,,bare metal* pristupu zahtjeva dublju konfiguraciju opcija. Razne knjiznice
za pristup odredenim znacajkama. Za ADC je potrebno konfigurirati razlu¢ivost 1 prigusenije. Za
pristup ADC pinu potrebno je prvo deklarirati periferije te u  knjiZnici

esp_hal_common: :gpio: :GpioPin potrebno je konfigurirati novi ADC pin.

Pin deklariramo kao novi ADC pin u kojem preko prethodno definirane io varijable

koristimo into_analog() metodu da iz pretvorimo strukturu GpioPin u AdcPin i postavimo

potrebne ADC zastavice.

let timer_groupl = TimerGroup: :new(

peripherals.TIMG1,
&clocks,
&mut system.peripheral clock_control,

)

let mut timerl = timer_groupl.timero;

let mut wdtl = timer_groupl.wdt;

rtc.swd.disable();

rtc.rwdt.disable();

wdtl.disable();

interrupt: :enable(
esp_hal_common: :peripherals::Interrupt::TG1_TO LEVEL,
interrupt::Priority::Priorityl,

)

.unwrap();

let hz= fugit::HertzU64::Hz(30000);

timerl.start(hz.into_duration());

let mut arraytemp: Vec<u8, 128>= Vec::new();

timerl.listen();
critical section::with(|cs| {
TIMER1.borrow_ref mut(cs).replace(timerl);
PIN.borrow ref mut(cs).replace(pin);
ADCRE1.borrow_ref mut(cs).replace(adcl);
ARRAY.borrow_ref mut(cs).replace(arraytemp);

});

Programski kod 4-8 Primjer Kriti¢nog odjeljaka
Kriti¢ni odjeljak unosi se koriStenjem critical_section: :with([cs| { ... });.
Razne globalne varijable (TIMER1, PIN, ADCRE1, ARRAY) popunjavaju se
vrijednostima (timer1, pin, adcl, arraytemp)unutar kriticnog odjeljka.
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Ovo osigurava siguran istovremeni pristup ovim varijablama.

Ovaj blok koda u biti inicijalizira 1 konfigurira periferiju ADC1 za analogno-digitalnu

pretvorbu. Takoder postavlja mjera¢ vremena, inicijalizira globalne varijable i osigurava da se sve

to radi na nacin koji je siguran za istovremenost koriStenjem kriticnih odjeljaka. To je dio vece

postavke sustava, vjerojatno unutar ugradbenog okruzenja, gdje su sinkronizacija 1 pazljiva

inicijalizacija kljucni za sprjecavanje problema poput utrke podataka i neto¢ne konfiguracije.Poziv

interrupta se deSava u odvojenoj funkciji

#[interrupt]
fn TG1_TO_LEVEL() {
critical section::with(|cs| {

let mut timerl = TIMER1.borrow_ref_mut(cs);
let timerl = timerl.as_mut().unwrap();
timerl.clear_interrupt();
let a = fugit::HertzU64::Hz(30000);
timerl.start(a.into_duration());

let mut array = ARRAY.borrow_ref mut(cs);

let mut arrays = array.as_mut().unwrap();
if arrays.len()>=127 {
arrays.clear();

let mut adcl = ADCRE1l.borrow_ref mut(cs);
let mut adcl = adcl.as _mut().unwrap();
let mut pin = PIN.borrow_ref mut(cs);
let mut pin = pin.as _mut().unwrap();

let pin_value:ul6 = nb::block!(adcl.read(&mut

pin)).unwrap();

let atten = Attenuation::AttenuationlldB;

let pin_value_mv = pin_value as u32 * atten.ref_mv() as

u32 / 4096;
arrays.push(pin_value_mv as u8);

});

Programski kod 4-9 Primjer prekidnog potprograma s ADC-om

Kao §to je napomenuto, prije critical section onesposobi sve moguce prekide te onesposobljava

moguci data race za globalne. Za slucaj da niz naraste previse, moram ga pocistiti zbog toga Sto

koriStenje clear funkcije javlja samo da se taj memorijski blok oslobodio i nestati ¢e kada program

shvati da nije viSe potreban te ¢e spremiti vrijednost o€itanu sa pina u globalni ARRAY tj. u

posudenu referencu globalne varijable.
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4.4 Bluetooth oglasavanje
U ovom principu sam odlucio raditi asinkrono Bluetooth oglasavanje. Rust-ov async/await
omogucuje jednostavno i ucinkovito obavljanje viSe zadataka bez presedana u ugradbenim
sustavima. Zadaci se u vrijeme prevodenja pretvaraju u automate stanja koji se pokrecu
kooperativno. Ne zahtijeva dinamic¢ku dodjelu memorije i radi na jednom stogu, tako da nije
potrebno podeSavanje veli€ine stoga po zadatku. Potpuno je unaprijedio i zanemario potrebu za

tradicionalnim RTOS-om s promjenom konteksta jezgre, te ju ubrzao i smanjio.

embassy: :init(&clocks, timer_group®@.timero);
let executor = EXECUTOR.init(Executor::new());
executor.run(|spawner| {

spawner.spawn(run(init, bluetooth,button)).ok();

});

Programski kod 4-10 Inicijalizacija asinkronog BLE servisa

Ovaj async/await izvrsitelj dizajniran je za ugradbene sustave, s naglaskom na minimalnu
upotrebu resursa i u¢inkovito upravljanje zadacima. Prethodno dodjeljuje ,,buduce® zadatke, ne
zahtijeva fiksne postavke kapaciteta i ukljucuje integrirani sustav odbrojavanja za zadatke u
mirovanju. IzvrSitelj Stedi CPU izbjegavaju¢i zauzeto prozivanje i koristi ciljano prozivanje za
probudene zadatke. Provodi pravednost, sprjecava bilo koji zadatak da monopolizira CPU vrijeme.
Dodatno, podrzava vise instanci, omogucujuci razli¢ite razine prioriteta zadataka za preventivno

planiranje.

let connector = BleConnector::new(&init, &mut bluetooth);
let mut ble = Ble::new(connector, esp wifi::current_millis);

Programski kod 4-11 Inicijalizacija Bluetooth drivera

Za inicijalizaciju 1 poCetak GATT reklamiranja potrebno je uzeti BleConnector i povezati

ga sa timerom kako bi se pravilno vrsilo asinkrona komunikacija sa Bluetooth servisima.

println!("{:?}", ble.init().await);
println!("{:?}",
ble.cmd _set le advertising parameters().await);
println!(
{2},
ble.cmd_set _le advertising data(
create_advertising data(&[
AdStructure: :Flags(LE_GENERAL_DISCOVERABLE |
BR_EDR_NOT_SUPPORTED),

AdStructure: :ServiceUuids16(&[Uuid: :Uuid16(0x1809)]),

AdStructure: :CompleteLocalName(examples util::SOC_NAME),
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D

.unwrap()

)

.await
)
println!("{:?}",
ble.cmd_set_le advertise_enable(true).await);

Programski kod 4-12 Postavljanje osnovnih parametra za BLE oglaSavanje

Ble instanca se koristi za inicijalizaciju BLE periferije metodom init, a rezultat se ispisuje

pomocu println!.

Metoda cmd_set_le_advertising parameters poziva se na ble instanci za

postavljanje LE parametara oglasavanja, a rezultat se ispisuje.

Metoda emd_set_le_advertising_data poziva se na ble instanci, konfigurirajuéi
podatke o oglasavanju sa zastavicama, UUID-ovima usluga 1 lokalnim nazivom. Rezultat se
ispisuje.

Metoda cmd_set_le_advertise_enable poziva se na ble instanci da omoguci LE

oglasavanje, a rezultat se ispisuje.

Ovaj kod iskoriStava Rust-ove asinkrone mogucnosti (async/await) za upravljanje
konfiguracijom i aktivacijom BLE periferije. Println! makronaredbe se koriste za prikaz ishoda
ovih asinkronih operacija dok se one dovrSavaju. Sveukupna svrha je postaviti i aktivirati BLE
oglasivacku funkcionalnost za ugradbeni sustav, omogucujuéi mu interakciju s drugim uredajima

putem Bluetooth Low Energy.

let mut rf = | offset: usize, data: &mut [u8]| {

critical section::with(]|cs|{
let mut array = ARRAY.borrow(cs).borrow _mut();
let mut arrays = array.as_mut().unwrap();
data[..arrays.len()].copy_from_slice(&arrays[..]);
arrays.clear();
let mut timerl = TIMER1.borrow_ref _mut(cs);
let timerl = timerl.as_mut().unwrap();
timerl.clear_interrupt();
let a = fugit::HertzU64::Hz(30000);
timerl.start(a.into_duration());
}
)
data.len()-9

¥

let mut wf = |offset: usize, data: &[u8]| {
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println! ("RECEIVED: {} {:x?}", offset
str::as_ascii(data

gatt service
uuid: "937312e0-2354-11eb-9f10-fbc30a62cf38"
characteristics
characteristic
uuid: "937312e0-2354-11eb-9f10-fbc30a62cf38"
read: rf
write: wf

Programski kod 4-13 Postavljanje GATT karakteristika i servisa

Funkcija rf se poziva tokom cCitanja Bluetooth karakteristike, dok wf se koristi za
slucajeve kada se primaju podatci od posluzitelja. Za pozivanje rf potrebno je opet koristiti
globalnu varijablu 1 =zato je potrebno ponovno pokrenuti prekidni tajmer jer

critical_section zaustavlja prekide.

let mut srv = AttributeServer::new(&mut ble, &mut gatt_attributes
let counter RefCell: :new(0u8
srv.run(&mut notifier).await.unwrap

Programski kod 4-14 Oglasavanje GATT servisa

Nakon toga potrebno je samo pokrenuti attribute server. To je to sa GATT oglasavanjem.

Koriste¢i mobilnu aplikaciju NRF connect provjeravamo stanje GATT-a.

SERVER

Unknown Service
UUID: 937312e0-2354-11eb-9f10-fbc30a62cf38

: :
A = \ —

Unknown Characteristic
UUID: 937312e0-2354-11eb-9f10-fbc30a62cf38
> e READ, WRITE

Slika 4.2 Prikaz GATT karakteristike u aplikaciji NRF connect

Gatt karakteristika je vidljiva (Slika 4.2) 1 prijenos je uspjeSan te je vrijeme da se krene na

posluziteljsku stranu projekta.
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4.5 Primanje GATT podataka

BlueZ je sluzbeni skup Linux Bluetooth protokola i nudi alate i biblioteke za rad s Bluetooth

uredajima. Potrebno je prvo instalirati BlueZ
Otkrivanje BLE uredaja:

Koristite BlueZ alate ili biblioteke za otkrivanje BLE uredaja u blizini. MoZete koristiti alat

naredbenog retka hcitool ili biblioteku pybluez u Pythonu da biste to postigli.
Povezivanje s BLE uredajima:

Nakon $to ste otkrili ciljni BLE uredaj, trebate uspostaviti vezu s njim. BlueZ pruza naredbe

1 API-je za pokretanje veze.
Pregled usluga i1 karakteristike GATT-a:

Nakon uspostavljanja veze, mozete pregledavati GATT usluge 1 karakteristike koje nudi
uredaj. To ukljucuje ¢itanje GATT baze podataka uredaja, koja uklju€uje informacije o dostupnim

uslugama 1 njihovim atributima.
Citanje podatke karakteristike GATT-a:

Nakon Sto ste identificirali specificno GATT obiljezje koje vas zanima, moZete Citati
podatke iz njega. Svaka karakteristika ima UUID (Universally Unique Identifier) koji ¢ete koristiti

za identifikaciju.

4.6 Pretvaranje podataka u text

Kao opcije za odabir modela za prepoznavanje govora tri glavna modela otvorenog izvora

Razlog za koriStenje Whispera je zato Sto Whisper pruza preciznost znatno vecu od

alternativa poput wav2vec?2 i Kaldi

Whisper, koji je razvio Facebook Al, ucinkovit je sustav otvorenog koda za automatsko
prepoznavanje govora (ASR) poznat po svojoj arhitekturi neuronske mreze 1 snaznim
performansama kada se fino podesava na odredenim domenama. Wav2Vec, iz Hugging Face-a,
fokusiran je na samo nadzirano ucenje i koristi arhitekture temeljene na transformatorima, ¢ineci
ga prilagodljivim raznim ASR zadacima kroz fino podeSavanje. Kaldi, jedan od najstarijih i
naSiroko koriStenih alata za ASR, nudi modularnost 1 opsezne mogucnosti prilagodbe za
istraZivace 1 programere, Sto ga ¢ini popularnim izborom za izradu prilagodenih ASR(Automatic

Speech Recognition) i skaliranje na velike skupove podataka. Odabir izmedu ovih biblioteka ovisi
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o zahtjevima projekta, pri cemu Whisper i Wav2Vec naglasavaju jednostavnost koristenja 1

preobuku, dok Kaldi pruza robusnu osnovu za prilagodena ASR rjeSenja i istraZivacke napore.

Istrazivanje podupire koriStenje Whispera testiranjem na 5 drugacijih domena.

Tablica 4.1 metrike za usporedbu modela preuzeto iz [11]

Domena

Opis

Prosjecno trajanje [min]

razgovorni Al

Spontani govor iz interakcije ljudi/chat bota,
ukljucujuéi razlicite sluc¢ajeve upotrebe
naruc¢ivanja brze hrane. Izazovan zvuk s Sumom i
pozadinskim govorom. Mnogo kratkih datoteka.

0.65

Telefonski
poziv

Spontani razgovorni govor iz telefonskih poziva.
Uglavnom s dva zvuc¢nika. Ukljucuje slucajeve
upotrebe pozivnog centra. Opcéenito niske
kvalitete, zvuk od 8 kHz s pozadinskim govorom.

2.2

Sastanak

Spontani razgovorni govor sa sastanaka s vise
osoba, ukljucujuci 1 osobne sastanke i
videokonferencije. Datoteke su obi¢no duge s
velikim brojem govornika.

36.1

Pozivi zarade

Javni pozivi zarade s opcenito visokokvalitetnim
zvukom. Uglavnom uvjezban, ¢itan govor. Puno
financijskog zargona i izgovorenih brojeva.
Datoteke su obi¢no duge

2.9

Video

Videozapisi s YouTubea i drugih izvora koji
pokrivaju razli¢ite sadrzaje. Uglavnom spontani
govor. Opcenito visokokvalitetni zvuk visoke
brzine uzorkovanja.

39.5

Bitan fokus ovdje je 8kHz telefonski poziv jer primjena je slicna niskokvalitetnom audio

1Zvoru.

Takoder, bitno je za napomenuti

da je mjera preciznosti utvrdena koristenjem WER

sustava. Stopa pogreske rije¢i (WER)(4.1) uobiCajena je metrika performansi sustava za

prepoznavanje govora ili strojnog prevodenja.

Opc¢a poteskoca u mjerenju uspjesnosti lezi u €injenici da prepoznati niz rijei moZzZe imati

razli¢itu duljinu od referentnog niza rije¢i (navodno ispravnog). WER je vrijedan alat za usporedbu

razlicitih sustava kao i za procjenu poboljSanja unutar jednog sustava. Ova vrsta mjerenja,
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medutim, ne daje pojedinosti o prirodi pogresaka u prijevodu i stoga je potreban daljnji rad kako

bi se identificirali glavni izvor(i) pogreske i usredotocili svi istrazivacki napori.

Ovaj se problem rjeSava tako da se prepoznati slijed rijeci prvo poravna s referentnim
(izgovorenim) nizom rije¢i pomocu dinamickog poravnanja niza. Ispitivanje ovog pitanja vidi se
kroz teoriju nazvanu zakon potencije koja navodi korelaciju izmedu zbunjenosti 1 stope pogreSaka
rijeci.

WER = 2D+ 4.1)
e S je broj zamjena,
e D je broj brisanja,
¢ I je broj umetanja,
e C je broj to¢nih rijeci,

e N je broj rijeci u referenci (N=S+D+C)

Primjenjuju¢i WER na spomenute modele rezultati su jasni.

Tablica 4.2 WER usporedba razli¢itih modela preuzeto iz [11]

Skup podataka Kaldi wav2vec 2.0 Whisper
Razgovorni Al 65.9 333 5.7
Telefonski poziv 78.1 40.9 20.1
Sastanak 543 38.7 18.6
Pozivi zarade 68.8 26.4 8.9
Video 35.4 17.2 52

Word Error Rate (WER) za tri razlicite biblioteke za prepoznavanje govora, Kaldi,
Wav2Vec 2.0 1 Whisper, u razli¢itim domenama. WER mjeri to¢nost ovih ASR sustava, s nizim

vrijednostima koje ukazuju na bolje performanse.

Razgovorna umjetna inteligencija: U domeni razgovorne umjetne inteligencije, Whisper
ima najnizi WER od 5,7, §to ukazuje na najvecu tocnost medu tri biblioteke. Kaldi ima znatno veci

WER od 65,9, dok je Wav2Vec 2.0 izmedu s WER-om od 33,3.

Telefonski pozivi: Za telefonske pozive, Whisper jos uvijek ima najnizi WER od 20,1, §to
ga C¢ini najpreciznijim izborom. Wav2Vec 2.0 ima WER od 40,9, a Kaldi ima najve¢i WER od
78,1.

Sastanci: U domeni Sastanci, Whisper odrZava svoju poziciju najto¢nije knjiznice s WER-

om od 18,6. Slijedi Wav2Vec 2.0 s WER-om od 38,7, dok Kaldi ima WER od 54,3.
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Videozapisi: za videozapise, Whisper ostaje najtocnija opcija s WER-om od 35.4.

Wav2Vec 2.0 je druga najbolja izvedba s WER-om od 17.2 a Kaldi zaostaje s WER-om od 35.4.

Pozivi o zaradi: U domeni poziva o zaradi, Whisper ima najnizi WER od 8,9, §to ukazuje
na najvecu to¢nost, a slijedi ga Wav2Vec 26.4 s WER-om od 68.4. Kaldi ima najvisi WER od
35,4.

Ukratko, na temelju dostavljenih podataka, Whisper dosljedno nadmasuje Kaldi i Wav2Vec
2.0 u smislu stope pogresaka rijeci u razli¢itim domenama. Postize najnize vrijednosti WER, §to

oznacava najvecu to€nost u transkripciji govornog jezika u tekst u ovim specificnim kontekstima.
Za pretvaranje podataka u text koristio sam knjiznicu Whisper od OpenAi-a.

Whisper nudi prikladan 1 jednostavan nacin integracije mogucnosti automatskog

prepoznavanja govora u male projekte koji zahtijevaju to¢nu transkripciju govornog jezika.

Implementacija Whispera s obzirom na ostalo je prili¢no jednostavna (Programski kod 4-15). [11]

model = whisper.load _model("base")
result = model.transcribe("filename-1.wav")
print(result["text"])

Programski kod 4-15 Pretvaranje Zvuka u tekst

4.7 Slanje teksta jezicnom modelu

Kao dio istrazivanja obrade prirodnog jezika, potreba za LLM-om (Large language model)
otvorenog koda koji se moze lako replicirati i prilagoditi za razne aplikacije. Konkretno, potreba
je za model koji se moZe fino podesiti za razlicite slucajeve upotrebe, buduci da ¢e sustav morati
prihvatiti niz jezi¢nih varijacija 1 nijansi. Sposobnost modificiranja i prilagodavanja modela
specifi¢nim kontekstima presudna je za postizanje optimalnih rezultata i osiguravanje svestranosti

sustava

Meta je objavila svoj LLAMA-2 LLM 18. srpnja 2023. Najnovija verzija LLAMA koje je
dostupna pojedincima, kreatorima, istraziva¢ima i tvrtkama svih veli¢ina kako bi mogli

eksperimentirati, inovirati 1 odgovorno skalirati svoje ideje.

To izdanje ukljucuje tezine modela i pocetni kod za unaprijed obucene i1 fino podesene

modele jezika LLAMA — u rasponu od 7x10° do 70x10° parametara.

Istrazivanje modeli na standardnim akademskim myjerilima. sve javno objavljene rezultate.

30




Tablica 4.3 Usporedba LLM-ova preuzeto iz [12].

Model Veli¢ina Kod zakljucivanje Pozn.z.wanje éit:a.nje S Matematika
svijeta razumijevanjem
MPT 7B | 205 57.4 41.0 575 49
30B | 289 64.9 50.0 64.7 9.1
Falcon 7B 5.6 56.1 0.8 36.0 46
40B | 152 69.2 56.7 65.7 12.6
LLAIMA 7B 14.1 60.8 46.2 58.5 6.95
13B | 189 66.1 52.6 62.3 10.9
3B | 260 70.0 58.4 67.6 214
65B | 307 70.7 60.5 68.6 30.8
LL/EMA 7B 16.8 63.9 48.9 613 14.6
3B | 245 66.9 55.4 65.8 28.7
34B | 278 69.9 58.7 68.0 242
70B | 375 71.9 63.6 69.4 352

Model: Ovaj stupac oznacava naziv modela ili sustava koji se ocjenjuje. Spominju se tri

modela: MPT, Falconi LLAMA 1 & 2.

Veli¢ina: Ovaj stupac predstavlja veli¢inu ili kapacitet modela, koji se moze mjeriti u
milijardama parametara (B). Na primjer, "7B" znaci 7 milijardi parametara, a "30B" znaci 30

milijardi parametara.

Kod: Cini se da je ovaj stupac numeri¢ki rezultat ili ocjena povezana s kvalitetom "koda"

modela. Vise vrijednosti vjerojatno ukazuju na bolju kvalitetu koda [13].

Zakljudivanje: Ovaj stupac predstavlja rezultat ili ocjenu koja se odnosi na sposobnost
modela da izvr$i zadatke zdravorazumskog rasudivanja. ViSe vrijednosti sugeriraju bolju izvedbu

u ovoj kategoriji [14].

Poznavanje svijeta: ¢ini se da ovaj stupac predstavlja znanje modela o svijetu. Vise

vrijednosti vjerojatno ukazuju na vecu sposobnost razumijevanja i razmisljanja o svijetu [15].

Citanje s razumijevanjem: Ovaj stupac predstavlja izvedbu modela u zadacima
razumijevanja procitanog teksta. Visi rezultat ukazuje na bolje sposobnosti razumijevanja

procitanog [14].

Matematika: Ovaj stupac oznaCava izvedbu modela u zadacima povezanim s

matematikom. ViSe vrijednosti sugeriraju bolje matematicke sposobnosti [16].

Na izbor modela LLAMA 2 mozda su utjecale njegove superiorne performanse u vise

kategorija u usporedbi s drugim modelima. Konkretno, ¢ini se da LLAMA 2 briljira u
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zdravorazumskom razmis$ljanju, poznavanju svijeta, razumijevanju procitanog i matematickim
zadacima, o cemu svjedoce njeni dosljedno visoki rezultati u razli¢itim veli¢inama (npr. 7B, 13B,

34B i 70B).

Model LLAMA 2 nadmasuje konkurente kao $§to su MPT i Falcon u raznim aspektima, §to
ga ¢ini atraktivnim izborom za zadatke koji zahtijevaju dobro razumijevanje prirodnog jezika 1
sposobnosti zaklju¢ivanja. Dodatno, njegova skalabilnost na vece veli¢ine (npr. 70B) omogucuje
jo$ snazniju izvedbu pri rjeSavanju slozenih jezi¢nih zadataka. U konacnici, odluka o odabiru
LLAMA 2 vjerojatno proizlazi iz njegovih dobro zaokruZenih i visokoucinkovitih moguénosti u

razli¢itim dimenzijama razumijevanja jezika. Te LLM koji je o¢it odabir je LLAMAZ2.
Za koriStenje LLAMA?2 modela potrebne ja instalacija dvije knjiznice: PyTorch i CUDA

PyTorch je optimizirana biblioteka tenzora za duboko ucenje pomo¢u GPU-a 1 CPU-a.

Nuzna je za daljnji rad sustava.

NVIDIA® CUDA® Toolkit pruza razvojno okruZenje za stvaranje visokouc¢inkovitih GPU-
ubrzanih aplikacija. Uz CUDA Toolkit moguce je razvijati, optimizirati i implementirati aplikacije

na GPU-ubrzanim ugradbenim sustavima.

Da biste instalirali PyTorch, mozete slijediti ove opcenite korake. Imajte na umu da se
odredene naredbe i opcije mogu razlikovati ovisno o vasem operativhom sustavu, konfiguraciji
hardvera i verziji PyTorcha koju Zelite instalirati. Od mog posljednjeg aZuriranja znanja u rujnu
2021., pruzit ¢u vam uobic¢ajene metode za instaliranje PyTorcha pomocu pipa i conde. Metoda

kojom ovaj papir pokriva je pip (pythonov upravitelj paketa).
Instalacija PyTorch:

Za instalaciju samo na CPU (bez podrske za GPU):

pip install torch

Za GPU podrsku (zahtijeva kompatibilni NVIDIA GPU 1 CUDA toolkit):

Instalacija CUDA za Python ukljucuje nekoliko koraka jer zahtijeva instaliranje CUDA
alata i GPU drajvera na vaSem sustavu. CUDA je paralelna racunalna platforma i API koje je
razvila NVIDIA, a omogucuje Python programerima da iskoriste snagu NVIDIA GPU-a za

ubrzano racunalstvo. Ovdje je op¢i vodi€ o tome kako instalirati CUDA za Python:

Provjera kompatibilnost GPU-a:
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Potrebno je prvo provjeriti je li GPU kompatibilan sa CUDA na sluzbenoj web stranici
NVIDIA-e(https://developer.nvidia.com/cuda-gpus#compute) kako biste provjerili podrzava li
GPU CUDA i koja je verzija CUDA kompatibilna s njim.

Instalacija upravljackih programe za GPU:

Prije instaliranja CUDA-e, potrebno je provjeriti verziju instaliranth GPU upravljacke
programe za serverovu NVIDIA graficku karticu. Upravljacki programi se mogu preuzeti s

NVIDIA-ine web stranice.
Preuzimanje CUDA Toolkit:

Posjet stranici za preuzimanje NVIDIA CUDA Toolkita

(https://developer.nvidia.com/cuda-toolkit-archive). Potrebno je odabrati verziju CUDA Toolkita

koja je kompatibilna s serverovim GPU-om i operativnim sustavom 1 preuzeti instalacijski

program.
Instalacija CUDA Toolkit:

Pri pokretanju instalacijskog programa CUDA Toolkit trebalo bi slijedite upute na zaslonu.
Preporuceno je odabrati prilagodenu instalaciju kako bi odabrali komponente koje su potrebne.
Tipi¢na instalacija uklju¢uje CUDA driver, biblioteke za izvadanje 1 razvojne alate. Nakon toga

moZzemo zapoceti sa instalacijom razgovornog modela.
Instalacija LLAMAZ2:

Potrebno  je napraviti zahtjev za  pristup modelu  na stranici

(https://ai.meta.com/resources/models-and-libraries/llama-downloads/). = Nakon  primljenog

odobrenja potrebno je klonirati repozitorij (https://github.com/facebookresearch/llama). Zatim,

potrebno je pokrenuti download.sh i pratiti upute kojih konzola vodi. U repozitoriju nalaze se dva

primjera uporabe modela example.py.

Uz minimalnu prilagodbu moguce je koristiti vlastite prompt-ove. Za prijenos natrag na Bluetooth

uredaj potrebno je samo ponoviti GATT prijenos spomenut u poglavlju 4.5.

4.8 Razlika ugradbenim racunala
U usporednoj analizi izmedu dvaju radova, od kojih se jedan fokusira na koristenje STM32
mikrokontrolera, a drugi naglasava implementaciju pomocu Espressif tehnologije, pojavljuju se

intrigantne razlike u njihovim pristupima. Unutar podruc¢ja ugradbenih sustava i aplikacija
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mikrokontrolera, 1 STM32 tvrtke STMicroelectronics 1 Espressif nude razliCite razine

implementacije, od kojih svaka zadovoljava specifi¢ne filozofije dizajna i prioritete.

Rad koji istrazuje STM32 mikrokontrolere otkriva podruc¢je koje karakterizira pedantna
paznja na zamrSenosti na razini hardvera. Uz STMicroelectronics STM32 seriju, predstavljen je
raznolik spektar opcija mikrokontrolera, od kojih je svaka fino podeSena da zadovolji specificne
domene primjene. Rad razjaSnjava zamrSene detalje znacajki STM32, ukljucuju¢i napredne
periferne uredaje, konfiguracije memorije i mogucénosti rada u stvarnom vremenu. Naglasak je
stavljen na robusnost hardverskog ekosustava STM32, Sto ga €ini posebno pogodnim za scenarije

koji zahtijevaju zahtjevno racunanje, preciznost i deterministicko ponasanje.

S druge strane, rad koji se fokusira na Espressifovu tehnologiju oslikava portret krajolika
kojeg viSe pokrecu povezanost i integracija ekosustava. Espressifova ponuda, osobito serija
ESP32, poznata je po besprijekornoj integraciji Wi-Fi 1 Bluetooth mogucnosti, sluze¢i se
aplikacijama koje zahtijevaju bezicnu komunikaciju. Rad se bavi Espressifovim programskim
paketom, koji ukljucuje biblioteke i alate posebno dizajnirane za omogucavanje brzog razvoja i
povezivanja. Ovdje je naglasak na omogucavanju programerima da brzo i uéinkovito kreiraju

uredaje s omogucenim internetom, koriste¢i Espressifov sveobuhvatni softverski okvir.

Razlika vrijedna paZnje leZi u razinama apstrakcije kojoj svaka tehnologija daje prioritet.
STM32, kao Sto je istaknuto u radu, gravitira hardverskim zamrSenostima, §to ga ¢ini idealnim
izborom za projekte u kojima su fino podeSavanje 1 optimizacija najvazniji. Espressif se, kao $to
je objasnjeno, fokusira na pruZanje ekosustava viSe razine, usmjeravajuci razvojni proces za

projekte koji daju prioritet brzoj izradi prototipova i povezivosti.

4.9 Razlike

Bez sumnje, usporedba izmedu primjera iz 2018. i trenutnog stanja tehnologije naglaSava
znacajnu evoluciju u podrucju programiranja mikrokontrolera. Ostra razlika u pristupu izmedu ova
dva razdoblja naglaSava transformativni napredak koji je u posljednjih nekoliko godina ucinio

manipulaciju bitovima niske razine manje bitnom.

U primjeru iz 2018.g., potreba za pristupom niske razine bila je potaknuta ograni¢enjima
dostupnih hardverskih i softverskih alata. Tada je programiranje mikrokontrolera ¢esto zahtijevalo
izravnu manipulaciju pojedinatnim bitovima i registrima kako bi se postigla Zeljena
funkcionalnost. Ovaj pristup zahtijevao je dubinsko poznavanje detalja hardvera, kao 1

razumijevanje arhitekture mikrokontrolera. Iako ucinkovit, bio je zamrSen, sklon pogreSkama 1
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dugotrajan, posebno za sloZene zadatke. Zahtijevanje direktnom pristupu prekidnom sustavu

NVIC(Programski kod 4-16) [7]

p.device.AFIO.exticrl.write(|w| unsafe { w.exti@().bits(®@)
1)

let int@ = gpioa.pa@.into_floating input(&mut gpioa.crl);
unsafe {

p.core.NVIC.set_priority(
hal::stm32f103xx: :interrupt: :Interrupt: :EXTIO, 1);

}
p.core.NVIC

.enable(hal: :stm32f103xx: :interrupt::Interrupt::EXTIO);
p.device.EXTI.imr.write(|w| w.mre().set_bit());

// unmask the interrupt (EXTI)
p.device.EXTI.emr.write(|w| w.mro().set _bit());
p.device.EXTI.rtsr.write(|w| w.tre().set bit());

// trigger interrupt on falling edge

rtfm: :set_pending(Interrupt::EXTIO);

Programski kod 4-16 Primjer Pristupa Prekidima u 2018 preuzeto iz [7]

let mut timer: TimerDriver<' > = TimerDriver: :new(periph.timereo,
&config) .unwrap();

let mut x = 0;

timer.enable_interrupt();

timer.enable_alarm(true).unwrap();

timer.enable(true).unwrap();

timer.set_alarm(1000).unwrap();

{

let mut add_two _to x = move || adcfunc( &mut adc, &mut adcl);

unsafe { timer.subscribe(add _two to_x).unwrap() };

Programski kod 4-17 Primjer prekida u 2022

Brzo premotavanje u sadasnjost i krajolik se znacajno promijenio (Programski kod 4-17).
Proliferacija snaznih razvojnih okruzenja, bogatih biblioteka i apstrakcija vise razine drasticno je

promijenila programsku paradigmu za mikrokontrolere. Suvremene platforme mikrokontrolera,
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poput STM32 i Espressifovih ponuda, opremljene su sveobuhvatnim softverskim okvirima koji

apstrahiraju mnoge zamrsenosti niske razine.

Moderni razvojni alati, integrirana razvojna okruZenja (IDE) 1 biblioteke nude API-je koji
pojednostavljuju slozene zadatke. Znacajke poput rukovanja prekidima, periferne konfiguracije i
komunikacijskih protokola sada su apstrahirane u funkcije jednostavne za koriStenje. Ovo
omogucuje programerima da se viSe usredotoce na logiku aplikacije, a manje na manipulaciju

bitovima niske razine.

Nadalje, porast slojeva hardverske apstrakcije (HAL) i meduprograma premostio je jaz
izmedu hardverske interakcije niske razine i aplikacijske logike visoke razine. Ovi slojevi pruzaju
standardizirana sucelja za interakciju s hardverskim komponentama, Stite¢i programere od
temeljnih zamrSenosti. Ova promjena u pristupu dramatic¢no je ubrzala proces razvoja i smanjila

vjerojatnost bugova i pogresSaka.

Dok je primjer iz 2018.g. zahtijevao duboko razumijevanje unutarnjih dijelova
mikrokontrolera, napredak u proteklih pet godina omogucio je programerima stvaranje
sofisticiranih aplikacija s manje oslanjanja na manipulaciju bitovima niske razine. Fokus se
pomaknuo prema koriStenju programskih konstrukcija viSe razine, koriStenju biblioteka i

iskoriStavanju prednosti integriranih lanaca alata koje pruZaju proizvodaci mikrokontrolera.

Naime, evolucija u programiranju mikrokontrolera odrazava $iri trend u tehnologiji, gdje
slojevi apstrakcije i apstrakcije viSe razine omogucuju brz razvoj bez zrtvovanja kontrole ili
funkcionalnosti. Kao rezultat toga, razvojni programeri danas su ovlasteni stvarati zamrSene
aplikacije bogate znac¢ajkama, dok se mogu visSe usredotociti na Zeljene rezultate umjesto da se

bore sa zamr$enostima niske razine.
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Zakljucak

Kroz ovaj projekt, uspjesno je izraden inovativan i u€inkovit ugradbeni sustav, koristeci
mogucénosti ¢ipa ESP32-C3 uz snagu programiranja Bare Metal Rust. Ovo postignuce ne samo da
naglaSava potencijal ugradbenih sustava, ve¢ takoder isti¢e prednosti novog pristupa interakceiji

hardvera i1 Al integraciji.

Koristenje ESP32-C3 BLE GATT (Bluetooth Low Energy Generic Attribute Profile) za
komunikaciju postavlja snazne temelje za ucinkovitu razmjenu podataka s vanjskim uredajima.
Ovaj protokol osigurava besprijekornu povezanost, omogucavaju¢i ugradbenom sustavu
besprijekornu interakciju s posluziteljima i drugim uredajima, poboljSavajuci njegove mogucénosti

1 svestranost.

Usvajanje programiranja Bare Metal Rust u odnosu na tradicionalne operativne sustave u
stvarnom vremenu (RTOS) pojavljuje se kao znacajka koja definira ovaj projekt. Izravnim
suceljem s hardverom, Bare Metal Rust omogucuje programerima preciznu kontrolu, minimizirane
troSkove 1 ucinkovitu alokaciju resursa. Ovaj pristup optimizira performanse i odziv sustava,

eliminirajudi slozenosti povezane s RTOS rasporedivanjem i upravljanjem.

U kontekstu programskih jezika, sklonost Rustu u odnosu na C 1 C++ o€ita je u uklanjanju
uobicajenih zamki i ranjivosti. Rustova stroga sigurnost memorije, model vlasnistva i provjera
posudbe osiguravaju visi stupanj pouzdanosti i sigurnosti softvera u usporedbi s prirodom C i C++
koja je sklonija greSkama. Ovaj izbor smanjuje vjerojatnost curenja memorije, dereferenciranja

nultog pokazivaca 1 utrke podataka, jacaju¢i robusnost ugradbenih sustava.

U usporedbi Rust-a za ugradbene sustave u 2018.g. gdje se uvelike oslanjalo na manipulaciju
bitovima niske razine u 2023.g. napredak na bibliotekama znatno je pojednostavio programiranje

mikrokontrolera, smanjujuci potrebu za takvim zamrSenim pristupima.

Integracija Whispera za pretvaranje govora u tekst i LLAMA?2 za jezi¢ni model dodaje sloj
sofisticiranosti projektu. Toc¢nost Whispera u transkripciji govora poboljSava sposobnost
virtualnog pomoc¢nika da ucinkovito tumaci korisnicki unos. U meduvremenu, jezi¢ni model
LLAMAZ? koji je svjestan konteksta poboljSava razumijevanje prirodnog jezika, omogucujuci

sustavu da inteligentnije shvati korisnicku namjeru i pruZzi kontekstualno relevantne odgovore.

Zakljucno, uspjesna realizacija ovog projekta ugradbenih sustava koji pokre¢e ESP32-C3 ¢ip,
zajedno s programiranjem Bare Metal Rust, pojacava potencijal inovacija na raskrizju hardvera,
komunikacijskih protokola i naprednih Al tehnologija. Naglasak projekta na Rustu u odnosu na C

i C++, zajedno s integracijom Whispera i LLAMA2, predstavlja primjer holistickog pristupa
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razvoju sustava koji daje prednost performansama, sigurnosti i korisnickom iskustvu. Kako se
tehnologija nastavlja razvijati, ovaj projekt sluzi kao dokaz izvanrednih moguénosti koje proizlaze
iz sinergije vrhunskih komponenti i naprednih metodologija, vode¢i nas prema buducnosti

pametnijih ugradbenih sustava s boljim odzivom i usmjerenih na korisnika.
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Pojmovnik

ADC — Analog to digital converter

Bare metal - softver koji je dizajniran za izravnu interakciju s temeljnim hardverom.
BLE — Bluetooth low energy

GATT - Generic Attribute Profile

LLM - Large language model

no_std - softver koji je dizajniran za izravnu interakciju s temeljnim hardverom
NVIC - Nested Vectored Interrupt Controller

NVM- Non-volatile memory

0O - Object oriented

RAII - Resource Acquisition is Initialisation,

RTC —real time clock

RTOS — Real time operating system

WiFi - Wireless fidelity
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Sazetak

Ovaj rad istraZzuje simbiozu ugradbenih sustava 1 napredne umjetne inteligencije pomocu ¢ipa
ESP32-C3 za stvaranje inovativnog virtualnog pomo¢nika. Koristi Bare Metal Rust za u¢inkovitu
kontrolu hardvera 1 uklju¢uje Whisper i LLAMA 2 Al za visokokvalitetnu konverziju govora u

tekst 1 razumijevanje prirodnog jezika.

BezZi¢ne znacajke 1 znacajke niske potrosnje energije ESP32-C3 Cine ga idealnim. Bare Metal
Rust optimizira performanse, memoriju 1 vrijeme odziva, §to je klju¢no u postavkama s
ograni¢enim resursima. Studija usporeduje Rust s etabliranim jezicima, ocjenjujuc¢i njihove

znacajke 1 sigurnost memorije.

Komunikacija se oslanja na GATT za razmjenu podataka, poboljSavajuci prepoznavanje
govora putem Whispera. LLAMA 2 dodaje svijest o kontekstu, poboljSavajuci prepoznavanje

namjere korisnika i relevantnost odgovora.

Dvosmjerni protok podataka poboljSava interakciju. Korisni¢ki unos neprimjetno dolazi do
posluZzitelja za informirane odgovore. Dokument detaljno opisuje implementaciju, pokrivajuci
hardver, Rust programiranje, postavljanje GATT-a, integraciju Whispera, uklju¢ivanje LLAMA 2

1 uspostavljanje dvosmjerne komunikacije.

Procjena ucinka naglasava ucinkovitost, osjetljivost, preciznost i koriStenje resursa. Koriste¢i
ESP32-C3 i Rust, ovaj rad prikazuje integrirani pristup i transformativni potencijal kombiniranja

hardverske ekspertize s umjetnom inteligencijom.

Kljucne rijeci —Whisper, Rust, Ugradbeni sustavi, LLAMA?2, ESP32, Bluetooth
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Abstract

This work explores the fusion of embedded systems and advanced Al using the ESP32-C3
chip to create an innovative virtual assistant. It employs Bare Metal Rust for efficient hardware
control and incorporates Whisper and LLAMA 2 Al engines for high-quality speech-to-text

conversion and natural language understanding.

The ESP32-C3's wireless and low-power features make it ideal. Bare Metal Rust optimizes
performance, memory, and response time, crucial in resource-constrained setups. The study

compares Rust with established languages, evaluating their features and memory security.

Communication relies on GATT for data exchange, enhancing speech recognition via
Whisper. LLAMA 2 adds context-awareness, improving user intent recognition and response

relevance.

The two-way data flow enhances interaction. User input seamlessly reaches the server for
informed responses. The paper details implementation, covering hardware, Rust programming,
GATT setup, Whisper integration, LLAMA 2 inclusion, and establishing bidirectional

communication.

Performance evaluation underscores efficiency, sensitivity, precision, and resource use.
Using ESP32-C3 and Rust, this work showcases an integrated approach and the transformative

potential of combining hardware expertise with Al.

Keywords —Whisper, Rust, Embedded systems, LLAMA2, ESP32, Bluetooth
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