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Predgovor

Ovaj zavrsni rad je rezultat inzenjerske znatizelje, te potrebe za stvaranjem jeftinijeg
rjeSenja pristupacnosti kontrole za upravljanjem novim (zamjenskim) radio uredajem
u automobilu. Ovakve solucije na trzistu kostaju i do stotinjak eura, te ih je sve teze
nabaviti radi manje potrebe za zamjenom originalnog radio uredaja zbog dostat-
nih funkcionalnosti kao $to su dovoljno dobra kvaliteta reprodukcije, te povezivanje

pomoc¢u Bluetooth-a ili Zi¢nog aux kabela na mobilni uredaj.

Na fakultetskom obrazovanju se potrebne teme za izradu integriranih rjesenja pro-
laze odvise povrsno, jer su sveuciliSni studiji namijenjeni pripremanju studenata na
akademiju, Sto rezultira nedostatku spremnosti studenata na trziste rada u industriji.
Izradom ovakvih projekata se studentima olakSava integriranje nakon obrazovanja i
izradu portfolija, te pokazuje dodatnu zelju za ucenjem i stvaranjem za vrijeme obra-
zovanja, Sto pridonosi izgradnju mreza sa kolegama i profesorima. Zakljucno, ovakvi
projekti omogucéuju primjenu teorijskih znanja i komponiranje u jedan cjeloviti oblik

demonstracije svojih moguénosti.



Poglavlje 1

Uvod

U ovom zavr$snom radu je obradena i objasnjena sva problematika vezana uz proces
obrnutog inZenjerstva (eng. reverse engineering) komunikacije tipkala na uprav-
lja¢u automobila s OEM (eng. original equipment manufacturer) radiom u Renault
Megane-u II, 2004. godista, te adaptacija takve komunikacije na zamjenski eng.
aftermarket, radio uredaj, u ovom slucaju model Kenwood KMM-123Y, te izrada
integriranog rjeSenja. Analiziranjem ovakvog “black box” zatvorenog modela, nije
potrebno njegovo pretvaranje u otvoreni model, nego samo izmjena izlaza iz tog

sustava i prilagodavanje voljenim izlazima.



Poglavlje 2

Definiranje ozZic¢enja

Tipkala za upravljanje multimedijskim sustavom nalaze se na desnoj strani iza uprav-
lja¢a automobila. Isprva, bilo bi logi¢no da su komande spojene direktno na radio,
te da ih radio prepoznaje pomoéu ADC (eng. analog to digital converter), jer u ve-
¢ini slucajeva tipkala su sklopke koji prespajaju otpornike. S druge strane, konektor
OEM radija koji je prikazan na slici 2.1 je podijeljen na tri dijela. “A” dio konektora
sluzi za napajanje, te osnovne funkcije radija kao osvjetljenje, signal za brzinu vozila,
itd. “B” dio je spojen na prednje i straznje zvucnike, a “C” dio je opcionalan, te sluzi

za dodatnu multimedijsku opremu kao $to su ulaz zvuka i handsfree.

U ovom automobilu, postoji samo priklju¢ak C-1. Mjerenjem otpora multime-
trom izmedu bilo koje dvije Zice, kao i zZice i mase, ne donosi nikakve rezultate.
Pronalazak mase na konektorima obavljen je multimetrom koristenjem zujala koje
pisti kad je otpor manji od cca. 50-tak ohma, te spajanjem jedne testne sonde na
Sasiju automobila, a druge na svaki pojedini pin. Napon napajanja konektora A je
takoder pronaden multimetrom. U tablici 2.1 su prikazani tako izmjereni rezultati,

Sto na konektoru A odgovaraju nama potrebnim pinovima i standardu istog.

Napon na C-1-5 iznosi +12V samo kad je radio upaljen, §to nam je kasnije vazno.
Pinovi 1,2 i 3 iznose 5V, te se napon ne mijenja kad su tipkala pritisnuta. Prace-
njem zica ustanovljeno je da su one spojene na ekran u sredisnjoj konzoli, te od
ekrana su takoder zice provucene do tipkala za upravljanje multimedijom. Kasnijim

pronalaskom shema ozi¢enja, mozemo potvrditi pretpostavku.|2]
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(b) Skica konektora.

(a) Fotografija konektora.

Slika 2.1 ISO 10487 konektor.

Tablica 2.1 Rezultati mjerenja multimetrom.

Konektor “A” Konektor “C-1”"
4 +12V 1 +5V
5 Napajanje antene 2 +5V
7 +12V nakon kontakta 3 +5V
8 Masa 4 NC
5 +12V
6 Masa

Na slici 2.2 mozemo vidjeti da je blok 261 radio uredaj, spojen direktno na ekran
(blok 653), te su tipkala (blok 325) takoder spojeni na ekran. Standardna nomenk-

latura boja ove sheme prikazana je u tablici 2.2.

Tablica 2.2 Oznake boja Zica.

BE
JA
MA
RG

Plava
Zuta
Smeda

Crvena

LG/GR
BJ
Y
VI

Siva
Bez
Bijela
Ljubicasta

OR
VE

Narancasta

Zelena
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Slika 2.2 Shema ozic¢enja ekrana.



Poglavlje 3

Analiza komunikacijskih protokola

Na slici 2.2, zice koje su nama bitne jesu one koje izlaze iz zutog konektora na radiju,

te je njihova funkcija opisana u tablici 3.1

Tablica 3.1 Fukncije pinova.

1] 34S Siva 12C RADIO DATA BUS SIGNAL
21347 Roza [2C RADIO CLOCK SIGNAL

3 | 34U | Ljubicasta 12C RADIO MARKING SIGNAL

5 | 347 Smeda RADIO OPERATING SIGNAL

6 | 34V | Narancasta | [2C RADIO EARTH SCREENING SIGNAL

Dakle iz navedenih podataka mozemo zakljuciti da radio komunicira sa ekra-
nom pomocu 12C protokola. S druge strane, zamjenski radio ima jednu zicu koja
je namijenjena spajanju na uredaj za kontroliranje multimedije. Pretrazivanjem po
internetu, moze se na¢i da Kenwood koristi NEC protokol[1], koji se inace upotreb-
ljava za prijenos podataka preko infracrvenih dioda u daljinskim upravlja¢ima, no
u ovakvom 7zi¢nom sustavu, koristi se 3.3V open-drain komunikacija bez modulacije
nosece frekvencije od 38.222kHz.
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3.1 Komunikacijski protokoli

Na Arduino platformi, komunikacijski protokoli su klju¢ni za omogucavanje komu-
nikacije izmedu Arduino mikrokontrolera i drugih uredaja, senzora ili racunalnih
sustava. Postoje razli¢ite vrste protokola koji se koriste u razlic¢ite svrhe, no njihove
glavne razlike jesu brzina, maksimalna duljina sabirnice i broj uredaja spojenih na

sabirnicu.

3.1.1 12C protokol

[2C komunikacijski protokol je serijski komunikacijski protokol za razmjenu podataka
izmedu razli¢itih komponenti istog sustava razvijen od strane Phillipsa, te se najceSce
koristi za komunikaciju izmedu razli¢itih integriranih ¢ipova u jednom uredaju kao Sto
su npr. tipkovnica na laptopu i IO (eng. Input/Output) kontroler. Za komunikaciju

potrebna su dva vodi¢a u sabirnici, te uzemljenje.

1. SDA (eng. serial data) - Ovaj vodi¢ prenosi podatke u sabirnici
2. SCL (eng. serial clock) - Ovaj vodi¢ prenosi taktni signal

3. GND (eng. ground) - Uzemljenje

Glavna karakteristika sabirnice jest da ima samo jednog mastera, Sto je glavni uredaj
koji moze pozivati adrese ostalih uredaja (slave). U sabirnici nije dozvoljeno imati
viSe mastera, radi nepodrzavanja njihove arbitracije. Takoder, SDA i SCL linije su
open-drain, Sto znac¢i da u stanju mirovanja, iznose 5V, a prilikom slanja podataka
one se spajaju na masu kako bi nastala logicka nula. U stvarnosti ove vrijednosti
mogu iznositi izmedu 0V i 0.8V za nulu i 2V i 5V za jedinicu. Ogranicenje brzine
ovakve sabirnice odreduje njen kapacitet, i vrijednost pullup otpornika. U svakoj 12C
sabirnici, moZe biti prikljuceno 127 slave uredaja §to odgovara 27 — 1 adresa (moguce

je koristenje i proSirene 10-bitne adrese).

1. Naslici 3.1, START je oznacen isprekidanim linijama. Kako bi master probudio
sve slaveove na sabirnici i zapoceo njihovo ”slusanje”, SDA mora postati 0 prije
SCL linije.
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2. Master kontrolira SDA liniju i za svaku nulu ili jedinicu koju poSalje generira
impuls na SCL liniji, jer slave ¢ita SDA na svakom rastué¢em bridu SCL linije.
R/W bit govori slaveu da li Zeli pisati ili ¢itati sa slavea. Ako je slave s tom
adresom na liniji, i moze odgovoriti tj. nije zauzet nekim drugim zadatkom, on
spusta ACK (eng. acknowledged) bit, te ga master ¢ita. Ako je ACK dignut,
drugim nazivom NACK (eng. not acknowledged), tj ako nitko ne odgovara,

master ¢alje stop uvjet i linija se oslobada.
3. Ako je slave prisutan i odgovori sa ACK, master oslobada SDA liniju.

4. Kad slave preuzme kontrolu nad SDA linijom i spusti je, master pocinje slati
taktove na SCL liniji, a slave mu odgovara bit po bit do ACK-a, gdje se proces
nastavlja bez slanja STOP uvjeta. Ako master odgovori s NACK, to znaci da

nema vise Citanja, te se Salje stop uvjet na sabirnicu.

Slika 3.1 Slanje jednog bajta I12C protokola.

Brzina takta ovakve sabirnice je standardno 100kHz, ili 400kHz u brzom nacinu rada.

Postoje i brze konfiguracije uz koristenje push-pull umjesto open-drain kontrole.

3.1.2 NEC protokol

U NEC protokolu, podatci se kodiraju kontroliranjem Sirine pulsa, s modulacijom
noseée frekvencije od 38kHz. Logicka nula odgovara visokom stanju sabirnice na
562.5us, te niskom stanju jednakog vremenskog razdoblja. Logic¢ka jedinica odgo-
vara visokom stanju sabirnice na 562.5us, te niskom na 1.6875ms.|3] Takva se komu-
nikacija koristi za slanje infracrvenog signala na daljinskim upravljac¢ima. Na nasoj
sabirnici se koristi open-drain bez modulacije nosece frekvencije, stoga su naponske

razine logicke nule i jedinice invertirane. Kako se ne bi mjesali izrazi logicke nule
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NEC protokola, i logicke nule stanja linije, koristit ¢e se engleski izrazi HIGH za
napon od 5V na liniji, te LOW za napon od 0V na liniji. Podatkovni paket NEC

protokola sastoji se od :

—_

. Start uvjet (9ms LOW, i 4.5ms HIGH)

2. 8-bitna adresa uredaja s kojim komuniciramo

8-bitni prvi komplement adrese uredaja s kojim komuniciramo
8-bitni podatak

8-bitni prvi komplement podatka

A T

562.5us LOW puls kao stop uvjet

Svaki bajt se Salje u LSB redosljedu. Na slici 3.2 vidljiva je struktura tog paketa.

Ukupno vrijeme trajanja poruke je 69ms.

?90 ms +1000 ms +1010 ms +1020 ms +1030 ms +104U ms +1050 ms
| 1 | | | | | | | 1 | | 1 | | | | |

B L A ATATATAN I

T cCpuse -CQ-C“EXI@DC@Z)@- @D@@C.’CK

Leader code Address: 0xB9 Address#: 0x46 ‘Command: OxFB

Slika 3.2 Slanje jednog bajta NEC protokola.

3.2 Prikupljanje podataka logickim analizatorom

Logicki analizator je instrument koji se koristi za analizu digitalnih signala. On
omogucava inzenjerima da detaljno pregledaju i dijagnosticiraju ponaSanje digitalnih

signala unutar sustava.
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3.3 Hardverska podrska

Za prikupljanje logickih podataka, koristit ¢emo logicki analizer prikazan na slici
3.3 baziran na Infineon FX2 mikrokontroleru. Ovaj logicki analizator ima 8 kanala,
te podrzava frekvenciju uzorkovanja do 24MHz. Frekvencija uzorkovanja digitalnih
signala bi trebala biti barem 4 puta veca od frekvencije istog, no uzorkovanje ve¢om
frekvencijom nema nikakvih nedostataka, te smanjuje podrhtavanje (eng. jitter).
Ovaj uredaj moze primiti signale najveceg moguceg raspona napona od -0.5V do
5.25V, §to je dovoljno za analizu komunikacije u automobilu, koja funkcionira od 0V
do 5V. Takoder, ima prag zabranjenog podrucja od 0.8V do 2V, $to nam omogucava

¢itanje i signala od 3.3V.

Slika 3.3 Logicki analizator.

3.4 Programska podrska

v

¢ije je sucelje prikazano na slici 3.4. On podrzava dekodiranje 131 protokola, izmedu
kojih su I2C i NEC protokoli, $to nam drasti¢no olaksava stvari preskakanjem ruc-
nog brojanja bitova. Za upotrebu ovog programa, potrebno je instalirati upravljacki
program pomocu alata koji dolazi u paketu sa instalacijom Pulseviewa zvan Zadig.
Na njemu je potrebno odabrati spojeni logicki analizer i kliknuti na gumb “Install

driver”. Pinove CHO, CH1, CH2 logi¢kog analizatora spajamo na pinove 1, 2 i 3

10
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@ Run é’ on.sr Session 2 [
Session 2 & X || Decoder Selector 8 x
- V‘ @ - @ V‘ = = (E 1r ‘ Demo device - él\ » y
+35500 ps +35600 ps +35700 ps +35800 ps

Decoder MName

| | | | | | | | | | | | | | | | | | | |
LN AL pzee ’
gl Do o - . 1-Wire link ... 1-Wire serial communicat...
™ ™ ™ 1-Wire net...  1-Wire serial communicat...
24xx EEPROM 24xx 1°C EEPROM
(01 g H* - H_H_ ] 7-segment 7-segment display

J l ‘ ‘ L 93xx EEPROM 93xx Microwire EEPROM
(D2 Z AC 97 Audio Codec 97

ADE7 Txx Analog Devices ADET Txx
D ADF435x Analog Devices ADF4350/1
ADNS-5020  Avago ADNS-5020

AMZ230x Aosong AM230x/DHT/ ..
@ L—‘
3 Select a decoder to see its description here.

>

Slika 3.4 Pulseview program.

zutog prikljucka radija, te GND pin na masu. U programu je odabran koriSteni
“fx2lafw” uredaj, s frekvencijom uzorkovanja od 6MHz i brojem uzoraka od 1T §to je
maksimum koji koristeni program podrzava. Ovakvim postavkama moze se snimiti
do 1T/6MHz = 166.67s. U programu se stisne gumb za pocetak snimanja, te se u
automobilu upali radio. Stiskanjem gumba za ukljucivanje, pin 4 se dignuo na +12V
Sto pretpostavljamo da daje signal ekranu da je radio upaljen. Prva komunikacija
preko preostale 3 linije prikazana na slici 3.5 je spustanje SCL-a, §to je moguce da je
samo kvar pri paljenju mikrokontrolera. Sljedeé¢i prijenos su tri bajta prikazana na
slici 3.6 Saljuc¢i adrese na sabirnicu, bajta za pisanje, te primanje NACK bita. Posto
se odspajanjem ekrana s radija i mjerenjem istog samo na radiju dobije jednak odziv,
znamo da je u ovom slucaju radio nas master. Dodavanjem Timing kanala, mozemo
odrediti frekvenciju takta, koji izmedu svakog impulsa iznosi 7kHz. Ova frekvencija

je puno sporija od standardne frekvencije 12C protokola od 100kHz. Primjeéujemo
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[ I
=

Slika 3.5 Kvar pri paljenju radija.

7_7_7_— \—L_f_f —— L U L_
LN LU LS
= | [ ] B

STk Timing: Time 474.873 ms (2.106 Hz) 405 {1250 ms (800,000 .. )(406... ¥ (K K2.250 ms (800.000 ... yaos.. OO OO00C
ESTE® rc: ois (00000, oEEODE (0000 ON
} 12C: Address/Data (5)  {(address write: 23){W)N) P | (5)  (address write: 23N} P ) (5)  (Address write: 231} 7 )

Slika 3.6 Prva tri paketa.

kako je pri svakom slanju trec¢i kanal spusten, te se diZze nakon slanja. Ovakvo pona-
Sanje je nepostojec¢e u 12C komunikaciji, te poznavanjem SPI (eng. Serial Peripheral
Interface) protokola podsjeca na CS (eng. chip select) liniju, te zbog toga je taj kanal

tako i nazvan. Struktura sljedeca 4 paketa je prikazana u tablici 3.2. Nakon toga,

Tablica 3.2 Paketi poslani na 12C sabirnici.

Adresa (R/W) [ACK] | Data 1 [ACK] | Data 2 [ACK]
0x23 (W) [ACK| | 0x01 [ACK| | 0x10 [ACK]
0x23 (R) [ACK] | 0x01 [ACK] | 0x00 [ACK]
0x23 (W) [ACK| | 0x01 [ACK] | 0x10 [ACK]
0x23 (W) [ACK] | 0x01 [ACK| | 0x11 [ACK]

radio ima 500ms razmaka izmedu pisanja bajtova 0x01 0x11, i razmak od 523ms od
¢itanja 0x01 0x01 koji su izmjereni na slici 3.7.

Kod ¢itanja, CS se spusta 660us prije pocetnog uvjeta, a kod pisanja, 670us prije.
Mozemo pretpostaviti da ekran spusti CS kad 7eli da se s njega ¢ita, dok radio spusti

CS ako zeli pisati na ekran.

12



Poglavlje 3. Analiza komunikacijskih protokola

-:-140?0 m@ﬁ-lﬂ?ﬂ mT | -:-144?0 mT | -:-146?0 mT@ | -:-148?0 m? | -:-150?0 m? | TlST@L -I+-154|

Slika 3.7 Razmaci izmedu svakog stop uvjeta ¢itanja.

Prilikom stiskanja gumba za podizanje glasnoce, ¢ita se sljedeca poruka: 0x04
0x82 0x91 0x00 0x03. Nakon kratke pauze, piSe se: 0x0C 0x90 0x76 0x60 0x01 0x20
0x56 0x4F 0x4C 0x20 0x31 0x30 0x20. Za prvu poruku mozemo pretpostaviti da
prenosi informaciju koje je tipkalo pritisnuto, dok druga poruka sadrzi informacije
koje ¢e se prikazati na ekranu. Pretvaranjem poruke iz heksadekadskog zapisa u AS-
CII (eng. American Standard Code for Information Interchange) format, dobivaju se
rezultati prikazani na slici 3.8. InZenjeri koji su implementirali ovaj komunikacijski
protokol su bili dovoljno srdac¢ni da koriste lako prepoznatljivu abecedu u ASCII pri
zapisivanju slova na ekran. Prijasnji bajtovi najvjerojatnije odreduju adrese registra
na koji se pise, ili direktno govore procesoru Zeljenu naredbu. Stiskanjem svakog
tipkala na komandi volana, mozemo odrediti njihove podatke pri ¢itanju s ekrana,
koji su zapisani u tablicama 3.3 i 3.4. Ovakvu nestandardnu i sporu 12C komuni-
kaciju mozemo objasniti zbog nepostojece hardverske podrske na Renesas H8/3834
mikrokontroleru koji se nalazi u ekranu. Svaki protokol koji nema hardversku podr-
sku potrebno je ,bitbangat” sto zauzima resurse glavnog djela mikrokontrolera koji
vjerojatno nije zasluzan samo za radiosustav, ve¢ i pracenje vremena kao i tempera-
ture unutrasnjosti vozila prikazanoj na ekranu. Provjeravanjem datasheeta najblizi
protokol koji H8 mikrokontroler podrzava je SCI (eng. Serial communication Inter-
face).]4] Na njemu su 3 SCI kanala, od kojeg drugi jedini objasnjava na$ CS pin.

Sva 3 kanala koriste odvojene ulazne i izlazne pinove stoga ovakav nadin prijenosa

00 01 02 03 04 05 0Og 07 08 09 On OB OC OD OE OF Decoded text

oCc 80 76 60 01 20 5¢ 4F 4C 20 31 30 20 ..WT . WOL 140

Slika 3.8 Paket prikazan crvenim slovima u programu HxD.
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Tablica 3.3 Paketi poslani na I12C sabirnici pritiskom tipkala.

VOL+
VOL-
Source desni
Source lijevi
Pauza
OK
Enkoder gore
Enkoder dolje

0x04
0x04
0x04
0x04
0x04
0x04
0x04
0x04

0x82
0x82
0x82
0x82
0x82
0x82
0x82
0x82

0x91
0x91
0x91
0x91
0x91
0x91
0x91
0x91

0x00
0x00
0x00
0x00
0x00
0x00
0x01
0x01

0x03
0x04
0x01
0x02
0x05
0x00
0x41
0x01

Tablica 3.4 Paketi poslani na 12C sabirnici drzanjem tipkala.

VOL-+
VOL-
Source desni

Source lijevi
OK

0x04
0x04
0x04
0x04
0x04

0x82
0x82
0x82
0x82
0x82

0x91
0x91
0x91
0x91
0x91

0x00
0x00
0x00
0x00
0x00

0x43
0x44
0x41
0x42
0x40

je vanjskom promatracu nejasan bez izvornog koda. S ovako izmjerenim podatcima,
mozemo zakljuciti da je u nastavku potrebno realizirati sustav koji ¢e inicijalizirati

ekran, ¢itanjem sljede¢ih podataka odrediti koji je gumb pritisnut, isti prevesti u

NEC protokol, te poslati zamjenskom radiju.
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Poglavlje 4

Posredni mikrokontroler

Za prethodno opisanu zada¢u odabrana ja Dasduino CORE razvojna plo¢ica (slika
4.1) bazirana na ATmega328p mikrokontroleru, te podrZava programiranje na Ar-
duino platformi koja ima ekstenzivnu korisnicku podrsku. ATmega328p koristi 5V
kao TTL (eng. Transistor-Transistor Logic) logiku stoga nije potrebna upotreba
konvertera razine logickog napona. Jednostavna je za programirati, te koristi modi-
ficiranu verziju C++ programskog jezika. Radi na 16MHz $to je viSe nego dovoljno,
s obzirom da Renesasov ¢ip ima maksimalnu moguc¢u brzinu viSe od 3 puta sporiju.
Manjih je dimenzija od Arduino Uno ploce, no zato nema linearni regulator kojim
bi se pojednostavilo napajanje mikrokontrolera. Stoga, potrebno je osmisliti nacin
napajanja plocice s 5V. Takoder, pojednostavljeno je prototipiranje radi headera koji
su udaljenosti visekratnika 0.1 inc¢a (2.54mm). Arduino Uno ima manu $§to su dva
headera nejednako pomaknuta, stoga ga je nemoguce staviti na prototipnu tiskanu
plo¢u. Za pocetak, prilikom testiranja koda napajanje ¢e se izvoditi s USB (eng.
Universal Serial Bus) porta. SDA i SCL pinovi su oznaceni s A4 i A5, te ih spajamo
na ekran. CS moZemo spojiti na D2 ili D3 pin, jer oni jedini podrzavaju interrup-
tove. Interrupt je dogadaj koji procesor moze prepoznati usred izvrSavanja neke
druge radnje, te to moze biti rastuéi brid, padajuci brid, nisko stanje, ili promjena
stanja (LOW u HIGH ili HIGH u LOW). Prepoznavanjem dogadaja, pokrene se ISR

(eng. interrupt service routine) funkcija programa.
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Poglavlje 4. Posredni mikrokontroler

Slika 4.1 Dasduino CORE.

4.1 Priprema Arduino IDE

Klasi¢ni Arduino proizvodi koriste Atmegal6u2 ili Atmega8u2 kao USB u Serial
konverter, te s instalacijom Arduino IDE programskog paketa, automatski se insta-
liraju i upravljacki programi. Za koriStenu razvojnu plo¢icu ovo nije slucaj, jer je
njegov USB u Serial konverter baziran na CH340C integriranom krugu, te je potrebno
instalirati posebni upravljacki program koji se moze preuzeti na sluzbenoj stranici
proizvodaca Dasduina. Instalacija Arduino IDE programa je jednostavna, te nakon
Sto je instaliran moze se isprobati funkcija spajanja programa s mikrokontrolerom, i
programiranje testnog koda iz izbornika File — Examples — 1.Basics — Blink. Pri-
likom uploada obraca se paznja na odabir to¢nog uredaja spojenog na COM (eng.

communication port). Nije potrebno instalirati knjiznicu od Dasduina, veé¢ je mo-
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Poglavlje 4. Posredni mikrokontroler

gué¢ odabir Arduino Uno razvojne ploc¢ice posto koriste isti bootloader. Uspjesnom
kompilacijom i uploadanjem koda, LED (eng. light-emmiting diode) na razvojnoj
plocici poc¢ne treperiti. Program se sastoji od dvije funkcije vidljive na slici 4.2, prva
funkcija imenom setup() se izvrSava, te sluzi veé¢inom za pocetno konfiguriranje,

dok se funkcija 1oop() izvodi u beskonac¢noj petlji.

€3 Blink | Arduino IDE 2.1.1 = O X

File Edit Sketch Tools Help

Arduino Uno

Blink.ino

17

26 void setup() {

28 pintode (LED_BUILTIN, OUTPUT);
29}

32 void loop() {

33 digitalwrite(LED BUTLTIN, HIGH);
34 delay(10080);

35 digitalWrite(LED BUILTIN, LOW);
36 delay(1000);

37}

38

Slika 4.2 Arduino IDE sa Blink primjerom programa.
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Poglavlje 5

Programiranje ¢itanja tipkala

Naredbom #include u program pozivamo knjiznicu Wire.h koja nam sluzi kontrolira-
nju I2C hardvera, takoder zvanim ,two-wire interface“ na jednostavan nacin. Pred-
procesorske naredbe #define nam omogudéuju suzavanje vise linija koda u jednu
naredbu kojom smanjujemo nered i pojednostavljujemo ¢itanje. U ovom slucaju
makro L3_HIGH poziva definiranje pina D2 kao ulaznog pina, tj. pin s visokom im-
pedancijom, koji sluzi mikroprocesoru za citanje stanja pina, te na njega vezemo
prije objasnjeni interrupt s padaju¢im bridom koji poziva funkciju L31low(). Makro
L3_LOW mice interrupt s pina kako ne bi pozvao sam sebe u nadolaze¢im linijama
koje postavljaju pin kao izlazni nisko-impedantni, te ga spuStaju na logicku nulu.
Predprocerske #define naredbe moramo definirati prije pozivanja knjiznice IRRe-
mote kako bi se inicijalizirala s nasim postavkama. To je knjiznica koja se koristi
za slanje NEC protokola radiju. Definicija na prvoj liniji se koristi za smanjivanje
veli¢ine programa, druga se koristi za onemogucavanje slanja nosece frekvencije, i

trec¢a za koristenje open-drain nacina rada.

#define DISABLE_CODE_FOR_RECEIVER

#define USE_NO_SEND_PWM

#define USE_OPEN_DRAIN_OUTPUT_FOR_SEND_PIN

#include "PinDefinitionsAndMore.h" // Define macros for input
and output pin etc.

#include <IRremote.hpp>

#define IR_SEND_PIN 5

18
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#define L3_HIGH \

pinMode (InterruptD2, INPUT_PULLUP); \

attachInterrupt (digitalPinToInterrupt (InterruptD2), L3low,
FALLING) ;

#define L3_LOW \

detachInterrupt (digitalPinToInterrupt (InterruptD2)); \

pinMode (InterruptD2, OUTPUT); \

digitalWrite (InterruptD2, LOW);

Izvan funkcija definirane su globalne varijable koje vrijede unutar svih funkcija.
Veli¢inu varijabli biramo ovisno o najve¢oj mogucoj vrijednosti koje mogu doseéi.
Klju¢na rije¢ “const” definira konstantu, dakle prevoditelj (eng. compiler) stedi me-
moriju i vrijeme pristupa varijabli jer je ona konstantna. Volatile identifikator govori
prevoditelju da se varijabla isLow moze promjeniti u bilo kojem djelu programa,
Sto je pogodno za ISR. Varijabla button[] je polje pokazivaca, gdje svaki pokazivac

pokazuje na jedan od stringova.

uint8_t buf[5] = { 0, 0, O, O, O };
uint8_t 1i;

const uint8_t InterruptD2 = 2;

uint32_t previousMillis = O0;
const uintl6_t interval = 500;
uint32_t currentMillis;
volatile bool islLow = false;

char* button [] { "VOLPLUSP",

"VOLPLUSH",
"YOLMIN P",
"YOLMIN H",
"SRC R P ",
"SRC R H ",
"SRC L P ",
"SRC L H ",
"PAUSE ",

"O0K PRESS",
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Poglavlje 5. Programiranje citanja tipkala

"QK HOLD ", 18
"ROT UP ", 19
"ROT DOWN" 7}; 20

U funkciji setup() prvo je postavljen D2 kao ulazni pin. Potom se poziva objekt
Wire koji inicijalizira hardware za [2C komunikaciju. Funkcija setWireTimeout pos-
tavlja vrijeme u miliseskundama nakon kojih ¢e se sabirnica kao i ugradeni 12C har-
dware resetirati ukoliko je doslo do blokiranja sabirnice. Sljedece dvije linije su jedine
neprenosive linije koda u programu, znaceéi da ako bi se htjeli prebaciti na bilo koji
drugi mikrokontroler kojim se Zeli obaviti ista stvar, parametri se moraju posebno
namjestiti. Atmega328p koristi prescaler na registru TWSR, kako bi generirao tak-
tne impulse na 12C sabirnici. Registar TWSR ima raspored bitova prikazan tablicom
5.1, iz koje su nam zapravo jedino vazna 2 LSB (eng. least significant bit). Ovisno o
vrijednostima tih dvaju bita, u tablici 5.2 prikazana je vrijednost prescalera koji se

koristi u jednadzbi (5.1) za izracun frekvencije generiranja taktnog signala.[5]

Tablica 5.1 Raspored bitova u TWSR registru.

TWS7 | TWS6 | TWS5 | TWS4 | TWS3 | - | TWPS1 | TWPS0

Tablica 5.2 Vrijednost prescalera za vrijednosti TWPS bitova.

’ TWPS1 ‘ TWPSO0 | Vrijednost prescalera

0 0 1
0 1 4
1 0 16
1 1 64
fscr = e (5.1)

16 + 2« TW BR % 4TWPS

U prethodnom poglavlju smo vidjeli da nam je potrebna frekvencija od 7kHz.

Izra¢unavanjem dobivene frekvencije koristenjem formule (5.1) za svaku vrijednost
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prescalera i bitratea, kao i NKMM (Nakon kratke matematicke manipulacije) ko-
ristenjem formule (5.2) za izrac¢un faktora to¢nosti, dobivamo najvec¢u to¢nost pri
vrijednosti prescalera od 16, kao i vrijednosti TWBR registra od 71 koji nam re-
zultiraju frekvencijom od 6993Hz. Faktori to¢nosti su prikazani grafom na slici 5.1.
Makro L3_LOW se poziva prije svakog pisanja ili ¢itanja, dok se makro L3_HIGH poziva
zavrsetkom, kako bi se oslobodila linija CS. Funkcije delay() su dodane za kompa-
tibilnost jer se bitbangani kod u ekranu ne “pripremi” dovoljno brzo pa moze do¢i do
preskakanja ¢itanja prvog bita. Ova solucija nije idealna, no radi sinkronog redosli-
jeda izvodenja programa proces se izvada s to¢nom vremenskom odgodom. Funkcija
beginTransmission() odreduje adresu na koju se Salju podatci, write () sprema te
podatke u buffer, a pozivanjem endTransmission() se svi podaci iz buffera pisu na

sabirnicu.

fpotrebna <5 . 2)

Faktor toénosti =
fpotrebna ’ _fdobivena

1200
1000
800

600

200

0

NN OO N AN N A NN AN A NN A NN A NN A NN A NmM
o EH NN TN O ONMNOOOOODODOO A AN AN MMST WNWMWOW WOMNOWOOWO OO dd NN O < < N
L B B I B O O IO B e B B B B IR B e B IR A o B o A o VS A o o N o\ I o\ M o)

e Faktor to¢nosti PS 1 Faktor tocnosti PS 4 Faktor to¢nosti PS 16 Faktor to¢nosti PS 64

Slika 5.1 Faktori to¢nosti za razli¢ite vrijednosti TWSR i TWBR registra.

void setup() {
pinMode (InterruptD2, INPUT_PULLUP);
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Wire.begin();
IrSender.begin(DISABLE_LED_FEEDBACK);
Wire.setWireTimeout (500000, true) ;

TWSR = 0b10;
TWBR = 71;
L3_LOW;

delayMicroseconds (600) ;

for (i = 0; i <= 2; i++) {
Wire.beginTransmission (0x23) ;
Wire.endTransmission () ;
delayMicroseconds (1000) ;

}

L3_HIGH;

delay (1000) ;

L3_LOW;

Wire.beginTransmission (0x23);

Wire.write (0x01);

Wire.write (0x10);

Wire.endTransmission () ;

L3_HIGH;

10

11

12

13

14

15

16

17

18

19

21

22

23

Funkcija textL3low() je ISR funkcija koja se poziva padajué¢im bridom na pinu D2.
Unutar te funkcije se varijabli isLow dodjeljuje vrijednost 1, kako bi mikrokontroler u
izvrSavanju glavnog programa znao da je doslo do interrupta. ISR funkcije bi trebale

biti Sto krace.

void L3low() {

isLow = true;

U loop() funkciji se konstantno ¢ita stanje varijable isLow kako bi detekti-

rali je li doslo do interrupta, ako je u stanju logicke jedinice pozivamo funkciju
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readButtons (), a ostatkom funkcije se izvrSava prije spomenuto konstantno ¢itanje
i pisanje za keep-alive.Funkcija 1oop() je karakteristi¢na funkcija u Arduinu, jer je
ona jednaka funkciji while (true), to jest ponavlja se svakim krajem izvodenja pro-
grama. Funkcija memset () postavlja stanje svake varijable u nizu na heksadecimalnu

vrijednost OXFF jer je u petlji za ¢itanje programa preskacemo.

void loop() {

if (islow) A
readButtons () ;

}

currentMillis = millis();

if (currentMillis - previousMillis >= interval) {
previousMillis = currentMillis;
L3_LOW;
Wire.beginTransmission (0x23);
Wire.write (0x01);
Wire.write (0x11);
Wire.endTransmission () ;
delay (40) ;
if (Wire.requestFrom(0x23, 5)) {

while (Wire.available()) {
for (i = 0; i <= 1; i++) {

buf [i] = Wire.read();

T
memset (buf , OxFF, sizeof (buf));
L3_HIGH;

Funkcija readButtons () je nesto dulja, te se nalazi u prilogu 1. Pozivanjem funkcije,
ona spusta pin D2, te salje zahtjev ekranu za c¢itanje 5 bajtova. U switch-case

funkcijama usporeduje procitane bajtove zapisane u varijabli buf [] te poziva funkciju
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Poglavlje 5. Programiranje citanja tipkala

PressButton () u kojoj su definirani bajtovi koji pripadaju ekvivalentu fukciji tipkala
na autu koje Kenwood radio razumije. Funkcija sendNEC() objekta IrSender Salje
odredeni bajt na adresu 0xb9 koja je adresa radija. Naredbe od radija se nalaze u
tablici 5.3.

void PressButton(byte batun) {
/ *
1 Volume + press
Volume + hold
Volume - press
Volume - hold
Source right press
Source right hold
Source left press
Source left hold

9 Pause

W N o o b W N

10 0K press

11 0K hold

12  Rotary up

13 Rotary down

*/

const byte batunNEC[] = {0x14,
0x14,
0x15
0x15,
0x0c,
0x0c,
0x0d,
0x0d,
0x0e
0x07,
0x07 ,
0x0b,
0x0c,
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Poglavlje 5.

IrSender .sendNEC (0xb9,

Programiranje citanja tipkala

memset (buf , OxFF, sizeof (buf));

batunNEC [batun]) ;

Tablica 5.3 Funkcije s naredbama od Kenwood radio uredaja.[1]

Funkcija | NEC Bajt | Funkcija | NEC Bajt | Funkcija | NEC Bajt |
0 0x00 8 0x08 volume + 0x14
1 0x01 9 0x09 volume - 0x15
2 0x02 track - 0x0a mute 0x16
3 0x03 track + 0x0b tuner Oxlc
4 0x04 reverse 0x0c tape Ox1d
5) 0x05 forward cd 0x0d Oxle
6 0x06 play /pause 0x0e c¢d-md-ch Ox1f
7 0x07 source 0x13 dnpp Oxbe

Funkcija WriteToDisplay () je opcionalna, te sluzi pomaganju pri uklanjaju gre-

Saka u kodu prikazom stisnutog gumba iz stringova button[]. Takoder, ona resetira

varijablu isLow kako bi bila spremna za sljedece okidanje.

void WriteToDisplay(char* msg) {

return;
delayMicroseconds (23360) ;
DEBUG_SERIAL.println("WriteToDisplay");
L3_LOW;
delayMicroseconds (630) ;

Wire
Wire
Wire
Wire
Wire
Wire

Wire

.beginTransmission (0x23) ;
.write (0x0C) ;
.write (0x90) ;
.write (0x76) ;
.write (0x60) ;
.write (0x01);

.write (msg) ;
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Poglavlje 5. Programiranje citanja tipkala

Wire.endTransmission () ;

DEBUG_SERIAL .println("written to disp");
L3_HIGH;

previousMillis = currentMillis;

isLow = false;

memset (buf , OxFF, sizeof (buf));
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Poglavlje 6

Integriranje napajanja

Napon potpuno napunjene baterije automobila je 12.7V, no alternator moze dati van
napone ido 14.5V. Ako je automobil ugasen, nas uredaj ne smije trositi previse struje,
kako se akumulator ne bi ispraznio. Tipi¢na vrijednost struje koju vuce ugaSeni
automobil iznosi do 40mA. Glavni potroSaci u tom sluc¢aju su centralno zakljuc¢avanje,
alarm, ¢ita¢ kartice, itd... Tipi¢an kapacitet olovnog akumulatora automobila je oko
80Ah. Pri gore navedenoj struji od 40mA, bateriji bi trebalo 2000h prema izrazu
(6.1) da se potpuno isprazni.

. 80Ah
- 40mA

Na slici 6.1 je prikazan graf koji pokazuje potro$nju koristenog mikrokontrolera,

= 2000 (6.1)

ovisno o frekvenciji radnog takta i napona napajanja u normalnom rezimu rada.
Koristeni mikrokontroler se napaja s 5V, te radi na frekvenciji od 16MHz, $to po
datasheetu daje aktivnu struju od 9mA ne ukljuc¢ujuéi bilo kakvu periferiju mikro-
kontrolera. Ovo nije loSe, no svakako zZelimo minimizirati potro$nju razvojne plocice.
Automobil ima zicu na kojoj daje 12V nakon kontakta, ili OV prije kontakta. Ova
zica nije bas najpogodnija za napajanje, jer ima jako malu dozvoljenu struju, pa ju
ne smijemo opteretiti kako ne bi doslo do izgaranja osiguraca ili u najgorem slucaju
upravljacke jedinice putnickog prostora. Upotreba obi¢nog releja se ne ¢ini najboljim
izborom, radi veli¢ine i zvuka zavojnice kod sklapanja, kao i pove¢ani stres pokretnih
radi vibracija u automobilu. Poluvodicki releji su skupi, te takoder dimenzionalno

nepogodni.
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Poglavlje 6. Integriranje napajanja
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Slika 6.1 Graf potrosnje struje mikrokontrolera s obzirom na frekvenciju radnog
takta.

6.1 Komponente

Za napajanje mikrokontrolera koristen je MCP1407 MOSFET driver, koji moze pod-
nijeti i do 6A struje, te s apsolutnim maksimumom ulaznog napona od 20V pogodan
je za ovu svrhu. Za galvansku izolaciju napona s baterije od napona kontakta kori-
Sten je 4N35 optocoupler. Za inicijalizaciju ekrana, potrebno je dovesti 12V na pin 5
zutog prikljucka, te za to se koristi BS170 MOSFET, izabran zbog moguénosti otva-
ranja vrata s naponom od 5V[6]. TPSM84 silazni pretvara¢ se koristi za spuStanje

napona akumulatora na napon pogodan razvojnoj plocici.

6.1.1 TPSM&4 silazni pretvarac

Za pretvaranje napona baterije automobila, koristen je silazni pretvara¢ prikazan na
slici 6.2 s pripadaju¢im funkcijama pinova u tablici 6.1 kao i njegove blok sheme na
slici 6.3|7]. On je bolja alternativa linearnom regulatoru, ponajvise radi u¢inkovitosti,
koja je veliki nedostatak linearnog regulatora. Linearni regulatori razliku u ulaznom

i izlaznom naponu pretvaraju u toplinu, te su zbog toga vrlo neucinkoviti. Silazni
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Poglavlje 6. Integriranje napajanja
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Slika 6.2 Skica TPSM84 silaznog pretvaraca s numeriranim pinovima.

Tablica 6.1 Funkcije pinova TPSM84 silaznog pretvaraca.

Broj pina | Oznaka pina | Funkcija pina

VIN Ulazni napon
GND Uzemljenje
VOUT Izlazni napon

pretvaraci pretvaraju napon PWM (eng. pulse width modulation) modulacijom, gdje
je radni ciklus jednak kvocijentu izlaznog i ulaznog napona. U ovom slucaju, to je
5/12 *100 = 41.67%. Pretvara¢ ima fiksni izlazni napon od 5V, te samoregulaciju
promjenom ulaznog napona, kao i zaStite od prenapona ili kratkog spoja. Na slici 6.4
je prikazana tipi¢na primjena koristenog silaznog pretvaraca. Ulazni i izlazni kapaci-
teti prikazani na slici 6.4 moraju biti keramickog tipa. Minimalni kapacitet ulaznog
kondenzatora je 10uF, dok na izlazu su dva keramicka kondenzatora od 47uF u pa-
raleli, Sto daje 94uF kapaciteta. Na izlazu se preporuca dodati jo§ jedan nekeramicki
kondenzator za gladenje prijelaznih pojava. Vrijednost izlazne valovitosti napona je
prikazana na grafu 6.5. Pri malim optere¢enima, izlazna valovitost je zanemariva i

iznosi 6mV za nas$ mikrokontroler, koji ima brown-out reset zastitu tek na 3.7V.
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Slika 6.3 Blok shema TPSM84 silaznog pretvaraca.

VIN = 24V TPSM84205 VOUT =5V
o VIN VOouT * o
10 uF GND 47 yF |47 WF
50 V [ 16V 16V

Slika 6.4 Tipican spoj TPSM84 silaznog pretvaraca.

6.1.2 MCP1407 MOSFET driver

MCP1407 je neinvertiraju¢i MOSFET driver velike brzine. Njegov blok dijagram je
prikazan na slici 6.6[8|. Vidljivo je da pri davanju upravljackog napona na input pin,
MOSFET-i na outputu daju napon s ulaza VDD. Logicki visoki napon je minimalno
2.4V, stoga se moze kontrolirati i TTL/CMOS (eng. complementary metal-ozide
semiconductor) logikom. Najveé¢i napon koji mozemo dovesti na input drivera je

VDD -+ 0.3V, $to je odli¢no, jer bi napon baterije i napon nakon kontakta trebali
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Poglavlje 6. Integriranje napajanja

biti isti. U koristenom PDIP kuéistu integriranog kruga prikazanog na slici 6.7
pridruzena su objaSnjenja pinova u tablici 6.2. VDD ima raspon od 4.5 do 18V,
te mora biti spojen na masu s kondenzatorom. Kondenzatori pruzaju lokalizirane
niskoimpedantne puteve za struju koja je pruzana trosilu. INPUT je ulaz visoke
impedancije upravljan TTL/CMOS naponima. On takoder ima histerezu izmedu
visokog i niskog stanja kako bi se mogao pokretati i sporo rastu¢im signalom, te kako

bi smanjio smetnje. GND mora imati spoj niske impedancije na uzemljenje izvora

30
VIN
—_— 24V
—~ 25| — 12V
>
E
o 20
=
g 15 //
@ L
o | "]
o —
5
0
0.0 0.3 0.6 0.9 1.2 1.5
Output Current (A)
VOUT =5V COUT = 2x 47 |JF

Slika 6.5 Izlazna valovitost napona TPSM8&4 silaznog pretvaraca.

Tablica 6.2 Funkcije pinova MCP1407 MOSFET drivera.

Broj pina | Oznaka pina Funkcija pina
1,8 VDD Napon napajanja
2 INPUT Upravljacki ulaz
3 NC Nije spojeno
4.5 GND Uzemljenje
6,7 ouT CMOS Push-Pull izlaz
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Inverting

o

ﬁ,
%

Input Non-Inverting

Effective '
Input C =25pF ::c

MCP1406 Inverting
MCP1407 Non-Inverting

GNDO—e

Slika 6.6 MCP1407 blok dijagram.

MCP1407
./
Vpp 8] Vop
INPUT 7] ouT
NC 6] OuT
GND EI GND

Slika 6.7 MCP1407 PDIP kuéiste s oznakama pinova.

napona, jer visoke struje teku kroz njega prilikom praznjenja kapacitivnog trosila.
OUTPUT je CMOS push-pull izlaz koji moze dati do 6A struje.

imaju do 1.5A sigurnost protiv reverzne struje. Minimalne i maksimalne vrijednosti

Izlazni pinovi

kondenzatora koristenih kao primjer tipi¢nog spoja na slici 6.8 se mogu pronac¢i u
njegovom datasheetu.
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Slika 6.8 Tipi¢an spoj MCP1407 MOSFET drivera.

6.1.3 4N35 Optocoupler

Optocoupleri su bipolarni tranzistori kojima je baza kontrolirana LE diodom, pa je
stoga galvanski izolirana. Slika 6.9 kao i tablica 6.3 prikazuju funkcije pinova kori-
Stenog optocoupleral9]. Njega se upotrebljava za galvansko odvajanje Zice napajanja
od 12V poslije kontakta od Zice koja je spojena direktno na akumulator auta. Po-
mocu optocouplera se daje signal na upravljacki ulaz MCP1407 MOSFET drivera

za aktiviranje napajanja razvojne ploc¢ice. Optocoupleri ina¢e nemaju poseban pin

A 1 6B

EELEC

NC | 3 4 1E

Slika 6.9 4N35 PDIP kuéiste s oznakama pinova.
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za izvod baze, no u ovom sluc¢aju ¢e biti odspojen, jer se bipolarni tranzistor moze
kontrolirati samo LE diodom. Po grafu na slici 6.10 moze se odrediti struja potrebna

za otvaranje tranzistora. Na 25 stupnjeva Celzijevih propusna struja moze biti TmA.

Uz tu struju ima 1mW disipacije snage u toplinu.

Tablica 6.3 Funkcije pinova 4N35 optocouplera.

Broj pina | Oznaka pina | Funkcija pina
1 A Anoda
2 C Katoda
3 NC Nije spojeno
4 E Emiter
S C Kolektor
6 B Baza
1.4
—~ 13
s T,=-55 0 —
o
g 1.2 'T,}" . /
= i =25"
2 11 - - -
° I /
© 1.0 -~
g /
w 09
| T,=85°C
= 0.8
0.? il L Lol L lLL L L Ll L L Ll Ll
0.1 1 10 100
i4n25_01 | - Forward Current (mA)

Slika 6.10 Odnos napona i struje propustanja optocouplera.
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6.2 Napajanje

Shema gotovog napajanja prikazana je na slici 6.11. Otpornik R1 koristimo za ogra-
nicavanje struje kroz diodu optocouplera na 2mA. Otpornici R2 i R3 ¢ine otpornicko
djelilo, ogranic¢avaju struju punjenja kapaciteta na INPUT pinu MCP-a, te mu R3
omogucava i praznjenje. Na izlazu MCP-a spajamo silazni pretvara¢ TPSM84 koji
ima ulazni kapacitet C1 za smanjivanje visokofrekventnih Sumova i izlazni C2 za gla-
denje po datasheetu. Njegov izlaz je spojen na Voo pin mikrokontrolera. MOSFET
BS170 ima R5 kao limitator struje punjenja gate-a i R4 kao pull-down otpornik.
Skupa ¢ine otpornicko djelilo koji na vrata tranzistora daju napon od:

v, — % « Vg = 445V (6.2)
Pri upaljenom pinu D12 na slici 6.12 se moze vidjeti izlazna karakteristika koja
nam daje Ips od 0.35mA. Ovo nam je vise nego dovoljno za napajanje logike koja
upravlja ekranom. Za svaki sluc¢aj je dodan otpornik R6 koji pri iskljucenju prazni
ovu liniju, no ni izostanak tog otpornika nije neophodan. Na slikama 6.13 vidimo

napajacku logiku i mikrokontroler spojen na eksperimentalnu plo¢icu, napajanu s 12

e

g
Eug
48
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By17
. Dasduino CORE.
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1ok Sl 3] R &a
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1 D12 A3 o
—— Dl P T
= — D13 Al
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ANODE BASE [—— > vee —
CATHODECOLLECTOR | R2 PS1 TPSMS4212EAB —5— D8 GND t——
NC. EMITTER ) <5 D7 AT
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Slika 6.11 Shema napajanja.
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Output Characteristics

1.0
| \ 6.5V
Vs =10,9,8,7V ///.——-— .
0.8 V/“”t 6V —|
55V
0.6 -
5V
0.4 ~ 45V
4v
0.2
35V
3V 25V
0.0 = 2.1v
0 1 2 3 4 5 6

Slika 6.12 Izlazna karakteristika BS170 MOSFET-a.

voltnim adapterom. Na gornjoj slici Zuta Zica (+12V poslije kontakta) je odspojena,
te njezinim spajanjem na donjoj slici se vidi kako je mikrokontroler ukljucen, Sto

nam daje potvrdu o ispravnom radu naSeg sklopa.
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(a) Stanje pri naponu 0V na anodi optocouplera.

(b) Stanje pri naponu 12V na anodi optocouplera.

Slika 6.13 Napajanje spojeno s razvojnom plo¢icom na eksperimentalnoj ploc¢i.
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Poglavlje 7

Zakljucak

Spajanjem mikrokontrolera s napajanjem, ekranom i ulazom za tipkalo na radiju,
uspjesno se kontrolira njegovim funkcijama preko ugradenih tipkala na volanu auto-
mobila. Na ekranu je na slici 7.1 napisan proizvoljan tekst "Ide gas". Moguca je
daljnja ekspanzija projekta s prenamjenom ekrana za pokazivanje korisnih informa-
cija kao npr. prikazivanje trenutne pjesme spajanjem s mobilnim uredajem, ili odabir

prikaza razli¢itih dijagnostickih parametara s CAN sabirnice automobila.

IE.GAS 1800

Slika 7.1 Tekst napisan na ekranu u sredi$njoj konzoli.
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Pojmovnik

ACK eng. acknowledged. 8
ADC eng. analog to digital converter. 3
ASCII eng. American Standard Code for Information Interchange. 13

CMOS eng. complementary metal-oxide semiconductor. 30-32
COM eng. communication port. 16
CS eng. chip select. 12, 13, 15, 21

GND eng. ground. 7, 11, 31

12C eng. Inter-Integrated Circuit. vii, ix, 6-8, 10, 1214, 18, 20
IDE eng. integrated development environment. vii, 16, 17
IO eng. Input/Output. 7

ISR eng. interrupt service routine. 15, 19, 22

LED eng. light-emmiting diode. 17
LSB eng. least significant bit. 20

MOSFET eng. metal-oxide-semiconductor field-effect transistor. viii, ix, 28, 30,
31, 33, 35, 36

NACK eng. not acknowledged. 8, 11

NKMM Nakon kratke matematicke manipulacije. 20
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OEM eng. original equipment manufacturer. 2, 3

PDIP eng. plastic dual in-line package. viii, 31-33
PWM eng. pulse width modulation. 28

SCI eng. Serial communication Interface. 13
SCL eng. serial clock. 7,8, 11, 15

SDA eng. serial data. 7, 8, 15

SPI eng. Serial Peripheral Interface. 12

TTL eng. Transistor-Transistor Logic. 15, 30, 31
TWBR. eng. two-wire bitrate register. vii, 21

TWSR eng. two-wire status register. vii, 20, 21

USB eng. Universal Serial Bus. 15
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Sazetak

U ovom zavr$nom radu je opisan proces obrnutog inzenjerstva komunikacije OEM
radija osobnog automobila s tipkalom na upravljacu automobila koriste¢i logicki ana-
lizator, te prevadanje postoje¢eg komunikacijskog protokola zamjenskom radiju kori-
Stenjem razvojne plocice bazirane na Atmel-ovoj AVR platformi. Takoder je opisan i
razvo]j samostalnog rjeSenja automatskog napajanja mikrokontrolera radi smanjenja
struje u nac¢inu mirovanja, kao i smanjenje napona automobilske baterije na napon

kompatibilan s mikrokontrolerom.

Kljucne riyyeci — Renault, Megane, TunerList, Komunikacijski protokoli,
I2C, NEC, Logic¢ki analizator, Kenwood, KMM-123Y, Obrnuto inZenjer-

stvo, Optimizacija upravljanja energijom

Abstract

This undergraduate dissertation describes the process of reverse engineering the com-
munication of an OEM car stereo with the steering wheel controls using a logic
analyzer. It also involves the translation of the protocol to an aftermarket head
unit using a development board based on the Atmel’s AVR platform. Additionally,
it encompasses the development of a standalone solution aimed at optimizing the
power management of the microcontroller by reducing idle power consumption, as
well as lowering the voltage provided by the car’s battery to a level compatible with

the microcontroller.

Keywords — Renault, Megane, TunerList, Communication protocols, 12C,
NEC, Logic analyzer, Kenwood, KMM-123Y, Reverse engineering, Power

management
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Dodatak A

Prilog

#include "Wire.h"

#define DISABLE_CODE_FOR_RECEIVER

#define USE_NO_SEND_PWM

#define USE_OPEN_DRAIN_OUTPUT_FOR_SEND_PIN

#include "PinDefinitionsAndMore.h" // Define macros for
input and output pin etc.

#include <IRremote.hpp>

#define IR_SEND_PIN b

#define DEBUG true

#define DEBUG_SERIAL \

if (DEBUG) Serial

#define DEBUG_LINE \

if (DEBUG) digitalWrite

#define L3_HIGH \

pinMode (I2CInterrupt, INPUT_PULLUP); \

attachInterrupt (digitalPinToInterrupt (I2CInterrupt), L3low
, FALLING);

#define L3_LOW \

detachInterrupt (digitalPinToInterrupt (I2CInterrupt)); \

pinMode (I2CInterrupt, OUTPUT); \

digitalWrite (I2CInterrupt, LOW);
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uint8_t buf[b6] = { 0, 0, O, O, O 1};
const uint8_t I2CInterrupt = 2;

uint32_t previousMillis = O0;
const uintl6_t interval = 500;
uint32_t currentMillis;
volatile bool isLow = false;

char* button[] = { "VOLPLUSP",
"VOLPLUSH",
"VOLMIN,P",
"VOLMIN_H",
"SRCLR,P,",
"SRCLRUH,",
"SRC,L,P,",
"SRC,L_ H,",
"PAUSE,,",
"0K_,PRESS",
"0K_HOLD,",
"ROT,UP,",
"ROT,DOWN" };

void setup() {
DEBUG_SERIAL .begin (2000000) ;
DEBUG_SERIAL.println("\nserial start");
pinMode (I2CInterrupt, INPUT_PULLUP);
Wire.begin () ;
Wire.setWireTimeout (500000, true);
TWSR = 0b10;
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TWBR = 71;

#if DEBUG == true
bool serialConfirm = true;
while (serialConfirm) {
int ifOne = Serial.read();
if (ifOne == ’17’) {

serialConfirm = false;

}
#endif //DEBUG == true // Waiting for Serial Monitor

L3_LOW;

delayMicroseconds (600) ;

for (uint8_t i = 0; 1 <= 2; i++) A
Wire.beginTransmission (0x23);
Wire.endTransmission () ;
delayMicroseconds (1000) ;

}

L3_HIGH;

delay (1000) ;

L3_LOW;

Wire.beginTransmission (0x23);

Wire.write (0x01);

Wire.write (0x10) ;

Wire.endTransmission () ;

L3_HIGH;

DEBUG_SERIAL.println("end setup");

void L3low() A

isLow = true;
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void loop () {

if (isLow) {
readButtons () ;

}

currentMillis = millis () ;

if (currentMillis - previousMillis >= interval) A
previousMillis = currentMillis;
DEBUG_SERIAL .println("millis start");
L3_LOW;

Wire.beginTransmission (0x23);
Wire.write (0x01);

Wire.write (0x11);
Wire.endTransmission () ;

delay (40) ;

if (Wire.requestFrom (0x23, 5)) {
while (Wire.available()) {
for (uint8_t i = 0; i <= 4; i++) |
buf[i] = Wire.read();

if (buf [0] 0x01) {}

0x01 && buf[1] =

+
memset (buf, O0xFF, sizeof (buf));
L3_HIGH;
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void readButtons () {

previousMillis = currentMillis;
DEBUG_SERIAL .println("readbuttons");
L3_LOW;

if (Wire.requestFrom(0x23, 5))
while (Wire.available()) {
for (uint8_t i = 0; i <= 4; i++) |
buf[i] = Wire.read();

}

}

if (buf[0] == 0x01 && buf[1] == 0x00) {
Wire.beginTransmission (0x23);
Wire.write (0x01) ;
Wire.write (0x10) ;
Wire.endTransmission () ;
delay (6);
previousMillis -= 500;
L3_HIGH;
isLow = false;
memset (buf, O0xFF, sizeof (buf));
return;

}

if (buf [0] == 0x04 && buf[1] == 0x82 && buf[2] == 0x91)
{
if (buf [3] == 0x00) {

switch (buf[4]) A
case 0x03:
DEBUG_SERIAL.println("\nVOL+_ press");
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PressButton (0) ;

WriteToDisplay (button[0]);

return;

case 0x43:
DEBUG_SERIAL.println ("\nVOL+ hold");
PressButton (1) ;

WriteToDisplay (button[1]);
delayWithInterrupt (500) ;

return;

case 0x04:
DEBUG_SERIAL.println("\nVOL-_ press");
PressButton (2) ;

WriteToDisplay (button[2]);

return;

case 0x44:

DEBUG_SERIAL .println("\nVOL- hold");
PressButton (3) ;

WriteToDisplay (button[3]);
delayWithInterrupt (500) ;

return,;

case 0xO01:

DEBUG_SERIAL .println("\nSourceR press');
PressButton (4) ;

WriteToDisplay (button[4]);

return;

case 0x41:

DEBUG_SERIAL .println("\nSourceR hold");
PressButton (5) ;

WriteToDisplay (button[5]);
delayWithInterrupt (500) ;

return;

case 0x02:
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DEBUG_SERIAL .println("\nSourcel press');
PressButton (6) ;

WriteToDisplay (buttonl[6]);

return;

case 0x42:

DEBUG_SERIAL .println("\nSourcelL hold");
PressButton (7) ;

WriteToDisplay (button[7]);
delayWithInterrupt (500) ;

return;

case 0x05:
DEBUG_SERIAL.println("\nPause press");
PressButton (8) ;

WriteToDisplay (button[8]);

return;

case 0x00:
DEBUG_SERIAL .println ("\nOK press");
PressButton (9) ;

WriteToDisplay (button[9]);

return,;

case 0x40:
DEBUG_SERIAL .println ("\nOK hold");
PressButton (10) ;

WriteToDisplay (button[10]);
delayWithInterrupt (500) ;

return,;
}
} else if (buf[3] == 0x01) {
if (buf [4] == 0x01) {

DEBUG_SERIAL .println("\nRotary_ up");
PressButton (11) ;
WriteToDisplay (button[11]);
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} else if (buf[4] == 0x41) A{
DEBUG_SERIAL .println("\nRotary_ down");
PressButton (12) ;
WriteToDisplay(button[12]);

}
} else {
isLow = false;
memset (buf, O0xFF, sizeof (buf));

}
isLow = false;
memset (buf, 0xFF, sizeof (buf));

void delayWithInterrupt(uintl6_t time) {
uint32_t startTime = millis () ;

while (millis() - startTime < time)

b

void PressButton(byte batun) {
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const byte batunNEC[] = {

0x14,

0x14,

0x15 0x15,

0x0c,

0x0c,

0x0d,

0x0d,

0x07,

0x07,

0x0b,

0x0c,
} IrSender.sendNEC (0xb9, batunNEC[batunl]) ;
memset (buf, O0xFF, sizeof (buf));

void WriteToDisplay(char* msg) {
return,;
delayMicroseconds (23360) ;
DEBUG_SERIAL .println("WriteToDisplay");
L3_LOW;
delayMicroseconds (630) ;
Wire.beginTransmission (0x23);
Wire.write (0x0C) ;
Wire.write (0x90) ;
Wire.write (0x76) ;
Wire.write (0x60) ;
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Wire.write (0x01);

Wire.write (msg) ;

Wire.endTransmission () ;

DEBUG_SERIAL .println("written,to_ disp");
L3_HIGH;

previousMillis = currentMillis;

isLow = false;

memset (buf, O0xFF, sizeof (buf));

02



	Popis slika
	Popis tablica
	Predgovor
	Uvod
	Definiranje ožičenja
	Analiza komunikacijskih protokola
	Komunikacijski protokoli
	I2C protokol
	NEC protokol

	Prikupljanje podataka logičkim analizatorom
	Hardverska podrška
	Programska podrška

	Posredni mikrokontroler
	Priprema Arduino IDE

	Programiranje čitanja tipkala
	Integriranje napajanja
	Komponente
	TPSM84 silazni pretvarač
	MCP1407 MOSFET driver
	4N35 Optocoupler

	Napajanje

	Zaključak
	Bibliografija
	Sažetak
	Prilog

