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Poglavlje 1

Uvod

Blockchain i biometrija su jedne od najznacajnijih inovacija ovog doba. Blockchain
tehnologija pruza nepromjenjiv i decentralizirani registar podataka s mogucénoséu
izvrSavanja distribuiranog koda na siguran nac¢in. Korijeni Blockchaina povezani
su s Bitcoin kriptovalutom ¢ime je rijeSen problem dizajna distribuiranog algoritma
koncenzusa o ekonomskim transakcijama bez kontrole i sudjelovanja centralnog auto-
riteta. Kljucéna, za ovaj rad, je ¢injenica da izuzev ekonomskih transakcija, nista ne

sprjecava pohranu bilo koje druge vrste digitalnih podataka.

Poveé¢anjem koli¢ine osjetljivih informacija pohranjenih u oblaku, raste i mogué-
nost digitalnih prijetnji, odnosno cyber napada. Sukladno tome, potreba za sigurnim

i pouzdanim sustavima autentifikacije nikada nije bila veca.

Od svojih ranih pocetaka 60-ih godina do danas, ostvaren je znacajan napredak
u koristenju biometrije u veéini svakodnevnih uredaja poput pametnih telefona. Bi-
ometrijska autentifikacija, zasnovana na jedinstvenim fizickim(npr. lice, otisak prsta)
ili ponasajnim(npr. glas, potpis) karakteristikama pojedinca, predstavlja jedan od
najnaprednijih pristupa u osiguravanju autenti¢nosti korisnika. Glavne prednosti
u odnosu na druge metode autentifikacije su uklanjanje potrebe nosenja tokena ili
pamcéenja lozinke te otezavanje zaobilazenja istih. Medutim, kako biometrijske infor-
macije postaju klju¢ne u procesu autentifikacije, njihova sigurnost i integritet postaju

kriti¢ni faktori.

Biometrija je jedna od grana koja bi potencionalno mogla maksimalno iskoristiti
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prednosti blockchain tehnologije. Tako su tradicionalni sustavi biometrijske autentifi-
kacije uc¢inkoviti, ostaje pitanje njihovih izazova $to ukljucuje rizik curenja osjetljivih
biometrijskih podataka, nedostatna pouzdanost autentifikacijskih modula te nedos-
tatak transparentnosti upravljanja biometrijskim informacijama. Sa ciljem prevla-
davanja navedenih izazova, sve viSe istrazivanja se usmjerava prema novim, inovativ-
nim pristupima. Integracija biometrijske autentifikacije s tehnologijom blockchaina
je upravo jedna od obec¢avajuéih ideja prevazilazenja izazova tradicionalnih sustava

biometrijske autentifikacije.

Ovim se radom istrazuju, usporeduju i testiraju postojeca rjesenja otvorenog koda
koja implementiraju biometrijsku autentifikaciju temeljenu na blockchainu. Navedeni
spoj tehnologija omogucuje siguran i neporeciv nacin pohrane biometrijskih poda-
taka, ¢ineci autentifikaciju pouzdanijom. Takoder, omogucuje se stvaranje neovisnog
traga autentifikacijskih dogadaja. Ipak, spoj biometrije i blockchaina nosi i potrebnu
dozu opreza u ocuvanju privatnosti korisnika i moguéeg curenja biometrijskih pred-
lozaka ili neovlastenog pristupa istima. Zbog neizmjenjivosti blockchaina, moguce
curenje biometrijskih podataka je tesko ispraviti te moze dovesti do ozbiljnih poslje-

dica za privatnost korisnika.

Analizom postojecih rjeSenja istrazuju se njihove prednosti, moguca poboljsanja
i performanse te se Zele istraziti najbolje prakse u integraciji biometrije i blockchain

tehnologije.

U sljede¢im poglavljima opisane su biometrija i biometrijska autentifikacija, bloc-
kchain te njegova svojstva i metode koncenzusa. U poglavlju 3. opisuje se inter-
planetarni datote¢ni sustav (IPFS) koristen za decentraliziranu pohranu podataka
te pametni ugovori koji automatiziraju radnje pri izvrsavanju transakcija na bloc-
kchainu. Potom, poglavlje 4. pruza osvrt na postojeca rjeSenja gdje su posebno
analizirana tri relevantna znanstvena c¢lanka. Nakon analize postojeéih rjesenja, u
poglavlju 5., pruzen je detaljan opis provedene implementacije. Vlastita implemen-
tacija je izradena na temelju jednog od prikazanih znanstvenih ¢lanaka te su pruzeni
rezultati testiranja uz biljeZzenje mjerenje vremena izvrsavanja. Zavrsno poglavlje
pruza osvrt na obavljeni rad u sklopu izrade diplomskog rada te naglasava vaznost
sigurnosti, performansi i zastite privatnosti biometrijskih podataka u sustavima koji

koriste blockchain tehnologije u svrhu biometrijske autentifikacije.
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Biometrija 1 biometrijska

autentifikacija

Biometrija kao pojam oznacava disciplinu koja se bavi mjerenjem i statistickom ana-
lizom fizickih i ponasajnih karakteristika pojedinca. Biometrija se koristi u svrhe

identifikacije, autentifikacije i kontrole pristupa.

Identifikacija je proces prepoznavanja pojedinca ili entiteta na temelju pruzenih
informacija, poput imena ili korisnickog imena, te je prvi korak u uspostavi odnosa
s korisnikom. Identifikacija sama po sebi nije dovoljna za pristup sustavu ili usluzi,
veé zahtijeva provodenje dodatnih koraka. Verifikacija uklju¢uje usporedbu osobnih
informacija, pruzenih tijekom identifikacije, s pouzdanim izvorom, poput identifika-
cijske isprave izdana od strane vlade, putovnice ili vozacke dozvole. Verifikacija je
kljuéna u situacijama gdje je tocnost identiteta od presudne vaznosti, poput otva-
ranja bankovnog racuna ili prijave za posao. Autentifikacija je proces potvrdivanja
da je osoba ona koja tvrdi da jest. Autentifikacija je najvisi stupanj jamstva identi-
teta i ukljucuje potvrdu identiteta prezentiranog tijekom verifikacije zahtijevajuci da
osoba pruzi nesto $to ima, nesto Sto zna ili nesto Sto jest. Tri vrste autentifikacijskih

faktora su:

e Nesto Sto znate: ukljucuje pruzanje lozinke, PIN-a ili odgovora na tajno pitanje

e Nesto Sto imate: ukljucuje prezentiranje fizickog objekta, poput tokena, pa-

metne kartice ili mobilnog uredaja



Poglavlje 2. Biometrija i biometrijska autentifikacija

e Nesto sto jeste: ukljucuje pruzanje biometrijskog faktora, poput otiska prsta,

prepoznavanja lica ili prepoznavanja glasa

Autentifikacija je klju¢na kada je sigurnost sustava ili informacija od iznimne

vaznosti, kao $to je u online bankarstvu, medicinskim zapisima ili vladinim sustavima
[1].

Biometrijska autentifikacija je konkretna primjena biometrije s ciljem potvrde
identiteta. Osnovna pretpostavka biometrijske autentifikacije je da se svaka osoba
moZe to¢no identificirati prema fizickim ili ponasajnim karakteristikama [2]. Pojam
biometrije potjece od grckih rijeci bio, Sto znaci zivot, i metric, Sto znac¢i mjeriti.

Autentifikacija koristenjem biometrije postaje sve ucestalija u svakodnevnom Zi-

votu. Glavni poticaj koriStenja biometrije u svrhe autentifikacije, uz sigurnost, ¢ini

prakti¢nost posto nema potrebe za pamcéenjem lozinki ili noSenja sigurnosnih tokena.

Biometrijski identifikatori se dijele na dvije vrste, a to su fizicke i ponasajne karak-
teristike. Fizioloske karakteristike, koje se uobic¢ajeno koriste u svrhu autentifikacije,
Cine:

e Prepoznavanje lica

e Otisci prstiju

e Geometrija prsta (veli¢ina i polozaj prstiju)

e Prepoznavanje Sarenice (irisa)

e Prepoznavanje vena

e Skeniranje mreznice (retine)

e Prepoznavanje glasa

e Podudaranje DNA (Deoksiribonukleinska kiselina)

e Digitalni potpisi

Ponasajni identifikatori obuhvaéaju jedinstvene nacine na koje pojedinci djeluju.
Neki od ponasajnih identifikatora mogu biti: hod, odredene geste, obrasci tipka-

nja po tipkovnici, pokreti misa i prstiju te obrasci interakcije na web stranicama i

druStvenim mreZzama.
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2.1 Prednosti i nedostatci biometrije

Glavne prednosti koristenja biometrije:

o Tesko je lazirati i/ili ukrasti biometrijske podatke, za razliku od lozinki
e Jednostavno i prakticno koristenje

e Uglavnom nepromjenjivi za korisnikova zivota

e Neprenosivi (nontransferable) izmedu korisnika

e Efikasnost jer predlosci (templates) zauzimaju manje prostora za pohranu
Neki od nedostataka koristenja biometrije:

e (Cijena postavljanja i pokretanja biometrijskog sustava

e U slucaju da sustav ne uspije uhvatiti sve biometrijske podatke, moze do¢i do

neuspjesne identifikacije korisnika
e Baze podataka koje pohranjuju biometrijske podatke su podlozne hakiranju
e Moguca pojava gresaka poput laznih odbijanja ili prihva¢anja

e U slucaju ozljede korisnika autentifikacija korisnika moze biti problemati¢na
biometrijskom sustavu. Primjerice, ako korisnik opece ruku, ¢ita¢ otiska prsta

mozda nec¢e modi identificirati korisnika.

2.2 Procesi biometrije

Biometrijski sustavi koriste nekoliko odvojenih procesa: upisivanje, snimanje uzivo,

izvlacenje predlozaka i usporedba predlozaka [3].

Cilj upisivanja je prikupljanje i arhiviranje biometrijskih uzoraka te generiranje
numerickih predlozaka za buduce usporedbe. éuvanjem neobradenih uzoraka mo-
guce je generirati nove zamjenske predloske u slucaju da se u sustav uvede nova ili
azurirana usporedna metoda. Prakse koje olaksavaju upisivanje visokokvalitetnih
uzoraka kljucne su za dosljednost uzoraka i poboljsavaju opéu ucinkovitost uskladi-

vanja, $to je posebno vazno za biometrijsko identificiranje putem pretrazivanja jedan
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prema vise.

Snimanje uzivo razlikuje se od upisivanja te se definira kao proces prikupljanja
biometrijskih uzoraka uzivo, prilikom pokusaja pristupa ili identifikacije te usporedbe

s galerijom prethodno upisanih predlozaka.

Izvlacenje predlozaka zahtijeva obradu signala neobradenih biometrijskih uzoraka
(primjerice slike ili zvu¢nih uzoraka) kako bi se dobio numericki predlozak. Kako bi se
ustedjelo vrijeme obrade prilikom buduéih usporedbi, predlosci se obi¢no generiraju
i pohranjuju prilikom upisivanja. Procjena sli¢nosti biometrijskih predlozaka do-
biva se algoritamskim proracunima prilikom usporedbe dva biometrijska predloska.
Procesom usporedbe dobivamo ukupan rezultat podudaranja. Ukoliko je rezultat

podudaranja iznad odredenog praga, imamo uspjesno podudaranje predlozaka.

Uobic¢ajeno, algoritmi za izvlacenje i usporedbu biometrijskih predlozaka su vlas-
nicki (zastieni autorskim pravima, zatvorenog koda) te ih stoga nije moguce koristiti
s onima drugih proizvodaca u istom sustavu (primjerice, nije moguce usporedivati
predloske koje su stvorili dva razlic¢ita sustava). Iznimka su MINEX certificirani
generatori predlozaka te algoritmi usporedbe. Navedena kategorija predlozaka i al-
goritama podudaranja je posebno dizajnirana, testirana te neovisno certificirana kako
bi bila interoperabilna za jedan na jedan provjeru $to ih ¢ini idealnima za kompaktnu

pohranu na pametnim karticama ili putnim dokumentima.

Slika 2.1 prikazuje procese biometrije.
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Blockchain

Blockchain, kako samo ime sugerira, predstavlja blokove podataka povezane u ne-
izmjenjiv, digitalni lanac [4]. Spomenuti podaci pohranjeni su u decentraliziranom
okruzenju otvorenog koda, u kojem je svaki podatak u bloku moguée potvrditi od
strane ostalih rac¢unala prisutnih u toj sredini. RasprSena struktura poput blockcha-
ina pomaze osigurati povjerenje, valjanost i upotrebljivost. Blockchain je konstantno
razvijajuc¢e i komplicirano podruc¢je koje nudi sve popularniji kanal za obavljanje

online transakcija i razlicite aplikacije.

Blokovi su registri (engl. ledgers) ispunjeni trajno zabiljezenim podacima. Nave-
deni blokovi djeluju u distribuiranoj knjizi, $to znaci da se sve informacije i transak-
cije dijele izmedu sudionika bez obzira na geografski polozaj ili status. Knjige mogu
biti otvorenog ili zatvorenog tipa, ovisno o tome tko ih ima pravo pregledavati te je

li blockchain javnog ili privatnog pristupa.

Priroda decentraliziranog sustava blokova sprjecava korisnike da mijenjaju po-
datke na blockchainu jer bi izmjena jednog djela koda odmah bila prepoznatljiva u
odnosu na kopiju bilo kojeg drugog sudionika blockchaina. Sukladno navedenom,

distribuirana knjiga je nepromjenjiv zapis koji je dosljedan i kronoloski organiziran.
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3.1 Svojstva blockchaina

U nastavku opisana su klju¢na svojstva blockchaina koja ga ¢ine jedinstvenim i re-
volucionarnim rjeSenjem za razne primjene. Neka od osnovnih svojstva koja ¢ine

blockchain relevantnim za ovaj projekt:

e Distribuiranost: Blockchain je distribuiran sustav koji se temelji na mrezi
¢vorova koji su rasprSeni po cijelom svijetu. Svaki ¢vor je jednako vazan, eli-
minirajuéi potrebu za centralnim autoritetima. Direktna komunikacija izmedu

¢vorova (peer-to-peer; P2P) omoguéava brzu i sigurnu razmjenu informacija

e Otvorenost i pristupac¢nost: Otvorenost temeljena na otvorenom kodu omo-
gucava svima proucavanje i sudjelovanje u razvoju, dok je pristupac¢nost mo-

guca s bilo kojeg mjesta u svijetu putem Interneta, ¢ak i s pametnim telefonom

e Neizmjenjivost i sigurnost: Blokovi se dodaju, ali nikada ne brisu, koriste
kriptografiju te su povezani u lanac. Bilo kakva promjena u nekom prethodnom
bloku invalidira lanac ¢ime se osigurava neizmjenjivost i sigurnost kompletnog

sustava

e Maksimalna redundancija i programabilnost: Maksimalna rendancija
podataka i usluga sprjecava jednu tocku kvara, dok je programabilnost omo-
gucena putem tehnologija poput pametnih ugovora koji omogucavaju automa-

tizaciju procesa

e Samoodrzivost: sudionici su incentivinirani za sudjelovanje. Developeri su
nagradeni da razvijaju i odrzavaju kod, rudari da osiguravaju lanac te ¢vorovi
da se izvrsavaju i pruzaju usluge. Takoder, posto nitko nema root ovlasti, nitko

ne moze ugasiti sustav niti iskljuciti bilo kojeg drugog korisnika

Navedena svojstva kao posljedicu nose to da su svi podaci u blockchainu potpi-
sani, neizmjenjivi te vremenski oznaceni. Osigurana je maksimalna transparentnost,
odnosno odgovornost na nacin da je svima omogucen pregled i analiza svih zapisa.
Takoder, eliminirana je potreba za posrednicima i centralnim tijelima te je stvoren

distribuirani koncenzus za zajednicki prihvat zapisa.
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3.2 Blockchain 1zazovi

Tako je Blockchain tehnologija privukla veliku paznju svojstvima decentraliziranosti,
transparentnosti, neizmjenjivosti i ostalih, bitno je napomenuti da tehnologija nosi i

neke izazove koje je potrebno razrijesiti [5].

3.2.1 Skalabilnost

Jedan od problema Blockchain tehnologije je svakako skalabilnost. Blockchain mreza
moze biti spora i neefikasna zbog visokih rac¢unalnih zahtjeva za validaciju transak-
cija. S povecanjem broja korisnika, transakcija i aplikacija, smanjuje se sposobnost
mreze da ih procesuira i validira na vrijeme. Navedeno ¢ini veliko ograni¢enje u

aplikacijama koje zahtijevaju visoke brzine obrade transakcija.

Tradicionalni blockchaini, poput Bitcoina i Ethereuma, oslanjaju se na algoritme
koncenzusa poput dokaza o radu (proof-of-work) i dokaza o udjelu (proof-of-stake),
koji mogu biti spori i trositi resurse. Kao rezultat navedenoga, ove mreze imaju
ogranicenja propusnosti transakcija koja ¢esto dovode do zaguSenja i visokih naknada

transakcija.

Predlozena su razli¢ita rjesenja kako bi se prevladali izazovi skalabilnosti. Jedno
od obecavajucih rjesenja je sustav skaliranja koji omogucéuje stvaranje izvanmreznih
kanala te omoguéava brze i ekonomicnije transakcije. lako postoji odredeni napredak,
postizanje skalabilnih i efikasnih decentraliziranih mreza ostaje neprestani izazov koji

zahtijeva daljnje istrazivanje.

3.2.2 Potrosnja energije

Proces validacije transakcija na blockchainu zahtijeva veliku racunalnu snagu koja
rezultira velikom potro$njom energije. Sukladno navedenom, to je dovelo do zabri-

nutosti vezanih uz blockchain te emisije ugljika i ukupnog ucinka na okolis.

Odredeni blockchain projekti su stoga poceli koristiti alternativne metode kon-
cenzusa, poput dokaza o udjelu, koji trose znatno manje energije. lako su dosadasnji

napori smanjenja utjecaja na okolis obec¢avajuéi, klju¢no je da blockchain zajednica
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nastavi istrazivati nac¢ine smanjenja potrosnje energije i razvoja ekoloski odrzivih

rjeSenja.

3.2.3 Sigurnost

Sigurnosne mjere blockchaina ¢esto su istaknute kao kljuc¢ne prednosti tehnologije, no
sigurnost blockchaina nije bez izazova. Zabiljezeni su slucajevi sigurnosnih propusta
i hakiranja mreze blockchaina. Takvi problemi mogu rezultirati gubitkom novca i

ugrozavanjem integriteta mreze.

Kako bi umanjili rizike, tvrtke rade na poboljSsanju blockchain mreze i aplika-
cija. Njihovi napori uklju¢uju formalnu verifikaciju pametnih ugovora kako bi se
identificirale potencijalne ranjivosti, kao i koristenje visestrukih potpisa za pohranu

i upravljanje digitalnim sredstvima.

S nastavkom evolucije tehnologije blockchaina, osiguravanje sigurnosti korisnika,

digitalnih sredstava te transakcija predstavlja i dalje jedan od najvaznijih izazova.

3.2.4 Kompleksnost

Blockchain je kompleksna tehnologija koja zahtijeva visoku razinu tehnickog pred-
znanja za implementaciju i odrzavanje. Stoga, tehnicki izazovi mogu predstavljati
prepreku sirem prihvac¢anju te tehnologije, pritom odvracajuci potencijalne korisnike
i developere od aktivnog sudjelovanja . Takoder, slozenost same tehnologije moze

rezultirati pogreskama i neefikasnostima u implementaciji.

Kako bi se prevladali izazovi kompleksnosti razvijaju se korisnicka sucelja koja
olaksavaju koriStenje te pojednostavljaju proces uvodenja novih korisnika. Tako-
der, vazno je osigurati obuku korisnika o koriStenju blockchaina te olaksati pristup
obrazovnim materijalima i korisnim informacijama. Povec¢anje broja novih koris-
nika tehnologije se moze potaknuti i Sirenjem suradnje izmedu stru¢njaka industrije,
obrazovnih institucija i vladinih tijela. Takva suradnja bi mogla potaknuti dijelje-
nje znanja i stvaranje standardiziranih protokola i razvojnih okvira (framework) koji

smanjuju prepreke ulaska novih korisnika u blockchain tehnologije.
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3.2.5 Interoperabilnost

Jos jedan od izazova blockchain tehnologije je interoperabilnost, odnosno sposobnost
da razlic¢ite blockchain mreze medusobno komuniciraju. Razvijene su brojne razlicite
blockchain platforme koje sadrze svoje protokole i standarde, no te platforme ¢esto ne
mogu zajedno funkcionirati. Nedostatak interoperabilnosti dovodi do neefikasnosti,
buduéi da pojedinci ili tvrtke moraju navigirati kroz vise platformi i koristiti razlicite
tokene ili kriptovalute za interakciju s razli¢itim mrezama. Takoder, fragmentacija
moze otezati suradnju, gusiti inovacije i sprijeciti razmjenu podataka i vrijednosti

izmedu razli¢itih blockchain platformi.

Razvijanje interoperabilnosti predstavlja klju¢ za ostvarenje punog potencijala
tehnologije. Kroz razbijanje izoliranih sustava i poticanje suradnje medu razli¢itim
blockchain platformama, industrija moze stvoriti jedinstveno, ucinkovito i pristu-

pacno digitalno okruzenje koje donosi korist korisnicima, developerima te tvrtkama.

3.3 Metode konsenzusa

Konsenzus je pojam koji oznacava dogovor, odnosno sporazum izmedu korisnika de-
centralizirane mreZe o ispravnosti podataka ili transakcija koje se nalaze u blokovima
lanca. Buduéi da blockchain nema centralnog autoriteta koji provjerava i potvrduje
transakcije, konsenzus je klju¢an mehanizam koji omogucéuje korisnicima mreze spo-

razum o tome koji su podaci valjani i trebaju biti prihvac¢eni unutar blockchaina.

Dokaz o radu (Proof-of-work) i dokaz o udjelu (Proof-of-stake) su dvije najpopu-
larnije metode obrade transakcija kriptovaluta. Iako se razlikuju po nac¢inu izvodenja,
zajednicki im je cilj osigurati korisnicima da se njihove transakcije izvrSe oc¢ekivano,

bez problema |6].

Glavna razlika izmedu dvije navedene metode jest ta da se metoda dokaza o radu
oslanja na kripto rudarenje dok se metoda dokaza o udjelu oslanja na kripto ulog. Me-
toda dokaza o udjelu, omogucuje korisniku da ulozi odredenu svotu svojih sredstava
te samim time jamci to¢nost novo dodanih informacija. Medutim, metoda dokaza

o radu zahtijeva od korisnika rjesavanje kompleksnih kriptografskih problema, Sto

12



Poglavlje 3. Blockchain

moze rezultirati znac¢ajnim energetskim troskom, prije nego $to se dopusti prijedlog

novog bloka.

3.3.1 Dokaz o radu

Dokaz o radu je prvi Siroko koristeni mehanizam konsenzusa blockchaina. Neke
od popularnijih kriptovaluta koje koriste dokaz o radu uklju¢uju Bitcoin, Litecoin i
Dogecoin. Glavna znacajka koja definira dokaz o radu je koristenje rudarenja, koje
nagraduje korisnike za pomo¢ u nadgledavanju aktivnosti na temeljnoj blockchain

mrezi |7].

Dokaz o radu zahtijeva od rudara da prikupe podatke o kripto transakcijama s
interneta i dodaju ih u povijesni registar zapisa o vlasnistvu sredstava. Medutim,
prije navedenoga moraju izvrsiti niz kompleksnih kriptografskih operacija dizajnira-
nih tome da pokusaje prijevare u¢ine skupljim. Shodno tome, rudari moraju dokazati

da su obavili rad prije nego Sto dobe priliku predloziti novi blok transakcija.

Cijeli proces rudarenja moze biti vrlo zahtijevan iz pogleda ekologije te stoga
izaziva burne kritike iz sredina zabrinutih za oc¢uvanje okoliSa. Stoga, neke druge

kriptovalute, poput Ethereuma, su presle na efikasniju metodu zvanu dokaz o udjelu.

Unato¢ tome, metoda dokaza o radu i dalje ostaje jedan od klju¢nih koncepata

u svijetu kriptovaluta.

3.3.2 Dokaz o udjelu

Dokaz o udjelu je mehanizam konsenzusa dizajniran da sprije¢i prevare na nacin
da placa korisnicima da jamce svojim sredstvima legitimnost transakcija. Ulaganje
je nacin za pasivno zaradivanje pomazuci u vodenju cjelokupne blockchain mreze.
Neke od popularnijih kriptovaluta koje koriste dokaz o udjelu uklju¢uju Ethereum,
Cardano, Solana i Polkadot [8].

Glavna odlika ove metode konsenzusa, u odnosu na metodu dokaza o radu, je
drasti¢na razlika u koli¢ini utroSene energije te potencijalno manja financijska barijera

ulaska novih korisnika. Medutim, treba uzeti u obzir da ova metoda konsenzusa nosi
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i neke rizike, poput mogué¢ih gubitaka povezanih sa pogreskama ili prijevarama.

Ovaj mehanizam omogucava korisnicima mreze da sakupe zapise o transakcijama
te ih predloze za ukljucivanje u trajni registar njihovog temeljnog blockchaina. Odre-
deni korisnici, najceS¢e oni sa obimnim sredstvima u kriptovaluti, se mogu djelovati
kao ¢vorovi za provjeru. Njihova racunala obavljaju posao prikupljanja podataka

transakcija te njihovom podnosenju za ukljucivanje u registar.

Navedeni validatorski ¢vorovi, ¢iji se blokovi transakcija dodaju u registar, dobi-
vaju nagradu u obliku kriptovaluta. Stoga, postoji velika konkurencija da se postane
onim ¢vorom ¢ija ¢e se informacija dodijeliti mrezi. Validatori mogu povecati svoju
Sansu odabira na nac¢in da ulogom svojih sredstava. Ukratko, $to je veéi ulog to je

veéa Sansa dobitka.

Bitno je naglasiti da u ovoj metodi postoje i rizici. Primjerice, validator moze
izgubiti svoj ulog u slucaju prijedloga krivih informacija ili u slu¢aju da rac¢unalo

izgubi vezu sa mrezom.

3.4 Pametni ugovori

Pametni ugovor je program koji se samostalno izvrSava te automatizira radnje po-
trebne u sporazumu ili ugovoru. Nakon $to su dovrSene, transakcije postaju pracene

1 neopozive.

Pametni ugovori omoguéuju pouzdane transakcije i sporazume medu razli¢itim,
anonimnim strankama bez potrebe za centralnim autoritetom, pravnim sustavom ili

vanjskim mehanizmom provedbe.

Pojam pametnih ugovora prvi put spominje 1994. godine Nick Szabo, americki
rac¢unalni znanstvenik, koji je izumio virtualnu valutu ,Bit Gold“ 1998. godine. Szabo
je definirao pametne ugovore kao ra¢unalne protokole transakcija koji izvrSavaju
uvjete ugovora. Njegova ideja je bila prosiriti funkcionalnosti elektronickih metoda

transakcija na digitalni svijet.

Bitno je razumjeti da pametni ugovori ne sadrze pravni jezik niti uvjete ugovora

izmedu dviju stranaka. Pametni ugovori su skripte koje sadrze if /then izjave, funk-
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cije, uvoz modula i druge programske elemente koji automatiziraju radnje navedene

u ugovoru |[9].

3.5 IPFS

IPFS ili InterPlanetarni Datote¢ni Sustav je decentralizirani protokol za pohranu
i dijeljenje datoteka koriste¢i peer-to-peer mrezu [10|. Za razliku od tradicional-
nih klijent-server modela gdje su datoteke pohranjene u centraliziranom posluzitelju,
IPFS omogucuje da se datoteke distribuiraju diljem mreze ¢vorova. Navedena Ci-
njenica, implicira da nema centralne tocke kontrole i datotekama se moze pristupati

brze i pouzdanije. Slika 3.1 ukazuje na razliku izmedu HTTP protokola i IPFS-a.

HTTP IPFS

\ / » v ‘
=S4 © - s = |

/\ N
a - -a

*

Slika 3.1 Usporedba HTTP protokola i IPFS-a [10]

3.5.1 Problemi centralizacije

Centralizacija ¢esto se odnosi na dominaciju velikih korporacija koje kontroliraju

pristup i distribuciju informacija i usluga. To moze dovesti do niza problema, poput:

e Cenzura: centralizirani entiteti imaju mo¢ cenzurirati informacije koje sma-
traju neprikladnima ili Stetnima, $to moze ograniciti slobodu govora i pristup

informacijama
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e Jedna tocka kvara: centralizirani sustavi podlozni su jednoj tocki kvara. U
slucaju da centralizirani entitet propadne, cijeli sustav moze propasti, §to moze

izazvati niz problema

e Ogranicenje inovacija: centralizirani entiteti ¢esto imaju monopol nad infor-

macijama i resursima, Sto gusi konkurenciju i ograni¢ava inovacije

e Nedostatak privatnosti: kada su podaci pohranjeni na centraliziranom mjestu,
izlozeniji su hakiranju i krSenju sigurnosti, Sto moze ugroziti privatnost i sigur-

nost korisnika

Navedeni problemi postali su izrazeniji s razvojem interneta i sve ve¢om ovisnoSéu
o tehnologiji u svakodnevnom zivotu. Decentralizacija, zajedno s koristenjem tehno-
logija poput IPFS-a, moze pomodi u rjesavanju problema centralizacije stvaranjem

otvorenijeg, transparentnijeg i otpornijeg sustava.

3.5.2 Kako se pohranjuju podaci

IPF'S koristi sustav adresiranja sadrzaja, gdje se datoteke identificiraju jedinstvenim
hash vrijednostima njihovog sadrzaja, umjesto njihove lokacije ili imena. To znaci
da se datoteci moze pristupiti i preuzeti ju s bilo kojeg ¢vora u mrezi, bez obzira na
to gdje je izvorno ucitana ili pohranjena. Buduéi da je sadrzaj adresiran, omogucuje
stvaranje trajnih i nepromjenjivih veza, slicno URL-ovima, koje se mogu koristiti za
referenciranje datoteka cak i kada se one premjestaju ili mijenjaju lokacije na mrezi.

Mreza IPFS-a sastoji se od ¢vorova koji pohranjuju i posluzuju sadrzaj. Cvorovi
mogu biti pokrenuti od strane bilo koga i mogu varirati od osobnih racunala do
velikih podatkovnih centara. Kada ¢vor zatrazi datoteku, Salje zahtjev za blokovima

koji ¢ine datoteku i prima ih od ¢vorova koji ih pohranjuju. Nakon §to su svi blokovi

dohvaceni, datoteka se moze rekonstruirati.

3.5.3 Prednosti IPFS-a

e Brza dostava sadrzaja: IPFS moze posluziti sadrzaj brze od tradicionalnih

centraliziranih sustava koristeci distribuiranu mrezu ¢vorova te iskoristavanjem
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pogodnosti peer-to-peer mreze

e Veca dostupnost podataka: mogucénost distribucije sadrzaja diljem mreze ¢vo-
rova pomaze povecati dostupnost podataka i smanjiti rizik od prekida rada.

Cak i ako neki &vorovi postanu nedostupni, sadrzaj ¢e uvijek biti dostupan

e PoboljSana sigurnost i privatnost: kriptografske sigurnosne mjere IPFS-a osi-
guravaju da je sadrzaj otporan na manipulaciju i dostupan samo autoriziranim
korisnicima. Takoder, decentralizirana mreza i adresirano pohranjivanje sadr-
Zaja Cine ga sigurnijim izborom od tradicionalnih centraliziranih sustava koji

mogu biti podlozni cenzuri i nadzoru

e Ekonomija: koristeé¢i snagu distribuirane pohrane, IPFS moze pomoéi smanjiti

troskove posluzivanja sadrzaja bez ugrozavanja brzine i sigurnosti
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Pregled postojec¢ih rjesenja

Prva faza izrade ovog diplomskog rada je posvecena istrazivanju i analizi postoje¢ih

rjeSenja otvorenog koda za biometrijsku autentifikaciju temeljena na blockchainu.

U ovome poglavlju pruza se pregled postojec¢ih rjesenja biometrijske autentifi-
kacije temeljena na blockchainu. S obzirom na brzi razvoj inovacija u podrucju
biometrije i blockchaina, mnogi istrazivaci su poceli istrazivati potencijal navedene

kombinacije za stvaranje sigurnih i pouzdanih sustava autentifikacije.

Danas su dostupni mnogi znanstveni radovi koji se bave analizom, implemen-
tacijom te testiranjem razlic¢itih pristupa biometrijske autentifikacije uz koristenje
blockchain tehnologije. Medutim, predloZene sheme ili nisu dovoljno dokumentirane
ili nisu dovoljno robusne da bi se primijenile u stvarnim aplikacijama. Takoder,
autori Cesto podcjenjuju tehnicke izazove koje stvara blockchain tehnologija ili ne

raspravljaju sve aspekte problema (primjerice povjerljivost podataka predlozaka).

Tako mnogi radovi pruzaju dubinsku analizu te rezultate istrazivanja, tesko je
pronadi znanstvene ¢lanke koji nude gotovu implementaciju koja je jednostavno dos-

tupna za testiranje i uporabu $to je bila prvotna ideja ovog diplomskog rada.

Nakon zavrsetka faze istrazivanja, odluceno je poblize analizirati tri znanstvena
¢lanka koji pruzaju detaljniji opis provedene implementacije. U nastavku, u zasebnim
potpoglavljima, opisani su ¢lanci "Blockchain meets Biometrics: Concepts, Applica-
tion to Template Protection, and Trends" [11] i "Securing biometric authentication

system using blockchain" [13].
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Zavrsni dio analize posvecen je ¢lanku "A distributed biometric authentication
scheme based on blockchain" [14] jer sadrzi najdetaljniji opis implementacije te pri-
mjenjuje neka od moguéih poboljsanja rjesenja [11] i [13]. Upravo zbog navedenih
razloga, donesena je odluka o izradi vlastite implementacije temeljene na rjesenju iz
¢lanka [14].

U nastavku se pruza pregled klju¢nih koncepata te karakteristike razli¢itih rjese-

nja, isti¢uéi njihove prednosti, moguca poboljsanja i primjene.

4.1 Blockchain meets Biometrics: Concepts, Appli-

cation to Template Protection, and Trends

Znanstveni cClanak raspravlja o izazovima u integraciji blockchaina i biometrije s
naglaskom na pohranu i zastitu biometrijskim predlozaka. Rad stavlja naglasak na
glavne prepreke u vezane uz navedenu integraciju poput: latencije, vremena obrade,

ekonomskih troskova te performansa procesa biometrije.

U nastavku se navodi ideja, kljuéni zakljucci, rezultati te moguéa poboljsanja

navedenog rjesenja.

4.1.1 Implementacija

Autori ¢lanka [11] opisuju eksperimente integracije biometrije u blockchain sustavu.
U svrhu istrazivanja, autori proucavaju razli¢ite implementacije zastite biometrijskih

predlozaka s usporedbom izvan i na lancu u Ropsten Ethereum testnoj mrezi.

Clankom se razmatraju dvije razli¢ite biometrijske osobine: lice i potpis. Za lice,
koriste VGG-Face model koji je jedan od najpopularnijih sustava prepoznavanja lica
temeljenih na dubokim konvolucijskim neuronskim mrezama. U slucaju potpisa,
koriste se varijabilne duljine predlozaka koji se sastoje od ukupno 21 vremenske

funkcije, izvuc¢ene iz normaliziranih X i Y prostornih koordinata kroz vrijeme.

Takoder, primjenjuju se tehnike zastite biometrijskih predlozaka temeljenih na

biometrijskom hashiranju, koja se sastoji od konkatenacije binarnih nizova izvucenih
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iz vise vektorski kvantiziranih podskupova znacajki s nekim stupnjem preklapanja
zmadajki izmedu razli¢itih podskupova. Clankom se usporeduju performanse zasti-
Cenih i nezasti¢enih predlozaka u smislu tocnosti i izra¢una stope pogreske (Equal
Error Rate, EER).

Uz navedeno, autori opisuju implementaciju i analizu izvedbe usporedbe na lancu
temeljene na euklidskoj (nezaSti¢eni slucaj) te Hammingovoj udaljenosti (zaSti¢eni
slucaj) za slucaj prepoznavanja lica. Istrazivanjem je pokazano da je Hammingova
udaljenost znatno jednostavnija i jeftinija za implementaciju u odnosu na euklidsku

udaljenost, koja zahtijeva slozene i skupe operacije s pomi¢nim zarezom.

Zavrsno, autori analiziraju ekonomske troskove razmatranih shema te razlic¢itih
operacija nad predloScima (stvaranje, izmjena, brisanje te dohvac¢anje i usporedba)

koristedi jedinicu gas te americke dolare.

Gas je naknada u obliku malih dijelova kriptovalute ether (ETH) potrebna za
provodenje transakcija ili izvrSenje ugovora na Ethereum blockchain platformi, koja
se koristi za pla¢anje validatora za resurse potrebne pri transakcijama. Iznos Gas-a

odreden je ponudom, potraznjom i kapacitetom mreze u trenutku transakcije [12].

Istrazivanjem je pokazano da je shema pohrane temeljena na Merkle stablima
najucinkovitija i najjeftinija, jer omogucéuje pohranu bilo koje koli¢ine podataka po

istoj cijeni.

4.1.2 Moguénost poboljSanja prikazane implementacije

Jedna od mogucih prilika za poboljsanje, uocena u ¢lanku [11], je u vezi s imple-
mentacijom izracuna udaljenosti biometrijskih predlozaka putem pametnih ugovora.
Primjena ovakve prakse moze rezultirati dodatnim optere¢enjem blockchain mreze

te produljenjem vremena ¢ekanja.

Pametni ugovori su osmisljeni s ciljem automatizacije i provodenja transakcija na
blockchainu, te obavljaju operacije kako bi ispunili svoju svrhu. Medutim, korisnici
bi trebali biti svjesni obujma operacija koje se provode unutar pametnih ugovora.
U kontekstu ¢lanka, operacije izracuna udaljenosti i usporedbe biometrijskih predlo-

zaka mogu znacajno usporiti obradu transakcija i povecati troskove, sto predstavlja
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podrucje za unaprjedenje implementacije navedene sheme.

Navedeni aspekt predstavlja priliku za optimizaciju uc¢inkovitosti i primjenjivosti

u stvarnom svijetu.

4.2 Securing biometric authentication system using
blockchain

Znanstveni ¢lanak [13] opisuje sustav biometrijske autentifikacije, koji koristi bloc-
kchain tehnologiju, nazvan BDAS (Blockchain-based Distributed biometric Authen-
tication System). BDAS pruza decentralizirani i distribuirani mehanizam obrade
biometrijske autentikacije te revizorski mehanizam za upravljanje biometrijskim in-

formacijama.

Glavne znacajke sustava BDAS:

e Decentralizacija i distribucija: BDAS koristi blockchain tehnologiju kako bi
omoguéio obradu biometrijske autentifikacije bez oslanjanja na centralni auten-
tifikacijski modul. Svaki klijent upravlja fragmentima predlozaka neovisno ¢ime

se eliminira rizik kvarova u jednoj tocki

e Podjela predlozaka: Svaki predlozak je podijeljen na fragmente te se fragmenti
¢uvaju kod razli¢itih klijenata. Segmentacija omogucuje sigurno upravljanje
biometrijskim informacijama minimizirajuci rizik curenja kompletnog predlo-

ska

e Transparentnost: Svaka aktivnost autentifikacije u sustavu BDAS je zabiljezena
kao transakcija na blockchain mrezi Sto omogucuje prac¢enje autentifikacijskih

aktivnosti

Ukupno gledano, BDAS poboljsava sigurnost i pouzdanost postoje¢ih biometrij-
skih autentifikacijskih sustava dijeljenjem biometrijskog predloska na fragmente i

njihovim upravljanjem putem blockchaina.
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4.2.1 Mogucéa poboljSanja prikazane implementacije

U clanku, autori isti¢u nekoliko izazova i moguéih poboljsanja za BDAS.

Moguca poboljsanja predlozene sheme ukljucuju:

e Optimizaciju vremena autentifikacije

e Uklanjanje potrebe za ve¢im broja sudionika blockchain mreze radi poboljsanja

sigurnosti i pouzdanosti

e Upotrebu IPFS distribuiranog datotecnog sustava koja bi znacajno poboljsala

sigurnost cjelokupne sheme

4.3 A distributed biometric authentication scheme

based on blockchain

U radu [14] predstavljena je distribuirana shema koja eliminira potrebu za centralnim
¢vorom koji drzi biometrijske predloske korisnika kako bi se pruzila sto veéa razina
sigurnosti i zastite informacija. Shema koristi kombinaciju Ethereum blockchaina
te interplanetarnog datotec¢nog sustava (InterPlanetary File System, IPFS) u kojem
se predlosci korisnika pohranjuju u homomorfno Sifriranom obliku. Predlozeno rje-
Senje omogucuje biometrijsku autentifikaciju korisnika od strane bilo koje usluge,
dok stvarni biometrijski predlosci korisnika nikada ne napustaju njegov uredaj u ne-
sifriranom obliku ¢ime je osigurana sigurna autentifikacija a osjetljivi biometrijski
podaci nisu izlozeni nikome. Takoder, eksperimenti pokazuju da se shema moze pri-
mijeniti kao mehanizam autentifikacije s minimalnim vremenskim preoptere¢enjem
(overhead).

4.3.1 Opcenita ideja sheme

Predlozena shema pruza koncept distribuiranog mehanizma autentifikacije koji omo-
gucuje korisnicima registraciju njihovih biometrijskih podataka te kasnije autentifi-

kaciju. Ova shema moze zamijeniti tradicionalnu infrastrukturu biometrijske auten-
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tifikacije, gdje jedan ¢vor pohranjuje sve osjetljive biometrijske predloske te takoder
provjerava podudaranje prilikom faze autentifikacije. Tradicionalni pristup s jednim
¢vorom namece probleme koji se odnose na privatnost predlozaka, valjanost dobive-

nih rezultata, kao i dostupnost same autentifikacijske usluge.

Glavne komponente ovog rjeSenja su pametni ugovori implementirani na javnoj
Ethereum mrezi te instanca distribuiranog IPFS datote¢nog sustava. Uzima se pret-
postavka da je vektor cijelih brojeva reprezentacija biometrijskih podataka korisnika,
dok je odluka o autentifikaciji korisnika udaljenost izmedu dva takva vektora. Veéina
shema biometrijske autentifikacije koristi navedenu pretpostavku. RjeSenje se sastoji

od dvije faze: faze registracije i faze autentifikacije.

Prilikom faze registracije, korisnik pomocu senzora kreira vektor biometrijskih
podataka. Dobiveni vektor se potom transformira i homomorfno Sifrira kroz odreden
broj iteracija, pritom koristeéi razli¢ite parametre transformacije i razli¢ite Sifrirane
kljuceve u svakoj iteraciji. Konacni rezultat je skup predlozaka koji su razli¢ite
sifrirane transformacije pocetnog vektora korisnika. Svaki od navedenih predlozaka
pohranjuje se u datoteku koja se prenosi u IPFS datote¢ni sustav. IPFS adrese
datoteka koje sadrze predloske se potom pohranjuju u pametni ugovor Ethereum-a
koji je izravno povezan s Ethereum adresom korisnika. Lokalna kopija parametara
transformacije i parova Sifriranih kljuceva, za svaki od predlozaka, je sacuvana kod
korisnika te zaSti¢ena lozinkom. Pojedini preneseni predlozak se moze koristiti samo
jednom kako bi omogucio korisniku autentifikaciju prema usluzi trece strane. Nakon
koristenja, predlozak se deaktivira kako bi se smanjili pokusaji napada reprodukcijom

predloska.

Prilikom faze autentifikacije, korisnik se mora autentificirati prema usluzi trece
strane. Navedena usluga, nasumi¢no odabire aktivan predlozak korisnika putem
pametnog ugovora, a korisnik je obavijeSten o identifikatoru odabranog predloska.
Korisnik potom pruza novi biometrijski vektor putem senzora. Novo stvoreni vek-
tor se transformira i Sifrira koristec¢i lokalno pohranjene parametre transformacije i
sifrirane kljuceve predloska odabranog od usluge trece strane. Vektor se zatim Sa-
lje usluzi treée strane zajedno s odabranim javnim Sifriranim klju¢em. Potom treca
strana dohvaca odabrani predlozak iz IPFS datote¢nog sustava i izraCunava njegovu

udaljenost od onoga poslanog od strane korisnika. Vektori su homomorfno Sifrirani
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istim klju¢em, pa je stoga usluzi treé¢e strane izvedivo obaviti potrebne izracune te
dobiti udaljenost u Sifriranom obliku. Kako bi se donijela odluka o autentifikaciji
korisnika, od korisnika se zahtijeva da desifrira udaljenost koja je obradena dodava-
njem sluc¢ajne vrijednosti. Usluga potom donosi odluku o rezultatu autentifikacije

korisnika na teme