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Poglavlje 1

Uvod

U posljednjih nekoliko desetlje¢a napredak u tehnologiji rezultirao je znacajnim pro-
mjenama u nacinu na koji pohranjujemo, pristupamo i dijelimo podatke. Tradici-
onalni sustavi za pohranu podataka, koji se temelje na centraliziranim posluziteljima,
sve se CeSCe suocCavaju s izazovima u smislu sigurnosti, skalabilnosti i povjerenja.
Naime, ti su sustavi podlozni sigurnosnim provalama jer predstavljaju jednu tocku

kvara, $to moze dovesti do gubitka podataka ili ugrozavanja integriteta istih.

Za razliku od centraliziranih sustava, decentralizirani sustavi za pohranu poda-
taka koriste distribuirane mreze kako bi omoguéili pohranu podataka na vise ¢vorova
diljem mreze. U tom kontekstu blockchain tehnologija se pojavila kao inovativno
konceptualno rjeSenje za decentraliziranu alternativu klasi¢cnim metodama pohrane
podataka. Stoga ovaj pristup pohranjivanju podataka dovodi do brojnih prednosti,
uklju¢ujuci povecanu otpornost na kvarove i napade te osigurava da su podaci uvi-
jek dostupni, cak i kada neki ¢vorovi postanu nedostupni. Koriste¢i kriptografske
metode za osiguranje integriteta i autenticnosti podataka, decentralizirani sustavi
pruzaju visu razinu sigurnosti, smanjujuci rizik od neovlastenog pristupa i manipu-

lacije podacima.

Ovaj rad bavi se analizom decentraliziranih sustava za pohranu podataka teme-
ljenih na blockchain tehnologijama. Cilj je istraziti kako ovi sustavi funkcioniraju,
koje su njihove prednosti i nedostaci te kako se mogu implementirati za razlicite

primjene, a posebna pozornost bit ¢e posveéena proucavanju i testiranju postojec¢ih
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javno dostupnih rjesenja te njihova medusobna usporedba.

U idu¢ih nekoliko poglavlja, objasnjena je vaznost decentraliziranih sustava za
pohranu podataka, opisan je problem koji se istrazuje u ovom radu, te su navedeni
kriteriji za odabir javno dostupnih rjeSenja koja Ce se usporedivati. Slijedi detaljan
opis svakog odabranog rjesenja, koja ¢e se potom usporediti i analizirati u posljed-
njem poglavlju. Zaklju¢ak obuhvaca prednosti i nedostatke decentraliziranih sustava
za pohranu podataka temeljenih na blockchain tehnologijama u odnosu na tradici-

onalne baze podataka.



Poglavlje 2

Uvod u decentralizirane sustave za

pohranu podataka

Decentralizirani sustavi za pohranu podataka funkcioniraju na temelju distribuirane
mreZe ¢vorova, gdje svaki ¢vor predstavlja racunalo spojeno na internet. Cvorovi pri-
tom medusobno komuniciraju peer-to-peer, odnosno izravno, bez potrebe za auto-
rizacijom na nekom centralnom posluzitelju. Kada korisnik posalje podatke u de-
centralizirani sustav, ti podaci se dijele na manje dijelove koji se onda pohranjuju
na razli¢ite ¢vorove unutar mreze. Takoder, svaki fragment podataka replicira se i
pohranjuje na vise ¢vorova, Sto osigurava da podaci ostaju dostpuni ¢ak i slucaju

kvara jednog ili vise ¢vorova, buduéi da postoje kopije na drugim ¢vorovima.

Prilikom spremanja podataka u bazu, korisnici svoje podatke enkrptiraju, ¢ime
se osigurava njihova povjerljivost i sigurnost. Samo korisnik s odgovarajué¢im kripto-
grafskim klju¢em moze desifrirati i pristupiti originalnim podacima, ¢ime se smanjuje
rizik od neovlastenog pristupa i manipulacije podacima. Podaci se grupiraju u frag-
mente i povezuju u blokove s kriptografskim hashom, jedinstvenim identifikatorom
koji se koristi za provjeru integriteta podataka. Kada korisnik zatrazi povrat poda-
taka, fragmenti se prikupljaju i provjeravaju pomocu svojih hash vrijednosti kako
bi se potvrdio identitet i osiguralo da originalan sadrzaj nije izmijenjen. Proces je

transparentan za korisnika i omogucava brzu i sigurnu povratnu informaciju.

Kako bismo bolje razumjeli arhitekturu i principe koji ¢ine temelj takvih sus-
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tava, potrebno je detaljnije se upoznati s blockchain tehnologijom, koja omoguéuje
decentraliziranost i integritet podataka, te IPFS protokolom, koji osigurava ucinko-
vit prijenos i pohranu datoteka u distribuiranom okruzenju. Ove tehnologije ¢ine
osnovu za mnoga moderna rjeSenja, koja ¢e biti analizirana u kasnijim poglavljima

ovog rada.

2.1 Blockchain

Blockchain je distribuirana knjiga (engl. ledger) u kojoj su podatkovni blokovi po-
vezani u jednosmjerni lanac i u kojem svaki novi blok ovisi o vrijednosti prethodnog
bloka. Svaki blok sadrzi kriptografski hash prethodnog bloka, vremensku oznaku
i podatke o transakciji (Slika 2.1). Pocetni blok u lancu jo§ se naziva i "genesis
block". Ako dode do promjene podataka u nekom bloku, mijenja se i hash vrijednost

tog bloka, $to lan¢ano utjeCe na sve naredne blokove u lancu. [1]

Blok #1 Blok #2 Blok #3
Hash Hash Hash
Hash prethodnog bloka \ Hash prethodnog bloka \ Hash prethodnog bloka \
Vremenska oznaka Vremenska oznaka Vremenska oznaka
Podaci Podaci Podaci

Slika 2.1 Struktura blockchaina

2.1.1 Svojstva blockchaina

Jedna od glavnih karakteristika blockchaina je to Sto je decentraliziran. Podaci su

distribuirani na vise ¢vorova (racunala) diljem svijeta te svaki ¢vor njegove mreze
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ima kopiju ¢itavog lanca blokova. Svi ¢vorovi mreze su jednako vazni i komuniciraju

direktno, odnosno peer-to-peer, bez centraliziranog posrednika.

Jos jedno svojstvo blockchaina je njegova otvorenost i pristupacnost, sto znaci da
je temeljen na otvorenom kodu i dostupan svima putem interneta, a za pristupanje
nije potrebno jako rac¢unalo. Ovo svojstvo omogucuje korisnicima pristup s bilo kojeg
mjesta u svijetu, pruzajué¢i mogucénost da proucavaju programski kod i sudjeluju u

razvoju.

Neizmjenjivost blockchaina oznacava da se podaci unutar blockchaina ne mogu
mijenjati niti brisati nakon sto su jednom dodani u blokove. Kada se podaci unesu
u blok, blok se povezuje s prethodnim blokom putem hash funkcije. Svaka promjena
u podacima bi promijenila hash, $to bi izazvalo neslaganje u cijelom lancu. Ne-
izmjenjivost povecava povjerenje u tocnost i pouzdanost podataka pohranjenih na

blockchainu.

Jos jedno svojstvo je programabilnost, odnosno sposobnost izvrSavanja koda,
Cesto putem pametnih ugovora. Pametni ugovori omoguc¢avaju automatizaciju tran-
sakcija i drugih procesa, sto smanjuje potrebu za ljudskim resursima i troskove tran-
sakcija. Programabilni blockchaini omogucé¢avaju stvaranje decentraliziranih aplika-

cija (dApps).

Posljednje svojstvo blockchaina koje ¢e biti opisano u ovom poglavlju je samoodr-
zivost. Samoodrzivost se odnosi na sposobnost blockchaina da funkcionira i odrzava
se bez potrebe za nadleznom osobom i administratorskim ovlastima. To znaci da
nitko ne moze ugasiti sustav, niti iskljuciti nekog drugog korisnika. Mnoge blockchain
mreze koriste mehanizme poput konsenzusnih protokola za upravljanje i odrzavanje

mreze, a sudionici u mrezi ¢esto su nagradeni za svoj rad na odrzavanju blockchaina.

2.1.2 Konsenzus

Konsenzus protokol je postupak kroz koji svi sudionici blockchain mreZze postizu
zajednicki dogovor o trenutnom stanju distribuiranog registra. U osnovi, konsenzus
protokol osigurava da je svaki novi blok koji se doda u blockchain jedina verzija istine

o kojoj se slazu svi ¢vorovi u blockchainu.
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Razli¢ite blockchain mreze koriste razli¢ite metode konsenzusa kako bi se postigao
dogovor o stanju pohranjenih podataka u distribuiranom sustavu. Postoji nekoliko
mehanizama konsenzusa koji se koriste u razli¢itim blockchain mrezama, a najpoz-
natiji su Proof of Work (PoW) i Proof of Stake (PoS).

Proof of Work ili dokaz o radu je prvi i najpoznatiji mehanizam konsenzusa, ko-
risten u Bitcoinu i mnogim drugim kriptovalutama. U PoW sustavu, sva racunala
koja sudjeluju u mrezi provjeravaju transakciju te se natjecu u rjeSavanju slozenog
kriptografskog problema poput rac¢unanja hash funkcije. Prvo racunalo koje rijesi
problem dobiva pravo dodati novi blok u blockchain i nagraden je odredenom kolici-
nom kriptovalute za ulozeni rad. Ovaj proces zahtijeva znac¢ajnu rac¢unalnu snagu i

energiju, a joS se naziva i rudarenje.

Proof of Stake ili dokaz o udjelu je alternativni mehanizam konsenzusa koji koristi
drugaciji pristup. U PoS sustavu sudjeluju validatori, korisnici koji su odgovorni
za provjeru, validaciju i dodavanje novih blokova u blockchain. Validatorima se
dodjeljuje pravo dodavanja novih blokova na temelju koli¢ine kriptovalute koju drze i
"stavljaju na zalog". U ovom pristupu intezivni ra¢unalni rad i energija nisu potrebni,
Sto ¢ini PoS sustave energetski ucinkovitijim. Validatori su potaknuti na posteno

ponasSanje, jer mogu izgubiti svoj ulog ako pokusSaju prevariti sustav.

Proof of Work zahtijeva znacajnu rac¢unalnu snagu i energiju, $to ga ¢ini manje
ekoloski prihvatljivim. Unato¢ tome, njegova otpornost na manipulacije i napade
¢ini ga popularnim izborom za mnoge blockchain projekte. S druge strane, Proof
of Stake koristi manje energije, ali se suocava s izazovima vezanim uz koncentraciju
moc¢i kod validatora koji posjeduju veéu kolic¢inu kriptovalute, odnosno moze do¢i do

nezeljene centralizacije.

Osim PoW-a i PoS-a, postoje i drugi mehanizmi konsenzusa poput Delegated
Proof of Stake (DPoS), Practical Byzantine Fault Tolerance (PBFT) i Proof of Aut-
hority (PoA). Svaki od ovih mehanizama ima svoje prednosti i nedostatke te je

prikladan za razli¢ite vrste blockchain mreza. [2]
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2.1.3 Pametni ugovori

Pametni ugovori (engl. smart contracts) su samostalni programi pohranjeni na bloc-
kchainu koji automatski izvrSavaju odredene radnje kada su ispunjeni unaprijed defi-
nirani uvjeti. Programi omogucé¢avaju automatizaciju slozenih transakcija i poslovnih

procesa, a time povecavaju sigurnost i transparentnost sustava.

Pametni ugovori funkcioniraju u nekoliko koraka:

e Dogovor: Strane koje zele poslovati moraju se dogovoriti o uvjetima ugovora

te kako ¢e isti funkcionirati, kao i kriterije za njegovo izvrsSavanje.

e Stvaranje ugovora: Sudionici zatim kodiraju ugovor u programskom jeziku,
bilo samostalno ili uz pomoé¢ pruzatelja pametnih ugovora. U ovoj fazi vazno

je osigurati sigurnost ugovora.

e Implementacija: Kada je ugovor izraden, objavljuje se na blockchainu te tako

postaje nepromjenjiv i nepovratan.

e Praéenje uvjeta: Pametni ugovor zatim prati blockchain, ¢ekajuéi ispunjenje
definiranih uvjeta. Ti okida¢i mogu biti bilo §to Sto se moze digitalno potrvditi
(npr. uplata).

e IzvrSenje: Kada su uvjeti ispunjeni, ugovor se automatski aktivira i izvrsava

definirane radnje (npr. prijenos sredstava).

e Evidencija: Rezultati izvrSenja biljeze se na blockchainu, gdje su trajno po-

hranjeni i dostupni za pregled.

Prednosti pametnih ugovora ukljuc¢uju ve¢u uc¢inkovitost, smanjene troskove, tran-
sparentnost i sigurnost. Buduéi da su pametni ugovori pohranjeni na blockchainu,
ne mogu se mijenjati ili manipulirati nakon $to su implementirani, Sto osigurava

integritet i povjerenje u transakcije. [3|

2.1.4 Vrste blockchaina

Postoje razli¢ite vrste blockchaina, a svaka od njih ima specificne karakteristike koje

ga ¢ine pogodnim za razli¢ite primjene. Osnovna podjela blockchaina je na one
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za koje "nije potrebna dozvola" (engl. permissionless) i "odobrene"/"ovlastene"
(engl. permissioned), ovisno o tome tko moze izvrSavati transakcije i tko ih moze
provjeriti. Blockchain za koji nije potrebna dozvola odnosi se na javne blockchain
mreze, dok ovlasteni blockchain ukljuc¢uje privatne i konsorcijske blockchain mreze.
Osim osnovne podjele, postoji jos i hibridni blockchain koji kombinira karakteristike
javnih i privatnih blockchain mreza. Pregled svih vrsta blockchain mreza prikazan

je na Slici 2.2.

Bez dozvole Ovlasteni

Privatni
Kontrolira jedan autoritet

Javni Hibridni

Kontrolira jedan
autoritet s nekim
procesima bez
dozvola

Bez centralnog autoriteta

Konsorcijski
Kontralira grupa

Slika 2.2 Graficki prikaz vrsta blockchain mreza [4]

Javne blockchain mreZze su potpuno decentralizirane i otvorene za svakoga tko
zeli sudjelovati. Svaki korisnik moze postati ¢vor u mrezi, sudjelovati u konsenzusu,
validirati transakcije i pristupiti podacima pohranjenima na blockchainu. Ne postoji
srediSnja tocka kontrole. Sve odluke donosi zajednica korisnika i sve transakcije su
javno dostupne i svatko ih moze provjeriti. Javni blockchainovi se najcesée koriste
u kriptovalutama, pametnim ugovorima i aplikacijama gdje je potrebna potpuna

transparentnost i sigurnost.

Za razliku od javnih, privatni blockchainovi su kontrolirani od strane jedne or-

ganizacije ili grupe. Pristup mrezi je ogranicen, a sudionici moraju imati odobrenje
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za sudjelovanje. Ove mrezZe su ¢esto centralizirane ili polucentralizirane, Sto znaci da
postoji jedna ili vise centralnih tocki kontrole. Buduéi da je broj sudionika manji i
poznat, konsenzus se moze posti¢i brze nego u javnim mrezama. Privatni blockcha-
inovi su idealni za korporativna okruzenja, gdje tvrtke trebaju kontrolirati pristup

podacima.

Hibridni blockchain omoguéuje organizacijama da imaju kontrolu nad odredenim
podacima i transakcijama, dok istovremeno omogucuje da se odredeni podaci javno
dijele i provjeravaju. Hibridne blockchain mreze pruzaju fleksibilnost, omogucéujuéi
organizacijama da zadrze privatnost tamo gdje je to potrebno, dok istovremeno ko-
riste prednosti decentralizacije. U konsorcijskom blockchainu vise organizacija uprav-
lja mrezom umjesto jedne. Ove mreZe su zatvorene za javnost, ali omogucuju vise

sudionika da sudjeluju u donosenju odluka i postizanju konsenzusa.

2.2 IPFS

InterPlanetary File System (IPFS) je decentralizirani sustav za pohranu i dijeljenje
hipermedijskih sadrzaja. IPFS koristi distribuiranu mrezu ¢vorova za pohranu po-
dataka, gdje se podaci pohranjuju i dijele izmedu évorova u peer-to-peer mrezi (Slika
2.3). Glavna ideja IPFS-a je decentralizacija, ¢ime se omogucuje korisnicima da
pohranjuju, preuzimaju i dijele datoteke bez potrebe za centraliziranim entitetom,

poput servera ili pruzatelja usluga u oblaku.

2.2.1 Struktura IPFS-a

IPF'S koristi tehnologiju gdje svaki ¢vor u mrezi moze sluziti kao domacin podataka.
Svaka datoteka u IPF'S-u dobiva jedinstveni identifikator u obliku kriptografski gene-
riranog hasha. Ovaj identifikator, poznat kao Content Identifier (CID), temelji se na

sadrzaju datoteke, $to znac¢i da svaka promjena u datoteci rezultira novim CID-om.

Datoteke pohranjene na IPFS-u podijeljene su u manje dijelove ili "blokove".
Svaki od tih blokova ima svoj vlastiti CID, a svi blokovi su povezani kroz Merkle-

DAG (Directed Acyclic Graph), $to olaksava pronalaZenje i dohvacanje sadrzaja s
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Slika 2.3 Usporedba klijent-posluzitelj i peer-to-peer modela [5]

mreze. Kada ¢vor zatrazi datoteku, on Salje zahtjev za blokove koji ¢ine datoteku i
prima ih od ¢vorova koji ih pohranjuju. Nakon $to se dohvate svi blokovi, datoteka

se moZe rekonstruirati. 6]

2.2.2 Prednosti i izazovi IPFS-a

Jedna od klju¢nih prednosti IPFS-a je njegova decentraliziranost, sto smanjuje ovis-
nost o centraliziranim entitetima i povecava otpornost mreze na tehnicke kvarove.
Cak i ako odredeni &vorovi postanu nedostupni, podaci ostaju dostupni na drugim

¢vorovima unutar mreze.

IPFS omogucuje veéu efikasnost u pohrani i preuzimanju podataka zahvaljujuéi
svojoj Merkle-DAG strukturi i CID-ovima. Koristenjem ovih tehnologija, IPFS sma-
njuje potrebu za pohranjivanjem istih podataka vise puta, ¢ime se smanjuje potrosnja
resursa i poboljsava skalabilnost mreze. Osim toga, korisnici mogu preuzeti dijelove

datoteka iz vise izvora istovremeno, $to znac¢ajno povec¢ava brzinu preuzimanja.

Jos jedna prednost IPFS-a je koriStenje hash vrijednosti za generiranje CID-
ova, Sto osigurava da korisnici uvijek preuzimaju tocne i nepromijenjene podatke.
Ova znacajka takoder omogucuje verzioniranje datoteka. Svaki objekt (datoteka,

direktorij ili podatak) u IPFS-u ima jedinstveni CID, koji je hash sadrzaja. Kada
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se sadrzaj promijeni, njegov hash takoder se mijenja, Sto automatski stvara novu
verziju sadrzaja s novim CID-om. Pritom sadrzaj nije nepovratno izgubljen, veé sve
verzije ostaju dostupne putem svojih CID-ova, $to ovaj sustav ¢ini jednostavnim za

pracenje povijesti promjena i vra¢anje na ranije verzije.

Medutim, nac¢in na koji sustav pohranjuje i replicira podatke moze dovesti do
redundancije podataka. Iako repliciranje podataka poveéava dostupnost i otpornost,

moze uzrokovati veé¢u potrosnju prostora za pohranu i smanjenje uc¢inkovitosti.

[ako mocan, IPFS se susrece i sa odredenim izazovima. IPFS moze biti sloZen za
implementaciju, posebno za korisnike koji nisu upoznati s distribuiranim sustavima
i kriptografskim metodama. Osim toga, integracija IPFS-a s postoje¢im sustavima
moze zahtijevati dodatno prilagodavanje i optimizaciju. Takoder, brzina preuzimanja
podataka u IPFS-u moze varirati ovisno o dostupnosti ¢vorova i njihovoj fizickoj
udaljenosti. Iako IPFS omoguéuje preuzimanje datoteka iz viSe izvora istovremeno,
mreza moze biti sporija u usporedbi s centraliziranim sustavima kada su ¢vorovi

rijetki ili se nalaze daleko jedan od drugog.

Kombinacija distribuirane mreze, jedinstvenih hash vrijednosti i kriptografskih
metoda ¢ini IPFS mo¢nim alatom za decentraliziranu pohranu i dijeljenje podataka.
Kao takav, IPFS ima 8irok spektar primjena, uklju¢ujuci pohranu digitalnih sadrzaja,

dijeljenje datoteka, hosting web stranica i josS mnogo toga.
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Metodologija

3.1 Ciljevi istrazivanja

Cilj ovog istrazivanja je analizirati i usporediti tri decentralizirana sustava za po-
hranu podataka: OrbitDB, IntegriDB i GroveDB. Glavni cilj je identificirati klju¢ne
znacajke i karakteristike svakog sustava, njegove prednosti i nedostatke te koji sustav
¢e najvise odgovarati potrebama i uvjetima. Usporedba se provodi na temelju niza

definiranih kriterija, koji ée biti opisani u nastavku ovog poglavalja.

3.2 Istrazivacki pristup

Za analizu i usporedbu odabranih decentraliziranih sustava primijenjen je kombini-
rani kvalitativni i kvantitativni istrazivacki pristup. Kvalitativni dio istrazivanja obu-
hvatio je detaljnu analizu tehnicke dokumentacije i primjera koristenja ovih sustava
u stvarnom svijetu. Kvantitativni dio ukljuc¢ivao je prikupljanje i analizu podataka

o performansama i troskovima kroz simulacije i dostupne metrike.

12
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3.3 Kiriteriji odabira sustava

Navedeni sustavi su izabrani radi njihove relevantnosti u podruc¢ju decentralizirane
pohrane podataka, njihove popularnosti unutar blockchain zajednice te zbog spe-
cificnih tehnoloskih karakteristika koje omoguéuju njihovu medusobnu usporedbu.
Ovi sustavi predstavljaju razli¢ite pristupe u decentraliziranoj pohrani, od jednos-
tavnih rjeSenja za pohranu podataka do slozenih baza podataka sa Sirokim rasponom

funkcionalnosti.

3.4 Kiriteriji usporedbe

Usporedba je provedena prema sljede¢im kriterijima:

e Cijena pohrane: Analizirani su troskovi pohrane podataka unutar svakog sus-
tava, ukljucujuéi pocetne troskove, troskove odrzavanja te troskove koji nastaju

zbog skalabilnosti i rasta volumena podataka.

e Vrsta podataka: Odredene su vrste podataka koje svaki sustav pohranjuje,
ukljuc¢ujuci strukturirane i nestrukturirane formate te moguénosti pohrane ve-
likih datoteka ili metapodataka.

e Nacin pohrane i pristupa: Analizirane su moguénosti pohrane razli¢itih

tipova podataka te kako svaki sustav podrzava razli¢ite modele podataka.

e Dostupnost dokumentacije i aktualnost odrzavanja: Ispitana je kvali-
teta i opseg dostupne dokumentacije, koliko se svaki sustav koristi u stvarnom

svijetu, ucestalost azuriranja te koliko je aktivna zajednica koja razvija sustav.

e Lakoca instalacije i koristenja: Ispitano je je li kod sustava otvoren (engl.
open-source), evaluirana je jednostavnost procesa instalacije sustava i postav-

ljanja mreZe, kao i intuitivnost korisnickog sucelja.

e Skalabilnost: Evaluirana je sposobnost svakog sustava da ucinkovito skalira s
povecanjem volumena podataka i broja korisnika te kako se nosi s problemima

poput latencije i optereéenja mreze.

e Sigurnost i pouzdanost: Analizirane su mjere sigurnosti i zastite podataka,
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ukljuc¢ujuci enkripciju, kontrolu pristupa te zastitu privatnosti korisnika.

e Primjena: Ispitano je za koje se vrste aplikacija koristi svaki sustav te koliko
su prilagodljivi u razli¢itim kontekstima (npr. pohrana za decentralizirane

aplikacije, IoT, financijski sektor, itd.).

3.5 Postupak analize

Postupak analize obuhvaca evaluaciju klju¢nih karakteristika decentraliziranih sus-
tava za pohranu podataka kroz definirane kriterije usporedbe. Detaljno su ispitane
tehnicke znacajke svakog sustava, kao i prakti¢ni aspekti, uklju¢ujuéi kvantitativnu
analizu skalabilnosti i performansi. Analiza je provedena kroz pregled dostupne teh-
nicke dokumentacije, istrazivanja povezanih radova i prakti¢no testiranje sustava u
kontroliranim uvjetima. Rezultati su koristeni za usporedbu sustava i identifikaciju

njihovih prednosti i nedostataka u razli¢itim kontekstima primjene.
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Pregled postojeé¢ih rjesenja

Ovo poglavlje predstavlja pregled nekih od decentraliziranih rjeSenja za pohranu
podataka koji su izabrani za kasniju usporedbu. Konkretno, radi se o tri sustava:
OrbitDB, IntegriDB i GroveDB. Analizom klju¢nih znacajki svakog od ovih rjesenja,
cilj je odrediti njihove prednosti i nedostatke te kontekst u kojem se svaki od njih
moze koristiti. Pregled postoje¢ih rjesenja posluzit ¢e kao temelj za daljnu detaljnu

analizu i usporedbu u kasnijim poglavljima ovog rada.

4.1 OrbitDB

OrbitDB je decentralizirana, peer-to-peer baza podataka izgradena na protokolu
IPFS, sto znad¢i da koristi mrezu distribuiranih ¢vorova za pohranu i razmjenu po-
dataka. OrbitDB je dizajniran na nac¢in da omoguéi jednostavnu izradu aplikacija
koje zahtijevaju sigurnu pohranu podataka u distribuiranom okruzenju. Ova baza
podataka se Cesto koristi u kontekstu decentraliziranih aplikacija gdje je potrebno

osigurati integritet i dostupnost podataka bez oslanjanja na centralizirane entitete.

7]
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4.1.1 Arhitektura OrbitDB-a

OrbitDB koristi IPFS kao temeljnu mrezu za pohranu i razmjenu podataka. IPFS
omogucuje distribuiranu pohranu podataka na vise ¢vorova, ¢ime se povecava otpor-
nost na kvarove i napade. Svaki podatak pohranjen u OrbitDB-u ima jedinstveni
identifikator (CID), koji omoguéuje pristup podacima bez obzira na njegovu fizicku

lokaciju.

Takoder, OrbitDB koristi log-based arhitekturu, Sto znaci da se svi podaci pohra-
njuju u obliku zapisa (engl. logs) koji se kontinuirano nadograduju. Svaki zapis je
nepromjenjiv i moze se povezati s prethodnim zapisima, ¢ime se osigurava integritet
i povijest podataka.

OrbitDB koristi CRDT (Conflict-free Replicated Data Types) strukture podataka
koje omogucéuju da se promjene u bazi podataka mogu distribuirati i replicirati bez

rizika od konflikata. Vise korisnika moze simultano pisati i azurirati podatke bez

potrebe za posrednikom ili sloZzenijim mehanizmima za rjesavanje konflikata.

4.1.2 Vrste baza podataka u OrbitDB-u

OrbitDB podrzava nekoliko razli¢itih nacina pohrane, od kojih svaka ima specifi¢ne

karakteristike i primjene:

e Key-Value Store: Jednostavna baza podataka koja pohranjuje parove kljuc-
vrijednost. Idealna je za pohranu podataka gdje se svaki unos moze identifici-

rati jedinstvenim kljucem.

e Document Store: Baza podataka dizajnirana za pohranu i pretrazivanje do-
kumenata u JSON formatu. Korisna je za slozenije strukture podataka i omo-

gucuje filtriranje i pretrazivanje po odredenim poljima.

e Event Log: Baza podataka koja pohranjuje zapise dogadaja. Korisna je za

aplikacije koje trebaju pratiti povijest dogadaja ili transakcija.

e Counter Store: Posebna vrsta baze podataka koja pohranjuje brojace te

omogucuje sigurno i distribuirano zbrajanje vrijednosti.

e Feed Store: Baza podataka koja pohranjuje niz zapisa koji se mogu kronoloski
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pretrazivati. Ova vrsta baze podataka ¢esto se koristi za pohranu vremenski

osjetljivih podataka (npr. objave na drustvenim mrezama).

4.2 IntegriDB

IntegriDB je decentralizirana baza podataka osmisljena s ciljem da se pohrana poda-
taka prepusti nepouzdanom posluzitelju, a zatim bilo tko moze izvrsavati provjerljive
i slozene SQL upite nad tom bazom podataka. Razvijen na temelju autentificiranih
podatkovnih struktura (engl. Authenticated Data Structures, ADS), IntegriDB omo-
gucava korisnicima da provjere to¢nost rezultata upita nad podacima pohranjenim
na udaljenim serverima. Ovaj sustav je posebno koristan za aplikacije koje koriste
SQL upite i zahtijevaju visoku razinu povjerenja u integritet podataka, a moze se

lako integrirati s postoje¢im SQL bazama podataka.

4.2.1 Arhitektura IntegriDB-a

IntegriDB koristi blockchain kao osnovu za pohranu podataka, pri ¢emu je svaki unos
u bazu podataka kriptografski zasti¢en i dodan u nepromjenjivi lanac blokova, ¢ime
se osigurava transparentnost i nepromjenjivost svih transakcija. Arhitektura sustava
oslanja se na autentificirane podatkovne strukture koje omogucéuju vlasnicima po-
dataka pohranu na udaljenim serverima, dok klijentima pruzaju moguénost provjere
tocnosti tih podataka. ADS koristi Merkle stablo, gdje su listovi hashirani, a unutar-
nji ¢vorovi sadrze hash vrijednosti svojih potomaka, §to omogucuje brzu i u¢inkovitu

provjeru ispravnosti podataka.

IntegriDB se sastoji od nekoliko slojeva, ukljucujuci klijentski sloj, sloj vlasnika
podataka te serverski sloj. Klijent moze biti i sam vlasnik podataka, koji koristi Inte-
griDB za slanje upita serveru. Server se sastoji od dva dijela: IntegriDB posluzitelja,
koji se bavi kriptografskim operacijama, i SQL posluzitelja, koji izvrsava SQL upite.
IntegriDB posluzitelj generira dokaz o ispravnosti rezultata upita, koji klijent za-
tim provjerava prije nego Sto prihvati podatke. Struktura IntegriDB implementacije

prikazana je na Slici 4.1.
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Klijent IntegtriDe Pusluiiﬁtlj
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podataka

Slika 4.1 Struktura IntegriDB implementacije 8|

4.2.2 Svojstva IntegriDB-a

Klju¢na prednost IntegriDB-a u odnosu na druga rjeSenja koja razmatramo u ovom
radu S$to podrzava Sirok spektar SQL funkcija, uklju¢ujuc¢i SUM, COUNT, AVG,
MAX i MIN. Funkcija SUM omogucéava provjeru zbroja vrijednosti u stupcu, dok
se COUNT i AVG funkcije svode na SUM upite, pri ¢emu COUNT racuna broj
elemenata, a AVG prosjek vrijednosti. Funkcije MAX i MIN podrzane su kao jedno-
dimenzionalni rasponski upiti. Sustav takoder omogucava izvrsavanje slozenih upita
poput JOIN upita nad rasponom, kao i ugnijezdene upite koji kombiniraju ove funk-
cije. Medutim, odredena ograni¢enja postoje u podrsci za usporedbe i agregacije

medu stupcima, kao i u radu s duplikatima unutar JOIN upita.

Tako je usmjeren na decentraliziranu pohranu, IntegriDB nudi visoku razinu uc¢in-
kovitosti, ¢ak i pri radu s velikim koli¢cinama podataka. Sustav omogucava brzo
provjeravanje rezultata (u milisekundama), dok serveru treba manje od minute za

obradu, $to je klju¢no za aplikacije koje zahtijevaju brzu obradu podataka.

Jos jedna vazna karakteristika IntegriDB-a je njegova skalabilnost. IntegriDB je
skalabilan i moze u¢inkovito upravljati velikim bazama podataka, ukljucujuci tablice
s milijunima redaka. Takoder, IntegriDB koristi enkripciju i hash funkcije, ¢ime

osigurava visoku razinu sigurnosti i povjerenja u sustav. 8|
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4.3 GroveDB

GroveDB je "suma" Merkleovih stabala, gdje se korijenski hashovi stabala nize razine
pohranjuju u ¢vorove stabala viSe razine, a korijenski hash korijenskog stabla moze
se koristiti za dokazivanje stanja cijele baze podataka. GroveDB je napredni sustav
baze podataka osmisljen s naglaskom na ucinkovito izvodenje upita putem sekundar-
nih indeksa, kriptografske dokaze, brzinu i pouzdanost. Napravljen je za koriStenje
unutar Dash platforme od strane Dash developera, ali se moze lako integrirati u

druge aplikacije za sli¢cnu upotrebu.

4.3.1 Arhitektura GroveDB-a
HADS

GroveDB je prvi sustav koji implementira hijerarhijsku autentificiranu podatkovnu
strukturu (engl. hierarchical authenticated data structure, HADS). HADS se moze
opisati kao skup autentificiranih podatkovnih struktura, poput Merkle stabala, koja
sadrze dodatne ADS-ove. Primjer HADS arhitekture prikazan je na Slici 4.2. Ova
arhitektura omogucéuje ucinkovito dokazivanje stanja baze podataka c¢ak i za slozene
upite. Primjerice, u slu¢aju sekundarnih indeksa, HADS moze stvoriti stabla za
svaki sekundarni indeks, gdje svako stablo sadrzi podstabla za jedinstvene vrijednosti.
Stavke u tim podstablima mogu se odnositi na zapise u primarnom indeksnom stablu,

¢ime se osigurava ucinkovitost i smanjenje potrosnje memorije.

Contract Tree Contract 2 Tree Document Type 1 Tree

Contract 1 Document Typeo ) Document 2

contracto )  ( contractz YeT o T~ o Document 1 ) Document 4 )
~ Document Type 1 )d====~ ) )

C Document 0 3 ( Document 3 )

Contract2 )@

Contract 3

Slika 4.2 Contract tree [9]
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Merk

Sva stabla unutar GroveDB-a su Merk stabla po defaultu. Merk stablo je speci-
ficna vrsta Merkle AVL stabla koja je optimizirana za performanse. Njegove kljucne
znacajke ukljucuju brze operacije ¢itanja i pisanja, generiranje dokaza za opsege klju-
Ceva, podrsku za paralelne operacije, replikaciju i kreiranje "checkpointova". Merk
stabla omoguc¢uju GroveDB-u postizanje visokih performansi ¢ak i u okruzenjima s
ogranic¢enim resursima, poput uredaja s niskom koli¢inom RAM-a, dok istovremeno

pruza skalabilnost potrebnu za rad na moénim serverima.

4.3.2 Kljuc¢ne znacajke GroveDB-a
Sekundarni indeksi

Sekundarni indeksi omoguéuju slozenije i intuitivnije upite od onih temeljenih na
primarnim indeksima. U sustavima bez sekundarnih indeksa, neki upiti zahtijevaju
iteraciju kroz svaki zapis u bazi podataka, sto znacajno usporava rad. U GroveDB-u,
sekundarni indeksi se koriste u kombinaciji s HADS-om kako bi omoguéili u¢inkovitije
pretrage i minimalnu potro$nju memorije, jer indeksi sadrze samo reference na stavke,

a ne same stavke.

ACID svojstva

GroveDB podrzava ACID (engl. atomicity, consistency, isolation, durability) svoj-
stva koja se odnose na svojstva koja moraju biti ostvarena pri izvodenju transakcije,

kako bi se osigurala valjanost podataka, ¢ak i pri padu sustava. [10]
Radi se o sljede¢im svojstvima:
e Atomarnost: U slucaju kada neka transakcija zavrsi pogreskom, cijela tran-
sakcija prestaje, i baza ostaje nepromijenjena.

e Konzistentnost: Transkacije mogu dovesti bazu iskljucivo iz jednog validnog
stanja u drugo validno stanje, odnosno izvodenje transakcije nikad nece srusiti

bazu. To ne osigurava da su uneseni podaci to¢ni, samo da su ispravno uneseni
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u bazu.

e Izolacija: Svaka radnja je izolirana od druge, odnosno radnje s bazom koje su
izvrSavaju istovremeno daju isti rezultat kao da su radnje obavljene jedna iza

druge.

e Trajnost: Sve zavrSene transakcije s bazom ostat ¢e zapisane i nepromijenjene

u slucaju kvara.

Dokazi upita

Jedna od najznacajnijih inovacija koju donosi GroveDB je podrska za dokaze upita
(engl. query proofs). Dokazi upita omogucuju korisnicima da verificiraju to¢nost
rezultata dobivenih iz baze podataka, $to je posebno vazno u kontekstu decentralizi-

ranih sustava.

Dokazi o ukljucenosti i odsutnosti

GroveDB koristi Merkle dokaze kako bi omogucio verifikaciju prisutnosti ili odsut-
nosti stavki u bazi podataka. Ovi dokazi osiguravaju da korisnici mogu pouzdano

provjeriti stanje svojih podataka, bez potrebe za povjerenjem u operatere mreze.

Pohrana promjenjivih i nepromjenjivih podataka

GroveDB podrzava pohranu i promjenjivih (engl. mutable) i nepromjenjivih (engl.
immutable) podataka unutar iste baze. Ova fleksibilnost omoguéuje da baza poda-
taka odgovara Sirokom spektru upotrebe, od onih gdje su potrebni nepromjenjivi
zapisi (npr. evidencija transakcija) do onih gdje su potrebne este promjene i azuri-

ranja podataka.
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Usporedba 1 analiza

Postojeca rjeSenja decentraliziranih sustava za pohranu podataka koja su opisana u
prethodnom poglavlju (OrbitDB, IntegriDB i GroveDB), u ovom poglavlju ée biti
analizirana i medusobno usporedena prema unaprijed definiranim kriterijima: cijena
pohrane, vrsta podataka, nacin pohrane i pristupa, dostupnost dokumentacije i aktu-
alnost odrzavanja, lakoca instalacije i koristenja, skalabilnost, sigurnost i pouzdanost
te primjena. Svaka od ovih baza podataka razlikuje se po nekim od navedenih kri-
terija te se prema tome koriste za razlic¢ite primjene. U nastavku poglavlja je svaki

kriterij detaljnije analiziran.

5.1 Cijena pohrane

Cijena pohrane je kljuc¢ni kriterij kod usporedivanja baza podataka, posebno u dis-
tribuiranim sustavima gdje decentralizacija, sigurnost i skalabilnost mogu dodatno
povecati troskove. U tradicionalnim sustavima baza podataka, trosak pohrane uglav-
nom se sastoji od cijene hardverske infrastrukture, troskova odrzavanja i nadograd-
nje te raznih softverskih licenci. No u distribuiranim bazama podataka, kao §to su
OrbitDB, IntegriDB i GroveDB, dodatni faktori poput nacina repliciranja podataka,
transakcija i odrzavanja ¢vorova igraju vaznu ulogu u ukupnom trosku pohrane. Dis-
tribuirane baze podataka koje rade na IPFS mrezama ili blockchain infrastrukturi

opéenito ovise o troskovima usluga treé¢ih strana, mreznim troskovima i energetskoj
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efikasnosti mreze. Cijena pohrane podataka u takvim sustavima ¢esto nije fiksna
i moze se znacajno razlikovati ovisno o veli¢ini podataka, potrebnoj redundanciji
i ucestalosti pristupa podacima. Na taj nacin, cijena pohrane nije samo financijski
trosak vec i element koji utjece na korisnicko iskustvo, pouzdanost sustava i odrzivost

arhitekture u odredenim uvjetima.

OrbitDB sam po sebi ne naplacuje pohranu podataka jer je decentralizirana baza
podataka koja koristi IPFS za pohranu i sinkronizaciju podataka. Ako korisnik
koristi vlastite IPFS ¢vorove, nema dodatnih troskova osim troskova odrzavanja in-
frastrukture. Medutim, koriStenje pruzatelja usluga moze stvoriti troskove ovisno o
potrosnji podataka i Sirini pojasa. U veéim sustavima cijena odrzavanja privatnih
IPFS ¢vorova moze porasti jer zahtijeva ulaganje u stabilne mreze i infrastrukturu.
Stoga cijena pohrane u OrbitDB-u, iako primarno besplatna, je takoder i relativna
i ovisi o razini decentralizacije koju korisnik Zeli postié¢i te izborom infrastrukture,

blockchain mreze i pruzitelja usluga.

Konkretna cijena pohrane u sustavu IntegriDB trenutno nije jasno dostupna iz
javno dostupnih izvora, no kao i ostali decentralizirani sustavi za pohranu podataka
temeljeni na blockchainu, izravno je povezana s troskovima transakcija na blocke-
hain mrezi koja se koristi za pohranu podataka. Svaka transakcija koja ukljucuje
unos ili azuriranje podataka zahtijeva uplatu u vidu ,gas fee“ naknada (u slucaju
mreza poput Ethereuma) ili druge mreZzne naknade u ovisnosti o blockchainu. In-
tegriDB je idealan za aplikacije koje ne zahtijevaju cesta azuriranja podataka jer
je svaka interakcija s blockchainom povezana s dodatnim troskovima. Cijena po-
hrane u IntegriDB-u moze znacajno varirati ovisno o opterecenju mreze i volatilnosti
kriptovalute povezane s mrezom. Primjerice, u vremenskim razdobljima visokog op-
tere¢enja blockchain mreze, naknade za transakcije mogu eksponencijalno rasti, $to
povecava ukupni trosak pohrane i moze ograniciti financijsku odrzivost za aplikacije

s velikim brojem unosa.

GroveDB je osmisljena kao baza podataka za decentralizirane aplikacije na Dash
platformi, ¢iji ekosustav omoguéuje uc¢inkovitiju pohranu uz nize troskove transakcija
nego u veéim i opterecenijim blockchain mrezama. Cijena pohrane u GroveDB-u
direktno ovisi o naknadama unutar Dash mreze, koje su opcenito nize i stabilnije

od vec¢ih javnih blockchain mreza. To omoguéuje aplikacijama koje koriste GroveDB
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da zadrZe niske troskove transakcija pri pohrani podataka, Sto ih ¢ini financijski

odrzivima i za veée koli¢ine podataka ili ucestalije azuriranje.

Transakcije na Dash mrezi napla¢uju naknadu koja se temelji na ukupnoj veli¢ini
bajtova transakcije. Naknada varira ovisno o potraznji za prostorom u blokovima —
Sto je veca potraznja, to su vise naknade. Minimalna naknada za prijenos transakcije
preko mreZe u studenom 2024. iznosi 0.00001 DASH-a, a prema [12] 1 DASH trenutno
vrijedi oko 25 USD. Medutim, transakcije s minimalnim naknadama mogu se suociti
s dugim vremenom ¢ekanja dok se ne nade slobodan prostor u blokovima. Slika 5.1

prikazuje kako se transakcijska naknada za Dash mijenjala kroz povijest.

TP Ny M,

A.._II Jitudh, . W

02.02.2015 27.10.2015 20.07.2016 11.04.2017 01.01.2018 25.09.2018 19.06.2019 12.03.2020 04.12.2020 28.08.2021 22.05.2022 11.02.2023 01.11.2023 13.11.2024

Time ® avg(Fee total - Blocks (USD)) — Dash

Slika 5.1 Transakcijska naknada za Dash [13]

Ukratko, pohrana podataka ukljucuje dinamicne troskove koji se temelje na veli-
¢ini transakcija i trzisSnim uvjetima mreze na kojoj je sustav implementiran. Dakle,
troskovi mogu varirati, a korisnici trebaju pazljivo razmotriti veli¢inu svojih poda-
taka i potraznju na mrezi kako bi optimizirali troskove. OrbitDB nudi ekonomic¢nost
kroz decentralizaciju IPFS mreze, ali za visoku dostupnost moze zahtijevati vece
troskove za odrzavanje ¢vorova. IntegriDB je financijski isplativ za aplikacije koje

ne zahtijevaju Ceste promjene podataka, dok cijena pohrane u GroveDB-u unutar
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Dash platforme uvelike ovisi o veli¢ini podataka koji se pohranjuju (broju bajtova) i

trenutnoj zagusenosti mreze.

5.2 Vrsta podataka

Vrsta podataka koja se pohranjuje u decentralizirani sustav za pohranu podataka
ovisi 0 njegovoj strukturi, sustavu pohrane i modelu podataka. Sustavi poput
ObritDB, IntegriDB i GroveDB omoguc¢uju pohranu razli¢itih tipova podataka - od
jednostavnih kljué-vrijednost parova do kompleksnih transakcijskih zapisa. Odabir
baze podataka koja ¢e se koristiti za neki projekt ovisi o zahtjevima aplikacije. Napri-
mjer, aplikacije za drustvene mreze zahtijevaju ¢esto azuriranje tekstualnih podataka,

dok financijske ili vladine aplikacije traze nepromjenjivost i integritet podataka.

OrbitDB podrzava pohranu razli¢itih vrsta podataka: kljuc¢-vrijednost, doku-
mente, zapise (engl. logs) i nizove zapisa koji se mogu kronoloski pretrazivati (engl.
feeds). OrbitDB je idealan za aplikacije koje koriste tekstualne podatke i jednostavne
strukture koje ne zahtijevaju visoku razinu konzistentnosti u stvarnom vremenu. Do-
kumentni sustav unutar OrbitDB-a olakSava pohranu strukturiranih zapisa, kao Sto
su korisnicki profili ili zapisi o aktivnostima, dok log strukture omogucéavaju vode-
nje evidencije povijesti i biljezenje dogadaja. Osim toga, OrbitDB je optimiziran za
aplikacije kojima su potrebni offline podaci koji se azuriraju kada korisnici ponovno
dobiju mreznu povezanost, Sto ga ¢ini pogodnim za drustvene mreze. Iako podr-
zava razli¢ite vrste podataka, OrbitDB nije dizajniran za pohranu velikih koli¢ina
binarnih podataka ili visoko kompleksnih transakcija, Sto ga ¢ini manje prikladnim

za financijske aplikacije ili aplikacije s potrebama visoke sigurnosti.

IntegriDB podrzava transakcijske podatke i SQL upite koji omogucé¢avaju integri-
tet i verifikaciju podataka. Ovaj sustav omogucéuje pohranu kompleksnih podataka
povezanih s transakcijama, osobito u kontekstu financijskih podataka, zbog cega je
pogodna za sektore koji zahtijevaju nepromjenjivost podataka i visoku sigurnost. U
IntegriDB-u, svaka transakcija ili promjena podataka pohranjuje se kao nepromjenjiv
zapis na blockchainu, ¢ime se osigurava transparentnost i otpornost na manipulaciju.

Ovaj sustav podrzava i slozenije SQL upite za strukturiranu analizu podataka, $to
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omogucava visoku razinu fleksibilnosti u radu s kompleksnim podatkovnim struktu-
rama. Cesto se koristi u podrucjima u kojima je potrebno ¢esto provjeravati identitet,
transakcije ili integritet podataka. Iako nudi visoku razinu sigurnosti, IntegriDB nije

idealan za aplikacije s velikim brojem ucestalih i brzih transakcija.

GroveDB koristi klju¢-vrijednost model pohrane i specijaliziran je za decentra-
lizirane aplikacije u Dash platformi. Sustav je prilagoden za strukturirane podatke
koji se lako pretrazuju i brzo dohvac¢aju. GroveDB podrzava podatke specificne
za kriptovalute i decentralizirane financijske aplikacije (DeF1i), omogucéujuéi efikasno
pohranjivanje i pristup podacima vezanim uz racune korisnika, nov¢anike i povijest
transakcija. Osim strukturiranih financijskih podataka, GroveDB omogué¢ava decen-
traliziranu pohranu uz minimalne troskove, zbog ¢ega je prikladan za platforme koje
zahtijevaju visoku dostupnost podataka uz stabilne troskove. NajceS¢e se koristi
u kriptovalutnim sustavima i aplikacijama za glasanje, gdje su brzi pristup i niska

latencija kljuéni.

Vrste podataka ¢iju pohranu ove baze podrzavaju definirane su prema potre-
bama aplikacija koje ih koriste. OrbitDB nudi fleksibilne opcije za aplikacije koje
se oslanjaju na decentralizaciju i brzu replikaciju jednostavnijih podataka, dok je
IntegriDB dizajniran za sigurnu i verifikabilnu pohranu transakcijskih podataka pu-
tem blockchaina. S druge strane, GroveDB se oslanja na efikasan pristup i pohranu

strukturiranih podataka s niskim troskovima.

5.3 Nacin pohrane i pristupa

Nacin pohrane i pristupa podacima u distribuiranim bazama podataka kljuc¢an je kri-
terij koji odreduje performanse, sigurnost i skalabilnost baze podataka. Ovaj kriterij
obuhvaca tehnolosku arhitekturu sustava te model pristupa podacima koji moze biti
direktan, replikacijski, temeljen na konsenzusu ili distribuiran kroz ¢vorove mreze.
Razli¢ite metode pohrane podataka osiguravaju razli¢ite stupnjeve pouzdanosti, br-
zine pristupa i sigurnosti. Nacin pohrane ovisi o tehnologiji koja se koristi u sustavu,
kao sto je IPFS ili blockchain mreza, te o moguénostima pristupa podacima putem

P2P mreze ili specifi¢nih verifikacijskih sustava. Nacin pohrane takoder utjece na
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ucestalost azuriranja, podrsku za offline pristup, kao i na troskove zbog razli¢itih

metoda enkripcije, replikacije i arhiviranja podataka.

OrbitDB koristi IPFS za decentraliziranu pohranu podataka, gdje se podaci po-
hranjuju i repliciraju izmedu ¢vorova u mrezi. Podaci su strukturirani kao baze
u obliku kljuc¢-vrijednost parova, dokumenata i logova, ¢ime se omogucava fleksi-
bilna i brza pohrana. OrbitDB koristi CRDT-ove kako bi omoguéio sinkronizaciju
i automatsko rjeSavanje konflikata izmedu razli¢itih kopija baze podataka koje su
distribuirane na vise ¢vorova unutar mreze. CRDT je struktura podataka koja se
replicira na viSe rac¢unala u mrezi, bez potrebe za centraliziranim sustavom za uprav-
ljanje konfliktima. To znadi da kad se ¢vorovi ponovno povezu, sve lokalne promjene
se uspjesno integriraju u zajednicku verziju baze. Pristup podacima u OrbitDB-u
moguc¢ je kroz P2P model koji osigurava visoku dostupnost i omogucéava korisnicima

da brzo sinkroniziraju promjene. [11]

Kod IntegriDB-a potrebna je verifikacija prilikom svakog unosa putem konsen-
zusnog modela, Sto podrazumijeva odredene transakcijske troskove. No ipak je time
osigurana visoka razina sigurnosti i integriteta. Pristup podacima u IntegriDB-u je
sporiji zbog slozenosti verifikacije, ali je takoder vrlo siguran. Nacin pohrane u ovom
sustavu onemogucuje brze i Ceste izmjene podataka, $to nije prikladno za aplikacije
koje zahtijevaju brzinu i velik broj azuriranja. Medutim, prednost IntegriDB-a je

mogucnost pruzanja transparentnosti i sigurnosti kroz nepromjenjivost podataka.

GroveDB implementira hibridni model pohrane na Dash platformi, koristeé¢i kom-
binaciju strukture kljuc-vrijednost s posebnim opcijama za decentralizirano sprema-
nje i dohvacanje podataka. GroveDB podrzava visoko strukturirane podatke i omo-
gucava brzi pristup. Nac¢in pohrane u GroveDB-u omogucava brze transakcije unutar
ekosustava Dash platforme, a pristup podacima je optimiziran za Dash ¢vorove, Sto
moze ograni¢iti njegovu fleksibilnost u primjenama izvan ovog ekosustava. GroveDB
je posebno koristan za aplikacije koje trebaju brze i ¢este izmjene podataka u sigur-

nom decentraliziranom okruzenju.

Na temelju usporedbe nacina pohrane i pristupa podacima, moze se zakljuciti da
svaki od sustava ima specificne prednosti i mane prilagodene razli¢itim potrebama i
kontekstima uporabe. OrbitDB nudi fleksibilnost u radu s podacima kroz decentra-

liziranu pohranu na IPFS-u i P2P sinkronizaciju, $to ga ¢ini idealnim za aplikacije
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kojima je potrebna autonomija korisnika moguénost offline rada. IntegriDB je naj-
pogodniji za aplikacije koje trebaju neporecivost i povijesnu tocnost podataka. Iako
je ovaj model izuzetno pouzdan, njegove performanse su nize zbog procesa verifika-
cije transakcija, ¢ime se povecava sigurnost, ali smanjuje brzina pristupa. GroveDB
balansira izmedu sigurnosti i brzine pristupa koristec¢i hibridnu arhitekturu za decen-
traliziranu pohranu podataka unutar Dash platforme. Svaka od ovih baza podataka
donosi razlic¢it pristup pohrani i pristupu podacima, a odabir odgovarajuceg sustava

ovisi o prioritetima poput brzine, sigurnosti, konzistencije i fleksibilnosti.

5.4 Dostupnost dokumentacije 1 aktualnost odrza-

vanja

Dostupnost kvalitetne dokumentacije pomaze korisnicima da razumiju funkcional-
nosti sustava i moguénosti integracije. Dobra dokumentacija ¢esto podrazumijeva
primjere i reference koje ubrzavaju proces integracije i razvoja. Osim dokumen-
tacije, vazan faktor u odrzavanju baze podataka je i zajednica korisnika. Aktivna
zajednica ¢esto znaci brzu podrsku, viSe azuriranja i popravke eventualnih kvarova.
Redovito odrzavani sustavi jamce korisnicima sigurnost da ¢e se baza podataka pri-
lagodavati novim sigurnosnim i funkcionalnim zahtjevima, a to smanjuje potrebu za

Cestim migracijama.

OrbitDB nudi dokumentaciju koja pokriva osnove instalacije i primjere koriste-
nja te GitHub repozitorij za brzi poc¢etak pod nazivom "OrbitDB Liftoff". Medutim,
dokumentacija se moze ¢initi nedovoljnom za naprednije postavke ili optimizaciju
performansi. OrbitDB je projekt otvorenog koda, svatko moze progiriti OrbitDB
ukljuc¢ivanjem u projekt ili se ukljuciti u planiranje njegovog buduceg razvoja putem
Matrix chata. U studenom 2024. godine OrbitDB ima 75 doprinositelja (engl. con-
tributors), 569 forkova na GitHub-u, a posljednja verzija (v2.4.3) je objavljenja 1.
studenog 2024.

IntegriDB nudi dokumentaciju u obliku istrazivackog rada koja pokriva kako je
baza implementirana, koje napredne SQL moguénosti podrzava te optimizaciju per-

formansi. Dokumentacija sadrzi primjere, ¢esto postavljena pitanja te savjete za
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integraciju u slozena okruzenja. Za razliku od OrbitDB-a, IntegriDB se ne ¢ini kao
redovito odrzavana baza podataka. AZzuriranja i nove verzije ne izlaze ¢esto i iza nje
ne stoji velika zajednica korisnika ili aktivnih programera. Zbog toga bi korisnici
mogli nai¢i na poteskoce ako baza postane zastarjela ili ako se pojave problemi koje

je potrebno brzo rijesiti.

GroveDB ima razvijenu i lako dostupnu dokumentaciju na GitHub-u i sluzbenoj
stranici s uputama za instalaciju i konfiguraciju u razli¢itim okruzenjima. Osim os-
novne dokumentacije, zajednica korisnika GroveDB-a osigurava podrsku za napredne
postavke i redovita azuriranja pa je GroveDB dobar izbor za korisnike koji traze du-
goro¢no odrziv sustav. U studenom 2024. godine GroveDB ima 13 doprinositelja, 17

forkova na GitHub-u, a posljednja verzija (v2.1.0) je objavljena 4. listopada 2024.

Zaklju¢no, OrbitDB ima dokumentaciju koja pokriva osnove instalacije i kori-
Stenja te GitHub repozitorij s primjerima, no moze biti nedovoljna za naprednije
postavke. Od svih sustava koji su usporedeni u ovom radu, OrbitDB ima najvecu
popularnost, $to je vidljivo kroz velik broj forkova i doprinositelja na GitHub-u. Inte-
griDB nudi detaljnu dokumentaciju u obliku istrazivackog rada, ali zbog nedostatka
aktivnog razvoja i podrske zajednice korisnici mogu nai¢i na poteskoce u odrzavanju.
GroveDB nudi razvijenu dokumentaciju uz aktivno odrzavanje, sto ga ¢ini pogodnim
za aplikacije koje zahtijevaju sigurnosne standarde i dugoroc¢nu podrsku. Koliko je
aktivna zajednica korisnika pojedinog sustava i jesu li aktualno odrzavani, vidljivo
je u Tablici 5.1.

Tablica 5.1 Aktualnost odrzavanja OrbitDB-a, IntegriDB-a i GroveDB-a

Doprinositelji | Zadnja verzija | Posljednje aZuriranje

OrbitDB 75 v2.4.3 1.11.2024.

Ne postoji sluzbeno izdanje (engl. release);
IntegriDB 2 posljednja izmjena programskog koda
2015. godine

GroveDB 13 v2.1.0 4.10.2024.
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5.5 Lakoca instalacije i koristenja

Lakoca instalacije i koriStenja nekog sustava jedan je od aspekata koji je klju¢an u
projektima gdje je vazno brzo postavljanje ili jednostavna integracija u postojec¢u in-
frastrukturu. Osim same instalacije, jednostavnost koristenja ukljucuje i intuitivnost
sucelja te jednostavnost izvrSavanja upita. Na lakoc¢u koristenja utjece i dostupnost
kvalitetne dokumentacije, koja pomaze korisniku da razumije funkcionalnosti, naj-

bolje prakse i moguéa rjeSenja za Cesto postavljana pitanja.

OrbitDB

OrbitDB ima jednostavnu instalaciju pomoc¢u Node.js okruzenja, sto ga ¢ini povolj-
nim za JavaScript razvojne programere. Prvo, potrebno je instalirati Node.js, a
zatim s npm (Node Package Manager) naredbom instalirati paket @orbitdb/liftoff.

Ova instalacija se izvodi putem naredbe u terminalu:

npm install Qorbitdb/liftoff

te se paket dodaje u package.json kao zavisnost (ukoliko je projekt ve¢ inicijali-

ziran sa npm init).

Potrebno je konfigurirati pakete helia, koji je implementacija IPFS-a u JavaS-
criptu, te [ibp2p, koji sluzi za sinkronizaciju baze podataka izmedu peerova. Svi

uvezeni paketi za izradu OrbitDB baze podataka prikazani su u Isjecku koda 5.1.

import { createHelia } from ’helia’
import createLibp2p } from ’libp2p’
import createOrbitDB } from ’@orbitdb/core’

LevelBlockstore } from ’blockstore-level’

{
{

import { DefaultLibp2pOptions } from ’./config/libp2p/index. js’
import {
{

import bitswap } from ’@helia/block-brokers’

Isjecak koda 5.1 Biblioteke i konfiguracije za OrbitDB

Inicijalizacija OrbitDB baze podataka zahtijeva konfiguraciju Libp2p, mreznog

sloja za komunikaciju izmedu ¢vorova u peer-to-peer mrezi. Nakon toga se definira
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lokalno skladiste blokova koriste¢i LevelBlockstore, koji sprema podatke u ./ipfs/-
blocks direktorij. Zatim se kreira OrbitDB instanca koja koristi Helia instancu za
upravljanje IPFS protokolom. Helia kombinira Libp2p, blockstore i bitswap (imple-
mentacija blokovnog posrednika koji omoguéava razjmenu podataka izmedu ¢vorova)
kako bi omoguéila upravljanje podacima u IPFS mrezi. Postupak je prikazan u Is-

jecku koda 5.2.

async function initializeOrbitDB() {

const options = DefaultLibp2pOptions

const libp2p = await createlLibp2p({ ...options })

const directory = ’.°

const blockstore = new LevelBlockstore(‘${directory}/ipfs/
blocks ¢)

const ipfs = await createHelia({ libp2p, blockstore,
blockBrokers: [bitswap()] })

const orbitdb = await createOrbitDB({ ipfs, directory })

return orbitdb

Isjecak koda 5.2 Incijalizacija OrbitDB-a

Prije koriStenja, potrebno je otvoriti bazu pomoc¢u metode open (Isjecak koda

5.3). Ukoliko baza sa zadanim imenom ne postoji, stvara se nova.

async function openDatabase(orbitdb, databaseName) {
const database = await orbitdb.open(databaseName) ;

return database;

Isjecak koda 5.3 Otvaranje OrbitDB baze podataka

Metoda add koristi se za dodavanje novih podataka u bazu (Isjecak koda 5.4).
Pritom se koristi CRDT (struktura podataka koja omogucéuje rad bez konflikata),

Sto olakSava sinkronizaciju podataka medu ¢vorovima u distribuiranoj mrezi.

async function addDataToDatabase (database, data) {

await database.add(data);
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Isjecak koda 5.4 Dodavanje zapisa u OrbitDB bazu podataka

Dohvat svih zapisa iz baze podataka mogué¢ je metodom all. Isjecak koda 5.5
prikazuje dohvat i ispis svih zapisa.
async function printAllData(database) {

const allData = await database.all();

console.log(allData);

Isjecak koda 5.5 Dohvacanje svih zapisa iz OrbitDB baze podataka

Na kraju je potrebno zatvoriti bazu podataka. Metodom stop zaustavlja se rad
baze podataka i IPFS instance. Na taj nacin se osigurava pravilno zatvaranje svih
otvorenih resursa, uklju¢ujuci skladiste podataka i mrezne veze. Postupak zatvaranja

prikazan je u Isjecku koda 5.6.

async function closeOrbitDB(orbitdb) {

await orbitdb.stop()

await orbitdb.ipfs.stop()

await orbitdb.ipfs.blockstore.unwrap().unwrap().child.db.

close ()
}
Isjecak koda 5.6 Zatvaranje OrbitDB baze podataka

IntegriDB

Instalacija IntegriDB-a pocinje preuzimanjem repozitorija s GitHub stranice:

git clone https://github.com/integridb/Code. gt

Nakon preuzimanja koda, potrebno je konfigurirati server na kojem ¢e baza raditi.
Ovo ukljucuje instalaciju potrebnih softverskih alata za pokretanje SQL okruzenja te
dodatne prilagodbe ovisno o specificnim zahtjevima aplikacije. IntegriDB se oslanja

na sljedece biblioteke:
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MySQL Server kao SQL posluzitelj baze podataka

MySQL Client C+—+ biblioteke kao SQL API

OpenSSL za enkripciju i hashing

e ate-pairing

xbyak

NTL i GMP za teoriju brojeva

Za kreiranje testnih tablica, unutar Code/ direktorija potrebno je pokrenuti na-

redbe:

make create

./createtables

Zatim, za pokretanje glavnog koda koriste se sljede¢e naredbe:

make main

./main

Medutim, posljednje azuriranje ovog projekta bilo je 2015. godine, $to implicira
da koristi zastarjele verzije gore navedenih biblioteka. Zbog toga je tijekom istrazi-
vanja i pokuSaja instalacije doslo do brojnih tehnickih poteskoca Sto je rezultiralo
nemogucénosSéu pokretanja ove baze podataka za testiranje. Ovi izazovi ukazuju na
ogranicenu prakti¢nost IntegriDB-a u suvremenim uvjetima te naglasavaju vaznost

kontinuiranog odrzavanja i prilagodbe novim standardima.

GroveDB

GroveDB zahtijeva poznavanje i koriStenje programskog jezika Rust. Za preuzimanje

i instalaciju Rust-a potrebno je pokrenuti sljede¢u naredbu:

curl --proto ’=https’ --tlsvl.2 -sSf https://sh.rustup.rs | sh
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te je onda moguée pomocu naredbe cargo pokrenuti GroveDB kod:

git clone https://github.com/masternodes/grovedb.git

cd grovedb
cargo build --release
cargo run --bin <naziv datoteke>

GroveDB koristi funkciju open za otvaranje postojece instance GroveDB-a na
zadanoj putanji u datote¢nom sustavu. Ako instanca na toj putanji ne postoji,
funkcija ¢e kreirati novu instancu s praznim korijenskim stablom. Jedini argument
funkcije open je putanja u datote¢nom sustavu. Inicijalizacija i otvaranje GroveDB

baze podataka prikazani su u Isjecku koda 5.7.

let path = String::from("../storage");

2 let database = GroveDb::open(&path).unwrap();

[

Isjecak koda 5.7 Otvaranje GroveDB baze podataka

Za unos kljuc¢-vrijednost stavki u bazu podataka, GroveDB koristi funkciju insert.
Funkcija prima pet argumenata: put do podstabla gdje treba umetnuti zapis ("[ |"
za korijensko stablo), klju¢, vrijednost, opcije umetanja te transakcija u koju treba

ukljuciti operaciju umetanja. Primjer umetanja zapisa u korijensko stablo prikazan
je u Isjecku koda 5.8.

let key = b"key";
let val = b"value";
database.insert ([], key, Element::Item(val.to_vec(), Nome),
None, None)
.unwrap ()
.expect ("Successfully inserted");
Isjecak koda 5.8 Umetanje zapisa kljuc-vrijednost u GroveDB bazu podataka
GroveDB koristi funkciju delete za brisanje kljuceva-vrijednosti iz pohrane. Po-
trebna su Cetiri argumenta: put do podstabla gdje se nalazi klju¢ ("| |" za korijensko

stablo), klju¢ koji se briSe, opcije brisanja te transakcija u koju treba ukljuciti ope-

raciju brisanja. Primjer brisanja kljuc¢a prikazan je u Isjecku koda 5.9.
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database.delete([], keyl, None, None)
.unwrap ()

.expect ("successfully deleted");

Isjecak koda 5.9 Brisanje kljuca iz GroveDB baze podataka

Za dohvacanje jednog zapisa koristi se funkcija get, kako je prikazano u Isjecku
koda 5.10. Funkcija get omogué¢a samo dohvacanje jedne stavke, klju¢ mora biti
naveden, a kriptografski dokazi nisu podrzani. S druge strane, upiti (jednostavni ili
kompleksni) mogu vratiti viSe vrijednosti odjednom, kljucevi se ne moraju dati, a

rezultati upita mogu se kriptografski dokazati.

let result = database.get([], key, None)

.unwrap () ;

Isjecak koda 5.10 Dohvaéanje zapisa iz GroveDB baze podataka

5.6 Skalabilnost

Skalabilnost baze podataka je karakteristika sustava koja se odnosi na njegovu spo-
sobnost prilagodavanja rastu¢im potrebama za obradom podataka i pove¢anom rad-
nom opterecenju. Sustav koji se dobro skalira moze odrzati ili ¢ak povecati razinu
performansi ili u¢inkovitosti, ¢ak i kad se pove¢avaju operativni zahtjevi. Skalabilnost
moZe biti horizontalna (dodavanje novih ¢vorova ili instanci) ili vertikalna (dodavanje

resursa kao $to su procesorska snaga ili memorija u postojeéim ¢vorovima). [14]

Kod distribuiranih baza podataka, skalabilnost ¢esto ovisi o strukturi i nacinu
replikacije podataka, arhitekturi mreze (P2P ili centralizirano) te nacinima upravlja-
nja podataka. Sustavi s visokom razinom skalabilnosti mogu uc¢inkovito prilagoditi
rastuce potrebe za obradom podataka, a time i poboljsati performanse i dostupnost

usluge.

OrbitDB je distribuirana baza podataka koja koristi IPFS i P2P mrezu pa pruza
visoku razinu horizontalne skalabilnosti. Ova struktura omogucava svakom ¢voru da
samostalno pohranjuje podatke i dijeli ih s drugim ¢vorovima, $to omoguéuje efikasno

skaliranje u smislu broja korisnika. Medutim, moze doé¢i do izazova kod skaliranja s
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velikim koli¢inama podataka jer IPF'S moze imati ve¢u latenciju u odnosu na klasi¢ne

sustave s brzim pristupom podacima.

Testiranje skalabilnosti OrbitDB-a provedeno je s ciljem mjerenja vremena unosa
razli¢itog broja zapisa u bazu. Za svaki od brojeva zapisa (1, 100, 1000, 5000 i 10000
zapisa) mjerenja su ponovljena deset puta, a zatim je izrac¢unata prosjecna vrijednost
za svaku kategoriju. Pritom su koriSteni zapisi veli¢ine 1 KB. Vrijeme unosa izrazeno

je u sekundama. Rezultati su prikazani u Tablici 5.2.

Tablica 5.2 Rezultati testiranja skalabilnosti OrbitDB-a

Broj zapisa | Prosjec¢no vrijeme unosa
1 zapis 0,09 s
100 zapisa 2,8s
1000 zapisa 16,41 s
5000 zapisa 117,81 s
10000 zapisa 262,75 s

Slika 5.2 prikazuje graf s prosje¢nim vremenom unosa u funkciji broja zapisa.

Testiranje je pokazalo da OrbitDB moze rukovati razli¢itim koli¢inama podataka,

no vrijeme unosa znacajno raste s pove¢anjem broja zapisa.

U svrhu evaluacije skalabilnosti IntegrDB sustava provedeno je testiranje izvedbe
JOIN upita na dvije tablice jednake veli¢ine. Obje tablice sadrzavale su po 10 stu-
paca, dok se broj redaka n mijenjao u rasponu od 100 do 100.000. Rezultati i analiza
skalabilnosti i performansi IntegriDB-a izvedeni su iz rada [8]. Eksperiment je pro-
veden na Amazon EC2 instanci s 16 GB RAM memorije i operacijskim sustavom
Linux. Za svaku tocku podataka prikupljeno je 10 mjerenja, a u Tablici 5.3 su pri-
kazane prosjec¢ne vrijednosti. Eksperimentalni rezultati ovog testiranja pokazuju da
vrijeme izracuna dokaza (engl. prover time) raste linearno s brojem redaka, dok

vrijeme verifikacije ostaje gotovo konstantno, bez obzira na veli¢inu tablice.

Sto se tice GroveDB-a, Dash platforma omogucuje brzu horizontalnu skalabilnost
kroz mrezu masternodeova, koji sluze za pruzanje naprednih usluga i upravljanje bloc-

kchainom te osiguravaju raspodjelu resursa i efikasniju obradu transakcija. GroveDB
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Slika 5.2 Prosjec¢no vrijeme unosa u OrbitDB u ovisnosti o broju zapisa

Tablica 5.3 Rezultati testiranja skalabilnosti IntegriDB-a [8]

Broj redaka

Vrijeme izrac¢una

Veli¢ina dokaza

Vrijeme verifikacije

dokaza
100 0,041 s 11,97 KB 40,7 ms
1000 1,38 s 16,77 KB 45,2 ms
10000 15,7s 23,17 KB 45,3 ms
100000 168 s 27,97 KB 45,4 ms

koristi strukturirani pristup koji omogucava brzu replikaciju i preuzimanje podataka,

cak i pri velikom optere¢enju mreze.

Testiranje skalabilnosti za GroveDB je, kao i kod OrbitDB-a, provedeno za razli-
¢ite koli¢ine zapisa (1, 100, 1000, 5000 i 10000 zapisa) veli¢ine 1 KB. Vrijeme unosa je

izrazeno u sekundama, a prosjec¢ne vrijednosti su prikazane u Tablici 5.4. Testiranje

skalabilnosti i performansi OrbitDB-a i GroveDB-a provedeno je na rac¢unalu s 4 GB

RAM memorije i operacijskim sustavom Linux.
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Tablica 5.4 Rezultati testiranja skalabilnosti GroveDB-a

Broj zapisa | Prosje¢no vrijeme unosa
1 zapis 1,878 ms
100 zapisa 174,133 ms
1000 zapisa 2,159 s
5000 zapisa 11,115 s
10000 zapisa 23,121 s

Na grafu (Slika 5.3) se vidi da prosje¢no vrijeme unosa raste linearno u odnosu
na koli¢inu unesenih zapisa kao i kod OrbiDB, medutim vrijeme potrebno za unos je

i do 10 puta manje u odnosu na OrbitDB u slu¢aju velikog broja zapisa.

GroveDB - Prosje¢no vrijeme unosa

—e— Prosjecno vrijeme unosa

201

15|

10|

Prosje¢no vrijeme unosa (s)

0 2000 4000 6000 8000 10000
Broj zapisa

Slika 5.3 Prosje¢no vrijeme unosa u GroveDB u ovisnosti o broju zapisa
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5.7 Sigurnost i pouzdanost

Pouzdanost decentraliziranog sustava za pohranu podataka se odnosi na sposobnost
sustava da omoguci kontinuiran, stabilan i to¢an pristup pohranjenim podacima, dok
sigurnost obuhvaca zastitu podataka od neovlastenog pristupa te zastitu od gubitka
ili oStecenja podataka. Ovaj kriterij ovisi o nekoliko faktora, uklju¢ujuéi nacin auten-
tifikacije korisnika, metode enkripcije, mehanizme za oporavak, dostupnost podataka,
kao i implementaciju sigurnosnih mjera koje ¢uvaju integritet podataka. Pouzdana
baza podataka smanjuje rizik od prekida rada aplikacije, osigurava postojanost po-

dataka te time omoguéuje bazama podataka da zadovolje sigurnosne standarde.

OrbitDB koristi logicku replikaciju podataka i mehanizme za automatsku sin-
kronizaciju, ¢ime je osigurana visoka konzistentnost podataka kroz mrezu. lako ova
arhitektura povecava dostupnost podataka, OrbitDB ima ogranic¢enja u odnosu na
transakcijsku pouzdanost zbog P2P pristupa. Sigurnosni model se temelji na di-
gitalnim potpisima koji osiguravaju autenti¢nost podataka. Iako ova arhitektura
omogucuje osnovnu sigurnost, OrbitDB se oslanja na vanjske alate za enkripciju. U
aplikacijama koje ne zahtijevaju stalnu transakcijsku to¢nost, OrbitDB pruza zado-

voljavajuéu razinu pouzdanosti.

IntegriDB stavlja poseban naglasak na integritet i tocnost podataka te osigu-
rava visoku razinu sigurnosti. Ovaj sustav primjenjuje napredne sigurnosne metode,
ukljuc¢ujuci enkripciju podataka i kontrolu pristupa. Za razliku od OrbitDB-a, Inte-
griDB osigurava snaznu transakcijsku konzistentnost, sprjecavajuci gubitak podataka
ili neuspjesne transakcije. Ovaj sustav je prikladniji za aplikacije gdje je klju¢no za-
drzati visoku razinu to¢nosti podataka, ¢ak i u slu¢aju neocekivanih kvarova sustava,
pogotovo za aplikacije koje upravljaju povjerljivim i visoko osjetljivim informacijama,

kao Sto su financijski i zdravstveni sustavi.

GroveDB takoder ima snazan sigurnosni model koji koristi Merkle-AVL stabla za
oc¢uvanje integriteta podataka i sprjecavanje manipulacije. GroveDB implementira
razli¢ite sigurnosne mehanizme, ukljucujucéi enkripciju podataka te provjere auten-
ti¢nosti za sprjeCavanje neovlaStenih pristupa. Osim toga, podrzava verzioniranje
podataka, Sto omogucuje pracenje i reviziju promjena te oporavak podataka u slu-

¢aju neovlastenih izmjena ili kvara. Zbog ovih sigurnosnih znacajki, GroveDB je
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pouzdano rjeSenje za aplikacije kojima je potrebna visoka razina sigurnosti i trans-

parentnosti podataka.

Sve tri baze podataka imaju znacajke koje osiguravaju pouzdanost i primjenjuju
specifi¢ne sigurnosne metode ovisno o svojoj strukturi i namjeni. OrbitDB je bo-
lji za distribuirane aplikacije s manjim naglaskom na transakcijsku konzistentnost,
IntegriDB osigurava stabilne transakcijske procese, dok GroveDB nudi pouzdane si-

gurnosne mjere s dodatnom transparentnoséu kroz verzioniranje i prac¢enje podataka.

5.8 Primjena

Primjena decentraliziranih sustava za pohranu podataka ovisi o njihovim tehnickim
karakteristikama, arhitekturi i specifi¢cnim potrebama korisnika. Distribuirane baze
podataka dizajnirane su za specificne vrste distribuiranih aplikacija, gdje su decen-
tralizacija, sigurnost, skalabilnost i brzina pristupa klju¢ni faktori. Razlike u nacinu
pohrane, vrsti podataka koja se pohranjuje i podrsci za razlicite tipove transakcija
odreduju koja baza najbolje odgovara kojim scenarijima. Distribuirane baze poda-
taka Cesto se koriste u aplikacijama kojima je potrebna visoka otpornost na kvarove
i sigurna pohrana podataka, Sto je presudno u sektorima poput financijskih usluga,
drustvenih mreza i IoT-a. Osim tehnickih karakteristika, primjena ovih baza takoder

ovisi o potrebnoj privatnosti podataka te ucestalosti azuriranja.

OrbitDB je razvijen kao baza podataka za decentralizirane aplikacije koje zahtije-
vaju brzo repliciranje podataka i visok stupanj skalabilnosti, uz minimalne troskove
infrastrukture. OrbitDB koristi IPFS, koji omoguc¢uje decentralizirano pohranjivanje
podataka i distribuiranu dostupnost. Ova baza podataka je pogodna za aplikacije u
kojima korisnici trebaju lokalno pohranjene kopije podataka koje se sinkroniziraju
u stvarnom vremenu s ostalim korisnicima. NajceSce se koristi u aplikacijama kao
Sto su decentralizirane drustvene mreze, platforme za dijeljenje sadrzaja i blockchain
aplikacije. OrbitDB takoder omoguéuje da korisnici pristupe podacima bez potrebe
za konstantnim povezivanjem sa posluziteljem, $to ga ¢ini prikladnim za projekte s
ogranicenom dostupnoséu mreze ili pove¢anim zahtjevima za privatnost podataka.

Medutim, budu¢i da OrbitDB nije dizajniran za vrlo velike koli¢ine podataka ili tran-
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sakcije koje zahtijevaju strogo jamstvo konzistentnosti, nije idealan za financijske ili
slicne aplikacije.

Jedan primjer aplikacije koja koristi OrbitDB je Orbit Chat (Slika 5.4), decentra-
lizirana aplikacija za chat koja koristi OrbitDB za pohranu i sinkronizaciju poruka
izmedu razli¢itih korisnickih ¢vorova. Ova aplikacija omoguc¢uje korisnicima da Salju
poruke koje se zatim Sire kroz sve ¢vorove u razgovoru, pritom svi sudionici mogu

istovremeno vidjeti azuriranja dok se podaci sinkroniziraju putem IPFS-a.

Orbit Chat

the future of the internet

Slika 5.4 Primjer aplikacije koja koristi OrbitDB: Orbit Chat

IntegriDB je usmjeren na aplikacije koje zahtijevaju visoku razinu sigurnosti i
neporecivost podataka. Kao baza podataka temeljena na blockchainu, IntegriDB
koristi prednosti nepromjenjivosti i transparentnosti blockchain mreze kako bi osigu-
rao da svi zapisi podataka ostaju trajno pohranjeni i dostupni za verifikaciju. Ovaj
sustav je posebno prikladan za sektore u kojima je klju¢no povjerenje izmedu sudi-
onika, kao Sto su financijski sustavi i pravne aplikacije. IntegriDB se ¢esto koristi
u aplikacijama gdje se podaci rijetko azuriraju, ali je vazno zadrzati zapis o svim
promjenama radi kasnijeg pregleda ili revizije. Prikladan je za aplikacije u kojima su
transakcijski podaci osjetljivi na manipulaciju jer svaki unos postaje dio blockchaina,
¢ime se osigurava visok stupanj sigurnosti i otpornosti na izmjene. Medutim, zbog

troskova transakcija na blockchain mrezi i vremenskih ogranic¢enja obrade, IntegriDB
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nije najprikladniji za aplikacije s velikim brojem brzih i ucestalih transakcija.

GroveDB je dizajniran za aplikacije unutar Dash platforme s naglaskom na decen-
tralizirane aplikacije koje zahtijevaju stabilne troskove te brzinu pristupa podacima.
GroveDB podrzava visoko strukturirane podatke putem klju¢-vrijednost modela, $to
ga ¢ini pogodnim za aplikacije koje koriste brze pretrage i visoku dostupnost po-
dataka. Ova baza podataka je posebno optimizirana za aplikacije koje se temelje
na ekonomiji kriptovaluta, decentraliziranim financijama (DeF1i) i sustavima glasa-
nja. GroveDB podrzava decentralizirane aplikacije koje zahtijevaju efikasan sustav
s niskim troskovima za upravljanje velikim koli¢inama podataka i uc¢estalim azurira-
njima. Osim toga, integracija unutar Dash ekosustava ¢ini GroveDB jednostavnim
za implementaciju u aplikacije koje ve¢ koriste Dash platformu i kojima su potrebni
predvidivi i stabilni troskovi. Ova baza podataka nije idealna za aplikacije izvan
Dash ekosustava zbog potencijalne sloZenosti integracije i ovisnosti o specificnim

funkcijama platforme.

Ukratko, OrbitDB, IntegriDB i GroveDB se razlikuju po mogué¢im scenarijima
primjene, ovisno o njihovim tehni¢kim karakteristikama. OrbitDB je prikladan za
aplikacije kojima je brzo repliciranje podataka kljuc¢no, dok je IntegriDB optimalan
izbor za aplikacije koje zahtijevaju nepromjenjivost podataka i visoku razinu sigur-
nosti. GroveDB je specijaliziran za aplikacije na Dash platformi koje zahtijevaju

predvidive troskove i visoku efikasnost u pristupu podacima.

5.9 Zakljucak usporedbe

U Tablici 5.5 prikazane su kljuéne karakteristike svakog decentraliziranog sustava za
pohranu podataka kojeg analiziramo u ovom radu. Pregled kljuc¢nih karakteristika
u odnosu na odredene kriterije olakSava usporedbu i razumijevanje kljuc¢nih razlika

izmedu njih.
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Tablica 5.5 Usporedba OrbitDB, IntegriDB i GroveDB prema osnovnim kriterijima

Kriterij

OrbitDB

IntegriDB

GroveDB

Cijena pohrane

Bez direktnih
troskova, ovisi
o IPFS-u

Ovisi o mreznoj
naknadi
odabranog

blockchaina

Ovisi o mreznim
troskovima na
Dash platformi,
koji su opéenito
nizi u odnosu
na druge javne
blockchain

mreze)

Vrsta podataka

Klju¢-vrijednost,
dokumenti,

logovi feedovi

Podaci koji
zahtijevaju
verifikaciju

(npr. transakcije)

Klju¢-vrijednost
model pohrane,
strukturalni podaci

za brzi pristup

Podrzava SQL

upite za pohranu

Pohrana na Dash

Nacin pohrane IPFS, CRDT, i pristup, )
o platformi (brzo
i pristupa pP2P omogucéava ] o
‘ N indeksiranje)

verifikaciju

podataka

Dokumentacija

Dobro ) Dobro
Dostupnost ) dostupna u obliku )
N dokumentirano ) i dokumentirano

dokumentacije istrazivackog rada,

i aktualnost

odrzavanja

na GitHub-u i
sluzbenoj stranici,

redovito odrzavano

ali ogranicena,
posljednji put

azurirano 2015.

na Dash platformi
i sluzbenim

stranicama

Lako¢a instalacije

i koristenja

Srednja, zahtijeva
poznavanje [PFS-a

i JavaScript-a

Zahtjevna, koristi

zastarjele verzije
biblioteka

Srednja, zahtijeva

poznavanje Rust-a

43




Poglavlje 5. Usporedba i analiza

Kriterij OrbitDB IntegriDB GroveDB
Srednja, Vrijeme verifikacije ]
) ] Visoka, zbog
. ogranicena ostaje konstantno ) )
Skalabilnost ) _ o koristenja Dash
IPFS-om i povecanjem veli¢ine

brojem ¢vorova

tablice

masternode sustava

Sigurnost i

Visoka, oslanja

Visoka, osigurava

Visoka, koristi

kriptografsku zastitu

se na IPFS transakcijsku
pouzdanost ) ) u sklopu Dash
infrastrukturu konzistentnost
platforme
Decentralizirane o
L Decentralizirane .
aplikacije (dApps), Decentralizirane
.. 0 ) baze podataka L
Primjena | aplikacije koje aplikacije na Dash

zahtijevaju

offline rad

za poslovne

aplikacije

platformi
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Zakljucak

Decentralizirani sustavi za pohranu podataka donose znacajne promjene u nacinu na
koji pohranjujemo, dijelimo i pristupamo podacima. Ovaj rad analizirao je tri speci-
ficna sustava — OrbitDB, IntegriDB i GroveDB — te pruzio uvid u njihove prednosti,
nedostatke i moguénosti primjene u razli¢itim kontekstima. Kroz istrazivanje je pos-
talo jasno kako decentralizacija, iako zahtijeva slozenije tehnoloske pristupe, pruza

brojne pogodnosti u vidu sigurnosti, skalabilnosti i otpornosti na tehnicke kvarove.

Jedan od glavnih zakljucaka jest da decentralizacija omogucéuje veé¢u sigurnost i
pouzdanost podataka eliminiranjem sredisnjih tocaka kvarova i oslanjanjem na dis-
tribuirane mreze. Tehnologije poput blockchaina i IPFS-a osiguravaju integritet i
dostupnost podataka ¢ak i u nepovoljnim uvjetima. Sustavi poput OrbitDB-a jed-
nostavni su za implementaciju u decentraliziranim aplikacijama, dok IntegriDB osi-
gurava visoku razinu provjerljivosti i sigurnosti podataka, sto je klju¢na znacajka u
sektorima poput financija i pravnih sustava. S druge strane, GroveDB je prilagoden
aplikacijama kojima je potrebna efikasna pohrana i brzi pristup, osobito unutar Dash

platforme.

Ipak, treba uzeti u obzir i izazove koji prate decentralizirane sustave. Imple-
mentacija moze biti slozena, a odrzavanje zahtijeva specijalizirano znanje. Takoder,
troskovi skalabilnosti i interoperabilnosti s postojeéim sustavima ostaju podrucja

koja zahtijevaju daljnji razvoj.

U buducnosti, napredak tehnologija poput odrzivog blockchaina, optimizacije
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Poglavlje 6. Zakljucak

[PFS-a i kvantne kriptografije mogao bi dodatno smanjiti postojeée prepreke i omo-
guciti Siru primjenu decentraliziranih sustava. Njihova integracija s pametnim ure-

dajima, umjetnom inteligencijom i IoT-om otvara nove moguénosti za inovacije, dok

oy ees

Zaklju¢no, decentralizirani sustavi za pohranu podataka nisu samo alternativa
tradicionalnim metodama, veé¢ znacajan korak naprijed u razvoju digitalne infras-
trukture. Rezultati ovog rada pruzaju polaznu osnovu za razumijevanje njihovih
mogucnosti i izazova te poziv na daljnja istrazivanja i prilagodbe kako bi se u pot-

punosti iskoristio njihov potencijal u raznim industrijama.
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Sazetak

U ovom radu analiziraju se decentralizirani sustavi za pohranu podataka temeljeni
na blockchain tehnologiji. Kao primjeri su odabrana tri postojeca rjesenja: OrbitDB,
IntegriDB i GroveDB, ¢ija su svojstva i arhitektura detaljno opisani. Fokus istraziva-
nja bio je na usporedbi ovih sustava prema odabranim kriterijima, ukljucujuéi cijenu
pohrane, skalabilnost, vrstu podataka koja se pohranjuje, primjenu, sigurnost, po-
uzdanost te lakocu instalacije i koriStenja. Analiza je otkrila prednosti i nedostatke

svakog rjesenja, omogucujuci bolji uvid u njihovu prikladnost za razli¢ite primjene.

Kljuéne rigje¢t — blockchain, IPFS, decentralizacija

Abstract

This paper analyzes decentralized data storage systems based on blockchain techno-
logy. Three existing solutions were selected as examples: OrbitDB, IntegriDB, and
GroveDB, whose features and architecture are described in detail. The research fo-
cused on comparing these systems based on selected criteria, including storage cost,
scalability, type of data stored, applications, security, reliability, and ease of instal-
lation and use. The analysis highlighted the advantages and disadvantages of each

solution, providing insights into their suitability for different use cases.

Keywords — blockchain, IPFS, decentralization
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