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Poglavlje 1

Uvod

Od pocetka razmjene poruka cilj je bio zastiti informacije od nezeljenih oc¢iju. Kako
je vrijeme napredovalo tako su i metode za zastitu informacija. Dolaskom interneta
informacije su se pocele razmjenjivati u ogromnim koli¢inama i brzinama, ali s time
im se pocela narusavati sigurnost i povjerljivost. Kao odgovor tomu proizasli su
koncepti integriteta, povjerljivosti i dostupnosti informacija koji navode organizacije
pri zastiti informacija, te se smatraju srcem informacijske sigurnosti. Cilj ovog rada
je opisati nacine na koje ovi koncepti probijaju, koje mjere poduzeti za obranu od

takvih napada te kako se implementiranju ovi koncepti.



Poglavlje 2

Sto je kibernetic¢ka sigurnost?

Za shvatiti pojam informacijske sigurnosti za pocetak treba shvatiti termin sigurnosti.
Biti siguran znaci biti zaSti¢en od gubitka informacija, Stete, nepozeljnih modifikacija
ili nekih drugih opasnosti. Kibersigurnost se dijeli na vise grana, neke od najpoz-
natijih su mrezna sigurnost, aplikacijska sigurnost, sigurnost web stranica, analiza
zlonamjernih programa, informacijska sigurnost i mnoge druge. Informacijska si-
gurnost je definirana kao zastita informacija i njenih kritiénih karakteristika (inte-
griteta, dostupnosti i povjerljivosti), ukljucujuéi sistem i sklopovlje koje se koristi za
skladistenje ili prijenos informacija, treniranje osoblja i implementacija sigurnosnih

mjera [1].

Za obranu kriti¢nih infrastruktura i gradana drzave od kibernetickih napada zadu-
zene su vladine organizacije, na primjer u Hrvatskoj je za to odgovorno Nacionalno
vijece za kiberneticku sigurnost. Osim samih drzava za kiberneticku sigurnost su za-
duzene i tvrtke koje, u slu¢aju proboja baze podataka ili nesto sli¢no tomu, posljedica
je veliki gubitak novca i reputacije. Primjer toga je jedna od najvec¢ih krada infor-
macija 2016. godine kada je tvrtka Yahoo objavila da joj je ukradeno 500 milijuna
korisnickih racuna, $to je kao za posljedicu rezultiralo gubitkom od 350 milijuna ame-
rickih dolara [2]. Tako drzave i tvrtke ulazu mnogo novaca u kiberneticku sigurnost to
ne znaci da su Kkorisnici sigurni i da se nemaju o ¢emu brinuti. Po Internet Organised
Crime Threat Assessment (IOCTA) grupi za vrijeme COVID-19 pandemije desio se

znatni porast u internet prevarama i ucjenjivackim softverima (eng. ransomware) [3|.
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Hakeri cesto ciljaju prosjecne gradane, pogotovo one koji nisu oprezni na internetu i
one koji su informaticki nepismeni, zato svi koji se koriste internetom bi trebali biti

upoznati barem s osnovama internet sigurnosti.
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Koncepti povjerljivosti, integriteta 1

dostupnosti

Kako se jos sredinom 1980-ih godina pocelo Siriti jeftino sklopovlje i programska po-
drska, proboj podataka se znatno uvecéao, kao rezultat tomu vise se paznje pocelo
obracati na zastitu podataka umjesto zastitu samih rac¢unala [4]. Saltzer and Schro-
eder su u svojem radu “The Protection of Information in Computer Systems.”, 1975.
godine definirali osnovne principe informacijske sigurnosti: povjerljivost, integritet i

dostupnost [5]. Ova tri osnovna principa imaju razli¢ite zahtjeve i definiraju se kao:

e Povjerljivost: svojstvo koje osigurava da informacije nece biti dostupne neov-

lastenim osobama, entitetima ili procesima,

e Integritet: svojstvo koje tvrdi da se informacijama moze vjerovati i da ih ure-

duju samo ovlastene osobe.

e Dostupnost: svojstvo koje jamci da ¢e informacije biti dostupne kada budu

zatrazene od ovlastenog korisnika.

S ova tri temeljna principa razvili su se razni modeli informacijske sigurnosti, kao
Sto su: CIA, Parkerian Hexad, International Organization for Standardization Model
(ISO) Model i razni drugi. Tablica 3.1 prikazuje neke sigurnosne modele i njihova

svojstva.
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Tablica 3.1 Primjeri nekih sigurnosnih modela [4]

Svojstva modela | CIA Model | Parkerian Hexad Modele | 7ISO principles
Povjerljivost ° ° °
Integritet ° ° °
Dostupnost ° ° °
Autentic¢nost ° °
Ne poricanje °
Posjed °
Korisnost .
Pouzdanost °
Odgovornost °

3.1 CIA Model

Koristedi principe povjerljivosti, integriteta i dostupnosti Clark i Wilson 1987. godine
su predstavili takozvani Confidentiality, Integrity and Availability (CIA) model. Ovaj
model je jedan od osnovnih modela informacijske sigurnosti, pomaze pri razvoju
sigurnosnih politika za organizacije. Pri razvijanju novog proizvoda ili tehnologije
model pomaze sigurnosnim timovima za vodenje politika informacijske sigurnosti
[4]. Jedan od problema CIA modela jest taj da je definicija na nekim mjestima

presiroka, a na nekim preuska, to jest definira nesigurna stanja kao sigurna i sigurna

kao nesigurna [6].

3.2 Parkerian Hexad Model

Kao nadogradnju na CIA model Donn B. Parker je dodao tri nova principa posjed,
autentic¢nost i korisnost. Posjed oznacava kontrolu ili vlasnistvo nad informacijom,

autenticnost se odnosi na ispravno oznacavanje ili pripisivanje informacije i korisnost

se odnosi na samu korist informacije [4].
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3.3 International Organization for Standardization
Model

Godine 2004. ISO je predstavila model za informacijsku sigurnost, poznatiji kao
“7 ISO principles”; ili to¢nije pod nazivom ISO/IEC 13335-1. Sastoji se od se-
dam principa: povjerljivosti, integriteta, dostupnosti, ne poricanja, odgovornosti,
autenti¢nosti i pouzdanosti. Svojstvo ne poricanja oznacava moguénost dokazivanje
nastanke radnje na taj nacin da se radnje kasnije ne moze odbaciti, odgovornost
osigurava da se identitet osobe koja radi akcije nad sustavom sa informacijama moze

pratiti, pouzdanost oznacava konzistentnost u namijenjenom ponasanju i rezultatu

[4]-
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Opasnosti za povjerljivost podataka

Cilj povjerljivosti jest zastiti informacije od neovlastenih korisnika. U sustini infor-

macija treba dostupna samo onim korisnicima koji imaju potrebnu autorizaciju.

4.1 Prisluskivanje

Prisluskivanje ili poznatiji kao Favesdropping attack, je kada hakeri se spoje na neza-
Sti¢ene kanale za komunikaciju i kradu podatke. Kako bi se ovaj napad izveo potreban
je samo program koji se nalazi bilo gdje na putu izmedu klijenta i posluzitelja koji
hvata sve relevantne podatke koji putuje mrezom. Napadac ne treba imati direktan
pristup programu za prisluskivanje, ve¢ ga moze samo instalirati na neki uredaj u
ciljanoj mrezi i zatim se vratiti nakon nekog vremena da bi dohvatio podatke. Tesko
ga je za otkriti posto se na kanalu za komunikaciju ne o¢itiju neki ¢udni dogadaji |7].
Posljedica ovog napada moze biti katastrofalna, povjerljive informacije mogu postati

javne (npr. podatci o kreditnoj kartici) kao i privatni razgovori.

4.1.1 Prisluskivanje mreznog kanala

Kako podatci prolaze kroz ogroman broj usmjerivaca (eng. router) moguce se smjes-
titi na nekom od tih usmjerivaca i pratiti promet, ujedno podatci mogu prolaziti i

kroz neke medijske posrednike (eng. media proxy) koji sluZe za prijenos medijskih
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podataka sa jednog mreznog segmenta na drugi. Ako napada¢ uspije probiti us-
mjerivac, vatrozid (eng. firewall), Session Border Controller (SBC) ili medijskoga
posrednika onda moze prisluskivati promet koji prolazi kroz te tocke. Za prisluski-
vanje prometa koji putuje kroz Wide Area Network (WAN) potrebno je znati kojim
putem paketi putuju, $to je jako tesko posto paketi ne moraju putovati uvijek istim
putem. Iako je jako tesko ne znac¢i da je nemoguce, kako se komunikacija izmedu
dvije krajnje tocke stalno Siri tako se povecava i broj ¢vorova, to jest povecava se

broj mogucéih toc¢ka proboja [7].

4.1.2 Prisluskivanje lokalne mreze

Ceséi oblik ovog napada jest taj da napadac¢ prisluskuje neku od lokalnih mreza
koje sadrze krajnje tocke. Ovo se Cesto deSava na nezaSticenim Wi-Fi mrezama
gdje se jednostavno moze iskoristi neki od programa za analizu mreznih paketa (npr.
Wireshark). Postoji i moguénost da se napada¢ fizicki spoji na Ethernet port da bi

ukrao podatke koje putuju mrezom [7].

4.1.3 Prisluskivanje uredaja

Drugi nacin za prisluskivanje jest da napadac ugrozi sigurnost nekog od uredaja koji
sluzi kao krajnja tocke veze. Instaliranjem zlo¢udnog programa na taj uredaj koji
bi ugrozio sigurnost sustava, napadac¢ ¢e biti u moguénosti instalirati program za
prisluskivanje direktno na taj uredaj. Tada se sva komunikacija kroz neko vrijeme

moZe proslijediti na neki vanjski posluzitelj |7].

4.1.4 Zastita od prisluskivanja

Otkrivanje eavesdropping napada je jako tesko, zato je najbolja praksa koristiti pre-
ventivne mjere kako se kanal uopée mogao prisluskivati. Neke od tih mjera su:
sifriranje podataka, autentifikaciju dolaznih paketa, razdvajanje mreza i Virtual Pri-
vate Network (VPN).
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Sifriranje podataka - jedna od najvaznijih stavki jest 8ifriranje podataka i internet
mreze. Za zaStitu Wi-Fi mreza preporuceno je koristiti Wi-Fi Protected Access 2
(WPA2) ili Wi-Fi Protected Access (WPA3) zastitu. Sva komunikacija koja se odvija
na web-u trebala bi koristiti Hypertext Transfer Protocol Secure (HTTPS) protokol
koji nam osigurava Sifrirani prijenos podataka izmedu intenetskog preglednika i web

stranice.

Autentifikacija dolaznih paketa - spoof je napad gdje se napadac¢ predstavlja
kao neka legitimna organizacija ili neki pouzdani izvor informacija, Cesto se koristi
za ostvarenje eavesdropping napada. Za zaStitu od spoof napada treba implementi-
rati autentifikaciju nadolaze¢ih paketa. Internet Protocol (IP) spoofing je jedan od
napada gdje napadac lazira izvornu IP adresu kako bi je neki sistem prihvatio, sli¢no
se moZe izvesti i s modificiranjem Media Access Control Address (MAC) adrese.
Kriptografski protokoli kao §to su Transport Layer Security (TLS), OpenPGP i In-

ternet Protocol Security (IPsec) imaju implementiranu neku vrstu autentifikacije.

Razdvajanje mreZa - dobra praksa za tvrtke je odvajanje kriticke infrastrukture
od ostalih. Na primjer podijeliti mrezu na IT, financijski i marketingki dio, tako
da zaposlenici svakog sektora imaju pristup samo svojoj mrezi. Ako neka od mreza

bude ugrozena druge i dalje mogu nastaviti s normalnim radom.

VPN - VPN moze biti jako koristan kao zastita od prisluskivanja, VPN funkci-
onira na nacin da maskira nasu IP adresu i djeluje kao posrednik preusmjeravajuci

na$ promet, takoder implementira i Sifriranje podataka.

Najbolje sigurnosne prakse - koristenjem jakih lozinki, paznji pri otvaranju lin-
kova, preuzimanju datoteka i izbjegavanjem javnih Wi-Fi mreza dodatno otezavamo

posao napadacu da instalira neki zlo¢udni program na nas uredaj.
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4.2 Emnkripcija

Enkripcija ili Sifriranje je stvoreno s ciljem zamaskiranja poruke tako da je ne moze
nitko razumjeti osim onoga za koga je namijenjena. Sifriranje se koristi jos od drevnih
vremena a u posljednje vrijeme je nasla ogromnu upotrebu u digitalnoj komunikaciji.
Public Key Infrastructure (PKI) je set sklopovlja, programa, politike i procedura po-
trebnih za kreiranje i upravljanje digitalnim certifikatima i javnim klju¢evima, danas
se masovno koristi za Sifriranje internet komunikacije. Da bi bili sigurni da dokument
koji smo poslali nije promijenjen na putu i da je stvarno kreiran od strane posiljate-
lja, PKI koristi kriptografsku operaciju zvanu digitalni potpis. Podatci se Sifriraju uz
pomo¢ javnog kljuca a deSifrira ih primatelj koriste¢i privatni klju¢ (Slika 4.1). PKI
koristi dvije vrste Sifriranja, asimetri¢no i simetri¢no Sifriranje. Asimetri¢no Sifriranje
koristi razlic¢ite ali povezane kljuceva za Sifriranje i desifriranje, dok simetri¢no koristi
iste kljuceve za obje radnje. Mrezni sigurnosni protokoli koriste simetri¢no Sifriranje
jer asimetri¢no zahtjeva vise proracunskog vremena, energije i Sifrirani podatci su
vece veli¢ine. Postoje dvije vrste simetri¢nog Sifriranja, blok Sifriranje i stream Sifi-
ranje. Blok Sifriranje podijeli poruku u vise dijelova fiksne duzine i svaki dio Sifrira
zasebno. Advanced Encryption Standard (AES) koristi blok sifriranje, AES koriste
mrezni protokoli kao §to su HTTPS, WPA2 i File Transfer Protocol Secure (FTPS).
Stream Sifriranje tretira poruku kao kontiunirani tok podataka koje se Sifrira i desi-
fira bit po bit, korisiti se u Rivest Cipher 4 (RC4) i u mreznim protokolima kao $to
su Wired Equivalent Privacy (WEP) i Wi-Fi Protected Access (WPA) [8].

4.2.1 Napad uzastopnim pokuSavanjem

Napadi uzastopnim pokusavanjem pokusavaju desifrirati poruku tako da iskoriste sve
moguce kljuc¢eve kako bi probili Sifriranje. Ovi napadi su u praksi jako neucinkoviti
jer da bi se izvrtile sve moguée kombinacije potrebno je jako puno vremena cak i sa

jako dobrim sklopovljem.

10
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| Public Key Infrastructure (PKI) I
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34
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Slika 4.1 Primjer toka rada PKI pri slanju emaila [8]

4.2.2 Rodendanski napad

Napad baziran na teoremu iz teorije vjerojatnosti koji tvrdi ako su u sobi 23 ljudi
Sansa da dvoje ima isti rodendan je oko 50%. Ako se pronadu dva razli¢ita ulaza koja
su identi¢na nakon Sifriranja, to zna¢i da postoje hash (rezultat Sifriranja) kolizije
i onda je moguce otkriti na koji na¢in algoritam Sifrira podatke. Algoritam koji
pretvara poruku u hash fiksne duljine m ima 2™ moguéih hasheva. Ako se uzme k kao
broj nasumi¢nih poruka koje se Sifriraju, koliki mora biti k da bi postojala 50 postotna
Sansa duplikata hasha? Pomocu formule: 1.1744/n, koja govori da za vrijednost n
treba 1.174 pomnoziti sa korijenom od n da bi postojala 50 postotna Sansa da se
ponovi hash. U ovom slucaju k£ = V2™ tada je konacna formula: k = 1.174+/2m.
Ako uzmemo za primjer 2'¢ bitova to znaci da postoji 65,536 mogucih hasheva, ako
iskoristimo formulu k = 1.174v/216 dobiti ¢emo da u 300 pokusaja postoji 50% Sanse
da ¢e se hash ponoviti. Tablica 4.1 prikazuje koliko treba pokusaja ako se koristi veci
broj bitova [9].

Najbolji na¢in za sprijeciti ovaj napad jest koristiti hash funkciju koja kao izlaz
daje vrlo dugacak niz bitova tako da pronalazak duplikata postane racunski neizve-

div.
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Tablica 4.1 Vjerojatnost kolizije ako je hash 2" bitova dug [9]

Bitovi | Broj mogucéih izlaza | PokusSaji za Zeljenu vjerojatnost kolizije

50% 75%

16 65,536 300 430

32 4.3 x 10° 77,000 110,000

64 1.8 x 10% 5.1 x 10° 7.2 x 10°

128 3.4 x 10% 2.2 x 101 3.1 x 10"

256 1.2 x 107 4.0 x 103 5.7 x 103

384 3.9 x 1011 7.4 x 10°7 1.0 x 10°®

512 1.3 x 1017 1.4 x 1077 1.9 x 1077

4.2.3 Napad degradiranjem

Prilikom svake inicijalizacije TLS sesije uredaji biraju kriptografske algoritme i od-
lucuju koje ¢e koristiti prilikom procesa rukovanja (eng. handshake). Cesti nacin
ostvarivanja ove vrste napada je koriste¢i Man-In-The Middle (MITM) napad. Ovo
omogucuje napadacu da se umijesa u proces dogovaranja kriptografskog algoritma i
forsira posluzitelje da koriste starije verzije TLS protokola. U nastavku su neki od

glavnih vrsta napada degradiranjem.

e POODLE - (Padding Oracle On Downgraded Legacy Encryption) funkcionira
na nacin da prevari korisnika na pokretanje zlonamjernog JavaScript programa
u web pregledniku. Pokretanje tog koda omogucuje napadacu slanje zahtjeva za
uspostavu TLS veze, napadac¢ zatim odustaje od pokuSaja za uspostavu veze.
Posluzitelj ¢e ove neuspjesne zahtjeve za uspostavu veze protumaciti kao po-
ruku da se prebaci na SSL 3.0 umjesto TLS. Jednom kada je uspostavljena SSL
3.0 veza potrebno je samo iskoristiti ranjivost Cipher Block Chaining (CBC)
sifriranja koja se koristi u SSL 3.0.

e FREAK - (Factoring RSA Export Keys) umjesto da forsira koristenje starijih
verzija protokola, FREAK ¢e iskoristiti svoju poziciju da forsira prebacivanje

sa RSA sifranja na algoritme Sifriranja niske kvalitete. Ovo se dogada u TLS
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rukovanju, toc¢nije za vrijeme Hello message-a prema posluzitelju.

e LogJam - sli¢no kao i u prijasnim napadima LogJam iskoristava MITM napad.
Napad se izvrsava na posluziteljima koji koriste Diffie-Hellman razmjenu klju-
¢eva forsirajuci ih da koriste 512 bitni Diffie-Hellman export-grade algoritam
za razmjenu kljuceva. Kada promijeni verziju protokola napada¢ moze probiti

enkripciju i dobiti kontrolu nad vezom.

Jedna od preventivnih mjera napada degradiranjem jest maknuti podrsku za
export-grade Sifriranja (algoritmi za Sifriranje niske kvalitete) i drugih algoritma za
sifriranje sa poznatom greskom. Druga bitna stavka jest uspostavljanje sigurne i
stabilne TLS veze, ovo podrazumijeva omoguéiti podrsku samo snaznim protokolima
kao §tosu TLS 1.21 1.3, potrebno je i koristiti dobre enkripcijske protokole bez znanih
propusta. Ako je jedan od zahtjeva imati omoguceno koriStenje protokola nizih
verzija trebalo bi konfigurirati TLS FALLBACK SCSV signal, naime taj signal
omogucava koristenje protokola visih verzija ako klijent zahtjeva nize verzije a ima

instalirane i vige verzije [10].

4.3 Mrezna krada identiteta

Mrezna krada identitata ili poznatiji pod engleskim nazivom phishing, mozda jedan
od najpoznatijih i najuspjesnijih napada. Prema Proofpoint-ovom istrazivanju pro-
vedenom u 2020. godini od ispitanih organizacija gotovo 88% njih je bilo na meti
phishinga [11]. Mrezna krada identiteta je najuspjesnija kod ljudi s manjom infor-
matickom pismenoséu. U principu izvedba napada nije previse sofisticirana, jedan
nac¢in je kreirati laznu web stranicu koja izgleda identi¢no kao neka legitimna web
stranica koja je mozda Cesto posjec¢ivana (npr. Facebook, Gmail itd.). Dajuéi lazni
osjecaj sigurnosti zrtva ispuni formu koja na primjer moze zahtijevati korisnicko ime,
lozinku ili informacije o kreditnoj kartici. Predajom tih informacije otvara se stvarna
web stranica i sa velikom vjerojatnoséu zrtva nece biti svjesna da je upravo predala
povjerljive informacije hakeru. Mrezna krada identiteta se moze podijeliti u vise

kategorija neke od njih su:

e Spear phishing - vrsta phishinga gdje se cilja individualna osoba ili grupa
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ljudi. Moze ciljati zaposlenika neke tvrtke s ciljem da upadne njihovu mrezu.

e Whaling - se najcesée provodi na nekim izvrsni pozicijama u ciljanoj tvrtki,

kao Sto je direktor, neki ¢lan odbora i slicno.

e Smishing - je napad koji koristi tekstualne poruke ili SMS za izvrSenje napada.
Uobi¢ajena tehnika je isporuka poruke na mobitel putem SMS-a koji sadrzi
poveznicu na koju se moze kliknuti ili povratni telefonski broj koji se moze

nazvati.

e Vishing - za razliku od drugih vrsta phishinga ovaj se provodi koristeéi gla-
sovni poziv. Napada¢ se moze predstavljati zrtvi kao lazni zaposlenik neke
tvrtke i tvrditi da je njegov racun ugrozen te da on moze pomoci sa instalaci-

jom nekog programa, ti programi su najcesée zlonamjerni.

4.3.1 Pharming

Pharming je oblik mrezne krade identiteta ali umjesto mamca on preusmjerava pro-
met sa originalne stranice na zlonamjerno kreiranu web stranicu. Ove zlonamjerne
stranice kao kod mrezne krade identiteta imaju cilj ukrasti nase osjetljive podatke.
Postoje dva nacina kako preusmjeriti promet na zlonamjernu stranicu. Prvi nadin
je da napadac instalira virus na ra¢unalo kako bi promijenio Domain Name System
(DNS) host datoteku i tako osigurao da iako se upiSe to¢no ime u web pretrazivac
on nece otvoriti legitimnu stranicu ve¢ njenu krivotvorenu verziju. Drugi nacin je
takozvano DNS trovanje gdje je cilj napasti DNS posluzitelja i tako ugroziti vise
ljudi.

4.3.2 Zastita od mrezne krade identiteta

Mrezna krada identiteta spada pod socijalni inZenjering Sto znaci da je cilj prevariti
¢ovjeka a ne nuzno probiti sigurnost mreze ili uredaja. Neke stavke koje bi mogle

sugerirati da je po$tu namijenjena za kradu identiteta:

Hitni poziv - poruke koja pozivaju na hitno djelovanje, tipa: “vas racun je ugro-

Zen otvorite poveznicu u nastavku kako bi potvrdili identitet”, mogué¢ su pokusaj
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prevare i ne bi trebalo direktno otvarati njihovu poveznicu. Lebdenjem iznad povez-

nice u kutu ili direktno ispod misa bi se trebala pokazati stvarna adresa te poveznice.

Losa gramatika - obratiti paznju na gramatiku, velike kompanije imaju posebne
urednicke timove zaduZene za odrzavanje profesionalizma i kvalitete elektronicke po-

Ste. Greske u pisanju ili gramatici mogucéi su znak phishinga.

Ne personalizirani pozdravi - veéina kompanija danas Salju elektronicku postu
gdje nam se obracaju s nasSim imenom, tako da pozdravi kao “Postovani gospodine

ili gospodo” mogu sugerirati da posiljatelj nije onaj za kojeg se predstavlja.

Posiljatelj - pri primanju nove poste treba dobro provjeriti adresu posiljatelja. Da
bi ostvarili lazni osjecaj sigurnosti napadaci mogu pokusati predstaviti postu kao
da je dosla sa izvora kojem zrtva vjeruje. Ta metoda se zove email laziranje, to je
moguca ostvariti posto Simple Mail Transfer Protocol (SMTP) posluZzitelji nemaju
nacina za potvrditi da li je adresa stvarna ili lazirana. Jedna od tehnika je korisiti ve¢
poznatu domenu ali zamijeniti neka slova da bi izgledala stvarno, npr. umjesto ‘“mi-

[Pk

crosoft” napisati “rnicosoft” ili zamijeniti “0” sa “0”. Moguce je i koristiti ne latini¢na
slova koja vizualno izgledaju identi¢na kao latini¢na, tipa latini¢no “a” i ¢irliéno “a”
izgledaju vizualno identi¢no ali zapravo nisu, za provjeru najbolje je kopirati adresu
u neki unicode inspector za potvrdu vrstu znakova. NapadaC se moze predstaviti
sa laznom domenom, ali najces¢e ako je ne posjeduje reply-to polje ée sadrzavati

drugaciju adresu (Slika 4.2).

mail from: dudel@domainl.com
rcpt to: dude2@domain2.com
data

From: BossMan <bossman@domainl. com><_
Subject: Raise!

Date: February 13, 2018 3:30:58 PM PDT
To: dudel <dudel@domainl.com>
Reply-To: BossMan <dude2@domamz.comh

Slika 4.2 Primjer laZne elektronicke poruke [13]

Pri sumnji da je primljena poruka pokusaj phishinga najbolje je prijaviti po-
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ruku i zatim je odmah izbrisati. Nikako ne otvarati poveznice njihove ili preuzimati

priloZene datoteke .
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Poglavlje 5

Opasnosti za integritet podataka

Integritet podataka nam jamci da su podatci ispravni, kompletni i validni kroz njihov

zivotni ciklus. Postoje vise razli¢itih vrsta integriteta podataka kao Sto su:

e Fizicki integritet - znadi zastititi tocnost, ispravnost i cjelovitost podatka
kada se pohranjuju i dohvacaju. Cesto je ugrozeno prilikom nestanka struje,

prirodnim katastrofama i hakerima koji ciljaju funkcije baze podataka.
e Integritet entiteta - oznacava da podatci u relacijskim bazama podataka ne
smiju ponavljati i biti prazni.

e Referentni integritet - je niz procesa koji osiguravaju da podaci ostaju po-
hranjeni i koristeni na ujednacen nacin. Sa definiranim stranim klju¢evima
postoje pravila koja osiguravaju da samo odredeni podatci se smiju brisati i

uredivati.

e Integritet domene - jamci tocnost podataka unutar domene. Svaka domena

ima skup pravila koje vrijednosti stupci u bazi smiju sadrzavati.

e Korisnic¢ki definiran integritet - znaci da pravila i ograni¢enja za podatke

kreira korisnik kako bi uskladili sa njegovim zahtjevima.
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5.1 Man-in-the middle napad

Sli¢no kao i napada prisluskivanjem (Poglavlje 4.1) MITM se ubaci u komunikaciju
izmedu krajnjih toc¢aka (Slika 5.1), ali dok je prisluskivanje pasivno, MITM moze
utjecati na nju, bilo modifikacijom paketa ili nagovaranjem korisnika na neku radnju.

MITM napad se izvodi u dvije faze presretanje i desifriranje [12].

Korisnik Posluzitelj
- X b
‘ Nova veza

Haker

Slika 5.1 Vizualni prikaz MITM napada [12]

5.1.1 Presretanje

Prvi korak napada je prikljuc¢ivanje u zrtvenu mrezu i presretanje aktivnosti prije
nego sto paket od cilja stigne do ishodista. Tu se napadac postavlja kao tocka komu-
nikacije izmedu korisnika i posluzitelja. Jedna od najceséih metoda za ostvarivanje
toga jest da napadac¢ otvori javnu Wi-Fi mrezu, po moguc¢nosti sa slabom Sifrom i
relevantnim imenom za to podrucje. Jednom kad se zZrtva spoji napada¢ ima pris-
tup svoj razmjeni podataka sto se odvija na toj mrezi. Postoje i drugi nacini koje

napadac¢ moze iskoristiti da bi upao u mrezu:

e Address Resolution Protocol (ARP) laziranje - kada se napada¢ spoji na
mrezu na kojoj se nalazi zrtva on i dalje nema pristup njegovoj komunikaciji
jer se to odvija izmedu usmjerivaca i njega. Zato koristi ARP laziranje da
bi uvjerio zrtvu da je on usmjeriva¢ i usmjerivaca da je on zapravo ciljani

uredaj. Za ovakvu obmanu c¢esto se uz pomo¢ FEttercap programa, pokrene
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program i promatra IP i MAC adresu usmjerivaca, zatim poc¢ne slati ARP
pakete kroz LAN mrezu koji sadrze napadac¢evu MAC adresu i Zrtvinu IP
adresu, ovo prevari usmjerivaca i drugog uredaja da se spoju na napadacev
uredaj a ne izravno jedan s drugim. Napadac je sada u sredini komunikacije i

ima pristup svim paketima koji namijenjeni za zrtvin uredaj.

e IP laziranje - ovdje napadac¢ mijenja izvorisnu IP adresu u zaglavlju paketa
kako bi se predstavio kao netko drugi da bi uvjerio zrtvu da komunicira sa
nekim legitimnim sustavom. Od tuda je moguce ukrasti podatke ili odvesti

zrtvu na laznu web stranicu.

e DNS laziranje - kao $to je navedeno u 4.3.1 poglavlju moguce je otrovati DNS
posluzitelj i tako navesti korisnika da komunicira sa vama umjesto sa stvarnom

stranicom [12].

5.1.2 Desifriranje

Sada kada napada¢ ima pristup, podaci mu neée biti bas od narocite koristi posto
je velika vjerojatnost da su Sifrirana, zato je druga faza napada desifriranje. Postoje

razne metode za deSifrirati podatke:

e HTTPS lazZiranje - napadac Salje lazni certikfikat prema Zrtvinom pretrazi-
vacu jednom kad Zrtva zatrazi uspostavu HTTPS veze. Certifikat ¢e sadrzavati
lazni digitalni otisak prsta (eng. thumbprint) asociran sa ciljanom stranicom.
Pretraziva¢ tada potvrdi certifikat ako se nalazi u listi sigurnih stranica. Na-

padac tada ima pristup podatcima prije nego $to se proslijede web stranici.

e SSL otimanje - se ostvaruje prilikom Transmission Control Protocol (TCP)
rukovanja kada napadac¢ posalje lazne autentifikacijske kljuceve korisniku i web
stranici. Klijentu i web stranici ée veza izgledati sigurno, dok u stvarnosti onaj

tko je u sredini kontrolira sesiju.

e SSL uklanjanje - je napad gdje napadac¢ promijeni web vezu sa HT'TPS na
nesigurniji Hypertext Transfer Protocol (HTTP) protokol. Napada¢ moze iz-
vesti ovaj napad kada primijeti korisnikov HT'TP zahtjev za vezu, tada umjesto

da proslijedi taj zahtjev prema originalnoj stranici, on ostvari HT'TPS vezu sa
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stvarnom stranicom dok vezu na klijentu ostavlja na HTTP protokolu. Kako
korisnik nije svjestan da razgovara sa napadac¢em a ne sa stvarnom stranicom

on svoje podatke Salje kao ¢isti tekst [12].

5.1.3 Zastita od MITM napada

Za zastiti od MITM napada najbolje je izbjegavati javne Wi-Fi mreze i stranice bez
HTTPS zastite. Svaka stranica bi trebala imati HT'TPS zaStitu ne samo ona koja

sluzi za prijavu i registriranje, tako se smanjuje rizik od krade sesijskih tokena [12].

5.2 Ljudska greska

Moze biti implementiran savrsen sustav za obranu informacija, ali svejedno informa-
cije nikad ne¢emo biti 100% sigurne. Ljudska greska odgovorna je za 95% sigurnosnih
proboja prema IBM-ovom istrazivanju [14]. U racunalnoj sigurnosti ljudska greska
se odnosi na nenamjerne radnje ili nedostatak radnje sto je dovelo do sigurnosnog
proboja. Ljudske greske se mogu podijeliti u dvije kategorije: pogreske temeljene na
vjestini i greske pri donoSenju odluka. Greska u vjestini se sastoji od propusta pri
izvodenju veé¢ dobro poznate aktivnosti, neki moguci razlozi bi bili umor, gubitak
koncentracije ili multitasking. Pogreske pri donosenju odluka mogu biti uzrokovane
nedostatkom znanja ili informacija, ne poduzimanjem nikakvih radnji se takoder
smatra greskom u donoSenju odluka. Sve ljudske greske koje bi mogle uzrokovati
sigurnosni proboju bilo bi nemoguée nabrojati, ali zato je moguce izdvojiti neke na

koje bi trebalo obratiti paznju.

5.2.1 Slabe loznike

Lozinke kao $to su “password” ili “123456” su i dalje ¢esto koriStene a ra¢unalo ih moze
probiti za manje od sekunde. Lozinke se mogu probijati tako da napravi program koji

bi vrtio sve moguée kombinacije dok ne pogodi lozinku, ali takav pristup moze trajati

.....

pristup je tako zvani dictionary napad, koji vuce iz liste cesto koristenih lozinka

20



Poglavlje 5. Opasnosti za integritet podataka

i radi im preinake dok ne pogodi kombinaciju. Cesto se u tu listu dodaju osobne
informacije o meti kao $to je datum rodenja, mjesto stanovanja i sli¢cno posto korisnici
ne rijetko to ukljuc¢e u svoje lozinke. Kako su danas ljudi prijavljeni na velik broj
aplikacija koji zahtijevaju lozinku, dosta njih se odluci koristiti istu lozinku za sve.
Ako se pronade jedna lozinka tada se moze iskoritii credential stuffing napad, to jest
napadac ¢e pokusavati iskoristiti istu lozinku ili mozda uz neke preinake na drugim
web stranicama dok se ne uspije na neku od njih prijaviti. U slucaju otkrivanja
provale u ra¢un $to prije bi trebalo promijeniti lozinku na nac¢in da ima $to manje
sli¢nosti sa prijasnjom, koristenje velikih i malih slova uz Sto viSe znakova i brojeva

je preporuceno.

5.2.2 Ne azuriranje programa

Hakeri konstantno pokuSavaju pronaci sigurnosne propuste u programima i nanijeti
Sto viSe Stete prije nego Sto se propust zakrpa, ova vrsta napada se zove iskoriStavanje
nultog dana (eng. zero day exploit). Jednom kada se propust otkrije programeri ga
pokusavaju Sto prije zakrpati i omoguciti azuriranje. Zato ako korisnik koristi stariju

verziju programa sa poznatim propustom potencijalna je meta hakera.

5.2.3 Nedostatak znanja o sigurnosti

Napadaci uvijek traze najslabiju tocku u obrani pa tako ciljaju zaposlenike sa sla-
bijim sigurnosnim praksama. Takvi zaposlenici ¢e lakse biti prevareni u otvaranje
sumnjivih poveznica i instaliranje zlonamjernih programa. Stoga je bitno svakog

zaposlenika provesti kroz trening o kiber sigurnosti.

5.3 Zastita integriteta podataka
Postoje razne tehnike za oCuvanje integritet podataka, kao $to su kriptografski kon-

trolni zbroj, verifikacija dolaznih podataka, kreiranje sigurnosnih kopija, revizijski

tragovi i sli¢no.
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5.3.1 Kriptografski kontrolni zbroj

Kontrolni zbroj ili poznatiji pod engleskim nazivom checksum se koristi kao provjera
da podatci nisu bili promijenjeni prilikom transporta. Kontrolni zbroj je broj bi-
tova u poruci koju zelimo proslijediti, postavlja se nakon Sifriranja poruke, biljezi
se duljina Sifirane poruke. Kada poruka stigne na krajnji cilj provjerava se vrijed-
nost kontrolnog zbroja i ako je izracunata vrijednost imalo drugacija od originalne
to oznacava da je poruka oStec¢ena ili potencijalno mijenjana. Postoji vise razloga
zasto je poruka oSte¢ena od loSe veze i problema u sklopovlju, do namjerne promjene

podataka uzrokovane hakerima.

5.3.2 Verifikacija dolaznih podataka

Verifikacija dolaznih podatka je proces testiranja podataka koju je aplikacija primila.
Postoje dvije vrste verifikacije dolaznih podataka, dozvoljene (eng. whitelist) i ne do-
zvoljene (eng. blacklist). Dozvoljena verifikacija provjerava da li primljeni podatak
odgovara setu poznatih pravila, dok blacklist verifikacija provjerava da li primljeni

podatak ne sadrzi potencijalno opasne segmente.

Ako je odluka spala na whitelist provjeru onda bi trebalo provjeravati slijedece stavke:

e Vrstu podatka - da li vrsta dolaznog podataka odgovara onomu $to smo
ocekivali? Tipa ako se ocekuje slika treba provjeriti je li primljeni podatak
stvarno slika a ne nekakva skripta ili nesto slicno tomu, ako se oc¢ekuje broj

treba provjeriti da li je onda broj stvarno i primljen.

e Duzinu podatka - provjerava se da li primljeni podatak odgovara trazenoj
duzini, to jest gleda se da li je duzi od ocekivane maksimalne duzine ili je
pak kraé¢i od minimalne dopustene duzine, ako se ocekuje broj gleda se je li u

trazenom rasponu.

Za blacklist verifikaciju provjerava se da li primljeni podatak sadrzi poznate za-
branjene znakove ili uzorke. Verifikacija podataka moze posluziti i kao prevencija
napada poznatog kao Structured Query Language (SQL) injekcija. SQL injekcija je

napad gdje napada¢ unosi zlonamjerni SQL kod u polje za unos kako bi poremetio
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bazu podataka.

5.3.3 Sigurnosne kopije podataka

Velik broj kompanija ovisi o podacima da bi poslovali, dogodi li se trajni gubitak
podataka to moze dovesti uzrokovati zatvaranjem kompanije. Stoga je izrazito bitno
imati sigurnosne kopije podataka. Posto se podatci stalno nadodaju ili mijenjaju
potrebno je odrediti period koliko Cesto ¢e se izvrSavati kopiranje, ovaj period je
poznatiji kao Recovery Point Objective (RPO). Kraéi RPO znadi ¢esce kopiranje ali
ujedno je potrebno i vise prostora za pohranu, kompjuterske moci i mreznih resursa
da bi vratili podatke u slucaju gubitka. Jos jedan bitan period je vrijeme potrebno

za povratak podataka od gubitka, Recovery Time Objective (RTO).

5.3.4 Revizijski tragovi

Revizijski trag je kronoloski zapis dogadaja sa odredistem i izvorom koji pruza do-
kumentirane dokaze o slijedu aktivnosti nad odredenom operacijom. Kao revizijski
trag uobicajeno se prate: akcije nad bazom podataka, aplikacijski zapisi, zapisi ope-
racijskih sustava, tko je kada pristupio serveru i njegovu IP adresu, zapise mreznih

uredaja i zapise specificne za aplikaciju 5.2.

[ Zapisi pristupa }

= Pristup po korisniku / IP

Slika 5.2 Skupine revizijskih tragova [15]
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Revizijski zapisi su jako korisni za pracenje da li se nesto potencijalno opasno
dogada, to jest moguce je da napadac ima pristup bazi podataka i da radi akcije nad
njom a da to nitko ne primijeti, stoga se Cesto revizijski zapisi provjeravaju u potrazi
za ¢udnim dogadajima. Ako je veé Steta nacinjena revizijski zapisi mogu nas odvesti

do pocinitelja [15].
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Opasnosti za dostupnost podataka

Dostupnost podataka jamé¢i da ¢e podatci biti dosljedni i lako dostupni ovlastenim

korisnicima u bilo kojem trenutku.

6.1 DDoS napad

Distributed Denial-Of-Service (DDoS) je jedan od ¢esto koristenih napada na dos-
tupnost podataka. Cilj napada je zasuti ciljanu metu podacima kako bi se uzrokovao
prestanak rada. DDoS se izvrSava sa nizom uredaja spojenih u mrezu. Spomenuta
mreza se sastoji od racunala ili nekih drugih uredaja zaraZenih zlo¢udnim progra-
mom koji dozvoljava udaljeno upravljanje. Ti pojedini uredaji zovu se botovi dok se
mreza zove botnet. Posto je svaki bot stvarni uredaj razdvajanje Stetnog prometa od
normalnog je po prili¢no tesko za izvesti, stoga je DDoS jedan od najveéih problema
kiber sigurnosti. Postoje razne tehnike za ostvarenje ovog napada ali visSe manje sve

rade na principu zatrpavanja prometom.

6.1.1 Napad na aplikacijski sloj

Jo$ znan kao napad na sloj 7 koristi HT'TP protokol da bi preplavio posluzitelja,
HTTP poplava je jedan od DDoS napada na aplikacijski sloj (Slika 6.1). Kako za

HTTP zahtjev posluzitelj treba ucitati nekakve datoteke i izvrsiti funkcije nad bazom,
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odgovor na HTTP moze trajati neko vrijeme. Cilj je napasti funkcije koje zahtijevaju
viSe resursa da bi se izvele, kao $to je preuzimanje velikih datoteka ili predaja nekih
vecih obrasca. HTTP poplava je inace dosta lakSa za izvesti od nekih drugih vrsta
DDoS-a posto ne zahtjeva veliku propusnost mreze. Sloj 7 DDoS napadi se inace

smatraju “niskim i sporim”, to jest nisu toliko efektivni naspram nekih drugih vrsta
DDoS-a [16].

PosluZitelj

Bot

Bot —

HTTP GET

Bot

Slika 6.1 Primjer HTTP poplave

6.1.2 Protokol napadi

Protokol napadi se fokusiraju na slabosti u internetskim komunikacijskim protoko-
lima specifi¢no u trec¢em i ¢etvrtom sloju, kako su ti protokoli u globalnoj upotrebi
nije tako lako popraviti mane. Synchronize (SYN) poplava je primjer protokol na-
pada, iskoristavajuéi protokol za uspostavu TCP veze, gdje prvo klijent Salje SYN
paket posluzitelju, tada posluzitelj odgovara svojim SYN/Acknowledge (ACK) pake-
tom i na kraju klijent potvrduje uspostavljenu vezu sa ACK paketom. SYN poplava
funkcionira na nacin da se salju paketi sa laznom IP adresom, posluzitelj tada otvara
na zahtjev i ostavlja port otvorenim neko vrijeme kako bi mogao primiti potvrdu.
Kako posljednji ACK paket neé¢e nikad sti¢i i kako napadac stalno salje SYN pakete
to forsira posluzitelja da stalno drzi port-ove $to ometa normalnu funkcionalnost
(Slika 6.2) [16].
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PosluZitelj

Bot LaZirani SYN
paket

Lazna IP adresa

Slika 6.2 Primjer SYN poplave

6.1.3 Volumetrijski napadi

Cilj ovog napada je iskoristiti svu propusnost mreze izmedu izvora i cilja. Iskoristava-
juéi razliku u cijeni zahtjeva napadac¢ moze slati relativno male upite koji rezultiraju
mnogo veé¢im odgovorima. Napad zvan Domain Name System (DNS) pojacanje se
Cesti oblik volumetrijskog napada. Napadac 8alje User Datagram Protoco (UDP) pa-
kete DNS posluzitelju sa parametrom “ANY” tako da odgovori sa najveéim moguéim
podacima, umjesto da ostavi svoju izvornu IP adresu napadac¢ postavi zrtvinu, zrtva

tada primi odgovor od DNS posluzitelja koji zapravo nije trazila (Slika 6.3) [16].

6.1.4 Sprjecavanje DDoS-a

DDoS je poprilicno problematic¢an za sprjecavanje posto je tesko raspoznati koris-
nika od napadaca. Napad moze varirati od jednostavnog napada iz jednog izvora do
kompleksnih multi vektorskih napada. Multi vektorski napad mijenja svoje principe
napada, na primjer napada moze zapoceti sa HI'TP poplavom a zatim se prebaciti
na DNS pojacanje. Sto je napad kompleksniji to ga je teze raspoznati od stvarnog

prometa.
Preusmjeravanje u crnu rupu - jedno rijeSenje je napraviti takozvanu crnu rupu i

preusmjeriti sav promet u nju gdje se on ujedno i izgubi. RijeSenje nije idealno posto

ako nije dobro implementirano sav dolazni promet se unisti i nitko nema pristup, sto
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DNS posluZitelj

Zrtva

DNS posluZitelj

=
=\ RS
DNS pusﬁtej/

Slika 6.3 Primjer DNS Pojacanja

Bot

je ujedno i cilj napadacu.

Ogranic¢enje stope - drugi nacin je ograniciti broj zahtjeva koji ¢e server prihvatiti
kroz neki vremenski period. Funkcionira na nacin da prati vrijeme izmedu zahtjeva
po IP adresi, ako zakljuc¢i da zahtjevi dolaze precesto moze mu onda omoguciti slanje
novog zahtjeva tek nakon nekog vremena. Ova zastita je korisna protiv web scrap-

per-a i pokuSaja brute force prijave.

Vatrozid web aplikacije - je jako koristan protiv DDoS-a koji cilja aplikacijski
sloj. Postavljanjem vatrozida izmedu Interneta i posluzitelja moze zastititi ciljani
posluzitelj od zlonamjernog prometa. Cilj je postaviti niz pravila koji bi otkrili
DDoS aplikacijskog sloja i sprijecili ga, joS jedna bitna stavka je moguénost brzog

dodavanja novih pravila.

Anycast mrezna difuzija - koriste¢i Anycast mrezu mozemo razbacati pakete kroz
mrezu povezanih posluzitelja to te tocke da se paketi izgube u mrezi. Naime Anycast
je metoda mreznog adresiranja i usmjeravanja gdje se paketi mogu usmjeriti na niz

razli¢itih lokacija. UspjeSnost obrane sa Anycast mrezom ovisi o veli¢ini napada i o
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veli¢ini i sposobnosti mreze.

6.2 Kvarenje opreme

Zakazivanje opreme moze dovesti do pada usluge $to znaci da podatci neée biti dos-
tupni, pri ve¢im kvarovima moguce je da se podatci trajno izgube. Kada se dogode
takve situacije iznimno je bitno $to prije otkriti problem i popraviti ga. Jedan od
najcesc¢ih razloga prestanka rada posluzitelja jest pregrijavanje, kljucéno je odrzavati
nisku temperaturu u prostoriji i pobrinuti se da oprema ima dobar protok zraka.
Drugi cesti razlog je preopterec¢enje, uzrok moze biti preveliki promet Sto dovodi
do usporavanja ili potpuno zaustavljanje rada posluzitelja. Preopterecenje se jos
moze desiti ako neke operacije koriste veliku propusnost mreze, procesi koriste pre-
vise Random Access Memory (RAM) ili se iscrpi procesorska moé¢. Prestanak rada
posluzitelja ne mora znaciti da je uvijek oprema kriva, zastarjeli Operating System
(OS) takoder moze zakazati pod zahtjevnim operacijama. lako je korisno §to ¢esce
azurirati programe pri azuriranju programa koji se nalazi na posluzitelju potrebno
je biti oprezan kako nova verzija ne bi prouzrokovala neke nove probleme ili ostetila

podatke.

6.2.1 Minimiziranje kvarova

Za minimalizaciju kvara opreme i vrijeme zastoja korisno je implementirati softver
preko kojeg se moze pratiti stanje kriticnih sistema. Cesta inspekcija opreme je
obvezna posto je takvu vrstu zastoja najteze predvidjeti. KoriStenjem prediktivne
analitike moze se predvidjeti kada ¢e se koji dio pokvariti. Za zastitu od neplaniranih
slucéajeva prestanka rada potrebno je imati spreman Disaster Recovery Plan (DRP),
Sto moze podrazumijevati rezervne posluzitelje, dodatni RAM i sekundarni izvor

napajanja.
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Implementacija povjerljivosti,

integriteta 1 dostupnosti

U nastavku cilj je navesti neke metode koje se koriste u IT industriji kako osigurali
koncepte povjerljivosti, integriteta i dostupnosti, te koje bi stavke obavezno trebalo

implementirati u aplikaciji koja koristi korisnicke podatke.

7.1 Povjerljivost

Povjerljivost se odnosi na privatnost informacija i ovlastenja za njihovo dijeljenje i
koristenje. Informacije sa niskom povijerljivoséu se smatraju ne prijete¢im ako se
prosire u javnost. Dok informacije sa visokom povjerljivoséu trebaju biti tajne, pod
te informacije bi spadale lozinke i osobni podaci o korisnicima. Kako kompanija nema
apsolutno nikakvog razloga zasto bi trebao znati korisnicke lozinke, pri spremanju u
bazu sve lozinke bi se trebale Sifrirati. Algoritmi za Sifriranje kao sto su DES, 3DES,
SKIPJACK, RC2, RSA (ispod 1024 bita), MD2, MD5 i MD4 se smatraju probijenima
te bi ih se trebalo izbjegavati. Preporuceno je koristiti AES (preko 128 bitova), RSA
(preko 2048 bitova) i SHA2 (preko 256 bitova) kao trenutno najsigurnije algoritme
[18]. Kontrola pristupa podacima takoder igra vaznu ulogu u o¢uvanju povjerljivosti.
Pristup podacima bi trebali imati samo oni korisnici kojima je to izrazito bitno,

nizi zaposlenici kojima nije potreban pristup cijelo bazi bi trebali imati ogranic¢ene
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mogucnosti. Za prijavu koristiti §to snaznije lozinke (nasumic¢na velika i mala slova
sa brojevima i znakovima) i Two-Factor Authentication (2FA). Svako toliko nakon
nekog perioda potrebno je proéi kroz listu korisnika sa dozvoljenim pristupima te ih
ukloniti ako viSe nisu potrebni. Nisu svi podaci digitalni zato treba obratiti paznju
i na fizicke dokumente te se pobrinuti da su na sigurnom mjestu, isto tako se i treba
pobrinuti da neautorizirani korisnici nemaju pristup uredajima. Jednom kad podaci
viSe nisu potrebni ili mediji za pohranu vise nisu u opticaju, podatke je potrebno
na $to sigurniji nac¢in unistiti. Jedna od najboljih metoda za unisStavanje podataka
na tvrdom disku je prepisati podatke, iako je jedna od sigurnijih metoda i dalje nije
100% sigurna. Kod Solid-State Drive (SSD) stvar je drugacija posto se podaci ne
mogu prepisati kao kod optickih uredaja za pohranu, veé¢ se izvodi “ATA sigurnosno
brisanje”. ATA naredba funkcionira na nacin da uzrokuje nagle poraste napona na
svim blokovima flash memorije kako bi izbrisala podatke. Ako Zelimo biti sigurni da
podaci neé¢e nikako moéi biti vra¢eni onda je najbolja opcija fizicki unistiti uredaje.
Zaposlenici u ozbiljnijim tvrtkama cesto potpisuju ugovore o neotkrivanju podataka

koji ih zakonski obvezuju da podatke nece Siriti izvan dozvoljenih granica.

7.2 Integritet

Ocuvanje integriteta podataka je izrazito bitno, veéina aplikacija i organizacija te-
melji svoju funkcionalnost na izmjenama informacija, stoga ako informacije nisu
pouzdane i to¢ne to moze jako utjecati na organizacije ili aplikacije. Vece organi-
zacije koje se oslanjaju na svoje zaposlenike za unosenje podataka nude treninge za
unos podataka kako bi osigurali Sto manje gresaka. Sto su podatci kvalitetniji to ¢e
biti i njihov integritet. Kvaliteta podataka se moze mjeriti sa: to¢noséu, potpunosti,
konzistentnosti, valjanosti, jedinstvenosti i pravovremenosti. Neke od najboljih i naj-
popularnijih alata za oc¢uvanje kvalitete podataka su Ataccama, Informatica, Oracle
Cloud Infrastructure Data Catalog i Talend Data Catalog. Kao sto je navedeno
u prijasnjem poglavlju (5.3.2) validacija dolaznih podataka, revizijski tragovi i si-
gurnosne kopije su bitna svojstva za oCuvanje integriteta. Dupliciranje podataka je
jedan od najvecih razloga za krsenje integriteta posto moze uzrokovati dvosmislenost.

Tvrtke sa veéim resursima imaju posebne odjele za rjesavanje tog problema, dok se
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manje koriste alate poput BleachBit, FSlint, rmlint, GDuplicateFinder i sli¢no. Ako
je aplikacija bazirana na web-u Secure Sockets Layer (SSL) certifikat je neizostavan
[17]. Prema Forbes advisoru jedni od najboljih i najsigurnijih prodavaca certifikata
trenutno su Comodo, SSL.com, Sectigo, AlphaSSL, Entrust i GlobalSign [19].

7.3 Dostupnost

Ako podatci nisu dostupni u bilo kojem trenutku moze doci do zastoja cijele apli-
kacije. U slucaju nedostupnosti informacija organizacije pokrec¢u svoje planove za
oporavak, to moze ukljucivati RTO i RPO. Sigurnosne kopije su rjesenje protiv traj-
nog gubitka podataka, Sto se vise podataka moze spasiti i Sto brze to bolje. Kopije
se inacCe spremaju na drugacijem uredaju od onoga koji sluzi za prijenos podataka.
Redundant Array Of Inexpensive Disks (RAID) polja su jedan od popularnih izbora
za stvaranje kopije, RAID 10 se smatra najboljim po performansama i redundanciji
ali je zato najskuplji jer mu je potrebno minimalno 4 diskova za pohranu. Ujedno
treba i izbjegavati jednu tocku kvara (SPOF), to jest gresku u dizajnu gdje bi jedna
tocka kvara mogla srusiti cijeli sustav. Koristenjem data loss prevention (DLP) ala-
tima moze se umanjiti rizik oStec¢ivanja podataka. Neki od najpopularnijih alata su:
Google Cloud Data Loss Prevention, Endpoint Protector by CoSoSys, Code42, Bar-
racuda Backup, Arcserve UDP i sli¢ni. Jos jedan koristan nacin za oporavak podatka
je erasure coding, gdje se podatci dijele u fragmente, prosiruju i Sifriraju suvisnim
dijelovima podataka i pohranjuju na niz razlicitih lokacija ili medija za pohranu.
Jednom kad se podatci izgube mogu se rekreirati iz segmenta na drugim lokacijama.
U posljednje vrijeme sve vise se kompanije odluc¢uje za spremanje podataka u oblak

ili hibridni model gdje su neki podatci spremljeni lokalno a neki u oblaku [20].
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Zakljucak

U ovom radu su opisani koncepti informacijske sigurnosti: povjerljivost, integritet i
dostupnost. Sva tri koncepta imaju zajednicku manu koja moze ugroziti podatke:
ljudsku gresku. Svi ljudi rade greske neovisno o tome koliko su oprezni, a jedna greska
moze biti dovoljna da se cijeli sustav ugrozi. Stoga je nemoguce imati neprobojan
sistem, ono $to jedne organizacije dijeli od drugih jest kad su hakirani koliko im treba
za pronacéi rupu i Sto poduzimaju da se to viSe ne ponovi. Enkripcija je jedan od
kljuceva zastite informacija, trebala bi se koristiti u svim trima konceptima sa sto
modernijim i sigurnijim algoritmima za Sifriranje. Metode za obranu koje se danas
smatraju sigurnim ve¢ sutra mogu biti probijeni, stoga je izrazito bitno biti upucen u
najnovije sigurnosne mehanizme. Nazalost ova tri koncepta sama se vise ne smatraju
dovoljnim za zaStitu informacija veé¢ im se nerijetkoj pridodaju koncepti kao $to su

autenti¢nost, ne poricanje, posjed, korisnost, pouzdanost i odgovornost.
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Sazetak

U radu se prikazuju ceste metode za narusavanje informacijskih koncepta povjerlji-
vosti, integriteta i dostupnosti. Neki od navedenih i objasnjenih napad su: prislu-
skivanje, mrezna krada identiteta, man-in-the middle te DDoS. Za svaki od napada
navedene su i neke metode zastita. Ukratko je objasnjeno Sifriranje i deSifriranje po-
dataka koji se razmjenjuju putem interneta te nacini za probijanje Sifriranja. Uz sve
to, navedeni su i neki principi koji se koriste za implementaciju ovih triju sigurnosnih

koncepta u modernoj IT industriji.

Kljuéne rigjeci — dostupnost, integritet, povjerljivost

Abstract

This paper shows common methods for violating the information concepts of con-
fidentiality, integrity, and availability. Some attacks that are listed and explained
are eavesdropping, phishing, man-in-the-middle, and DDoS. Protection methods for
each of these attacks are also presented. We also briefly explained the encryption and
decryption of data transferred over the internet and ways to break the encryption. In
addition, some principles are listed that are used to implement these three security

concepts in the modern I'T industry.

Keywords —availability, integrity, confidentiality

39



	Popis slika
	Popis tablica
	Uvod
	Što je kibernetička sigurnost?
	Koncepti povjerljivosti, integriteta i dostupnosti
	CIA Model
	Parkerian Hexad Model
	International Organization for Standardization Model

	Opasnosti za povjerljivost podataka
	Prisluškivanje
	Prisluškivanje mrežnog kanala
	Prisluškivanje lokalne mreže
	Prisluškivanje uređaja
	Zaštita od prisluškivanja

	Enkripcija
	Napad uzastopnim pokušavanjem
	Rođendanski napad
	Napad degradiranjem

	Mrežna krađa identiteta
	Pharming
	Zaštita od mrežne krađe identiteta


	Opasnosti za integritet podataka
	Man-in-the middle napad
	Presretanje
	Dešifriranje
	Zaštita od mitm napada

	Ljudska greška
	Slabe loznike
	Ne ažuriranje programa
	Nedostatak znanja o sigurnosti

	Zaštita integriteta podataka
	Kriptografski kontrolni zbroj
	Verifikacija dolaznih podataka
	Sigurnosne kopije podataka
	Revizijski tragovi


	Opasnosti za dostupnost podataka
	DDoS napad
	Napad na aplikacijski sloj
	Protokol napadi
	Volumetrijski napadi
	Sprječavanje ddos-a

	Kvarenje opreme
	Minimiziranje kvarova


	Implementacija povjerljivosti, integriteta i dostupnosti
	Povjerljivost
	Integritet
	Dostupnost

	Zaključak
	Bibliografija
	Pojmovnik
	Sažetak

