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1. UVOD

Motivacija za ovaj rad dolazi iz ucestalog problema dugog vremena ¢ekanja u redu za
dobivanje hrane u studentskim menzama. To je problem koji se svakodnevno javlja u Zivotima
prosjecnog studenta, koji je ujedno i korisnik usluga studentskih menzi, i rjeSavanjem tog

problema bi se spomenutom prosjecnom studentu oslobodilo i do dodatnih sat vremena u danu.

Nada za rjeSavanje problema dolazi iz opaZanja studenata (od sada pa na dalje, u tekstu,
sinonim za korisnike menze) da je Cesto guzva u menzama kroz dan veoma nepravilno
rasporedena, ¢ak i u manjim periodima. Graf vremena ¢ekanja kroz dan, s malim rasponom apscise
(toka vremena kroz jedan dan) od jednoga sata ili manje (< 1h), nerijetko pokriva cijeli raspon

ordinate (vremena c¢ekanja) kroz dan, viSe puta na dan.

Time, pomakom vremena polaska u menzu za na primjer, kratkih petnaest minuta, vrijeme
¢ekanja u redu kroz dan bi se prosjecnom studentu, tj. korisniku kombinacije hardverskog 1

softverskog rjesenja na kojemu se temelji ovaj rad, moglo znatno smanjiti.

Kao $to je spomenuto, cilj ovoga rada je napraviti hardversko 1 softversko rjeSenje, koje u
stvarnom vremenu omogucuje uvid u stanje guzve u menzi, te kao dodatna funkcija, 1 predvida
buduce stanje u kratkom vremenskom roku. Takoder, dobivena informacija o stanju guzve mora

biti dostupna i lako pristupacna studentu korisniku, u bilo kojem trenutku u danu.



2. ZNACAJKE PROBLEMA

Kako bi se najbolje pristupilo problemu potrebno je definirati dodatne znacajke problemu.
Relevantne znacajke stavljaju naglasak na relevantne detalje problema, §to je korisno kod

usporedbe potencijalnih pristupa problemu.

Ve¢ je spomenut koncept visoke kaoti¢nosti i nepravilnosti vremena c¢ekanja (velike
trenutacne promjene) u razmatranom relativno malom vremenskom periodu. Time, relativno
malom promjenom vremena dolaska u menzu (petnaest minuta) moguce je poboljsati subjektivna

iskustva ¢ekanja u redu.

Nepravilnost vremena ¢ekanja moze se bolje opisati primjerom vremenskog perioda p,
kojeg definira nemoguénost jednoznacnog opisivanja stanja guzve, ve¢ se sastoji od izmjena
razlicitih stanja. Dakle, razliita stanja guzve mogu trajati malo relativnog vremena (<<p) i brzo
se izmjenjivati u periodu p. Stanje guZzve u jednom trenutku vremena definirano je kao vrijeme
¢ekanja na kraju reda, dok se ne dobije posluga. Odvajajuc¢i vremenske trenutke proizvoljnim
razmacima od npr. jedne minute, i promatrajuci ljude koji su stali u red u minuti 12:00, 12:01,
12:02.., dobilo bi se vrijeme ¢ekanja za svaku minutu u periodu p. Definiranjem ovoga odnosa
postaje jasno da je promjena u vremenu ¢ekanja (ordinata) u nekim trenucima velika. Vrijeme
¢ekanja u minuti 12:14 moglo bi biti 0 minuta, dok vrijeme ¢ekanja u minuti 12:15 bi moglo biti
20 minuta, te u minuti 12:25 znac¢ajno manjih 10 minuta. Ova razlika u vremenu ¢ekanja bila bi
jos§ viSe istaknuta kada se na nju ne bi gledalo kao na kontinuiranu vrijednost, ve¢ kategorijalnu.

Kategorijalnim gledanjem bi se svakom minutom moglo izmjenjivati stanje (kategoriju) guzve.

Time je zakljuceno da je potrebna veca granularnost pri gledanju guzve tijekom dana, koja
omogucuje definiranje koliko je potrebno biti fleksibilan s vremenom polaska u menzu od
planiranog (%t ), da bi u na primjer 90% sluc¢ajeva izbjegli guzvu (definirano kao vrijeme ¢ekanja
vece od 15 minuta). Zatim, kada bi postojala dovoljna pouzdanost kod predvidanja buduce guzve
u kratkom vremenskom periodu, vrijeme ¢ekanja u redu (jednog) studenta bi se znacajno smanjilo.

Uz uvjet da je spreman prilagoditi vrijeme odlaska u menzu za spomenutih +15 minuta.



Postoji nekoliko razloga zasto su guzve u specifi¢nim vremenima u danu velike. Jedan od
glavnih razloga je $to studenti ve¢inom dolaze u skupinama, u trenucima ubrzo nakon zavrsetka
predavanja ili ispita koji se provodio na fakultetu. Takve grupne dolaske studenata u menzu ne
mozemo predvidjeti informacijama iz same menze, ve¢ uvidom rasporeda kolegija obliznjih

fakulteta.

Broj ljudi koji ¢ekaju u redu, pri vremenu dolaska u red, visoko je koreliran s potrebnim
vremenom ¢ekanja za dobivanje posluge, te ¢e se koristiti kao glavna informacija koja upuéuje na
stvarno stanje reda u menzi, ali je njegova korelacija s vremenom ¢ekanja znacajno ovisna o
dodatnim faktorima okruzenja u menzi, kao $to su broj otvorenih kasa, prosjecno vrijeme
posluzivanja jednoga studenta u toj menzi, broju radnika koji u trenutku rade na liniji hrane, 1
drugi. U daljnjem tekstu upuéivanje na korelaciju broja ljudi u redu i vremena ¢ekanja bit ée
proizvoljno definirano, i vrijednosti u zavr$noj implementaciji ¢e se mozda razlikovati od

spomenutih.

Subjektivno iskustvo je pod direktnim utjecajem duljine ¢ekanja u redu, ali odnos nije
linearan, ve¢ se iskustvo moze svrstati u nekoliko kategorija (koje se znacajno razlikuju jedna od
druge). LakSe 1 pogodnije je definirati kategorije nakon razvoja glavnog dijela rjeSenja i
utvrdivanja tehnickih sposobnosti razvijenoga rjeSenja, no i dalje je korisno postaviti okvirne

kategorije koje ¢e sluziti kao smjernica tijekom razvoja projekta.

Pocevsi od jako malog broja ljudi koji se nalaze u redu za vrijeme dolaska, postoji razlika
u iskustvu kada je red nepostojeci 1 pristup liniji za hranu je trenutacan, 1 ¢ak i kada je broj ljudi
u liniji mali (n < 5). Razlika u iskustvu uzrokovana je velikim omjerom vremena ¢ekanja prvog 1
drugog slucaja, ako je red prazan i student odmah dobije poslugu, potrosit ¢e t vremena, dok ¢e za
svaku dodatnu osobu koja ¢eka u redu, student morati ¢ekati dodatnih t vremena. Na primjer, za
slu¢aj bez ljudi u redu t, = t, 1 za slucaj dodatnih troje ljudi u redu t; =t + 3t = 4t, omjer

¢ekanja Q bi iznosio:

Q=—=—=4 (2.1)



Rezultat (2.1) govori da je Cetiri puta duze ¢ekanje u drugom slucaju (t3), u odnosu na prvi
slucaj (ty). Iako oba sluc¢aja u stvarnosti znace vrijeme ¢ekanje manje od tri minute, percipirano
iskustvo je razli¢ito. Dakle, postoji razlika izmedu prvog i drugog slucaja, no razlika u
subjektivnom iskustvu je i dalje znac¢ajno manja od razlika izmedu daljnjih susjednih kategorija,
zbog Cega su ova dva slucaja spojena u jednu, prvu kategoriju, definiranu brojem ljudi manji od

pet (n <5), odnosno ,,kratak red*.

Sljedeca kategorija, po subjektivnom iskustvu, definirana je kao “srednje” vrijeme ¢ekanja,
gdje “srednje” ne oznacuje nikakvu prosjecnu, ni medijansku vrijednost vremena cekanja. Broj
ljudi u redu 1 vrijeme ¢ekanja srednje kategorije nalazi se izmedu dva krajnja ekstrema (kratak 1
dug red), a definirana je kao viSe od pet ljudi i manje od petnaest ljudi u redu (5 <n < 15). Vrijeme
¢ekanja srednje kategorije i1 dalje je nedovoljno utjecajno na planove prosjecnog studenta, jer se
uobicajeno za polazak u menzu rezervira trideset minuta vremena, time ova kategorija kvari jedino

raspoloZenje prosje¢nog studenta, ali ne i njegov dnevni plan.

Posljednju kategoriju oznacava broj ljudi u redu ve¢i od petnaest (n> 15). Ovisno o raznim
faktorima, broj ljudi u redu u ovoj kategoriji moze znatno varirati, i subjektivna iskustva i dalje
mogu biti razli¢ita, s vriemenima ¢ekanja koja variraju od dvadeset i pet minuta do Sezdeset minuta

ili viSe, ali sve situacije poticu prosje¢nog studenta na privremeno odlaganje odlaska u menzu.

Redovi ve¢i od srednje kategorije, koji se sastoje od izuzetno velikog broja ljudi, Cesto
nadilaze uvjete ispravnog rada promatranih izvedbi rjeSenja (npr., lokacija reda unutar prostora
menze, ograni¢en broj ljudi u redu radi moguénosti detekcije...). Zbog cega nije potrebno definirati

vise kategorija u tom rasponu, ve¢ se mogu dodati tijekom izvedbe po potrebi.

Zakljuéno, definiraju¢i broj ljudi u redu kao n, pocetne okvirne kategorije su kratak red

(n <35), srednjired (5 <n < 15) i dugacak red (n > 15).

Dodatan cilj rada je skupljanje podataka kretanja reda tijekom dana, s pomocu cega je
moguce definirati konkretnu strategiju za izbjegavanje guzve koju bi student mogao

implementirati. Strategiju odreduje potrebnu fleksibilnost vremena polaska u menzu (ty), kako bi

se izbjeglo vrijeme Cekanja duze od nezeljenog (t;,) s postotkom uspjeSnosti (Pysp jesnost)-



3. PRISTUPI

Postoje mnogi kreativni pristupi koji bi bili adekvatni za rjeSenje problema ovoga rada.
Kriteriji za izbor najboljeg pristupa su (1) slozenost implementacije pristupa; ne smije biti
prelagan, ni preslozen za svrhu ovoga rada, (2) skalabilnost rjesenja, koja se definira kao
mogucnost ponovne izrade u drugim lokacijama, uz zadrzavanje kvalitete proizvoda i sprjecavanje
nastajanja novih problema u izvedbi koji su se mogli predvidjeti prije, (3) cijena rjeSenja, u
najboljem slucaju bilo bi pozeljno odabrati pristup najjeftinije cijene, (4) kvaliteta rjeSenja, koliko

je to¢an zavr$ni sustav.

Razmatrat ¢e se pristupi (1) infracrvenog senzora na ulazu kantine, (2) postavljanja kamere
u kantinu i procesiranja video sadrzaja, (3) koriStenja mikrofona za snimanje zvuka i analize, (4)
predvidanja guzve gledaju¢i rasporede nastave i (5) pristup ekstrapoliranja duljine reda

detektiranjem WiFi signala pametnih telefona.

3.1 Detektor prolaska ¢ovjeka kroz ulaz kantine

Kao jedno od rjeSenja, postavljanje infracrvenog senzora na ulaz u kantinu bilo bi relativno
lako izvedivo i u idealnom svijetu bi brojanjem ulaza i izlaza ljudi pruzalo zadovoljavajuce
rjeSenje. Osim predvidanja stanja linije brojanjem, postoje 1 druge tehnike detektiranja broja ljudi

u redu.

Temeljna je ideja, da je brojanjem ljudi koji ulaze ili izlaze iz menze moguée napraviti
pribliznu pretpostavku broja ljudi koji trenutno ¢ekaju u liniji. Detektor bi sam po sebi periodicno
(reda veli¢ine od 1ms do ~ 50ms) davao citanja, detektira li ispred sebe objekt (studenta), zajedno
s vremenskim Zigom (timestamp) za ocitano stanje. [1] Procesiranjem i analizom opisane
vremenske serije (engl. time series), moglo bi se utvrditi kakav slijed dogadaja u seriji podataka

bi oznacivao detekciju prolaska Covjeka (uracunavajuéi 1 vremenski razmak izmedu dogadaja).
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Detektor ne bi pruzao informacije samo o sveukupnom broju ljudi u kantini, ve¢ i koliko je ljudi
uslo i u kantinu u zadnjih # vremena (i izaSlo, §to je relevantno za kasniju analizu). Usporedivanjem
podataka stvarnoga stanja linije u menzi i stanja ocitanog infracrvenim ¢itacem (povijest ulaska

ljudi u zadnjih # vremena), moguce je do¢i do zadovoljavajuce razine to¢nosti predvidanja guzve.

Nazalost, postoji nekoliko problema s detektorom prolaska c¢ovjeka, od kojih je prvi slaba
povezanost podatka iz kojih se predvida stanje i pravo stanje u menzi. Za jednu osobu koja ¢eka u
liniji (tj. utjeCe na vrijeme ¢ekanja) dobivena je jedino informacija o ulasku te osobe u prostoriju,
nakon cega je sve ostalo predvidanje. RjeSenje bi znatno slabije funkcioniralo u izvanrednim
situacijama (npr. dodatna kasa radi, ne radi ni jedna kasa, pauze zaposlenika, neobi¢na brzina
kretanja linije, itd..), jer nema nikakav uvid unutar prostorije menze. Osim toga, u slucajevima
velikog broja ljudi u redu, red se proteze kroz ulaz u prostoriju menze, $to bi efektivno ponistilo
bilo kakvu vjerodostojnost podataka koje detektor ocitava. Takoder, kada bi se osoba zadrzala na
ulazu, detektor bi mogao ocitavati lazne signale. Nadalje, u slucaju da se red proteze kroz ulaz,
konzistentno ¢itanje “vidim objekt ispred sebe” bi moralo znaciti da linija ide do vrata (ili dalje od
vrata). Naprotiv, male kretnje osobe, koja se nalazi na ulazu menze, izazivale bi lazna ¢itanja na
detektoru, koje bi zbog kumulativnog nacdina racunanja guzve dovele do nepopravljivog stanja
(negativan broj ljudi u menzi, nerealno visoki broj, itd.). Ovo rjeSenje je i lako prevariti namjernom

ometaju¢om kretnjom ispred senzora.

Ve¢ spomenut slucaj zadrzavanja ¢ovjeka na ulazu vrata (lokaciji detektora) potaknuo je
ideju za drugu tehniku infracrvenim senzorom. U drugoj tehnici, senzor sluzi kao tocka u prostoru
do koje red ide. Takav sustav pruzao bi informacije o veli€ini reda, §to je dovoljno ili jednako
dobro kao 1 informacija o broju ljudi u redu. Redovi se virtualno uvijek krecu istim pozicijama u
prostoru, te problem nepoznavanja oblika reda ne bi igrao ulogu. S druge strane, kako je ve¢
spomenuto, definiranje redoslijeda o€itanja stanja na odredenoj lokaciji, koji bi s dovoljnom
sigurnoSc¢u garantirao da linija zaista prolazi lokaciju specificnog detektora je tezak zadatak. Linija
bi mogla prolaziti dalje od lokacije senzora, dok nijedna osoba ne bi stajala to¢no ispred senzora,
Sto bi rezultiralo krivom ¢itanju situacije i brzim promjenama u kategorijama stanja guzve kroz
vrijeme. Osim toga, za pojedinu menzu bio bi potreban drugaciji broj i redoslijed detektora, koji

bi zatim trebali mo¢i ili samostalno komunicirati WiFi-om, ili alternativnim na¢inom izmjenjivati
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informacije 1 slati ih na posluzitelj (engl. server), §to znatno komplicira izvedbu rjeSenja i zbog

toga nije izabrana.

3.2 Vizualna detekcija guzve kamerom

Postavljanje kamere pruza najpreciznije rezultate od svih rjeSenja. Potrebno je uspostaviti
snimke uzivo (engl. live stream), prenoseci ga s kamere na javno web sucelje. Student (korisnik)
bi imao vizualan prikaz guzve, s pomoc¢u kojeg bi sam mogao odluciti ako mu se u trenutku isplati

krenuti u menzu, ili pri¢ekati neko vrijeme.

Za predvidanje buduéeg stanja reda, potrebno je iz sirove slike (videa) izvuéi informaciju
o stanju guzve na digitalno-¢itljiv nacin. Za taj posao idealno je iskoristiti pogodnost dostupnost
postoje¢ih modela strojnog ucenja namijenjenih za obradu slike (eng. Machine learning models
for image processing), ili to¢nije detekcije ljudi u slici (eng. Person detection in images). S takvim
alatom ne bi samo bio dostupan broj ljudi, ve¢ i njihove to¢ne lokacije u prostoriji. S preciznom
lokacijom dobila bi se precizna brzina kretanja reda, uz koju se moze preciznije predvidjeti buduce

stanje guzve. (Brzom kretnjom se red ¢ekanja u kra¢em roku smanjuje)

Postavljanje kamere bilo bi najkvalitetnije rjeSenje za rad, s prilicno jednostavnom
1izvedbom. Ali za postavljanje je potrebno traziti dopustenje od vlasnika u svakoj menzi. Veéina
menzi ve¢ ima postavljenje kamere, ali zbog sigurnosti i privatnosti, nepoznato je ako bi se mogao
dobiti pristup videu. Osim toga, rjeSenje zahtjeva specificnu opremu i profesionalnost potrebnu za

postavljanje opreme.
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3.3 Detekcija guzve mikrofonom

Postavljanje mikrofona jedna je od jednostavnijih i najjeftinijih ideja. Promatraju¢i uzorke
stvarnoga stanja guzve u menzi i zvuka koji mikrofon zapisuje, bilo bi moguce ekstrapolirati stanje
guzve u menzi u dvije Siroke kategorije, npr. mala i ve¢a guzva. Iznad odredenog broja ljudi jacina
buke se viSe ne povecava ili ne moze biti detektirana i potrebna je sofisticiranija analiza za
preciznije rezultate (ali to¢nost rjesenja bi 1 dalje imala nizak ,,strop®). Takoder, postoji problem
privatnosti sa stavljanjem mikrofona u menze (uredaja koji snima zvukove a ujedno i razgovore),
Sto otezava postupak dobivanja dopustenja od vlasnika menze, za postavljanje uredaja. Potrebno
je 1 to¢no mjesto stavljanja mikrofona u prostoriji radi bolje tocnosti detektiranja guzve, $to ¢ini
uredaj manje diskretnim. Za razliku od ostalih ideja, puno je teze standardizirati alat za druge

menze ili prostorije, §to narusava i cilj skalabilnosti.

3.4 Predvidanje guzve s pomo¢u rasporeda

Predvidanje guzve s pomocu rasporeda predavanja, pristupa problemu na drugaciji na¢in
od ostalih rjeSenja. Moguce je skupiti informacije o tome kada zavrSava nastava na obliznjim
fakultetima, Sto je korisno jer najces$¢i dolasci u menzu dogadaju se upravo nakon zavrSetka
nastave. Ipak, termini zavrSetaka nastave ne daju dovoljno vjerodostojnu sliku kretanja studenata
jer se termini ¢esto mijenjaju 1 popravljanje te informacije je teSko dostupno 1 zahtjeva redoviti
rucni unos novih informacija. Takoder, ne zna se ako i kada ¢e neka predavanja zavrsiti ranije.
Iako ideja ne predstavlja potpuno rjeSenje, moZe biti korisna dopuna drugom rjeSenju kod
predvidanja guzve. Kvalitetniju informaciju moguce je dobiti od rezervacija u€ionica u stvarnom
vremenu. To¢no rezervirani termini pruzaju stvarniju sliku kretanja studenata na fakultetu, za

razliku od plana nastave, koji se napravi 1 provede jednom na pocetku semestra.
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3.5 Detekcija guzve s pomocu detekcije WiFi signala pametnih telefona

Svaki student sa sobom nosi pametni telefon, koji se Cesto koristi za vrijeme Cekanja u
redu. Koristenjem ove informacije, moguce je zakljuciti da brojanje (WiFi) uredaja u redu ¢ekanja,
dovodi do tocnog broja ljudi u redu. Dakle moguce je dobiti uvid u stvarno stanje reda ¢ekanja u

menzi detekcijom WiFi signala u prostoriji.

Za detekciju WiFi signala, uz malo racunalo, potrebna je jedino dodatna WiFi kartica
adekvatne kvalitete. Naravno, vecinski nije moguce utvrditi smjer dolaska WiFi signala, time bi
kartica bila ,,slijepa“ za detaljnije stanje rasporeda ljudi u menzi. Tu manu se nadoknaduje drugim
informacijama koje se dobiju iz WiFi signala; jacina signala (proporcionalna relativnoj udaljenosti

telefona od WiFi kartice), koli¢ina vremena bivanja uredaja u menzi, i druge.

Postavljanjem uredaja u blizini uobic¢ajenog lokacijskog srediSta reda, i uzimanjem signala
samo jacih snaga, filtrirali bi se telefoni koji nisu u redu ¢ekanja. Moguce je argumentirati da je
nepouzdano racunati da ¢e svi telefoni slati WiFi signale. Ta nepouzdanost povecava granicu
pogreske rjesenja, ali je validno pretpostaviti da omjer detektiranih 1 ne detektiranih telefona u
redu vecinski ostaje isti kroz razlicite sluajeve. Poznavaju¢i omjer telefona, lako je ,,namjestiti‘
krajnji rezultat. Na primjer, omjeru od dva detektirana uredaja n; = 2 naspram jednog ne
detektiranog uredaja n,; = 1, odgovarao bi kvocijent kompenzacije (Qy):

Ng+Nng __ 3

Qu=—"—7=5=15 3.1)

Broj detektiranih uredaja bi se pomnoZio s kvocijentom Qy, te bi se dobilo pravo stanje
guzve u redu. Jo§ jedno moguce poboljSanje bi ukljucivalo fizi€¢ko blokiranje WiFi signala
postavljanjem prepreke (aluminijske folije) prema strani nezeljenih ocitanja telefona, Sto bi u

kombinaciji s filtracijom samo jacih WiFi signala rezultiralo jo$ to¢nijim podacima.
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3.6 Izabrani pristup

Iako su neki od ovih rjeSenja vazeca, detekcija guzve s pomocu brojanja pametnih telefona
WiFi signalima u prostoriji pokazala se najboljom opcijom. Grubim limitiranjem detekcije
pametnih telefona samo jacih WiFi signala, 1 kratkim postupkom prilagodavanja rezultata pri
postavljanju alata (grubo racunajuéi uredaje od stalnih radnika u kantini i mnozenje kvocijentom

Qx ), moguce je dobiti dovoljno precizne informacije o guzvi.

Na temu dopustenja stavljanja uredaja u kantinu, ovo rjeSenje ne bi trebalo pruzati
probleme, uredaj bi se postavio u standardnu uti¢nicu blizu reda ¢ekanja. Cijena rjeSenja je
pribliznih 100 eura, ura¢unavajuci dodatnu marginu. Cijenu ¢ini proizvoljni model Raspberry Pi-

a (40 eura), dodatna Wi-Fi kartica (40 eura) i ostale potrebne komponente (margina). [2]
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4. ARHITEKTURA

Za detekciju (telefonskih) uredaja detekcijom WiFi signala, potrebni su WiFi kartica i
kombinacija hardvera i softvera koji mogu staviti tu WiFi karticu u monitor nacin rada. Takoder,
moraju mo¢i Citati informacije s WiFi kartice i slati HTTP zahtjeve. Za slanje HTTP zahtjeva
potrebno je spojiti uredaj na WiFi, Sto monitor nacCin rada zabranjuje, zbog cega bi kartica
izmjeni¢no bila postavljena u monitor nacin rada i managed nacin rada. (U sluc¢aju samo jedne

WiFi kartice na uredaju)

4.1 Hardver

Za minimalnu izvedbu navedenih zahtjeva dovoljan bi bio mikrokontroler iz ATmega
serije, na koji je spojena WiFi kartica 1 instaliran pripadajuci driver. WiFi kartice imaju dva na¢ina
rada, takozvani managed nacin rada, 1 monitor nacin rada. Managed nacin rada je uobi¢ajeni nacin
rada kartice gdje se o€itavaju samo WiFi signali namijenjeni MAC adresi uredaja, dok monitor
nacin rada omogucava pregled svih WiFi signala koje kartica detektira. WiFi kartica mora biti
dovoljno napredna da podrZzava monitor na¢in rada. Osim toga, bilo bi potrebno napisati softversko
rjeSenje za postavljanje kartice u monitor nacin rada. Vecina izvedbi postavljanja bilo koje WiFi
kartice u monitor nacin rada upotrebljava postojec¢e drivere za tu specifi¢nu karticu. Ti driveri
skoro uvijek imaju ogranicenja za specifi¢na radna okruZenja, tj. operacijske sustave i njihove
verzije te alate 1 njihove verzije. Kako je ATmega resursno limitirana, i ne podrZzava operacijske
sustave, sva komunikacija s WiFi karticom morala bi biti ru¢no razvijena. Pisanje drivera za WiFi
karticu je izrazito kompleksan zadatak, zbog ¢ega ATmega kao centralno upravljacko racunalo nije

pozeljno.

Zbog dostupnosti uredaja, kao hardver je koriSten Raspberry Pi 4; jednostavno, minimalno
racunalo (engl. single-board computer), adekvatno za svrhu projekta. S minimalnim zahtjevima

Linux operacijskog sustava za racunalnim resursima, ¢ak 1 Raspberry Pi 4 ih moze pokretati sa
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svojih 4 GB RAM-a i 32 GB permanentne memorije. Kao operacijski sustav, Ubuntu se pokazao
adekvatnom opcijom, zbog popularnosti i velike podrske zajednice. lako bi se Windows pokazao
puno lakSim za postavljanje drivera i za druge operacijske stavke kod namjestanja projekta,
Windows ne pruza dovoljno nisku razinu privilegije za uklju¢enje monitor nacina rada na kartici,

zbog Cega nije koriSten u ovome radu.

Biranje WiFi kartice se mozda €ini jednostavnim zadatkom, ali u stvarnosti nije trivijalno.
Ne podrzavaju sve WiFi kartice monitor nacin rada, i same po sebi WiFi kartice nemaju izrazenu
karakteristiku moguénosti ulaZzenja u monitor nacin rada. Potrebno je isprobati svaku karticu
zasebno. Najbolja tehnika za pronalaZzenje kartica koje podrzavaju monitor nain rada (osim
biranja najskuplje), je istrazivanje osobnih iskustava ljudi na internetu, koji su probali karticu 1
podijelili svoja iskustva. Nazalost veéina izvora informacija dolazi iz SAD-a, gdje je ponuda WiFi
kartica u potpunosti drugacija od Europe, a time i Hrvatske. Od najkvalitetnijih informacija na
internetu, isprobane su dvije kartice. Kartica TP-link TL-WN725N za koju je proizvodac tvrdio da
podrzava monitor nacin rada, bila je dobar izbor zbog male fizicke veli€ine i niske cijene, no
nazalost nije podrzavala monitor nac¢in rada. Nakon neuspjeha s prvom karticom, izabrana je

skuplja kartica Archer T4U, koja se iskazala adekvatnom.

4.2 Softver

Za uporabu WiFi kartice, potrebno je instalirati driver namijenjen za tu karticu. Drivere
pruza proizvodac. U Linux operacijskim sustavima, za instalaciju third-party drivera potrebno je
skinuti njihov izvorni kod (engl. source code), tj. datoteke s ekstenzijom '.c' (programski jezik C)
1 njihove “header” datoteke s ekstenzijom 'h'. S kompilacijskim alatom to¢ne verzije, koju
specificira proizvodac kratice i1 drivera, potrebno je kompilirati izvorni kod 1 rezultiraju¢u datoteku

“postaviti®.

Kako bi uredaj o€itao sve “sirove” WiFi signale koja kartica snimi, ¢ak i one koje nisu bile
namijenjene za nju (odrediSna MAC adresa ne odgovara adresi kartice), potrebno je karticu

postaviti u monitor nacin rada. Aircrack-ng je paket alata koji sluzi za procjenu sigurnosti Wi-Fi
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mreza. Jedan od tih alata je Airmon-ng, koji sluzi za postavljanje kartice u monitor nacin rada, i
upravljanje (uklanjanje) problemati¢nih servisa na Ubuntu-u, koji ometaju pravilan rad kartice.
Airodump-ng je alat koji upravlja karticom kako bi dobio sve WiFi signale za koje je kartica
sposobna uhvatiti, a ne samo namijenjene za njenu MAC adresu. U terminal zapisuje vizualan
prikaz WiFi paketa koje kartica hvata, Sto olakSava i ubrzava razvoj rjeSenja, jer daje stanje uzivo,
te nije potrebno zasebno pregledavati izlazne datoteke skripte. Rad Airodump-ng skripte
omogucen je tek kad je WiFi kartica postavljena u monitor na¢in rada. S omoguéenom opcijom,
skripta Airodump-ng takoder u datoteke proizvoljnog imena ispisuje kumulativni izlaz svoje

skripte.

Generirane datoteke iz skripte Airodump-ng potrebno je ucitati i obraditi u tip podataka
prikladan za analizu. Nadalje, 1 jedinstveno izolirati sve uredaje od kojih je kartica pokupila WiFi
signal(e) 1 potraziti njihove MAC adrese u sluzbenoj listi jedinstvenih organizacijskih
identifikatora (engl. Organizationally unique identifier, OUI), koje pruZa organizacija IEEE

(Institut inZenjera elektrotehnike i elektronike).

S pronalaskom OUl-a iz MAC adrese, tj. s pronalaskom proizvodaca WiFi kartice
detektiranog uredaja, moguce je pretpostaviti je li taj uredaj pametni telefon. Ako je proizvodac
detektirane WiFi kartice jedan od proizvodaca Apple, Samsung, Huawei, Lenovo ili Xiaomi,
valjano je pretpostaviti da je uredaj pametni telefon. Moguce je da u blizini postoje laptopi
prikljuceni na WiFi, koji imaju iste proizvodace, ali za svrhu ovoga rada navedena klasifikacija je
dovoljna. Na primjer, MAC adresa s poCetkom 60-FD-A6 odgovara proizvodacu Apple Inc., time

se za nju pretpostavlja da je pametni telefon.

Nakon filtriranja i brojanja uredaja, zajedno s vremenskom oznakom (engl. timestamp),
podaci se trebaju spremiti u lokalnu povijesnu bazu stanja u menzi (records.txt). Daljnje je
potrebno obraditi informacije na istom lokalnom uredaju. U slufaju eventualnog skaliranja
projekta (na viSe od jedne menze), bolje je imati centralni sustav za obradu informacija radi lakSeg
verzioniranja projekta i direktne dostupnosti podataka, ali to dodatno opterecuje hosting, zbog cega

nije implementirano.

Za osposobiti posluzitelj potrebno je uporabiti Node.js, programsko okruZenje koje

omogucuje izvrSavanje Javascript koda izvan web preglednika. Node.js posluZzitelj ovoga rada se

18



treba sastojati od dva endpoint-a, jedan za Citanje trenutnog stanja u menzi (/getCurrentState, kojeg
poziva web dio posluzitelja) i jedan za postavljanje trenutnog stanja sa strane Raspberry Pi-a

(/postCurrentState, kojeg poziva Raspberry Pi).

Trenutno stanje treba se Cuvati u datoteci (currentState.txt). Zadnje Sto je ostalo je razviti
jednostavno web sucelje za Citanje trenutnog lokalnoj stanja s posluzitelja. Za to je potrebna
jednostavna HTML 1 Javascript izvedba, pri ¢emu se zahtjev Salje za trenutno stanje

(/getCurrentState) i rezultat se prikazuje na web stranici tekstom.

Potrebno je razviti i ostala rjeSenja, kao na primjer, pokretanje programa pri ukljuc¢ivanju
Raspberry Pi-a u struju, pokusaj ponovnog uspostavljanja veze s internetom u slucaju prekida 1

mnogih drugih, kako bi se upotpunila funkcionalnost projekt.
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S. TEHNOLOGIJE

5.1 Aircrack-ng

Aircrack-ng je set alata koriSten za ispitivanje sigurnosti WiFi mreza. S njim je moguce
promatrati pakete koji se Salju WiFi signalima, simulirati napade na mrezu, reproducirati pakete,
probijanje WEP 1 WPA PSK protokola, testirati sposobnosti internet hardvera i1 drugo. Svi alati
koje pruza su bazirani na CLI-u (Command Line Interface), §to ih ¢ini savrSenim za ovaj rad jer

to omogucuje lagano koriStenje alata u skriptama.

U radu se ne koriste svi alati pruzani Aircrack-ng svitom, ve¢ samo nekoliko kljucnih.
Airmon-ng se koristi za uklju¢ivanje monitor nacina rad na WiFi kartici i ubija mrezne procese na
operativnom sustavu, koji bi mogli utjecati na rad kartice. Airodump-ng se u radu koristi za
hvatanje “sirovih” 802.11 okvira, s kojima daje potpuni prikaz internetskih paketa poslanih WiFi-

om.

5.2 Ngrok

Ngrok je online servis koji stvara sigurne mrezne tunele do lokalnih maSina, koje se mogu
koristiti na primjer kao posluzitelji (engl. serveri). U sluaju ovoga rada, ,lokalna masina“
predstavlja terenski uredaj postavljen u menzu. S Ngrok-om se spaja na uredaj na terenu, bez
komplikacija s Firewall-om ili drugim mreZnim ograni¢enjima. Ngrok je neophodan za ovaj rad
jer se uredaj na terenu spaja na internetsku mrezu eduroam, koja je zaStiCena mreza s

ograni¢enjima preko koje ne bi bilo moguce uspostaviti port forwarding za rad s SSH-om.
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5.3 Node.js

Node.js je Javascript runtime okruzenje uz pomocu kojeg je moguce razvijati posluzitelje
(engl. servere) i web aplikacije, od kojih su obje potrebne za ovaj rad. Ima veliku podrsku zajednice
u obliku knjiznica, koja pruzaju gotova programska rjeSenja za Sirok spektar problema i potreba.
Node.js koristi npm (Node package manager), jednostavan CLI alat koji sluzi za upravljanje

njegovih (Node.js) knjiZnica.

Za uspostavljanje posluzitelja, u ovome radu koristi se knjiznica express.js, minimalan set
alata za razvijanje znacajki web stranica i REST API-ova. Uz pomoc¢u nje se host-a web aplikacija,
koja prikazuje trenutno izracunato stanje u menzi. U isto vrijeme se host-a 1 REST API, koji sluzi
kao posrednik uredaja na terenu i web aplikacije. Pruza terenskom uredaju endpoint za slanje
podataka, koje posluZitelj permanentno sprema u svoj datotecni sustav. Drugim endpoint-om web

aplikaciji pruza spremljene podatke.
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6. POSTAVLJANJE OKRUZENJA RADNOG SUSTAVA RASPBERRY PI

Zbog velikog broja odvojenih dijelova u projektu, korisno je razviti/pronadi alate koji
olakSavaju razvoj i pronalazenje greski, i omogucéavaju rucni uvid u povezanost svih dijelova
projekta. Cilj ovoga rada je automatsko djelovanje svih razvijenih alata, te rucan rad s njima nije

predviden, Sto sluzi kao dodatna motivacija za postavljanje radnog okruzenja za dijagnostiku.

6.1 Instalacija drivera WiFi kartice

Za Linux sustave, izvrs$ni kod (engl. source code) drivera WiFi kartice mora se kompilirati
(engl. compile) na okruzenju gdje ¢e kasnije taj driver biti instaliran. Proizvodac¢ posluzuje
programski paket koji se, medu ostalom, sastoji od skripti u programskom jeziku C i Makefile
datoteke koja pruza make naredbi potrebne informacije za sastavljanje koda. Nakon uspjesnog
izvrSenja, stvori se 88x2bu.ko datoteka, koja sluzi kao ,,izvrSna“ datoteka drivera. Driver
88x2bu.ko se ucita pomocu alata insmod, koji instalira kompilirani driver u Linux operacijski
sustav, 1 osposobljuje karticu za rad. Za provjeru uspjesnosti instalacije drivera koristi se naredba
Ismod, koja ispisuje sve instalirane drivere na operacijskom sustavu. Ako se 88x2bu.ko nalazi
medu njima, instalacija je bila uspjeSna. Doduse, lista drivera u bilo kojem racunalnom okruZenju
najcesce je predugacka za brzi ljudski pregled, time se spomenutoj /smod naredbi moze spojiti

grep naredba, kojom se filtrira ispis u terminalu. [3]

$ make clean

$ make

$ insmod 88x2bu.ko

$ 1lsmod | grep 88x2bu.ko

22




Pri prvim pokuSajima pokretanja ‘make clean’ i make naredbe, doslo je do nekoliko
problema. Kod se nije ispravno izvr$io zbog toga Sto je ime skinutog direktorija od proizvodaca
sadrzavalo razmak, te je dolazilo do problema s utvrdivanjem putanji (engl. path) u kodu. Nakon
uklanjanja razmaka i ponovnog pokretanja ‘make clean’ naredbe, ispisan je novi kod pogreske,
koji je upucivao na iste probleme s razmacima, ali u ovom slu¢aju s datotekama unutar pod-
direktorija skinutog programskog paketa. Nakon popravljanja imena datoteka, naredba make clean

se uspjesno izvrsila.

Makefile:617: arch/aarch64/Makefile: No such file or directory

Nadalje, kod naredbe make je takoder dolazilo do kompilacijske pogreske. Problem je
dolazio iz nekompatibilnosti skinute skripte 1 Linux distribucije (verzije) terenskog uredaja. Ime
krucijalnog direktorija za stvaranje drivera se u nekim Linux distribucijama zove aarch64, a u

drugim armo64.

$ export ARCH=aarch64

Skripta je neispravno utvrdila ime direktorija, zbog cega je bio potreban rucan izvoz (engl.
export) varijable skripte ,,ARCH* na vrijednost aarch64,. Nakon toga se kod pofeo uspjesno
izvrSavati, no skripta je zatim javljala kompilacijsku greSku. Kod nije bio ispravan, ili se nije
ispravno izvrSavao zbog verzije sustava, kernel verzije ili verzije gcc-a (alat za kompilaciju

programskih jezika, u ovom slucaju C-a).

Na stranici proizvodaca dokumentirano je da ne garantiraju ispravnost drivera na Linux
operacijskim sustavima, ako se ne izvr$i na okruzenju kojeg su specificirali. U slucaju drivera
koriStenog u ovome radu, specifikacije su kernel verzija 4.4 i gcc verzija 5.4, §to odgovora Ubuntu
verzije 16.04 (2016. distribucija). [4] Kako bi se suzili moguci uzroci problema kompilacijskih
pogreski, pokuSana je instalacija Ubuntu verzije 16.04. Nadalje, doslo je do joS jedne prepreke, u
procesu montiranja operativnog sustava na Raspberry P1i, Cesto se koristi alat Raspberry Pi Imager
[5], koji sluzi za stvaranje USB-a za pokretanje operacijskih sustava (engl. bootable USB). Na

alatu je bio ponuden izbor Ubuntu instalacija, ali zbog toga Sto je Ubuntu verzija 16.04 u vrijeme
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pisanja ovoga rada bila stara viSe od pet godina, nije bila ponudena kao jedna od sluzbenih

distribucija prilagodenih za Raspberry Pi 4.

Pokusaj instalacije obicnom ISO datotekom distribucije Ubuntu 16.04, takoder je bio
neuspjesan. Raspberry Pi zahtjeva .img datoteku za instalaciju, koja nije pronadena na internetu.
Nakon dugog slijeda koraka od kojih nijedan nije doveo napredak u radu, privremeno se odlucilo
drugacijem pristupu problemu, kako bi se utvrdili razlozi dobivenih problema u posljednjim
koracima. Nakon dugotrajnog neuspjesnog pokusaja stavljanja Linux operacijskog sustava, uz
Windows, kao “dvostruko pokretanje” (engl. dual boot) na osobno ra¢unalo (najvjerojatnije zbog
nedosljedne kompatibilnosti formata trajnog spremiSta SDD-a 1 Linux distribucije), bilo je
potrebno jo§ jednom promijeniti pristup radu. Sreom, jo$ jedno racunalo je bilo dostupno, koje

nije imalo instalirano operacijski sustav.

Na novom racunalu, koje se eksperimentalno koristilo za utvrdivanje uzroka pogreske pri
instalaciji drivera, uspjes$no se instalirala distribucija Ubuntu 16.04. Prate¢i prijasnje korake, driver
se 1 dalje nije ispravno kompilirao. Detaljnim istrazivanja na internetu, utvrdilo se da u slucaju
neispravnog drivera, pruzenog od TP-link online servisa, je potrebno daljnje potraziti rjeSenje u
nezavisnim third-party Github repozitorijima zasebnih developera, koji su objavili vlastite verzije
drivera s popravcima, i ili dodacima. [6] Nakon jo§ nekoliko neuspjeSnih pokusaja s nesluzbenim

driverima, na Github-u je pronaden izvorni kod za driver koji se uspjesno izvrsio.
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6.2 Send

Za lakSe testiranje slanja HTTP zahtjeva na posluzitelj, korisno je imati prilagodenu
naredbu (engl. custom executable), dostupnu kao komanda bilo gdje u terminalu. Navedena
naredba imenovana je send. Opcenito, prilagodena naredba na Linux sustavima izvrSava svoju
dodijeljenu prilagodenu skriptu (engl. custom script). Na primjer, koriStenjem naredbe [Is se

izlistaju poddirektoriji i datoteke trenutnog direktorija.

message=""

[ -z "$1" ]; then
message="example from rasb"

$file” ]; then
message=$(cat $file)

echo -e "${YELLOW}File $file does not exist.${MC}"
exit -1
fi
message="4¢1"
fi
fi
y="
A="
NC=" [
printf "\nsending ->\n${Y}$message ${NC}"
response=$(curl -s -X POST -H "Content-Type: text/plain"™ -d "¢message"” https://shielded-atoll-62349-d5619518b67e.herokuapp.com/save-string-body)
printf "\nrecieved->\n${A}$response ${NC}"
printf "\n${NC}"

Slika 6.1 Kod koji se izvrsi zvanjem ,,send ** komande

Prilagodena skripta za naredbu send moZe biti pozvana sama za sebe, uz tekst kao

parametar ili uz datoteku kao parametar.
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root@luka-desktop: /home/luka# send

sending -»>
example from rasb

recieved->
String body saved successfully!

ULly.:

]

55

Slika 6.2 Ispis send komande

Kada se skripta izvr$i bez dodatnih parametara, posalje se tekst “example from rasb” i

ispiSe se odgovor od HTTP zahtjeva.

root@luka-desktop:/home/luka# send "proizvoljni tekst"

sending -»
proizvolijni tekst

recieved-»
String body saved successfully!

ully!

]

55

Slika 6.3 Ispis send komande s proizvoljnim tekstom

Koristenjem naredbe send s jednim parametrom, parametar se Salje kao tijelo HTTP

zahtjeva (engl. HTTP request body).
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root@luka-desktop:/home/luka# echo "sadrzaj datoteke"™ »>»> datoteka.txt
root@luka-desktop: /home/luka# send -f datoteka.txt

sending -»

sadrzaj datoteke

recieved->

String body saved successfu

Slika 6.4 Ispis send komande s file opcijom

Parametrom —f i dodatnim parametrom relativne ili apsolutne putanje datoteke, Salje se

sadrzaj te datoteke.

Za koriStenje naredbe u terminalu, potrebno je imenovati skriptu “send” (bez bash nastavka
.sh), s komandom chmod oznaciti ju kao izvrSivu datoteku (engl. executable), i premjestiti ju na

lokaciju /usr/local/bin. [ 7]

6.3 SSH

Za stalni razvoj aplikacije 1 za moguc¢nost upravljanja iz daljine (engl. remote control),
potrebno je postaviti pouzdan SSH tunel prema Raspberry Pi-u. Za SSH na specifi¢nu IP adresu
potrebno je namjestiti port-forwarding, ali kako se Raspberry Pi spaja na eduroam (WiF1 dostupan
studentima unutar fakulteta), administrativni pristup usmjeriva¢u (engl. router) nije moguc.
Alternativno rjeSenje potrebno. Uz spomenuti Ngrok servis, moguce je namjestiti SSH forwarding
(koriste¢i se ,,reverse SSH* tehnikom), ¢ime bi se izbjegao Firewall i bilo kakve druge prepreke

koje bi sprjecavale uspostavljanje SSH tunela na Raspberry Pi.
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#1/bin/bash

systemctl start ssh

systemctl enable ssh

ngrok config add-authtoken 2iMUh1JkFg@gIsriMg36Pmt8wMA 7Sd9G7fVBNUBGd8nZZye7
ngrok tcp 22

tmux

Slika 6.5 Kod za postavljanje Ngrok servisa (skripta sshOnPCStart.sh)

Prije uspostavljanja SSH veze, zapoc¢ne se (start) ssh servis i omoguc¢i mu se (enable)
izvrSavanje pri pokretanju racunala tj. terenskog uredaja. Postavlja se auth token, koji se nalazi

na stranici Ngrok servisa, te se veza inicijalizira komandom ngrok tcp 22.

luka.ivanic7@gm... A

Agents

{} Getting Started Instances of running ngrok agents. You can stop, restart, or update agents from this page

@ Cloud Edge Q [ APIDocs

Lage (3] Region [ Agent Version Tunnels Online Started

vxn 0 ) 201,208,563 grok-agent 1 1 onli " ag @ Sstop (* Restart ?) Update

2 Tunnels
K
Observability

[ Billing

7 Usage =
) Support

[] Documentation @ Help

Slika 6.6 Radna ploca Ngrok servisa

Nakon inicijalizacije, veza je prikazana na stranici Ngrok servisa.
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Agent

Session ID

Credential ID

Region

Agent Ingress Hostname
P

Agent Version
User-Agent

0s

Transport

Started

Metadata

Tunnel

tecp://B.tcp.eu.ngrok

© Stop

ts_21gAxc5p94fXLFdgHI50uyrGVxn Ul
cr_2iMUh1IkFgaqIsThMg36PmtawMA O

EU - Europe

connect.ngrok-agent.com

89.201.203.53

ngrok-agent/3.11.0
ngrok-agent/3.11.0 ngrok-go/1.9.1

linux

muxado

Sep 9, 2024 5:57 PM

0 bytes

.i0:12144

v Update

Forwards To

localhost:22

Slika 6.7 Detalji uspostavljenog agenta na Ngrok servisu

Za spajanje na Raspberry Pi, potrebni su IP i1 port posve¢enog tunela, i ime korisnika na

Raspberry Pi-u (luka).
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C:\Users\lukai>ssh luka@6.tcp.eu.ngrok.io -p 16544

The authenticity of host '[6.tcp.eu.ngrok.io]:16544 ([3.66.38.117]1:16544)" can't be established.

ECDSA key fingerprint is SHA256:91c+Kv+olrépsdPzsFIVHIQluWazfTOhEQGM7Hthnic.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '[6.tcp.eu.ngrok.io]:16544,[3.66.38.117]:16544" (ECDSA) to the list of known hosts.
luka@6.tcp.eu.ngrok.io's password:

Welcome to Ubuntu 23.84 (GNU/Linux 6.2.0-1018-raspi aarch64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

131 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

Last login: Mon Sep © 17:59:35 2024 from 127.0.0.1
luka@luka-desktop:~$

Slika 6.8 Postupak spajanja na SSH tunel Ngrok servisa

Nakon upisivanje lozinke za korisnika Raspberry Pi-a, SSH tunel je uspjeS$no postavljen.

Bez automatizacije, 1 dalje je potrebno prvo rucno uspostaviti vezu od Raspberry Pi-a

prema Ngrok-u. Zato je skripta sshOnPCStart.sh postavljena na bootup, s pomocu systemd servisa.

[Unit]
Description=Start SSH service
After=network.target

[Service]
ExecStart=/home/luka/Documents/util/sshOnPCStart.sh
Type=oneshot

RemainAfterExit=yes

[Install]
WantedBy=multi-user.target

Slika 6.9 Postavke dodanog servisa start-ssh.service

Skripta je spremljena pod imenom start-ssh.service. Na postavki 'After’ stavljeno je
network.target, §to oznaCava pokretanje nakon uspjeSnog podizanja internetske veze na
racunalnom sustavu. Postavka ‘ExecStart’ prima putanju skripte koja se pokrece pri pokretanju

servisa start-ssh.service. (Slika 6.1)
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7. RIESENJE

Rjesenje ovoga rada zahtjeva web sucelje za korisnike i REST API, kojemu Raspberry Pi
Salje podatke u pravom vremenu, te je Node.js idealan izbor alata za projekt. Sposoban je u jednoj
instanci napraviti i javni dio aplikacije, koja posluzuje web stranicu , i endpoint-ove, za prihvacanje

podataka od Raspberry Pi-a i za posluzivanje podataka web stranici.

7.1 Postavljanje Node.js

Za koriStenje alata Node.js, potrebno je skinuti instalater i pokrenuti ga [8]. Uz Node.js se
instalira i npm (Node package manager). Nakon uspjesne instalacije Node.js-a, potrebno je birati
direktorij u kojem se namjerava razvijati projekt, i u CMD-u je potrebno izvrsiti komandu npm
init. S komandom npm init inicijalizira se poc€etni projekt, koji sadrzi potrepstine za Node.js projekt
package.json 1 node-modules. Potrebno je stvoriti Javascript datoteku koja ¢e sluZiti kao ulazna
toCka aplikacije. Ime te datoteke moze biti proizvoljno dodijeljeno, ali u daljnjem tekstu ¢e biti
imenovana “app.js”’. Za postavljanje skripte app.js kao ulaznu tocku aplikacije, potrebno ju je
navesti na prikladnome mjestu unutar package.json datoteke. Nakon $to su preduvjeti za koriStenje
Node.js-a zadovoljeni, aplikaciju je moguce pokrenuti CLI (Command line interface) komandom
node app.js. lako je aplikaciju moguce pokrenuti, sama nista nece pruZzati, jer je skripta app.js

prazna. U sljedecoj sekciji, pokazat ¢e se postupak izgradnje REST API-a u Node-u.

7.2 REST API

Za razvijanje REST API-a u Node.js-u, standardni izbor knjiznice je ‘express.js’. Za

koriStenje express.js knjiznice, potrebno ju je dodati (instalirati) u postoje¢e Node.js module
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naredbom npm install express na lokaciji projekta. Provjera instalacije vrSi se pronalaskom
‘express’ direktorija u generiranom nad-direktoriju (engl. parent folder) ‘node modules’. Ili
alternativno, koriStenjem require('express’) funkcije u skripti app.js 1 pokretanjem Node.js

projekta.

const express = require('express');
const app = express();
const bodyParser = require('body-parser');

const fs = require("fs")
app.use(bodyParser.text());
app.post('/uploadState', (req, res) => {

stringBody = req.body;
fs.writeFile('state.txt', stringBody, (err) => {

if (err) {
console.error(err);
res.status(500).send('Error uploading state');
} else {
res.send('State saved successfully!');
}
1)
1)

app.listen(process.env.PORT || 3000, () => {

console.log('Server started on port 3000');

})s

Kod express.js knjiznice, objekt (varijabla) dobivena pozivom funkcije express() se po
pravilu naziva ‘app’, kao §to je prikazano u kodnom isjecku. Za pokretanje Node.js posluzitelja,
poziva se funkcija listen(), kojoj je potrebno navesti broj port-a i lambda funkciju (koja ¢e se
1zvrSiti nakon uspjeSnog podizanja posluzitelja). Posluzitelj (engl. server) se zatim podiZe na IP
adresu raCunala (ili u slucaju lokalnog podizanja posluzitelja, koristi se adresa localhost,

127.0.0.0), u oba slucaja, ukljucujuc¢i navedeni port.
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API endpoint-ovi se stvaraju funkcijama get, post, put, patch i delete, koje otvaraju
endpoint-ove HTTP metoda respektivnih imenima funkcija. U isjecku koda, dodan je endpoint s
POST metodom, pod imenom “uploadState". Unutar lambda funkcije definira se kod koji se izvrsi
prilikom primanja zahtjeva tog endpoint-a. Lambda funkciji su dani parametri req 1 res, koji
predstavljaju primljeni zahtjev (eng. HTTP request) 1 buduci odgovor (eng. HTTP response). Nacin
parsiranja tijela HTTP zahtjeva (engl. request body) definiran je bodyParser knjiznicom, tocnije
bodyParser.text() funkcijom. Binarni tok iz zahtjeva (eng. binary stream) izabrani nacin parsiranja
pretvara u znakovni niz. Sadrzaj iz tijela zahtjeva (eng. request body) nalazi se u atributu body iz
objekta reg (u kodu ,,req.body*). Svrha ovog endpoint-a je prihvacanje i spremanje stanja guzve
s Raspberry Pi-a. Stanje guzve Salje se kao odgovor GET metodi, kojoj ¢e pristupati web dio
aplikacije. Za spremiste podataka koristi se lokalni datote¢ni sustav uredaja, koji posluzuje (engl.
host) Node.js posluzitelj. Trenutno stanje o guzvi u menzi sprema se u tekstualnu datoteku. Kao
Sto je spomenuto, bilo bi korisno spremati 1 povijest stanja guzve na posluzitelj, ali bi se dodatno
opteretila usluga za hosting posluzitelja (Heroku), $to bi povecalo mjesecne troskove razvijenog
rjeSenja. Povijesni podaci se zato zapisuju u trajno skladiste SD kartice u Raspberry Pi-u. Pristup
povijesnim podacima je i dalje mogu¢ koriste¢i SSH, tj. jednokratnim slanjem cijele povijesti

(komandom send -f) na Node.js posluzitelj (engl. server) i skidanjem tih podataka na racunalo.

app.get('/getState', (req, res) => {
fs.readFile('state.txt', (err, data) => {
if (err) {
console.error(err);
res.send('No state found');
} else {
res.send(data.toString());

1)
1)

Umjesto post funkcije tj. HTTP metode, za dohvacanje podataka koristi se get funkcija, s

nazivom endpoint-a ,,getState*. Ponovno se koristi fs knjiznica za pristup datoteCnom sustavu, uz
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pomocu koje se Cita datoteka state.txt i njen se sadrzaj Salje kao tijelo odgovora (engl. response
body) na primljen HTTP zahtjev. U slucaju bilo kakve pogreske programa, vraca se rezultat ‘No

state found'.

Za provjeru ispravnosti definiranog posluzitelja i endpoint-ova u app.js-u, potrebno je
pokrenuti posluzitelj (naredbom node app.js), 1 poslati zahtjeve na endpoint-e, za §to je pogodno

koristiti alat curl.

C:\Users\lukai»curl http://localhost:3000/getState
No state found

Slika 7.1 Slanje i odgovor s praznim podacima na posluzitelju

Kada jo$ ne postoje trenutacni podaci o statusu guzve u menzi, tj. kada datoteka state.txt

ima prazan sadrZaj, vraca se poruka "No state found".

C:\Users\lukai>curl http://localhost:3088/getState
Stanje guzve u menzi

Slika 7.2 Slanje i odgovor s podatkom na posluZitelju

Kada postoje trenutacni podaci o stanju guzve u menzi, poruka u odgovoru je sadrzaj

datoteke state.txt.
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C:\Users\lukai>curl http://localhost:3000/getState

Stanje guive u menzi

C:\Users\lukai>curl -X POST -H "Content-Type: text/plain™ -d "Novo stanje u menzi" http://localhost:3000/uploadState
State saved successfully!

C:\Users\lukaiscurl http://localhost:3000/getState

Movo stanje u menzi

Slika 7.3 Testiranje ispravnosti rada postavljenih endpoint-a

Testiranje rada endpoint-a “uploadState” obuhvaca (1) prvobitnu provjeru sadrzaja
state.txt datoteke zvanjem ,getState* endpoint-a, (2) izmjene tog sadrZaja, te (3) ponovnim

dohvacanjem sadrzaja i (4) potvrdom jednakosti poslanog i spremljenog sadrzaja.

7.3 WEB

Realizacija web stranice u Node.js-u sli¢na je uobicajenom razvoju web stranica koristeéi
HTML, CSS 1 JS. Kod ispitivanja ispravnosti namjestenog Node.js okruzenja, potreban je jedino

index.html, koji ¢e na web prikazu prikazivati placeholder tekst.

<!DOCTYPE html>
<html>
<head>
<title>My Simple HTML Site</title>
</head>
<body>
<hl id="h1">Welcome to my sitel!</hl>

<script src="./index.js"></script>
</body>
</html>

Unutar radnog direktorija, potrebno je stvoriti pod-direktorij public, u kojeg je potrebno

smjestiti stvoreni index.html. Zaklju¢no, u skripti app.js potrebno je postaviti ime direktorija
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(public) pod kojim se nalazi datoteka index.html (koja sluzi kao pocetna tocka servirane HTML

stranice).

app.use(express.static('public'));

Ovim koracima osposobljena je veza Node.js aplikacije i1 index. html skripte. Trenutni URL
za pristup pocetnoj index.html stranici je ,,http://www.localhost:3000/public/index.html*, kojem

se moze skratiti public u putanji.

Za postavljanje preusmjerenja svih putanja, tj. zahtjeva za stranicu Node.js posluzitelja,

koristi se app.get() funkcija.

app.get('*', (req, res) => {

res.sendfFile(__dirname + '/public/index.html");

})s

Stranica trenutno prikazuje samo tekst “Welcome to my site!”. Taj tekst sluzi kao
placeholder pri prvom ucditavanju stranice. Kako bi stranica doSla do podataka od posluzitelja,

potrebna je skripta koja dohvaca podatke, u ovome radu imenovana je index.js.

const hl = document.getElementById("h1")

fetch('/getState')

.then((response) => response.text())

.then((response) => {
console.log(response)
hl.innerHTML = response

1)

.catch((error) => console.error(error));
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Funkcijom getElementByld iz objekta document dobiva referencu na element h1 definiran
u index.html-u, koji u trenutno sadrzi samo zamjenski (eng. placeholder) tekst. Za slanje HTTP
zahtjeva koristi se fetch funkcija, koja je integrirana u Javascript i ne zahtjeva dodatne biblioteke
iz Node.js paketa. Funkciji fetch potrebno je predati parametar URL, tipi¢no se predaje cijela

sastavnica URL-a posluzitelja koji posluzuje API (na primjer https://dummyjson.com/test).

Unatoc, kako se u ovome slucaju ciljani endpoint nalazi unutar istog Node.js okruzenja, dovoljno
je navesti samo putanju sub-direktorija URL-a ,,/uploadState*. Nakon primanja odgovora (engl.

response), odgovor se pretvara u znakovni niz (eng. string) funkcijom response.text().

A My Simple HTML Site X +

< C MM @ localhost:3000

Novo stanje u menzi

Slika 7.4 Prikaz web aplikacije

Postavljanjem innerHTML-a kao tijelo odgovora u nastavku lan¢anog slijeda lambda

funkcija (h1.innerHTML = response) nastaje Zeljeni vizualni prikaz na web stranici.
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7.4 Softversko rjeSenje na Raspberry Pi-u

Raspberry Pi je odgovoran za detekciju WiFi signala, obradivanje podataka, skladiStenje
obradenih podataka i slanje obradenih podataka na posluzitelj. Sve funkcionalnosti su
enkapsulirane u svoje skripte, koje su upravljane glavnom skriptom za detektiranje uredaja

detectDevices.sh.

#!/bin/sh

bash startDetecting.sh &

touch files/record.txt
touch files/tempRecord.txt
touch files/messageHistory.txt

sleep 5

true; do

current_time=$(date ‘+%F, %T")
devicesFound=%(python3 utils/extractDevices.py)

message=%(echo " $current_time\n$devicesFound™)

shortMessage=$(echo "$devicesFound” | grep -o “Devices found: [0-9]\+")
send "$message”

echo "$message” »>> files/messageHistory.txt

bash wfw.sh files/captures/devices-81.csv > files/tempRecord.txt
cat files/tempRecord.txt »>> files/record.txt

sleep 60

done

Slika 7.5 Kod detectDevices.sh skripte

Skripta startDetecting.sh odgovorna je za interakciju s WiFi adapterom i osiguravanjem

svih preduvjeta za pravilnu detekciju WiFi signala. Dodatni znak & oznacuje kernelu pozadinsko
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izvrSavanje skripte startDetecting.sh. Dok se skripta startDetecting.sh izvrSava u pozadini,
program se nastavlja i komandom touch se provjerava ako postoje datoteke record.txt,
tempRecord.txt i messageHistory.txt. U slucaju da datoteke ne postoje, program ih stvori s praznim
sadrzajem. Time je u skripti osigurano Citanje navedenih datoteka bez mogucénosti izvrSne greske.
Naredbom sleep suspendira se program na 5 sekundi. Cekanje od 5 sekundi daje skripti
startDetecting.sh dovoljno vremenske margine da se pokrene i izvrsi svoje pocetne funkcije.
Skripta startDetecting.sh svoje rezultate sprema u zasebne datoteke, koje skripta extractDevices.py
kasnije Cita. Nakon kratke prerade zavrsnih podataka, komandom send Salje se trenutno ocitano
stanje guzve na Node.js posluzitelj. Takoder, skriptom wfw.sh obraduju se podaci koje je stvorila
skripta startDetecting.sh 1 nakon Cega se rezultat skripte prikvaci na kraj datoteke record.txt, tj.

trajnu povijest.

echo "Will wait for user confirmation to start script.\n"
[ "$1"="-s" ]; then
silent="true"

fi

printf “
bash utils/emptyRecords.sh
bash utils/disableDisruptiveServices.sh

printf "\n"

bash utils/installDriver.sh

printf "'\n"

bash utils/correctCardMode.sh

printf "\n"

bash utils/reverseActions/enableNetworkManager.sh

printf "\n"
storeCaptureDir="/home/luka/Documents/wifiDetection/files/captures/devices"

Slika 7.6 Prvi dio koda startDetecthing.sh skripte (1/4)
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Skripta startDetecting.sh ima dva nacina rada. ObiCan nacin rada sluzi svrsi ru¢nog
pregleda rada programa, pokazuje se ispis Aircrack-ng alata na ekranu i ¢eka se potvrda korisnika
za pocetak skripte. Drugi nacin rada “silent” izvrSava kod bez ¢ekanja korisnika i ne ispisuje izlaz

skripte Airodump-ng u terminal.

#lbin/bash

f
il
+
,
(=]
al
|
,
f
(Fa]
2l
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mainDir="/home/luka/Documents/wifiDetes

[ge}

files=%({1s $mainDir)

remove_file type(){
local filetype="%1

$(echo "4files" | grep -q $filetype); then
sudo rm $mainDir/*.$filetype

I

printf "Removing $filetype files..

e =

b
n
o
o
)
+
e
=3
m
m
=
o
7]
)

printf “No $filetype

fi

remove_ftile_type "csv'
remove_file type “cap’
remove_file type "netxml”
remove_file type "ivs”

Slika 7.7 Kod skripte emptyRecords.sh

Alat airodump-ng sprema detektirane WiF1i signale u datoteke te ih indeksira sa svakom
iteracijom ponovnog pokretanja alata, Sto rezultira velikom koli¢inom datoteka u datotecnom
spremistu (direktorij relativne putanje files/captures). Pogodno je izbrisati generirane datoteke pri
pokretanju glavne skripte kako bi se odrzala urednost radnog okruzenja. Funkcija

remove_file type() pregleda sve datoteke u direktoriju spremista, te briSe filtrirane datoteke koje
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sadrzavaju filetype u imenu. Funkcija se zove Cetiri puta, jedanput za svaki tip datoteke koju skripta

Airodump-ng generira.

#!/bin/bash

printf "\nDisabling disruptive services, will go offli

$(systemctl status NetworkManager | grep -q "ir

printf "\nNetworkMana

systemctl stop NetworkManager
systemctl stop wpa_supplicant
printf "\nNetwork manager and wpa_supplicant stoped.

fi

$(systemct]l status avahi-daemon.service | grep -q ‘enabled;’) | $(systemctl status avahi-daemon.socket | grep -q 'enabled;’);then
systemctl disable avahi-daemon.service
systemctl disable avahi-daemon.socket

printf "avahi-daemon.service and avahi-daemon.socke

fi

$(systemctl status avahi-daemon.service | grep -q 'inactive') & $(systemctl status avahi-daemon.service | grep -q "inactive’); then

printf "\navahi-daemon.service and avahi-daemon.socket are already inactive.
systemct]l stop avahi-daemon.service

systemctl stop avahi emon . socket

printf "\navahi-daemon.s

ervice and ava

on.socket stoped.

Slika 7.8 Kod skripte disableDisruptiveServices.sh

Alat airodump-ng, koji se koristi kasnije u skripti startDetecting.sh, stavlja WiFi karticu u
monitor nacin rada i mijenja joj WiFi kanale koje slusa (engl. WiFi channels). Za ispravan nacin
rada potrebno mu je iskljuciti ostale servise, koji upravljaju mrezom (engl. network) na
operativnom sustavu. IskljuCuju se servisi NetworkManager, wpa supplicant, avahi-

deamon.service 1 avahi-deamon.socket.
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#!/bin/bash

$(1lsmod | grep -q '88x2bu'); then
printf "Wifi adapter 88x2bu already installed.”
printf "Installing adapter 88x2bu.."

sudo insmod /home/luka/Downloads/RTL88x2BU-Linux-Driver-master/88x2bu.ko

fi

Slika 7.9 Kod skripte installDriver.sh

Za koriStenje WiFi kartice, potrebno je imati postavljen odgovarajuci driver. Pokazana
skripta installDriver.sh izvrSava naredbu za postavljanje drivera. (Skripta installDriver.sh poziva

se u skripti startDetecting.sh).

#!1/bin/bash

$(iw dev wlx2887balffasd info | grep -q 'monitor'); then
printf "‘\nMonitor mode on wlx2887balff45d already set.

airmon-ng start wlx2887balff45d
fi

Slika 7.10 Kod skripte correctCardMode.sh

Nakon pokrivanja svih preduvjeta, skripta postavlja WiFi karticu na monitor nacin rada.
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systemctl start MNetworkManager

Slika 7.11 Kod skripte enableNetworkManager.sh

Nakon postavljanja kartice na monitor nacin rada NetworkManager viSe ne ometa rad

skripte Airodump-ng, te se ukljucuje natrag naredbom start.

wait_for_user input(){

[ "$¢silent” = "false' ]; then
printf "\nPress enter to start scanning...\n"
read -r dummy
fi

b
run_airodump_with_channels(){
local channels="%1"
[ "$silent™ = "true” ]; then
airodump-ng wlx2887balffA5d -w $storeCaptureDir -I 15 -c $channels > /dev/null
airodump-ng wlx2887balff45d -w $storeCaptureDir -I 15 -c¢ %$channels

fi

Slika 7.12 Drugi dio koda startDetecting.sh skripte (2/4)

Nastavljaju¢i,  unutar  skripte  startDetecting.sh ~ definirane  su  funkcije
wait_for _user input() i run_airodump with_channels(). Prva funkcija je pomocna, u slijedu
startDetecting.sh skripte na viSe mjesta se ¢eka korisnikova potvrda za nastavak programa. Druga
funkcija pokrece alat Airodump-ng, postavljaju¢i mu putanju do direktorija di ¢e spremati izlazne

datoteke. Druga funkcija prima parametar channels, koja sadrzi kanale u obliku znakovnog niza
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(eng. string), kod kojeg su kanali odvojeni zarezom (ex. ’3,11,36’). Ovisno o aktiviranosti opcije
silent, izlaz alata Airodump-ng se ili ispisuje u terminal, ili prosljeduje na putanju /dev/null, gdje
datoteka null odbacuje bilo kakav upis u sebe. Drugim rijecima, ispis Airodump-ng skripte bi se

zanemarivao.

[ $# -eq 2 ]; then

channels=%(printf "1,7,11,36,112")
[ "$1" = "-c" ]; then
channels="32"
printf "\nUsing given channels %$channels.”
printf "\nOptional parameter -c called but no channel list give ex sage "-c¢ 1,6,11
printf "Defaulting to channels 1, 7, 11, 36 and 112."
fi

wait_for_user_input

run_airodump_with_channels $channels

Slika 7.13 Treci dio koda startDetecting.sh skripte (3/4)

U nastavku programa, skripta provjerava ako je korisnik unio dva dodatna parametra (ex.
bash startDetecting.sh -c 3,7,12). Kao opcionalan nacin rada, skripti se moze ru¢no unijeti koje
WiFi kanale da pregledava. U slu¢aju da je korisnik skripte dodao opciju —c, ali nije naveo kanale,
uzimaju se najéesce koriSteni kanali WiFi usmjerivaca 1, 7, 11, 36 1 112. (Za cilj rada nije bitno
hvatati signale WiFi usmjerivaca, ali dok uredaji pokusavaju komunicirati s usmjerivacima (engl.
routers), prilagodavaju se kanalu tog usmjerivaca, time vecina signala poslana iz WiFi uredaja su
zapravo na navedenim kanalima usmjerivaca). Skripta zatim c¢eka korisnika ako opcija silent nije
ukljucena, 1 poziva funkciju run_airodump with_channels s kanalima definiranim u varijabli

channels.
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cachedFregUsed=%(cat files/frequentChannels.txt)
[ -z "$cachedFreqUsed" ]; then
printf "Scanning on all 2.4Ghz and 5Ghz channels
wait_for_user_input
[ "$silent™ = "true" ]; then

airodump-ng wlx2887balff45d -w $storeCaptureDir -I 15 -b bga > /dev/null &
airodump-ng wlx2887balff45d -w $storeCaptureDir -I 15 -b bga &

fi

airoPid=%!

sleep 12 # Time given to check listen on all channels and capture the ones where wifi communication is happening
kill $airoPid

python3 utils/extractChannels.py » files/frequentChannels.txt

bash startDetecting.sh

printf "Using cached frequently seen channels $cachedFreqUsed.
wait_for user input
run_airodump_with_channels $cachedFregUsed

fi
fi

Slika 7.14 Cetvrti dio koda startDetecting.sh skripte (4/4)

U slucaju da korisnik skripte nije upisao dodatne parametre, skripta provjerava ako postoje
spremljeni podaci o najces¢e videnim kanalima. Ako ne postoji, skeniraju se svi kanali opcijom
»—b bga“ (--bands), koja provjerava sve 2.4Ghz kanale (,,b* 1 ,,a*) 1 sve 5Ghz kanale (,,g*). Poziva
se skripta Airodump-ng (run_airodump with channels se ne koristi jer se u ovome slucaju zove
dodatna opcija —b, umjesto —c za kanale). Naredbom airoPid=38! se dohvaca procesni
identifikacijski broj pokrenute Airodump-ng skripte, kako bi se kasnije mogla ugasiti (eng. kill).
Nakon perioda ¢ekanja, skripta ugasi Airodump-ng proces, te provjerava na kojim je sve kanalima
u tom vremenskom roku adapter detektirao WiFi signale 1 spremi ith u datoteku
frequentChannels.txt. Nakon toga, skripta rekurzivno pozove samu sebe (jedanput), ali pri toj ¢e
iteraciji datoteka frequentChannels.txt imati sadrzaj, te ¢e se izvrSiti drugi dio IF provjere, gdje ¢e

skripta Airodump-ng biti aktivna dok se ne ugasi Raspberry Pi ili ubije proces.
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8. TESTIRANJE

S dovrSenim postavljanjem Raspberry Pi-a, web aplikacije i API-a, moguce je pokrenuti
sve dijelove projekta i prikupiti rezultate. Pri ukljucivanju terenskog uredaja u struju, on se
automatski spaja na namjestenu internetsku vezu u blizini, te se spaja na Ngrok servis kako bi

omogucio SSH, i pokrece skriptu detectDevices.sh.

Na terminalu SSH-a, moguce je vidjeti trenutna o€itavanja uredaja i pristupnih tocaka
(rutera) i njihove poslane pakete. Uz poslane pakete je zapisana i zadnja detektirana snaga signala
za pojedini uredaj. Uzimajuci pametni telefon za testiranje i pomicanjem u prostoriji, vidi se jasna

povezanost snage signala i udaljenosti telefona od terenskog uredaja.

—60

Gubitak snage WiFi signala (dB)

—80 4

0 2 4 5 8
Udaljenost (m)

Slika 8.1 Korelacija snage WiFi signala i udaljenosti telefona
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S testiranim telefonom, najjaci oCitani signal, kad bi bio postavljen blizu terenskog uredaja
(<0.3m), je imao vrijednost od -30dBm. Daljnjim udaljavanjem signal oslabljuje relativno linearno
od -30dBm do -60dBm, za udaljenost od 0.3m do 5m. Daljnje udaljavanje je imalo sve manji
utjecaj na slabljenje signala, ¢ak 1 kroz zidove i objekte. Signalom s najnizom vrijednosti od -
90dBm oznacio je krajnji domet WiFi adaptera, od 15-20m (ukljuc¢uju¢i nekoliko zidova kao
prepreke izmedu telefona i uredaja). (Slika 8.1 Korelacija snage WiFi signala i udaljenosti

telefona)

Terenski uredaj je konzistentno detektirao poslane pakete na svim kanalima (3, 11, 36), Sto
pokriva 1 2.4Ghz 1 5Ghz signale. Najve¢i uzrok propusta signala je ne sluSanje to¢nog kanala u
trenutku prolaska signala, $to je neizbjeZno jer WiFi adapter tipicno moze slusati samo na jednom

kanalu u trenutku vremena.
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9. ZAKLJUCAK

Gledajuci rezultate testiranja zavrsnog rjeSenja ovoga rada, vidi se da bi odabran pristup
problemu dovoljno precizno detektirao osobne pametne telefone ljudi koji ¢ekaju u red.
Postavljanjem terenskog uredaja u blizinu sredista reda, i filtriranjem signala po snazi, mogle bi
se izbjeci detekcije drugih telefona u prostoriji, te bi procjena stanja guzve u menzi bila adekvatno
precizna za svrhe ovoga rada. Terenski uredaj u pravom vremenu Salje podatke na posluzitelj, iz

kojeg web aplikacija povlaci iste podatke i prikazuje ih korisniku.
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SAZETAK

U ovome radu istrazivali su se pristupi rjeSavanja problema redovitog dugog ¢ekanja u redu
u studentskim menzama. Definirale su se vazne znacajke problema, a najvaznija znacajke je
karakteristika kaoticnog kretanja guzve u ¢ak 1 malim vremenskim periodima u danu. Dovelo se
do zakljucka da je zbog karakteristike subjektivnog iskustva tijekom ¢ekanja bolje kategorizirati
stanja guzve, nego gledati ih kao na kontinuiranu vrijednost. Stanje guzve u menzi podijelile su
se u tri kategorije; kratak red, srednji red i dugacak red. Uz postignute zakljucke odabrao se pristup
detektiranja guzve Citanjem WiFi signala. Kako svaki korisnik menze sa sobom nosi osobni
pametni telefon, detektiranjem poslanih WiFi signala i sakupljanjem jedinstvenih MAC adresa
dolazi se do broja ljudi u menzi. Postavljanjem uredaja koji detektira WiFi signale u blizini reda
¢ekanja u menzi i filtriranjem pronadenih uredaja po jacini WiFi signala (tj. po lokacijskoj
udaljenosti), broje se iskljucivo ljudi koji ¢ekaju u redu. Tehnickom izvedbom i testiranjem dovelo
se do zaklju¢ka da ovaj pristup problemu pruza adekvatnu tocnost za potrebe ovoga rada.
Uspostavljanjem posluzitelja i web sucelja korisniku se pruza ,,glatko* iskustvo pregleda trenutnog
stanja guzve u menzi, te polaskom u menzu iskljucivo tijekom male guzve korisniku se znatno

smanjuje vrijeme ¢ekanja u redu.

Kljuc¢ne rijeci: Menza, analiza WiFi mreza, Raspberry Pi, driveri, C, bash, Aircrack-ng, Ngrok,

Node.js, Ubuntu, SSH, REST API, curl, Python
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ABSTRACT

This thesis investigates different approaches to solving the problem of regular long queue
times in student restaurants. The problem's important features were defined, and the most
important feature is the characteristic of the chaotic occupancy pattern of the queue, even in
relatively small periods. It was concluded that due to the nature of the subjective experience during
wait times, it is better to categorize queue lengths, rather than to see them as a continuous value.
Queue length was divided into three categories; short, medium and long. With the reached
conclusions, the approach of capturing WiFi signals to detect crowds was chosen. As each
restaurant user carries a personal smartphone, the number of people in the restaurant can be
obtained by capturing WiFi packets and counting unique MAC addresses. By placing the capture
device that detects WiFi signals near the restaurant queue, and filtering the detected devices by
WiFi signal strength (ie by distance), only people waiting in the queue are counted. Developing
and testing the chosen approach, it was concluded that it provides adequate accuracy for the needs
of this thesis. By establishing a server and a web interface, the user can check the current state of
the queue in the restaurant. By going to the restaurant only during short queues, the user's waiting

time in line is significantly reduced.

Keywords: Student restaurant, WiFi network analysis, Raspberry Pi, drivers, C, bash, Aircrack-ng,
Ngrok, Node.js, Ubuntu, SSH, REST API, curl, Python
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