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Uvobp

Bitcoin kao ideja javnosti postaje dostupan 2008. godine kada entitet Satoshi Nakamoto
objavljuje ,,Bijelu knjigu” [1]. U ovoj knjizi opisane su osnovne ideje i rjesenja problema koji
se pojavljuju s kriptovalutama. Glavni motiv za razvoj ovakve tehnologije bit ce
decentralizacija, odnosno moguc¢nost slanja transakcije izmedu dva korisnika na mrezi bez
potrebe posrednika kao npr. banaka. Vidjet ¢emo da se cijela ideologija bazira na ideji

medusobnog postovanja i vjerovanja da ¢vorovi nece zloupotrijebiti sustav.

Glavni novitet ove tehnologije jest blockchain - javna knjiga koja biljeZi sve transakcije u
mrezi u obliku blokova. Svaki novi blok u sebi ¢e sadrzavati zaglavlje prijaSnjeg bloka, sto
rezultira strukturom podataka nalik na lanac, odakle i sam naziv ,blockchain”. Prvi blok
nastaje 2009. godine kada Nakamoto Salje deset bitcoina programeru Hal Finneyu. Ovaj blok
naziva se ,,Genesis block” i1 predstavlja pocetak lanca. Danas se na blockchainu nalazi preko

850,000 blokova.

Jo$ jedna bitna stavka ovakve tehnologije bit ¢e rudarenje, odnosno proces stvaranja novoga
bloka. Naime, ovaj proces zahtijevat ¢e odredenu koliCinu energije koje racunalo mora
potroSiti kako bi se stvorio novi ispravan blok. Ovo ¢e biti temelj kojim ¢emo osigurati
iskreno ponasanje ¢vora. Koli¢ina rada koja ¢e biti potrebna za stvaranje novoga bloka naziva

se Proof of Work (dokaz o radu).

U prvome poglavlju opisat ¢emo osnovne koncepte koji se koriste u Bitcoinu. Dobrim
razumijevanjem ovih koncepata bit ¢e lakSe shvatiti 1 samu funkcionalnu analizu. Drugo
poglavlje odnosi se na funkcionalnu analizu punog Blockchain ¢vora, te u njoj ¢emo cijeli
sustav podijeliti na komponente i ukratko ih opisati. Svaka komponenta imat ée kratki opis,
najvaznije funkcije koje sadrzi, datoteke u kojima se nalazi kod funkcije te navod interakcija
s drugim komponentama u sustavu. Analiza ¢e se provesti nad Bitcoin Core sustavom. Trece
poglavlje ostavit ¢emo za prikaz najvaznijih pravila konsenzusa i ukratko ih objasniti. Ova
pravila potrebna su kako bi se svi ¢vorovi na mrezi mogli dogovoriti oko stanja blockchaina,
budu¢i da nemamo centralno tijelo koje moze samo odrediti stanje. U Cetvrtom poglavlju
spomenut ¢e se dodatne komponente koje Bitcoin Core sadrzi za bolju interakciju s

korisnikom ili za poboljSanje sigurnosti.



Cilj ovoga rada bit ¢e priblizavanje kompleksnog Bitcoin sustava Citatelju i1 pripremiti ga za
samostalno testiranje i razvoj sustava. Prikazat ¢e se najvaznije funkcionalnosti koje pruza
Bitcoin kako bi se stvorila osnovna ideja o na¢inu na koji sustav funkcionira te nacin na koji
je kod poslozen. U radu ¢e se naglasiti 1 odredeni problemi s kojima se Bitcoin susretao te

konkretnim rjeSenjima koje je predlozila Bitcoin zajednica.



1 OSNOVNI POJMOVI SUSTAVA BITCOIN

Glomazan 1 revolucionaran sustav kao Sto je Bitcoin sadrzavat ¢e brojne ideje i pojmove
poput blockchaina, rudarenja, dokaza o radu (Proof of Work), javnih i privatnih kljuceva i
sli¢no. Svaka od njih zasluzna je za ispravan i siguran rad sustava te samim razumijevanjem
svake od njih dobivamo bolji uvid u rad kompletnog sustava. U ovome poglavlju ukratko

¢emo objasniti neke od najvaznijih pojmova s kojima ¢emo se susretati u radu.
1.1 Blockchain

U osnovi, blockchain predstavlja distribuiranu digitalnu knjigu (ledger) koja biljezi
transakcije na vise racunala [2] osiguravajuéi tako nepromjenjivost i sigurnost podataka koji

su pritom javni i dostupni svima na mreZi.
1.1.1 Sastav bloka

Svaki blok u lancu sadrzi velicinu bloka, zaglavlje te sve transakcije na koje se taj blok

odnosi, dok se zaglavlje bloka sastoji od [3]:

e Hash vrijednosti prijasnjeg bloka

e Korijena Merkle stabla

e Vremenske oznake

e Nivoa tezine

e Nonce - broj koristen za Proof of Work kalkulaciju

Slika 1.1 prikazuje nam pojednostavnjenu ilustraciju blokova u blockchainu.
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1.1.2 Osnovne karakteristike blockchaina

U svom radu Pandey et al. ([5], 207 — 210) ovako navode najvaznija svojstva blockchaina i
njihovu realizaciju:

1. Decentralizacija: Za razliku od tradicionalnih centraliziranih sustava, blockchain
nema srediSnju toCku kontrole. Podaci su pohranjeni na tisu¢ama ili milijunima
racunala (¢vorova) diljem svijeta, §to povecava sigurnost i otpornost na napade.

2. Transparentnost: Sve transakcije na blockchainu vidljive su svim sudionicima
mreze. Ovo povecava povjerenje jer svatko moze provjeriti i pratiti transakcije.

3. Nepromjenjivost: Jednom kada su podaci zabiljezeni u blockchainu, vrlo ih je tesko
promijeniti. To osigurava integritet podataka i smanjuje rizik od prijevara.

4. Poboljsana sigurnost: Blockchain koristi kriptografske tehnike za osiguranje
podataka. Svaki blok sadrzi kriptografski hash prethodnog bloka, §to neovlaSteno

mijenjanje podataka ¢ini gotovo nemogudcim.

Jedno od najvaznijih svojstva blockchaina jest njegovo svojstvo nepromjenjivosti. Nacin na
koji se to postize mozemo podijeliti na dvije tehnike. Prva tehnika naziva se enkripcija. To je
tehnika koja neki obican tekst pretvara u Sifrirani tekst, a nacin na koji se taj tekst deSifrira
poznat je samo poSiljatelju 1 primatelju poruke. Za Sifriranje samog teksta danas u
racunarstvu najceS¢e se koriste razne matematiCke funkcije i pravila, a sve u svrhu zastite

informacije koja se prenosi.

Druga vazna tehnika koja se koristi je hashiranje podataka. Ova tehnika pretvara ulaz,
nevazno o njegovoj duzini, u izlaz ¢ija ¢e duzina uvijek biti jednaka. Velika prednost ovakve
funkcije jest lakoca pretvorbe ulaza u izlaz, dok je pronalazak ulaza ako nam je poznat samo

izlaz vrlo kompleksan, zbog ¢ega se ovakva funkcija naziva ,,one-way* funkcijom.
1.2 Peer to Peer mreza

Ranije u radu naveli smo kako je Bitcoin decentraliziran te da ne postoji centralna institucija
koja provjerava ispravnost transakcija, ve¢ sama provjera ispravnosti dolazi od
medudjelovanja i interakcija ¢vorova. Svi ¢vorovi povezani su u P2P mrezu, §to na neki nacin
podrazumijeva da su svi ¢vorovi jednakih prava, da ne postoje hijerarhije. Sam izraz ,,Bitcoin
mreza” predstavlja sve uredaje spojene P2P protokolom u mrezu. Osim P2P nacina

povezivanja, postoji jo§ primjerice Stratum protokol, koji se koristi za spajanje rudarskih



¢vorova kako bi njihova suradnja bila Sto efikasnija, fleksibilnija i sigurnija. Ovakva mreza

naziva se ,,proSirenom Bitcoin mrezom” [2].

Budu¢i da su sva raCunala u mrezi jednakih prava, donoSenje promjena konsenzusa
predstavlja odredene probleme. Kako bi promjena uopcée bila prihvacena, ona zahtijeva
prihvacanje od veéine ¢vorova. Ako je vecina ¢vorova prihvatila promjenu, sada je pitanje na

koji ¢e naCin unesene promjene utjecati na konsenzus.
1.2.1 Cvorovi u Bitcoin mrezi

Za svako racunalo spojeno na Bitcoin P2P mrezu mozemo re¢i da je jedan cvor.
Antonopoulos ([2], 172 — 182) objasSnjava kako svi oni posjeduju ista prava, no mogu se
razlikovati po funkcionalnostima koje izvrSavaju. Primjerice puni ¢vor sadrzi: novcanik,
rudara, u cijelosti preuzetu kopiju blockchaina te moguénost validacije i propagacije
transakcija 1 blokova po mrezi. Osim punog ¢vora postoje varijacije kao primjerice:

e puni blockchain ¢vor (full blockchain node) - sadrzi kopiju blockchaina te validaciju

1 propagaciju
e SPV novéanik (SPV wallet) - sadrzi novc€anik te validaciju i propagaciju
e samostalni rudar (solo miner) - sadrzi rudarenje, kopiju blockchaina te validaciju 1

propagaciju
1.3 AZuriranje sustava i ra¢vanja

Svako azuriranje sustava neovisno o veli¢ini promjene podlozno je odbijanju od strane ostalih
¢vorova ako oni smatraju da je promjena nepotrebna. Za provedbu uspjesne promjene smatra
se da preko 85% cvorova mora prihvatiti promjene i1 aZurirati svoj sustav. Ovisno o tome je li

promjena ,,forwards compatible* ili ne, nastat ¢e hard i soft forkovi.
1.3.1 Hard fork

Ovakva promjena u konsenzusu rezultirat ¢e racvanjem izmedu staroga lanca i novoga koji ¢e
nastati u trenutku kada ova pravila stupe na snagu. Cvorovi koji se odluée zadrzati staru
verziju konsenzusa nastavit ¢e koristiti stari blockchain. Jedan od poznatijih primjera ovoga
bila je pojava Bitcoin Cash valute. Razlog zasto je doslo do pojave nove valute naveden je u

potpoglavlju 3.4.



1.3.2 Soft fork

Za razliku od hard forka, ova ¢e promjena biti ,,forwards compatible, Sto podrazumijeva
sposobnost neazuriranih ¢vorova da mogu validirati blokove azuriranih ¢vorova. Sada ¢e i
¢vorovi s aZuriranim konsenzusom 1 oni sa starijom verzijom koristiti isti lanac, iako mogu
imati razli¢ita pravila za dodavanje blokova. Dobar primjer ovakvog ra¢vanja dogodio se
2014. godine kada se promijenio nacin na koji se spremaju transakcije, nazvan ,,Segregated
witness*, odnosno odvojeni svjedok. Azurirani ¢vorovi mogli su prihvatiti i razumjeti nove
transakcije, dok su stari ¢vorovi prihvatili nove transakcije iako ih nisu u potpunosti mogli

razumjeti. [ novi 1 stari ¢vorovi razumjeli su starije verzije transakcija.
1.4 Proof of Work

Proof of Work koncept nastaje 1993. kao rjesenje protiv nezeljene poSte na mail sustavima
[6]. Svaki mail koji bi se tada poslao morao je rijesiti kompleksnu matematicku slagalicu i to
rjeSenje pridodati e-mailu. Bez pridodanog rjeSenja mailovi bi bili odbijeni od strane
primatelja. Budu¢i da pronalazak rjeSenja zahtijeva odredeno vrijeme i snagu, slanje velike

koli¢ine mailova odjednom zahtijeva i veliku koli¢inu ra¢unalne snage.

Mozemo rec¢i da Bitcoinov PoW funkcionira na vrlo slican nacin. Ovdje je cilj poticati ¢vor
da se ponaSa iskreno, jer u slucaju da ¢vor nadoda laznu transakciju u novi blok, ostatak
mreze moze odbiti taj blok, pri ¢emu je ¢vor potrosio vrijeme i raCunalnu snagu na vlastiti
troSak. Kada bi izrada bloka bila lagana 1 nezahtjevna, u slu¢aju odbijenoga bloka ¢vor bi
jednostavno mogao predlagati nove blokove, koji bi opet sadrzavali lazne transakcije. Buduci
da bi troSkovi u ovome slu€aju bili zanemarivi, nakon dovoljno pokusaja ¢vor bi uspio svoj
blok dodati u blockchain. Bitcoin zahtijeva od rudara da rijeSe kompleksne kriptografske

probleme kako bi nastao novi blok.

Nacin na koji se rjeSenje pronalazi jest modifikacijom vrijednosti koja se naziva nonce. Ova

.....

vrijednost utjece na sam hash. Na slici 1.2 vidimo korake stvaranja novog bloka.



Transakcia Kreacija bloka

. @

Proces krece Trazenje
ispotetka rjiesenja (PoW)

Q? Propagacija

Provjera ispravnosti bloka Pronalazak rigsenja

Slika 1.2 Prikaz koraka za PoW koncept [7]

Redom koraci su: skupljanje transakcija, dolazak transakcija do rudara, dodavanje transakcije
u blok, pronalazak rjeSenja za blok, propagacija bloka po mrezi i validacija bloka od drugih

¢vorova. Vidimo da ¢im ¢vor prihvati blok, kre¢e proces rudarenja za novi blok.
1.5 Proces rudarenja

Bitcoin kao hash funkciju koristi SHA256, kojoj je izlaz velic¢ine 256 bita. Ulazni podatak je
zaglavlje bloka koje sadrzi informacije kao S$to su primjerice: korijen Merkle stabla, nonce,
vremensku oznaku te hash prijasnjeg bloka. Bitno je napomenuti da je izlaz ove funkcije
prakticki nepredvidljiv, te promjena samo jednog bita ulaza rezultirat ¢e potpunom
promjenom izlaza. Sve prije navedene vrijednosti za ulazni podatak su fiksne osim parametra
nonce. Promjenom vrijednosti ovoga parametra dobivat ¢emo potpuno razlicite izlaze, a cilj
rudara bit ¢e pronalazak odgovarajuce vrijednosti koja pruza izlaz gdje nekolicina pocetnih

bitova sadrzi vrijednost nula.

Hash funkcija SHA256, osim $to proizvodi nasumican izlaz, takoder sadrzi jo§ dva bitna
svojstva koja odrzavaju stabilnost blockchaina:
1. Otpornost na kolizije - Sanse kako ¢e dva razli¢ita ulaza pruziti isti izlaz su gotovo

nemoguce



2. Nemogucénost rekreacije ulaza poznavajuéi samo hashiranu vrijednost - buduci
da je veli¢ina ulaza 2*°°, napada¢ bi trebao iteracijom kroz sve kombinacije pronac¢i

odgovarajucu

Za primjer ¢emo koristiti rije¢ blockchain nad kojom ¢emo provesti hash funkciju. Tablica

1.1 jasno prikazuje kako ¢e i najmanja promjena znakova prouzrociti potpuno drugaciji i

nepredvidljivi izlaz.

Tablica 1.1 Prikaz SHA256 funkcije na primjeru

Ulazni

podatak Izlaz

Blockchain | 625da44edeaf58d61cf048d168aa6f5¢492deal 66d8bb54ec06¢30de07dbs57el

Blockchain0 | 1170bfd4266d3{f04727404831d69223e04365054e621a72ef2482d5401d1{4d

blockchain | ef7797e13d3a75526946a3bcf00daec9fc9c9c4d51ddc7cc5df888174dd434d1

1.6 Bitcoin kljucevi i potpis

Koriste se za slanje i primanje bitcoin valute, uz njihovu pomo¢ korisnik dokazuje
posjedovanje bitcoina. Hashiranjem javnoga kljuc¢a nastaje Bitcoin adresa s pomocéu koje

navodimo gdje/kome zelimo poslati kriptovalutu.
1.6.1 Privatni kljuc

Predstavlja broj izmedu 1 i 2*° koji omogucuje kontrolu svih fondova za odgovarajucu
Bitcoin adresu [8]. U slucaju da ovaj klju¢ dospije u krive ruke, ta osoba prakticki dobiva
kontrolu nad bitcoinom koji je zastic¢en ovim kljuc¢em. Isto tako, u slucaju gubitka kljuca svi
fondovi bit ¢e izgubljeni. Nacin na koji odabiremo broj zapravo nije bitan, ve¢ je bitno da to

bude nepredvidljivo, nasumic¢no i sigurno.
1.6.2 Javni klju¢

Sam javni kljuc je izvedenica privatnog kljuca, te radi ovog matematickog svojstva moguce
je generiranje potpisa. Za puno razumijevanje ove formule bilo bi nam potrebno znanje o
eliptiénim krivuljama koje se koriste za generaciju kljuc¢a. Za potrebe ovog rada spomenuti

¢emo samo formulu koja se koristi ali ne¢emo ulaziti u detalje. Formula za javni kljug:



K=k=*gG (1.1)

— k predstavlja nasumi¢no generirani broj (takoder predstavlja i privatni kljuc)

— G predstavlja tocku, konstantu koja se nalazi na elipti¢noj krivulji, G je jednak za sve

Bitcoin korisnike
— K predstavlja javni kljuc¢

Budu¢i da je G jednak za sve Bitcoin korisnike, privatni klju¢ k pomnozen s G uvijek
rezultira istim javnim kljuéem, no vazno je da se privatni klju¢ ne moze izraCunati
poznavajuci javni klju¢ K. Jedini nacin izracuna jest pokuSaj svih mogucih k vrijednosti, $to

je 2%% moguénosti.
1.6.3 Digitalni potpis

Potpisi su zapravo nacin da korisnik potvrdi vlasniStvo nad izlazom kojeg zeli potrositi. Bez
digitalnih potpisa korisnik bi morao priloZiti privatni klju¢, pri ¢emu bi svi sudionici na mrezi
vidjeli taj klju¢. Kako bi se ovo izbjeglo uvode se digitalni potpisi. Digitalan potpis je
zapravo kombinacija privatnog kljuc¢a, nasumi¢no generiranog broja i podataka transakcije
nad kojima se provode odredene matematicke funkcije. Nakon $to se potpis kreira korisnik
moze dokazati da je on uistinu vlasnik javnoga kljuca bez opasnosti da ¢e neki ¢vor u mrezi

vidjeti njegov privatan kljuc.
1.7 Bitcoin Script

Jezik koji sluzi za definiranje uvjeta pod kojim bitcoin moze biti potroSen. Najveca prednost
ovoga jezika jest koriStenje stoga za izvodenje svih operacija i manipulacije podataka. Skripte
imaju ograni¢ene kompleksnosti kako bi vrijeme izvodenja bilo predvidljivo. Isto tako

koriStenje petlja je onemoguceno kako bi se izbjegla ranjivost prema DoS napadima.

Svaka transakcija ima dva dijela: skriptu zaklju¢avanja (scriptPubKey) te skriptu
otkljuavanja (scriptSig). Skripta zakljuCavanja postavlja se na izlaz transakcija i njome se
specificiraju uvjeti koji moraju biti ispunjeni kako bi se novac mogao potrositi. Skripta
otkljucavanja ima svrhu ispunjenja uvjeta koje zadaje skripta zaklju¢avanja. One se nalaze na
ulazu svake transakcije. Ova skripta naziva se scriptSig jer sadrzi digitalni potpis kojeg

generira novcanik korisnika.



Za potvrdu transakcije ¢vor izvrSava i skriptu zaklju€avanja i otklju¢avanja. Prvo se na stogu
izvodi skripta otklju¢avanja. Ako izvrSavanje prode bez gresaka, cijeli taj stog se kopira i

pokrece se skripta zakljucavanja. U slucaju da je rezultat istinit, ulaz moze potrositi UTXO.
1.7.1 Pay to Public Key Hash(P2PKH)

lako se danas ceS¢e koristi Pay to Witness Public Key Hash(P2WPKH), nacin na koji oni
funkcioniraju je poprilino slican. Jedina razlika je da P2ZWPKH ima manju proviziju te
scriptSig se sada naziva ,,witness®, odnosno svjedok. P2PKH zakljucava izlaz koristeci
hashirani javni klju¢, a za otkljuavanje potrebno je pruziti skriptu otklju¢avanja u formatu:

<potpis korisnika><javni kljuc korisnika> [9].
1.8 Merkle stablo

Apsolutno svaki blok koji se nalazi na blockchainu sadrzi rezime svih transakcija u bloku
koriste¢i Merkle stablo. Izraz stablo u programiranju podrazumijeva strukturu gdje ¢e se
podaci granati. Merkle stablo je binarno stablo koje koristi kriptografske hasheve transakcija
kao listove. Budu¢i da je stablo binarno svaki roditelj ima dva potomka, a sam podatak koji
se nalazi na poziciji roditelja jest zbroj potomaka hashiran SHA256 funkcijom. Ovaj proces
ponavlja se od najnizih razina prema najvi$oj odnosno korijenu stabla. Kada izraCunamo
vrijednost korijena stabla tu vrijednost ¢emo dodati u zaglavlje bloka koje ¢e se s ostalim

podacima hashirati i dati kona¢no zaglavlje.

Koristenjem ovakve strukture podataka omogucuje se brzi pregled transakcija bloka, bez
potrebe za preuzimanjem cijelog bloka. Takoder promjenom bilo kakve transakcije korijen ¢e
promijeniti vrijednost, §to nam osigurava sigurnost i integritet transakcija. Na slici 1.3 vidimo

prikaz Merkle stabla.



Korijen Merkle stabla

H1234
H12 H34
H1 H2 H3 H4 Listovi stabla
A A A A
™ T2 T3 T4 Transakcije

Slika 1.3 Prikaz pojednostavnjenog Merkle stabla [10]

MoZzemo primijetiti da hash vrijednosti transakcija predstavljaju listove, te se njihovim

zbrajanjem dobiva vrijednost roditelja.
1.9 Transakcija

Transakcija u Bitcoinu podrazumijeva prijenos odredene koli¢ine bitcoina koju ¢Evor
posjeduje drugome ¢voru. Za svaku uplatu potrebno je znati javni klju¢ (gdje/kome Saljemo
kriptovalutu) te koli¢inu koju uplac¢ujemo. Za ovaj proces mogu se koristiti 1 QR kodovi koji

imaju ve¢ definirani zahtjev za isplatu te se adresa primatelja i koli¢ina upisuju automatski.

Za opis transakcije mozemo odabrati primjerice Anu i Josipa, gdje Ana Zeli Josipu uplatiti
odredeni iznos. Takoder ¢emo pretpostaviti da Ana ve¢ unaprijed ima dovoljno bitcoina kako
bi transakcija bila uspjeSna. Ana prvo skenira QR kod, pregledava transakciju te pritiskom na
posalji (send) odobrava placanje. Nakon par sekundi, Josipu ¢e u novcaniku aplikacije biti

vidljiva transakcija koju 1 on sam moze potvrditi, iako ona jos$ nije dodana u blockchain.

No kada ¢e se zapravo ona upisati i kada ¢emo mo¢i sa sigurnoscu reci da je transakcija

validna? Za odgovor na ovo pitanje moramo se vratiti na trenutak kada Ana pritisne gumb



posalji. Ta transakcija se propagira dalje na sve ¢vorove na koje je Anin mobitel spojen, te
nakon toga oni dalje propagiraju tu informaciju dokle je svi ¢vorovi nisu zaprimili. Kada ta
informacija pristigne do ¢vora koji ima funkciju rudara, ona se sprema s drugim
transakcijama koje jo§ nisu dodane u blockchain u takozvani transakcijski skup (mempool).
Te transakcije bit ¢e dodane pri stvaranju novoga bloka, procesu koji se dogada priblizno

svakih deset minuta.

Na slikama 1.4 1 1.5 prikazan je takav slucaj koriStenjem sekvencijskog dijagrama.
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Slika 1.4 Sekvencijski dijagram za prikaz inicijalizacije transakcije

Na prvome dijagramu prikazujemo nastanak transakcije koriste¢i novc€anik te zatim
propagaciju transakcije drugim ¢vorovima. Transakcija se propagira tako da Anin ¢vor Salje
informacije dalje prema svim ¢vorovima za koje zna da postoje u mrezi. Ovakav nacin Sirenja
informacija P2P mrezom takoder se naziva i ,,gossip* protokol, buduéi da se informacije Sire
nalik glasinama u druStvu. Nakon S§to informacija o transakciji stigne do ¢vora koji ima

svojstvo rudarenja, on ¢e tu transakciju dodati u blok kojega ¢e kreirati.
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Slika 1.5 Sekvencijski dijagram za prikaz potvrde transakcije

Cim rudar pronade rjeSenje za PoW on taj blok propagira po mreZi vrlo sli¢no naginu na koji
Anin ¢vor propagira transakciju. Kada Josipov ¢vor primi informaciju o novom bloku, on ¢e
ga validirati te dodati u svoj blockchain. Dodavanjem bloka u blockchain Josipov nov€anik

prikazat ¢e iznos koji je nadodan pri Aninoj transakciji.

Dok neki servisi za manja placanja znaju Cekati za jednu potvrdu, ili ¢ak nijednu, vecéina
kompanija koje koriste Bitcoin placanja ¢e cekati duze, buduéi da se svakom potvrdom
smanjuje Sansa da isplata nije validna. Najcesce se kao omjer sigurnosti i brzine uzima barem

tri validacije, Sto traje oko pola sata.



2 FUNKCIONALNA ANALIZA

Funkcionalna analiza u programiranju predstavlja razdvajanje sustava na njegove najvaznije
funkcije 1 promatranje odnosa medu njima, pruzajuci tako uvid u nacin na koji elementi
unutar sustava djeluju. Kvalitetno provedena analiza moze uvelike pomo¢i pri shvacanju,
testiranju i unapredenju sustava. Za funkcionalnu analizu Bitcoina odredit ¢emo deset glavnih
funkcionalnosti: konsenzus, blockchain, mreza, rudar, transakcijski skup, novcanik,
validator, RPC, baza podataka i Script. U nastavku ¢emo detaljno opisati svaku od njih,

gdje se one nalaze u kodu te u kakvim su odnosima s drugim komponentama.

Na slici 2.1 vidimo raspodjelu i medusobne interakcije komponenta. Podjela je izradena na
na¢in kako bi objasnjenje komponenti bilo ¢im jasnije, jednostavnije i1 Sto preciznije.
Primjerice, moglo se odrediti da komponenta konsenzus u sebi sadrzi komponentu validator,
Sto bi takoder bilo to¢no, no zbog jednostavnosti ovdje su razdvojene. Blok ,,aplikacija®
predstavlja klijenta koji preko RPC poziva koristi Bitcoin sustav kao server za dobivanje

potrebnih informacija. Potpoglavlje 2.8 sadrzi vise informacija o ovoj temi.
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Slika 2.1 Podjela komponenti i prikaz njihovih interakcija

Prije nego krenemo sa samom analizom, napomenuti ¢emo da za prikazivanje datoteka nisu
koristeni nastavci poput ,,.cpp* 1 ,,.h*, ve¢ se naziv odnosi na obje datoteke (ako postoje). U
vecini slucajeva te datoteke bit ¢e usko povezane i nadopunjavat ¢e jedna drugu. Primjerice
klasa i deklaracija funkcije nalazit ¢e se u ,,.h* datoteci, dok ¢e se njene funkcionalnosti

(odnosno njena konkretna implementacija) nalaziti u ,,.cpp* datoteci.



2.1 Konsenzus

Sama rije¢ konsenzus podrazumijeva slaganje ili dogovor vecine. Sli¢no tome, konsenzus u
Bitcoinu svodi se na blockchain i sporazum oko lanca koji ima najve¢i akumulirani PoW.
Ovdje se nalazi konkretna implementacija Proof of Work algoritma koji je najvaznije
pravilo unutar cijelog Bitcoina. Pod konsenzusom jo$S moZemo pronaci pravilo najduzeg

lanca, koje osigurava kako ¢e svaki ¢vor sadrzavati lanac s najve¢im PoW.
2.1.1 Analiza konsenzusa

Koristene datoteke:
e src/consensus/params - sadrzi klasu params koja nam sluzi za postavljanje raznih
parametara koji se koriste za izracun u algoritmu prilagodbe tezine
e src/consensus/merkle - sluzi za stvaranje Merkle stabla
e src/consensus/tx_check - sluzi za provjeru ispravnosti transakcije
Mozemo rec¢i da svaka datoteka unutar mape consensus ima svoj tocno odredeni zadatak

vidljiv iz imena datoteke.

Najvaznije interakcije:
e MreZa - provjerava slazu li se lokalne kopije blockchaina medu ¢vorovima
e Validator - koristi za validaciju novih transakcija 1 blokova
e Rudar - provjerava ako je novi blok ispravan, to jest zadovoljava li taj blok navedena

pravila

Najvaznije funkcije:
e CheckTransaction() - provjeri transakciju koriste¢i pravila konsenzusa

o ComputeMerkeTree() - racuna korijen Merkle stabla za dani niz transakcija
2.2 Blockchain

Ve¢ smo ranije spomenuli blockchain kao strukturu podataka 1 neke njegove specifikacije.
Glavna funkcija ovoga modula jest upravljanje blockchainom, dodavanje novih
blokova, organizacija samih blokova te njihovo spremanje. U slucaju da ¢vor zaprimi
lanac, ¢iji je ukupni akumulirani Proof of Work ve¢i od onoga lokalne kopije blockchaina,
koriste¢i pravilo najduZeg lanca lokalni blockchain ¢e se azurirati kako bi sadrZavao lanac

gdje je PoW najveci.



2.2.1 Analiza blockchaina

Koristene datoteke:
e src/chain - nalaze se funkcije poput bool Contains() koji sluzi za provjeru je li
odredeni blok nadodan u blockchain
e src/chainparams - sadrzi parametre poput maksimalne veli¢ine bloka i sli¢no kojima
upravljamo samom strukturom blockchaina
e src/validation —  ovdje se nalaze  funkcije  ActivateBestChain() i1

FindForkInGloballndex()

Najvaznije interakcije:
e Baza podataka - spremanje blockchaina na medij
e Validator - provjera ispravnosti blokova
e Konsenzus - koriste¢i ovu komponentu rjeSava probleme racvanja te provjerava

ispravnost blokova

Najvaznije funkcije:

e Contains() - provjerava je li odredeni blok ve¢ nadodan u blockchain

e FindForkInGloballndex() - vraca pokaziva¢ na blok nakon kojega slijedi rac¢vanje
lanca

e ProcessNewBlock() - dodaje novi blok u blockchain

e ActivateBestChain() - ova funkcija se pokrece svaki put kada postoji moguénost da
lokalna kopija blockchaina nije ona s najve¢im akumuliranim PoW, primjerice pri
zaprimanju novoga bloka ili pri pokretanju ¢vora. Funkcija provjera je li lokalna
kopija lanca zaista ona s najve¢im PoW 1 ako postoji lanac s ve¢im PoW pokrece

reorganizaciju
2.3 Mreza

Budu¢i da je Bitcoin decentraliziran, svaki ¢vor u mreZi ima znacajnu ulogu. Dijeljenjem
podataka izmedu ¢vorova i njthovom komunikacijom osiguravamo integritet i sigurnost da
jedan zlonamjerni ¢vor ne moze ugroziti mrezu. Ova komponenta klju¢na je za Bitcoin,
buduéi da i kratkotrajni kvar moze onesposobiti cijelu mrezu i uzrokovati probleme poput

ra¢vanja lanca.



Funkcija ovoga modula jest upravljanje P2P mreZom i komunikacijom izmedu ¢vorova.

Takoder mora odrzavati veze, pronaci i pridodati nove ¢vorove te ukloniti neaktivne. Nadalje,

ovaj modul prati ponaSanje ¢vorova te biljezi pokusaje Sirenja laznih transakcija po mrezi. Za

ovakvo ponaSanje pridodaju se kazneni bodovi, koji ¢e nakon prelaska odredenog praga

rezultirati viemenskom zabranom koristenja Bitcoin mreze.

2.3.1

Analiza mrezne komponente

Koristene datoteke:

src/net - upravljanje portovima, dodavanje, brisanje 1 blokiranje pristupa mrezi
¢vorovima uz pomo¢ addrman i banman datoteka

src/banman - sluZi za kaznjavanje neiskrenih ¢vorova

src/net_processing - odlucuje Sto uciniti za svaku primljenu informaciju i u skladu s
odlukom koordinira druge komponente

src/protocol - definira strukture poruka koje se izmjenjuju izmedu ¢vorova koji su

spojeni na mrezu

Najvaznije interakcije:

Prosljedivanje blokova i transakcija drugim ¢vorovima u mrezi
Primanje blokova i transakcija koji se propagiraju mreZom
Validator - slanje primljenih transakcija i blokova validatoru kako bi se potvrdila

ispravnost istih

Najvaznije funkcije:

AddNode() - dodavanje nove adrese u skup poznatih adresa

Ban() - zabranjuje odredenom ¢voru sudjelovanje u mrezi na odredeno vrijeme
ProcessMessage() - procesira primljenu poruku te odreduje Sto treba dalje raditi,
primjerice odgovor nazad ¢voru koji je poslao poruku

ProcessBlock() - procesira zaprimljeni blok, pregledava je li blok novi ili ve¢ od prije
poznat ¢voru

ProcessHeadersMessage() - procesira zaglavlja blokova koje zaprimi, ovo je bitna
stavka jer po mreZi se opcenito prvo Salju zaglavlja, a nakon toga cijeli blokovi

OpenNetworkConnection() - otvara novu vezu prema ¢voru



2.4 Rudar

Proces rudarenja najjednostavnije mozemo objasniti kao kontinuirano hashiranje zaglavlja
bloka dokle prvih nekoliko znakova u rezultatu ne pocinju nulom. Broj potrebnih nula
odreduje se algoritmom prilagodbe tezine (potpoglavlje 3.2). Najvazniji parametri koji ulaze
u proces hashiranja su nonce, korijen Merkle stabla i hash vrijednost prijasnjeg bloka. Merkle
stablo slaze se nad transakcijama koje se nalaze u transakcijskom skupu te se slazu po

odredenim pravilima.

Funkcija ovoga modula jest proizvesti novi, ispravni blok koji ¢e se nadodati na

blockchain te pritom potvrditi odredene transakcije.
2.4.1 Analiza rudara

Koristene datoteke:

src/node/miner - glavna datoteka za ovaj modul, sadrzi sve najvaznije funkcionalnosti

Najvaznije interakcije:
e Transakcijski skup - rudar pri izradi svakog bloka informacije o transakcijama
pronalazi u mempoolu
e Validator - svaki novo izradeni blok mora pro¢i provjeru ispravnosti prije njegovog

dodavanja u blockchain i daljnje propagacije po mrezi

Najvaznije funkcije:

e C(CreateNewBlock() - najvaznija funkcija za ovaj modul, sluzi za kreaciju novog bloka
2.5 Skup transakcija

Mempool ili skup transakcija, sluzi ¢voru kako bi pratio transakcije koje jos nisu dodane u
blockchain, a izvrSene su. Tako ¢e primjerice nov€anik uz pomo¢ transakcijskog skupa moci
pratiti transakcije koje su povezane s korisnikom ali se jo§ nisu potvrdile dodavanjem u
blockchain. Ova stavka posebno je vazna pri rudarenju, buduéi da sve transakcije koje se
nalaze ovdje trebaju ¢im prije biti uklju¢ene u blockchain. Transakcije koje imaju vecu
proviziju vrlo vjerojatno ¢e biti prije nadodane u blok, budu¢i da tako rudar ostvaruje najvecu
zaradu (zarada rudara sastoji se od nagrade bloka i1 provizije svih transakcija koje je uvrstio u

blok). Takoder postoji moguénost vrac¢anja transakcija natrag u mempool, ako se odredeni



blok ne pridoda glavnome blockchainu. U slu¢aju da neka transakcija provede 72 sata unutar

mempoola i ne uvrsti se u blockchain, ona se briSe iz mempoola i smatra se nevaljanom.

Glavna funkcija jest dodavanje i spremanje transakcija koje se smatraju vaze¢ima do

trenutka njihova uvrsStavanja u blockchain.
2.5.1 Analiza transakcijskog skupa

Koristene datoteke:
e src/txmempool - najvaznija datoteka za ovu komponentu, sadrzi klasu CTxMemPool
gdje se nalaze bitne varijable i funkcije za upravljanje skupom transakcija
e src/policy/fees 1 src/policy/feerate - zajedno sluZe za izra€un provizije na odredenu
transakciju 1 pripomazu rudaru koliko je odredena transakcija bitna, koliko ¢e brzo

biti dodana u blockchain

Najvaznije interakcije:
e Rudar - rudar pomo¢u mempoola odabire transakcije koje ¢e dodati u novi blok
e Mreza - primanje novih transakcija koje treba nadodati

e Validator - svaku nadolazecu transakciju validira prije dodavanja u mempool

Glavne funkcije:
e RemoveForBlock() - pri stvaranju novog bloka ukloni transakcije koje su uklju¢ene u
taj blok iz transakcijskoga skupa

e IsSpent() - provjerava je li slu¢ajno doslo do ,,double spenda“
2.6 Novcanik

Ova komponentna omogucava pregled, slanje i primanje kriptovaluta preko mreze. S pomocu
javnog klju€a drugi korisnici mogu na na$ racun poslati kriptovalutu. PomazZe 1 ubrzava
proces izrade transakcije tako Sto automatski pronalazi dovoljnu koli¢inu UTXO kako bi
korisnik isplatio iznos. Novcanik je zaduZen i za automatsko potpisivanje transakcije s
izraCunom provizije. Bitno je napomenuti da niti jedan Bitcoin novcanik u sebi ne sadrzi

bitcoin, ve¢ koriStenjem privatnih kljuCeva oni osiguravaju siguran pristup bitcoinu.



Funkcija ovoga modula jest praenje stanja racuna korisnika te spremanje lokalne

kopije privatnog kljuca.
2.6.1 Analiza nov€anika

Koristene datoteke:
e src/wallet/wallet - sluzi za stvaranje, pokretanje 1 brisanje nov¢€anika, takoder moze
kreirati transakciju. Ova datoteka puno suraduje s walletdb datotekom
e src/wallet/walletdb - sluzi za spremanje podataka poput primjerice javnih i privatnih
kljuCeva te transakcija
e src/wallet/fees - koristi se za izraun provizije
e src/wallet/spend - sadrzi funkcije za stvaranje i potpis transakcija

Sve datoteke unutar mape src/wallet mozemo smatrati zna¢ajnim za ovu komponentu.

Najvaznije interakcije:

e Baza podataka - spremanje podataka novCanika, kada se korisnik ponovno spoji na
mrezu iz baze se ulitavaju podaci kako bi se korisniku prikazalo trenutno stanje
racuna

® Mreza - nakon §to stvori 1 potvrdi transakciju propagira je dalje po mrezi kako bi je
ostali ¢vorovi zaprimili

e Blockchain - pracenje transakcija koje su bitne korisniku

Najvaznije funkcije:
e C(CreateTransaction() - funkcija za stvaranje novih transakcija
e CommitTransacion() - propagacija transakcije po mrezi
o [oadWallet() - ucitavanje nov€anika uz pomoc¢ prije spremljenih podataka

e WriteTx() - zapisuje transakciju u bazu podataka
2.7 Validacija / validator

Provjerava jesu li blokovi i transakcije u skladu s Bitcoin protokolom. Svaki puni ¢vor
provodi ovaj proces nad svim transakcijama i blokovima koje zaprimi. U slu¢aju da validator

uspostavi da transakcija ili blok nisu ispravni, oni se odbacuju i ne dijele se dalje po mrezi.



Glavni cilj jest provjera ispravnosti transakcija provjeravajuéi potpise i ulaze te
provjera ispravnosti blokova provjeravajuéi krsi li blok pravila konsenzusa i nalaze li se

u bloku ,,double spend* transakcije.

Ukratko, mozemo reci da validacija potvrduje ispravnost transakcija, da nije doslo do ,,double
spend“ problema, a konsenzus podrazumijeva da se ¢lanovi u mrezi slazu oko poretka

validiranih transakcija [11].
2.7.1 Analiza validatora

Koristene datoteke:
e src/validation - dodavanje ili brisanje bloka iz blockchaina, funkcije koje pregledavaju
ispravnost blokova i transakcija
e src/consensus/validation - suraduje sa src/validation za validaciju blokova

e src/consensus/tx_verify - suraduje sa src/validation za validaciju transakcija

Najvaznije interakcije:
e Script - pokretanjem skripta odreduje se ispravnost transakcije
e Konsenzus - ve¢ na primjeru datoteka koje smo naveli mozemo vidjeti kako ova dva

modula suraduju u svrhu provedbe protokola

Najvaznije funkcije:
e CheckBlock() - provjerava ispravnost bloka prije njegova dodavanja
e ConnectBlock() - dodavanje bloka u blockchain te azuriranje UTXO seta
e DisconnectBlock() - uklanjanje bloka iz blockchaina i1 poniStavanje transakcija koje su
prethodno bile dodane tim blokom
o AcceptToMemoryPool() - pregledava ispravnost transakcije, te u slucaju da je

transakcija validna dodaje se u mempool
2.8 RPC (Remote Procedure Call)

Sam RPC, ne vezano za Bitcoin predstavlja komunikacijski protokol izmedu dva racunala
koji prvom racunalu, zvanom klijent, omogucava koriStenje servisa i resursa drugog racunala,
zvanog server. Klijent preko mreze Salje zahtjev serveru za odredenu funkciju i odredene

parametre. Kada server zaprimi zahtjev, obraduje ga i Salje klijentu nazad rezultate.



Glavna zada¢a RPC-a jest pruZanje sucelja vanjskim programima kako bi mogli
komunicirati s ¢vorom. Ta komunikacija se najcéeS¢e sastoji od komandi i upita za

odredene podatke.
2.8.1 Analiza RPC komponente

Koristene datoteke:
e src/rpe/client i src/rpe/server - odnose se na komunikaciju izmedu klijenta i servera
e src/rpe/protocol - sluzi pri komunikaciji izmedu klijenta i servera, nacin na koji oni
Salju upite i1 primaju odgovore
e src/rpc/blockchain - sluzi za upite o blockchain podacima
e src/rpc/rawtransaction - sluzi za rukovanje transakcijama
Svaka datoteka unutar src/rpc mape predstavlja pozive prema tocno odredenoj komponenti

Bitcoina vidljivoj iz imena datoteke.

Najvaznije interakcije:
e Ova komponenta olakSava korisniku koristenje novcanika, blockchaina, mreze i
rudara te su to komponente s kojima ona najviSe suraduje, iako se moze re¢i da

suraduje s gotovo svim komponentama.

Najvaznije funkcije za sam RPC:
e StartRPC() - pokrece RPC server
e ExecuteCommand() - pokrece izvrSavanje odredenog RPC poziva koji se navodi kao

parametar pri pozivu funkcije
2.8.2 Podjela RPC poziva

RPC naredbe na temelju komponente s kojom komuniciraju mozemo podijeliti na sljedeci
nacin [12]:
Konsenzus:

e getblockhash - vracanje hash vrijednosti bloka odredene visine

e gctblockchaininfo - vraca najbitnije informacije o stanju blockchaina

Transakcije:

e createrawtransaction - kreacija transakcije



e gettransaction - vraca informacije o transakciji

e listunspent - vraca sve izlaze transakcija koji joS nisu potroSeni

Mreza:
e getaddednodeinfo - vraca informacije o spojenim ¢vorovima

e gctconnectioncount - vraca broj povezanih ¢vorova

Novcanik:
e gctbalance - vraca stanje na raCunu
e sendtoadress - slanje odredene koli¢ine bitcoina na navedenu adresu

e getnewadress - stvara novu adresu za uplate bitcoina

Rudar:
e getmininginfo - vraca informacije vezane za rudarenje

e submitblock - predlaze novi blok mrezi
2.9 Baza podataka

Sluzi nam kako bismo sigurno i efektivno mogli lokalno spremati i pristupati podacima poput
blockchaina i1 privatnih adresa. Uz to ova komponenta odrzava UTXO skupove, prati
transakcije te u skladu s njima azurira skup. Koriste¢i lokalno spremljene podatke, ¢vorovi
medusobno komuniciraju i pregledavaju jesu li njihovi podaci validni te jesu li postigli

konsenzus. Bitcoin Core koristi LevelDB za mapiranje 1 dohvat spremljenih podataka.
2.9.1 Analiza baze podataka

Koristene datoteke:
e src/txdb - sluzi za spremanje UTXO skupova te blockchaina
e src/dbwrapper — pruza interakciju sa samom bazom podataka
e scr/wallet/walletdb - sluzi kao posrednik izmedu novcanika i baze podataka, zapravo
sadrzi i funkcije za obje komponente
e src/wallet/db - direktan pristup memoriji za odredene podake, funkcije Read(),
Write(), Erase(), Exists() i slicno

e src/node/blockstorage — obavlja pohranu blokova i uéitavanje istih



Najvaznije interakcije:
e Novcanik - spremanje transakcija i adresa koje novcéanik sadrzi
e Transakcijski skup - spremanje transakcijskoga skupa na disk
e Blockchain - spremanje lokalne kopije blockchaina kako bi ¢vor posjedovao tocne 1

aktualne podatke

Najvaznije funkcije:
e Read() 1 Write() - Citanje 1 zapisivanje u bazu podataka
e Erase() - brisanje vrijednosti iz baze podataka
e WriteTx() - zapis transakcije u bazu podataka
e LoadBlockIndexDB() 1 WriteBlocklndexDB() - funkcije za indeksiranje blokova,
indeks bloka pomaze pri pronalasku i dohvacanju odredenog bloka, jer se blokovi ne

spremaju redom po njihovim visinama, ve¢ po redoslijedu po kojem su stigli na ¢vor
2.10 Script

Ranije u radu detaljno smo naveli svojstva 1 na¢in koristenja Script jezika. Najc¢esce koriStene
skripte su Pay to Public Key Hash (P2PKH) te Pay to Witness Public Key Hash(P2WPKH)
koja je modernija verzija P2PKH. Takoder nudi se i Pay to Script Hash (P2SH) za

kompleksnije transakcije. Ovaj modul priziva se pri svakoj transakciji.

Glavna funkcija ove komponente bit ¢e provjera moze li Kkorisnik potroSiti izlaze

koriste¢i razne skripte.
2.10.1 Analiza Script komponente

KoriStene datoteke:
e scr/script/script - glavna datoteka po pitanju Script jezika, upravlja stvaranjem i
formiranjem skripti

e scr/script/interpreter - ova datoteka sluzi za samo izvrSavanje i1 prikaz rezultata skripte

Najvaznije interakcije:
e (Ova komponenta najces¢e se koristi s validatorom kako bi se potvrdila ispravnost

transakcije



Najvaznije funkcije:
e EvalScript() - pregledava ispravnost same skripte
e VerifyScript() - koristi se za validaciju transakcije
e EvalChecksig() - provjera potpisa na javni klju¢ kako bi se uvidjelo je li transakcija

odobrena od strane vlasnika privatnog kljuca



3  PRAVILA ZA POSTIZANJE KONSENZUSA

Ranije smo naveli najvaZznije pravilo za postizanje konsenzusa, odnosno Proof of Work.
Dogovoreno je da ¢e svaki ¢vor provjeravati koli¢inu akumuliranog PoW za sve lance za koje
zna da postoje. Uz ovo najvaznije pravilo, postoji jo§ nekolicina pravila koja sluze za

uspostavljanje konsenzusa.
3.1 Pravilo najduzZeg lanca

Vrlo jednostavno receno, ovo pravilo svakome ¢voru nareduje kako se ponasati u slucaju
racvanja. Budu¢i da znamo da ¢e u Bitcoin mrezi biti sluajeva kada dvojica rudara
proizvedu novi blok gotovo istovremeno, sigurno je da ¢emo imati dvije razli€ite, no ispravne

verzije blockchaina. Ovakav slucaj najlakse je objasniti na primjeru.

Pretpostavimo da jo$ nije doSlo do ra¢vanja te da su zadnja dva bloka za sve ¢vorove u mrezi
blokovi A i B. Nakon §to je blok B dodan, ¢vorovi zapo€inju rudarenje novog bloka C. Dva
rudara pronasla su rjeSenje u isto vrijeme i svaki od njih prosljeduje svoj blok dalje. Blokove
¢emo nazvati C1 1 C2. Ovisno o tome koji blok ¢vor zaprimi prvo, dodaje ga u svoj lokalni
blockchain 1 propagira dalje, dok ovaj drugi blok pri zaprimanju odbacuje. Sada su dva

moguca lanca A—B—C1 i A—>B—C2 (slika 3.1 oznaceno plavim tockastim linijama).
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Slika 3.1 Prikaz racvanja lanaca

Svaki rudar kao parametar za blok D uzeti ¢e zadnji blok u svojoj lokalnoj kopiji blockchaina
(C1 1ili C2). Recimo da je proizveden blok D kojemu je prijasnji blok C1. Sada, propagacijom
bloka D ¢vorovi €iji je lanac sadrzavao blok C2 kao vrh mogu uvidjeti da njihova lokalna

kopija lanca nije ona s najve¢im Proof of Work. Sada ¢e uslijediti proces reorganizacije,



nakon kojega ¢e propagirati dalje blok D. Kada ga svi ¢vorovi uvrste u svoj blockchain

posti¢i ¢emo konsenzus [13].

Slika 3.2 prikazuje dijagram toka za pravilo najduzeg lanca, odnosno §to ¢e ¢vor uciniti kada

zaprimi novi blok.

Podetak

h J

Primanje novoga
bloka

Validacija bloka

i

Usporedba duina
lanaca

Movi lanac = Stari lanac Zamjeni lanac

i

Prosljedivanje novog
bloka po mredi

Dodaj ili ignoriraj blok

Slika 3.2 Dijagram toka za pravilo najduzeg lanca

Sama implementacija ovoga pravila nalazi se u validation.h i validation .cpp datotekama.



3.2 Algoritam prilagodbe teZine

Jo§ jedan bitan algoritam koriSten u Bitcoinu jest algoritam prilagodbe tezine (difficulty
adjustment algorithm). Njime osiguravamo sigurnost i stabilnost mreze. Satoshi navodi u
svome radu [1] kako ¢e blokovi biti generirani otprilike svakih desetak minuta. Glavni motiv
za implementaciju ovoga algoritma jest razvoj tehnologije, tocnije porast koli¢ine hasheva u

sekundi koju ra¢unala mogu izvesti, pri ¢emu bi se blokovi generirali prebrzo.

Dogovoreno je da se provjera tezine izvodi nakon Sto se generiralo 2016 novih blokova.
Buduc¢i da se blokovi generiraju svakih deset minuta, mozemo zapaziti da se provjera deSava

svakih 20160 minuta (oko Cetrnaest dana).
3.2.1 Mehanizam prilagodbe

Pojam tezine je broj vode¢ih bitova u hashu koji moraju biti nula. Proporcionalno,
povecanjem broja vodec¢ih nula povecava se i potrebno vrijeme i1 raCunalna snaga potrebna za
pronalazak hasha. Primjerice 2009. godine samo prvih osam bitova morali su biti nula, dok se
danas zahtijeva izmedu 72 i 80 bita. Slika 3.3 prikazuje tehnoloski razvoj koji je rezultirao

vecom koli¢inom obradenih hasheva po sekundi.
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Slika 3.3 Prikaz razvoja racunalne snage za Bitcoin mrezu [14]



Na y-osi prikazana je snaga u mjernoj jedinici Peta hash, odnosno 10" hash operacija po

sekundi.

Formula kojom se ra¢una nova teZina:

v Y. cilj j
Nova tezina = Stara teZina X —————1=22 (3.1

Stvarno trajanje
Ciljano vrijeme je 20160 kao Sto smo spomenuli prije, dok se stvarno vrijeme mjeri od
trenutka kada je izvrSena zadnja promjena tezine do trenutka kada se nadoda jos 2016
blokova. Pretpostavka jest da je broj 2016 odabran kao ravnoteza izmedu responzivnosti i

stabilnosti, te se u praksi pokazao efektivan.

Primjerice, ako smo izmjerili stvarno trajanje od 18327 minuta, a stara tezina iznosi 10,

imamo jednadzbu.

20160
18327 (32)

Nova tezina = 11 (3.3)

Nova tezina = 10 X

Nagle promjene tezine mogu negativno djelovati na mrezu, jer primjerice rudari koji ulaze ili
izlaze iz mreZe mogu uzrokovati nestabilnosti. U svrhu sprjecavanja naglih promjena u tezini,
ona je ogranicena na faktore broja Cetiri (4 ili ¥4). Ovakvo ograni¢enje sprjecava napad gdje
bi skupina ¢vorova mogla ciljano prilagoditi svoju snagu rudarenja kako bi promijenili tezinu
prema vlastitim potrebama. Ograni¢avanjem postizemo stabilnost i sigurnost, jer bez naglih
promjena napadaci moraju potros$iti viSe energije kako bi izmanipulirali algoritam. Faktor

cetiri zapravo se kroz vrijeme pokazao kao najbolje rjesenje.
3.2.2 Zasto bas deset minuta?

Satoshi ve¢ u svome radu [1] navodi da ¢e zaglavlje bloka zauzimati 80 bajtova. Tada ¢e
godisnji rast ukupne memorijske veli¢ine blockchaina biti oko 4.2 megabajta ne racunajuéi
transakcije, te ako se svaki blok generira u intervalu od deset minuta. No, zasto primjerice

nije odabrano pet minuta, i §to bismo time postigli?

Najveca prednost bila bi upravo brzina kojom mozemo potvrditi transakciju. Ranije u radu
(potpoglavlje 1.9) smo naveli kako se transakcija smatra sigurnom ako imamo tri potvrde,
odnosno ako se na blok koji sadrzi naSu transakciju nadodala jo§ tri nova bloka. Naravno,

brzim generiranjem blokova ukupno vrijeme za potvrdu nase transakcije bilo bi smanjeno.



Iako se ovo ¢ini kao vrlo bitna stavka, zapravo za vecinu transakcija niskih vrijednosti uopcée
nije potrebno ¢ekati viSe od jedne potvrde, dok bismo primjerice za transakcije vec¢ih iznosa

morali ¢ekati oko 15 minuta (tri potvrde).

Glavni problem smanjenja intervala predstavlja koli¢ina nepotrebne potrosnje hash snage,
koja u Proof of Work mehanizmu ionako predstavlja veliki problem. Takoder, sam blockchain
bi imao duplo vise blokova pri c¢emu bi koli¢ina memorije koju blockchain zauzima bila veca.
Ako bismo interval povecali potrebno vrijeme ¢ekanja za potvrdu transakcije bi se povecalo,
no koli¢ina potroSnje nepotrebne hash snage bi se smanjila, kao i memorijsko zauzece

blockchaina.
3.3 UTXO skup

UTXO (Unspent Transaction Output) skup predstavlja sve bitcoine koji su poslani i zapisani
na blockchainu, no jo$ nisu potroseni. Ranije smo spomenuli Bitcoinove transakcije 1 njihove
ulaze 1 izlaze. Mozemo re¢i da su na UTXO skupu svi bitcoini koji se nalaze na izlazu
blokova, a nisu prisutni ni u jednom ulazu u blokovima nakon. Sam zapis sadrzi koli¢inu koja
je prenesena na izlazu te uvjete koji moraju biti ispunjeni kako bi se mogla potroSiti. Svi
¢vorovi sadrze UTXO skup pomocu kojeg 1 oni sami mogu validirati transakcije 1 blokove te
th potom propagirati dalje po mrezi. Bitno je da svi poStuju ista pravila te da se slazu o

trenutacnom stanju blockchaina.
3.3.1 Upravljanje 1 koristenje UTXO skupa

Skup se azurira pri dodavanju novih blokova u blockchain. Provjeravajuéi izlaze transakcija
mozemo dodati nove adrese koje sadrze UTXO ili mozemo povecati iznos koji odredena
adresa ve¢ posjeduje. Pregledom ulaza transakcija, smanjuje se iznos koji adresa posjeduje, te

u slucaju da je on jednak nuli, ta adresa se briSe iz UTXO skupa.

Pri samoj validaciji transakcije, provjerava se u UTXO skupu jesu li ulazi prije potroSeni,
kako bi se izbjegao problem dvostruke potrodnje. Cvorovi moraju &im prije pristupiti skupu i
validirati transakciju, te je vazno da mehanizmi dohvadanja podataka i indeksiranja budu
optimalni. Takoder ¢vorovi mogu odrezati dijelove blockchaina i zadrzati cijeli UTXO skup

kako bi ustedjeli na prostoru.



3.3.2 Problem memorije i rjeSenja

Povecanjem UTXO skupa, direktno se povecava i potrebna koli¢ina RAM-a koju ¢vor mora
imati. Zadnjih par godina ovaj problem je narocito vidljiv. Slika 3.4 na y-osi prikazuje nam

koli€inu izlaza transakcija koja je pohranjena u UTXO skupu.
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Slika 3.4 Prikaz porasta velicine UTXO skupa kroz zadnjih 5 godina [15]

Neka od rjeSenja za ustedu prostora:
e Razdvajanje potpisa transakcije od podataka transakcije kako bi podaci o
transakciji zauzimali manje memorije

e Spajanje viSe transakcija u jednu
3.4 Ogranicenje veli¢ine bloka

Ovo pravilo odnosi se na maksimalnu veli¢inu bloka koja trenuta¢no iznosi jedan megabajt.
Uvedeno je 2010. godine kako bi se osigurala stabilnost mreze i onemogucila namjerna
preopterecenja mreze. Zlonamjerni rudari mogli bi proizvesti iznimno veliki blok pri ¢emu bi

njegova validacija i propagacija kroz mrezu prouzrocila probleme.

lako je ova ideja dodana kako bi se osigurao ispravan rad mreze, ona ima svoj veliki

nedostatak. Naime, razvojem 1 popularizacijom Bitcoina, na mreZzi se broj transakcija naglo



povecavao. Buduéi da je dogovoreno da ¢e se svaki novi blok stvoriti za otprilike deset
minuta, a veliina bloka je fiksna, dolazi do zaguSenja transakcijskog skupa. Kao najlogi¢nije
rjeSenje nudilo se poveéanje veli¢ine bloka, $to bi ubrzalo proces dodavanja transakcija u
blockchain. Novonastali problem ovoga rjeSenja jest centralizacija mreze, odnosno
nemogucnost prijenosa velikih blokova kod ¢vorova slabijeg hardvera. Radi ove odluke
Bitcoin je doZivio hard fork, te nastaje Bitcoin Cash kao nova valuta. Cvorovi koji se nisu
slagali sa ovom odlukom zadrzali su stari blockchain, dok je Bitcoin Cash blockchain

prihvacao blokove do osam megabajta.

Ova tema predstavljala je jedan od najvec¢ih problema proslog desetlje¢a u vezi Bitcoina, no
danas se stanje normaliziralo razvojem novih ideja kao primjerice SegWit (odvojeni svjedok)

1 batching tehnika €iji je primarni cilj smanjiti veliinu transakcije.
3.5 Block halving

Block halving mozemo prevesti kao prepolovljenje bloka, no ovo pravilo ne odnosi se na
blok ve¢ na nagradu koju rudari dobivaju kada pronadu rjesenje za PoW. Implementirano je
kako bi se omogucila kontrola nad inflacijom 1 postigla dugoro¢na stabilnost bitcoina. Satoshi
je u svome radu [1] spomenuo kako ¢e ovo pravilo ograniciti koli¢inu ukupnih bitcoina na
dvadeset i1 jedan milijun Sto bi onemogucilo inflaciju koja je prisutna kod tradicionalnih

valuta.

Naime, dogovoreno je da se svakih 210,000 blokova (od prilike ¢etiri godine) nagrada koju
rudari dobivaju smanjuje za 50%. Pocetna nagrada bila je 50 bitcoina za pronalazak rjeSenja,
a za vrijeme pisanja ovog rada iznosi 3.125 bitcoina. Buduéi da vidimo da su rudari sve
manje 1 manje placeni, postavlja se pitanje isplati li se rudariti. Ovo ¢e predstavljati problem
za rudare jer ¢e njihovi troSkovi rudarenja ostati isti dok ¢e se nagrada dobivena za blok
smanjiti. RjeSenje za ovaj problem Nakamoto vidi u provizijama za transakcije. Smatra da ¢e
razvojem Bitcoin mreZe do¢i ¢e do porasta broja transakcija i samim time ve¢om zaradom od
provizije, jer se bloku uz isplatu novih bitcoina ispla¢uje i zarada od provizije za sve

transakcije uvrstene u blok.



4 DODATNE KOMPONENTE

Do sada smo nabrojali komponente koje su krucijalne za uspjesan rad Bitcoina. Sada ¢emo
spomenut komponente koje nam daju dodatne moguénosti ili pozitivno utjecu na sigurnost

mreze.
4.1 Graficko korisnic¢ko sucelje (GUI)

Iako je Bitcoin Core poznat po svojoj komandnoj liniji, nudi opciju za graficko sucelje kako
bi se olakSalo koriStenje aplikacije. Po nazivu mape vidimo da se koristi Qt razvojni okvir

(framework) za kreiranje grafickog sucelja.
4.1.1 Analiza grafickog sucelja

Koristene datoteke:
e src/qt/main 1 src/qt/bitcoin - sluze za pokretanje glavne aplikacije 1 definiranje
funkcionalnosti kojima grafi¢ko sucelje upravlja
e src/qt/walletview - sluzi za prikaz podataka koji se nalaze u komponenti nov€anik
koriste¢i graficko sucelje
e src/qt/bitcoingui — glavna datoteka za sinkronizaciju grafickog sucelja s ostalim
komponentama, takoder generira osnovne komponente grafickog sucelja (menu,
toolbar itd.)
Naravno sve datoteke unutar src/qt mape imaju svoju vaznost, neke se odnose na
komunikaciju izmedu grafickog sucelja 1 ostatka sustava, dok neke sluze za vizualizaciju 1

sam izgled komponenti.

Najvaznije interakcije:
e RPC - preko ovoga modula graficko sucelje dobiva informacije od Bitcoin Core
sustava
e Novcanik - graficko sucelje daje korisniku moguénost da upravlja svojim nov¢anikom

kao primjerice pregled transakcija i slanje bitcoin valute

Najvaznije funkcije:

e (GuiMain() - pokre¢e GUI aplikaciju



e UpdateWalletStatus() - pri svakoj promjeni stanja nov€anika poziva se ova funkcija

kako bi se pokazale najnovije ispravne informacije
4.2 Tor mreza

Tor mreza pomaze korisniku ostati anoniman pri spajanju na mrezu. U slucaju Bitcoina
osigurat ¢e anonimnu komunikaciju izmedu c¢vorova. Tor moZze sakriti IP adresu pri

komunikaciji ¢ime je pracenje ¢vora otezano.
4.2.1 Analiza Tor mreze

Koristene datoteke:
e src/torcontrol - gotovo sav kod vezan za samu implementaciju Tor mreze nalazi se

ovdje

Najvaznije interakcije:
® Mreza - sam Tor dodaje joS jedan sigurnosni sloj na mrezu kako bi se zastitili podaci

¢vora

Najvaznije funkcije:
e StartTorControl() - uspostavlja vezu s Tor mreZom

e StopTorControl() - zaustavlja vezu s Tor mreZom
4.3 Sigurnosni mehanizmi

Bitcoin Core implementira sigurnosne mehanizme u svrhu zastite podataka i sigurnog rada
mreze.

e Zastita od Dos napada - ranije spomenuti mrezni modul sadrzi implementaciju
ovoga mehanizma. Ukratko, ¢vorovi prate ponasanje drugih ¢vorova, te u slucaju
slanja velike koli¢ine poruka ili slanja krivih poruka mogu koristenjem kaznenih
bodova kazniti taj ¢vor

e Zastita od ponovljenih napada - koriStenje unikatnih oznaka transakcija kako bi se
onemogucilo ponavljanje transakcije nakon pojave racvanja. Cilj je izbjeci slucaj gdje
napada¢ moze poslati transakciju iz jednog lanca koja nije prisutna u drugome lancu,

gdje ¢e je drugi lanac smatrati ispravnim $to bi rezultiralo financijskim gubitkom



5 ZAKLJUCAK

Funkcionalna analiza u programiranju ima svrhu podjele sustava i1 analiziranja svakog
pojedinog dijela. Bitno je da analiza odgovara na pitanje Sto se ocekuje od komponente, no ne
1 kako ¢e se to rjeSenje implementirati. Izradenom funkcionalnom analizom lakSe se moZemo

sporazumjeti s ostalim sudionicima na projektu.

U ovome radu cjelokupni Bitcoin sustav sveden je na osnovne funkcije kako bi se stekao
dojam o nacinu na koji je sustav posloZen. Nacin podjele samoga sustava na komponente je

subjektivan, no bazira se na glavnim funkcionalnostima koje su prisutne u Bitcoinu.

Zavrsetkom funkcionalne analize kao sljedec¢i korak namece se implementacija, primjerice
izmjena dijelova koda za osobne svrhe i testiranje. Takoder jedna od moguénosti jest

naprimjer usporedba s Ethereum sustavom i1 osnovnim funkcijama koje su tamo prisutne.

U izvrSavanju ove analize stekao sam nove spoznaje i produbio znanje o Bitcoinu i samoj
funkcionalnoj analizi kao alatu. Stecena znanja uvelike ¢e mi pomo¢i za profesionalni razvoj

u struci.
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PosMovNIK

DAA — Difficulty Adjustment Algorithm
GUI - Graphical User Interface

IP — Internet Protocol

PoW — Proof of Work

P2PKH - Pay To Public Key Hash

P2SH — Pay To Script Hash

P2P — Peer To Peer

P2WPKH - Pay To Witness Public Key Hash
RAM — Random Access Memory

RPC — Remote Procedure Call

SHA 256 — Secure Hash Algorithm 256
UTXO - Unspent Transaction Output



SAZETAK

Kvalitetno provedena funkcionalna analiza uvelike nam olakSava razumijevanje kompleksnih
sustava kao §to je Bitcoin. Svojom decentraliziranom prirodom sam sustav sadrzi jedinstvene
koncepte koje ne nalazimo Cesto u drugim sustavima. Funkcionalna analiza u ovome radu
temeljila se na podjeli sustava u manje cjeline kako bi korisniku pruzila uvid svih potrebnih
komponenti za uspjeSan rad sustava. Rad pruza dokumentaciju svih komponenti s kratkim
objasnjenjem Cemu one sluze i interakcijama s drugim komponentama. Prikazana su i pravila
konsenzusa koja donose stabilnost mrezi i spomenuti su neki od najvecih problema s kojima

se Bitcoin sustav susretao od svojih pocetaka pa sve do danas.

Kljuéne rijeci: Bitcoin ¢vor, funkcionalna analiza, dokumentacija, blockchain,

konsenzus, Bitcoin sustav

ABSTRACT

A good functional analysis can be very useful for understanding a complex system such as
Bitcoin. With its decentralized nature, the system contains unique concepts we won't usually
find in other systems. In this thesis, functional analysis was made by splitting the system into
its core functions to give the reader a better understanding of all important components that
allow the system to work properly. This thesis provides documentation for all those
components while briefly explaining them and mentioning their most important interactions
with other components. Rules of consensus that bring agreement to the network were also

shown, along with some of the problems Bitcoin has faced since its release.

Keywords: Bitcoin node, functional analysis, documentation, blockchain, consensus,

Bitcoin system



DoODATAK A: GITHUB REPOZITORIJ I STABLASTI PRIKAZ MAPA I DATOTEKA

Sve navedene datoteke i1 njihov kod nalaze se na online platformi GitHub u repozitoriju

bitcoin/bitcoin/ (https://github.com/bitcoin/bitcoin, zadnje pristupano 28.8.2024.).

Budu¢i da se i u samoj src/ mapi nalazi viSe tisuéa datoteka, sama vizualizacija nije
jednostavna. Za pregled cjelokupne strukture predlaze se preuzimanje koda u cjelini i
koriStenje file explorera. U nastavku je nadodan pojednostavnjeni stablasti prikaz direktorija i
datoteka unutar mape src/. Prvo su prikazane datoteke unutar same src/ mape, a nakon njih
dolazi lista vaznijih podmapa. Za odredene podmape bit ¢e prikazane i neke datoteke koje se

nalaze u njima.


https://github.com/bitcoin/bitcoin

|— addrdb.cpp
— addrdb.h
|—— addrman.cpp
I— addrman.h
|— addrinfo.cpp
— addrinfo.h
I— alert.cpp

|—— banman.cpp
I— banman.h
I— base58.cpp
— bases8.h

I— base64.cpp
— base64.h

I— bech32.cpp
|— bech32.h

I— blockfilter.cpp
— blockfilter.h

I— blockencodings.cpp
|— blockencodings.h
|— blockpolicy.cpp
I— blockpolicy.h

|— bloom.cpp

I— bloom.h

|— chain.cpp

I— chain.h

|— chainparams.cpp
I— chainparams.h

I— chainparamsbase.cpp
|—— chainparamsbase.h

I— chainparamsconstants.cpp
I— chainparamsconstants.h
I— chainparamsseeds.cpp
|— chainparamsseeds.h

I— checkqueue.cpp
|— checkqueue.h
I— coins.cpp

F— coins.h

I—— compressor.cpp
F— compressor.h
I—— compress.cpp
— compress.h
|— core_io.cpp
F— core_io.h

|— core_memusage.h
I— core_read.cpp
I— core_read.h
I— core_write.cpp
— core_write.h
|—— cpuid.cpp

F— cpuid.h

I— dbwrapper.cpp
I— dbwrapper.h
|— deserializer.h

I— dstencode.cpp
|— dstencode.h
I— fs.cpp

I— fs.h



I— hash.cpp
|— hash.h

|— httprpc.cpp
|—— httprpc.h
I— httpserver.cpp
|— httpserver.h
|— init.cpp
— init.h

|— key.cpp
I— key.h

|— key io.cpp
|— key i0.h

|—— libbitcoinconsensus.cpp

I— libbitcoinconsensus.h
|—— mapport.cpp

|— mapport.h

|— memusage.h

|— merkleblock.cpp
I— merkleblock.h
|— miner.cpp

I— miner.h

|— net.cpp

I— net.h

|—— netbase.cpp

|— netbase.h

|— net permissions.cpp
I— net_permissions.h
|— net_processing.cpp
|— net_processing.h
I— netaddress.cpp
|— netaddress.h

I— netgroup.cpp

|— netgroup.h

|— netmessagemaker.h
I— outputtype.cpp
|—— outputtype.h
I— protocol.cpp
I— protocol.h

I— psbt.cpp

|— psbt.h

I— pubkey.cpp

|— pubkey.h

— random.cpp

|— random.h

I—— rest.cpp

I— rest.h

|—— reverse iterator.h
— scheduler.cpp
I— scheduler.h

I— shutdown.cpp
|— shutdown.h

I— signet.cpp

|— signet.h

I— streams.h

|— sync.cpp

|—— sync.h

I— threadinterrupt.cpp
I— threadinterrupt.h

I— threadsafety.h
|— timedata.cpp
— timedata.h
|— torcontrol.cpp

I— torcontrol.h

|— trafficgraphdata.cpp



I— trafficgraphdata.h

|— txdb.cpp

— txdb.h

|—— txmempool.cpp
I— txmempool.h
|— ui_interface.h
|— uint256.cpp
— uint256.h
—undo.h

I— validation.cpp
— validation.h

I— validationinterface.cpp
|—— validationinterface.h

— version.cpp
— version.h

|— warnings.cpp



|— compat/
|— consensus/
| I— amount.h

| I—— block.h

| |— consensus.h

| |— merkle.cpp

| |— merkle.h

| I— params.h

| |— tx_verify.cpp
| I— tx_verify.h

|

L— validation.h

|— interfaces/

|— logging/

|— mempool/

|— node/

| |— blockstorage.cpp

| |— blockstorage.h

| I—— chainstate.cpp

| I— chainstate.h

| |— coin.cpp

| |— coin.h

| |— mempool args.cpp
| |— mempool args.h
| F—psbt.cpp
| —psbth
| |— transaction.cpp
| I—— transaction.h
|

|

I— utxo_snapshot.cpp
L— utxo_snapshot.h

|— fees.h

I— fee estimator.cpp
— fee_estimator.h
|—— packages.cpp
I— packages.h

I— policy.cpp

I— policy.h

|— settings.cpp

— settings.h

I— pow/

I— primitives/
F—av

|—— rpc/

I— blockchain.cpp
— blockchain.h
I— context.cpp
|— context.h

I— getblocktemplate.cpp
|— getblocktemplate.h

I— miner.cpp
|— miner.h
I— misc.cpp
I— misc.h
|—— net.cpp
|— net.h

I— rawtransaction.cpp
— rawtransaction.h

— server.cpp
— serverh
|— util.cpp

L— utiLh

I— script/



I— bitcoinconsensus.cpp
I— bitcoinconsensus.h

I— descriptor.cpp
I—— descriptor.h
I— ecdsa.cpp
|— ecdsa.h

|— interpreter.cpp
I— interpreter.h
|— miniscript.cpp
I— miniscript.h
|— script.cpp
I— script.h

I—— sign.cpp

I— sign.h

|—— standard.cpp
L standard.h

|—— test/
I— wallet/

|— context.cpp
|— context.h
I— crypter.cpp
I— crypter.h
I— db.cpp
—db.h

external signer scriptpubkeyman.cpp

|

external_signer scriptpubkeyman.h

I—— feebumper.cpp
— feebumper.h

|— flatdb.cpp
— flatdb.h

I— init.cpp

F— inith

I— interfaces.cpp
I— interfaces.h
I— ismine.cpp
|— ismine.h

I— keystore.cpp
|— keystore.h
I— load.cpp

— load.h

I—— outputtype.cpp
I— outputtype.h
|—— rpcwallet.cpp
F— rpewallet.h
|— sapling.cpp
I— sapling.h

|— scriptpubkeyman.cpp
I— scriptpubkeyman.h
|— tx.cpp

|— tx.h

I— wallet.cpp
— wallet.h

I— walletdb.cpp
— walletdb.h
I— wallettool.cpp
|— wallettool.h

I— walletutil.cpp
L— walletutil.h



U slucaju da citatelj zeli stablo s apsolutno svim datotekama evo $to mora uciniti (navedeni

koraci odnose se na Windows korisnike, iako je postupak vrlo slican i za Mac i Linux

korisnike):

1.

A R e

Preuzeti repozitorij s githuba

Pronaci odgovaraju¢u mapu na racunalu

Stisnuti tipku shift te desni klik na spomenutu mapu

Odabrati opciju otvori u terminalu

Upisati komandu ,,tree /f /a > tree.txt 1 pritisnuti enter

Unutar mape pronaci datoteku tree.txt i otvoriti je u MS wordu

U pop-up prozoru odabrati unicode jezik i otvoriti datoteku



