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SAZETAK

Nove sigurnosne ranjivosti i zakrpe istih u IoT, kao 1 u drugim informati¢kim bransSama, ¢e se
uvijek pojavljivati. Sigurnost i privatnost najvise ovise o tome koliko truda ulozimo u iste da bismo
smanjili prijetnje. Dana$nji protokoli su dovoljno sigurni da zadovolje sigurnost prosjecne pametne
kuce. Bitno je da su tehnologije otvorenog koda zbog potrebe privatnosti. MQTT protokol je znacajno
pametnom kuc¢om.

KLJUCNE RUECT: MQTT, pametna kuca, loT, Internet of Things, openHAB
SUMMARY

New security vulnerabilities and patches for them in 10T, as well as in other IT industries,
will always appear. Security and privacy mostly depends on how much effort we put into them to
reduce threats. Today's protocols are secure enough to satisfy the security of the average smart home.
It is essential that the technologies are open source due to the need for privacy. The MQTT protocol
is significantly more acceptable than HTTP for 10T purposes. openHAB is more than enough as a
smart home management server.

KEY WORDS: MQTT, smart house, IoT, Internet of things, openHAB
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1. UvOD

U danasnje vrijeme svjedocimo porastu brzine interneta zbog povecane upotrebe podataka jer je
potrebna kako bi se Sto veca koliCina podataka mogla prenijeti, Sto rezultira nastankom novih i
kompleksnijih aplikacija koje se koriste u modernom svijetu za zabavu ali i za pomo¢ u industriji i

kuéanstvima.

Danas se dostupna tehnologija koristi za automatizaciju odredenih elemenata u ku¢ama, stoga te
kuce nazivamo pametnim ku¢ama. Omogucava se automatizacija upravljanja $to korisniku ove vrste

sustava olakSava upravljanje raznim uredajima u kucanstvu.

Daljinskim upravljanjem omogucéava se kontrola raznih sustava pametne kuce poput video

nadzora, senzora pokreta, regulacija grijanja i mnostvo drugih.

Modernizacija tehnologije znatno olaksava podesavanje raznih uredaja u sustavu pametne kuce.
Tako na primjer u sustavu uredaji za regulaciju grijanja putem termostata ujutro i navecer zamijenjeni
su uredajima poput tableta i pametnih telefona. Elementima pametne kuée mozemo upravljati veé
postoje¢im aplikacijama koje su povezive putem Wi-Fi, Bluetooth, mobilne mreze i drugih protokola
ili gotovim modulima koje mozZemo kupiti online ili u trgovinama. Sve je viSe uredaja koji imaju

moguénost povezivosti 1 upravljanja na daljinu kako u kuc¢anstvima tako i u industriji.

Prvo poglavlje zavr$nog rada referirati ¢e se na lot tehnologiji , njezinoj definiciji, ali i primjeni u
sustavu pametne kuée. Naredno poglavlje pojasnjava definiciju pametne kucée, njezinu izgradnju
tokom godina i primjenu. Nadalje, iduc¢a poglavlja bazirati ¢e se na sustave Bluetooth i Wi-Fi mreze
koje se primjenjuju u pametnim ku¢ama, ali i na odabir tehnologije upravljanje pametnom ku¢om koja
koristi program openHub. Mqtt protokol i izradivanje uredaja senzora pokreta, vlaznosti i temperatura

zraka i dima su preostala poglavlja koja ¢e se objasniti u ovome zavr§nom radu.



2. INTERNET STVARI (10T)

»Internet stvari® mozemo definirati kao veliku mreZu koja se bezicnom povezanosti proteze u bilo
kojem proizvodu.! Pojam obuhvaéa uredaje ¢ije se karakteristike isti¢u u domeni povezivosti uredaja
u jednu veliku cjelinu. Time je omoguéena maksimalna komunikacija sa korisnikom. Pomocu
pametne tehnologija uredaji poput pisaca, hladnjaka, perilice rublja, klima uredaja koriste se u

kuc¢anstvima, te postaju sve viSe komercijalno dostupni i cijena im je s godinama sve pristupacnija.

Iot mreza pomocu koje se mogu regulirati razni kuéanski uredaji poput perilice rublja, rasvjete i

O
10t

Slika 2.1. 10T mreza?

televizora je prikazana naslici 2.1.

2.1 Primjena loT-a

Najzastupljeniji je medu privatnim potrosa¢ima, te ¢ini veliki postotak uredaja dostupnih na
trenutnoj mrezi. Ova vrsta sustava u pametnoj kuci je najcescée primjenjena kod senzora pokreta, video
nadzora, sustava upravljanja centralnim grijanjem i rasvjetom, otvaranja vrata/prozora, te video

nadzora. Sustav kada je ukljuéen u sluéaju detekcije pokreta obavjestava korisnika o tome.

! https://aws.amazon.com/what-is/iot/ (preuzeto 17.09.2022.)

2 https://www.pngwing.com/en/free-png-vwfwr/ (preuzeto 13.09.2022.)
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3. PAMETNA KUCA

Pojam pametne kuce definira se kao sustav koji obuhvaca podatkovnu mrezu koja spaja znacajne
elektricne uredaje. Centralni sustav pametne kuce omogucéuje povezivanje viSe sustava poput
sigurnosti, rasvjete, grijanja, sustava hladenja, potrosnju tople vode. Pametna kuca sadrzi inteligentni
sustav koji upravlja svojim segmentima samostalno, te samim time odsustvom osobe i dalje rade
ispravno. Na slici 3.1 prikazani su sustavi pametne kuce povezani mobilnim telefon putem beZzi¢ne

mreze.

Smart Home

Slika 3.1. Pametna kuéa®

Sustav kao takav omoguc¢ava kontrolu sve dok su svi elementi inteligentne kuce spojeni na mrezu.
Tako na primjer za paljenje rasvjete ispred kuée osoba nije nuzno fizicki potrebna, nego uz nekoliko
klikova na aplikaciji koja se nalazi na njezinom pametnom telefonu odreduje funkciju koju zeli. Sustav
pametne kuce ima niz prednosti radi konstantne povezanosti s internetom. Osnovna instalacija lako je

programirana kako bi ugodila svim potrebama pojedinca.

8 https://www.nabava.net/clanci/savjeti/smarthome-sto-znaci-imati-pametnu-kucu-1545t6 (preuzeto 13.09.2022.)
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3.1. Povijest pametne kuce

Sedamdesetih godina proslog stoljea nastaje pojam pametne kuce. Do tada se energetski
ucinkovito sagradena kuca smatrala pametnom. Od tada se izraz pametne ku¢e mijenja uz napredak
tehnologije u odredenom razdoblju. Tijekom osamdesetih godina inteligentna kuca je bila ona u kojoj

se preko osobnog racunala upravljalo odredenim sustavima u njoj.

Izum kuénih uredaja pocetkom dvadesetog stoljeca bio je znacajno postignuce. 1901. godine
napravljen je prvi usisiva¢ koji se pokretao na motor. Nekoliko godina nakon, 1907. na trziStu se

pojavljuje bolji i jednostavniji usisivac¢ koji radi na struju.

James Sutherland 1966. godine kreira Echo 1V (Electronic Computing Home Operator) Kkoji je
tada bio prvi uredaj osmiSljen na principu kuéne automatizacije. Uredaj je imao moguénost
upravljanja raznim uredajima u njegovom domu poput klime, digitalnih satova i televizora. Takav
uredaj tih godina bio je daleko ispred tadasnje tehnologije, no Sutherland nije imao namjeru uredaj

prodavati. Slika 3.2. prikazuje Echo IV sustav.

ECHO-IV SYsTEM DIAGRAM

BINARY CODED DECIMAL CLOCKS:
FamiLy Room, LIVING Room,
KitCHEN, MASTER BEDROOM

MASTER BEDROOM
ALARM CLOCK

BASEMENT
|| PROGRAMMING

CoNSOLE CONTROL PANEL
PROGRAM
KITOHEN PANEL FaMmiLY Room

CONSOLE: STEREO

1IBM SELECTRIC CONTROL
TYPEWRITER INPUT/ PANEL

OuTPUT
FURNACE
LIVING ROOM THERMISTAT

TV CONTROL
KEYBOARD

Main BASEMENT CABINET: &' HIGH, 7' WIDE, | .5’ DEEP

Slika 3.2. Glavni Echo IV sustav*

Najveci procvat kuéne automatizacije dolazi krajem devedesetih razvojem novih tehnologija, te

postaju pristupacnije ve¢em broju ljudi.

4 https://computerhistory.org/blog/the-echo-iv-home-computer-50-years-later/ (preuzeto 13.09.2022.)
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3.2. Primjena pametne kucée

Sustav pametne kuce sastoji se od uredaja koji se dijele u veci broj podsustava koji mogu raditi
zasebno i zajedno Cine sustav inteligentne kucée. Protokol X-10 najéescée se koristi u takvim sustavima
zbog jednostavne primjene. Osnovna oprema pametne kuce sastavljena je od LCD monitora koji su
osjetljivi na podrazaje, senzora, daljinskog upravljaca, mikro modula i tipkala. LCD monitor u sebi
sadrzi modem koji omogucava komunikaciju sa telefonskom centralom. Time je omogucéeno

upravljanje putem pametnog telefona.

Centralna konzola takoder je osjetljiva na dodir, a sastoji se od primopredajnika kojemu je osnovna
zadaca primanje radio frekventivnih signala preko daljinskog upravljaca, te ih pretvara u X-10 signale.
Kuéna automatika i sigurnosni sustav spojeni su na centralnu konzolu. Software koji je u njoj
programiran znatno olakSava programiranje naredbi i postavljanje ikona. Takoder na konzolu su
spojene sigurnosne kamere na osobni zahtjev korisnika. Senzori imaju znac¢ajnu ulogu zbog smanjene
moguc¢nosti nastanka poplave i pozara, ali i provala. Takoder se koriste senzori za detekciju pokreta

pri ulasku ili izlasku iz prostorije.

Daljinski upravlja¢ jedan je od najvaznijih uredaja. Omogucava prakti¢nost upravljanja jer se
njime moze upravljati iz bilo kojeg dijela kuc¢e. Mirko moduli imaju veliku vaznost prilikom spajanja
na gradsku mreZu, te se tako odreduje adresa uredaja. Ugraduju se strujne uti¢nice, no koriste se i kod
standardnih prekidaca za rasvjetu. U X-10 protokolu naj¢escée u standardiziranom paketu dolaze i tri
filtera, te zauzimaju Sest mjesta u razvodnoj kutiji. Na trziStu mozemo pronaci opremu i protokole
koji su normirani po europskim, ali i1 svjetskim kriterijima (ISO, IEC, EN...) §to svakome korisniku

moze osigurati sigurnost, ali i pouzdanost.



4, BLUETOOTH

Bluetooth sustav dobio je naziv po kralju Haroldu Gormssonu koji je 958. godine ujedinio Dansku
i Norvesku. Njegov ,,mrtvi“ zub poprima tamnoplavu boju, te sukladno tome kralj dobije nadimak
Bluetooth koji se danas koristi za vrstu bezi¢ne mreze.

Godine 1994. tvrtka Ericsson sa sjedistem u Svedskoj definira ovu vrstu sustava. Bluetooth
Special Interest Group je kompanija koja ima glavnu ulogu u razvitku i odrzavanju sustava. Tvrtka se
sastoji od desetak tisuc¢a firmi zbog primjene Bluetooth-a u velikom broju proizvoda elektronicke
industrije. Na slici 4.1 objasnjen je logotip Bluetooth mreze koji je kombinacija runa ,,H* (Hagall) i
B (Berkanan), Haraldovi inicijali.

Nordic H Nordic B BluetOOth“

Slika 4.1. Bluetooth logo®

Ova vrsta sustava osigurava prijenos informacija unutar uredaja manjih udaljenosti. Uklju¢ena
Bluetooth mreza sadrzi adapter u kojemu se nalaze odasilja¢ i prijemnik. Najmanja udaljenost
definirana je na 6 metara, a snaga njezinog odasiljaca iznosi 1 mili-Wat. To je sasvim dovoljno za
normalan rad mreze. Cesto se navode i drugi dosezi koji se mogu protezati i do 100 metara snage
odasiljaca 100 mili-Wata, $to je i najveca snaga. Stoga se Bluetooth mreza jo§ naziva i mrezom

osobnog prostora. 2,45 GHz je frekventni pojas u kojemu radi Bluetooth mreza.

Njezino koristenje ne zahtjeva potrebnu licencu i doseze propusnost od 2,1 Mbps. Propusnost
mreze je vise nego zadovoljavajuca za poslove Koji ju koriste. Primjena tehnologije bezi¢nog prijenosa
ima Sirok obujam uporabe za razne uredaje, ali i sustave. Takoder se za ovu vrstu beZi¢ne mreze moze

re¢i da zamjenjuje USB vezu.

S https://www.creativeblog.com/news/bluetooth-logo-secret (preuzeto 13.09.2022.)



https://www.creativebloq.com/news/bluetooth-logo-secret

Bluetooth sustav osigurava vezu na principu veze podataka. Prenosi odredenu strukturu podataka
izmedu raznovrsnih uredaja. Veza ukljucuje do osam aktivnih uredaja u isto vrijeme. Slika 4.2.

pokazuje uredaje koji su spojivi putem bluetooth veze.

[o]
® 5
< g

feel
/ — \

Slika 4.2. Bluetooth povezivanje’

Bluetoothom spajamo uredaje poput audio uredaja (prijenosni bluetooth zvucnici, bluetooth
slusalice,...), fotoaparata koji imaju moguénost povezivanja bluetoothom, bezi¢ne tipkovnice 1
bezicnog misa,...

Razvojem mreza tijekom godina, ZigBee je noviji sustav koji radi na principu Bluetooth-a, te mu
u odredenim dijelovima konkurira. Ova vrsta sustava pogodna je manjoj propusnosti veze i potroSnja
energije je smanjena. Njezina najveca prednost je jednostavnost, ali i niska cijena cijena koja ju ¢ini

pristupanom za veliki broj naprava.

7 https://www.dignited.com/50134/the-updated-guide-to-bluetooth/ (preuzeto 17.09.2022.)
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5. BEZICNA MREZA WI-FI

»Naziv Wi-Fi oznaCava jedan skup mreza koje se medusobno razlikuju u raznim elementima i
koje su raznim varijantama standarda 802.11.°“ Bezi¢na lokalna mreZa kojoj je namjena uporaba u
prostorima poput poslovnih zgrada, te obuhvaca vise poslovnih prostora u jednom mjestu. Omogucuje
dobru mobilnost uredaja, bezi¢no povezivanje racunala ili drugih uredaja na mrezu. Usprkos tome

mobilnost bezi¢ne mreze nije velika i u prosijeku iznosi oko 100 metara.

Prilikom spajanja na Wi-Fi mrezu potreban je adapter za standard 802.11. on ukljucuje transfer
(odasilja¢ 1 prijamnik) za elektromagnetske signale. Prijenosna racunala mogu sadrzavati ve¢
ugradene adaptere. Postoje sluc¢ajevi u kojima racunalo nema potrebni ugradeni adapter, tada se moze
ugraditi ili prikljuciti na neki USB port racunala.

Wi-Fi Alliance je udruzenje ¢iji je zastitni znak upravo Wi-Fi. Udruzenje okuplja nesto vise od
300 tvrtki koje se bave proizvodnjom opreme za lokalne bezicne mreze. 1991. godine NCR
korporacija AT&T u Nizozemskoj izumila je Wi-Fi mrezu. Prva mreza nosila je naziv Wawe. Wawe
LAN i radila brzinom od 1 do 2 Mbit/s.

5.1. Komponente Wi-Fi mreZe
Komponente bezi¢ne Wi-Fi mreze sadrze modem, mreznu Karticu, usmjeriva¢, pristupnu toc¢ku,

repetitore i antene.
5.1.1 Modem

Uredaj hardverskog umrezavanja koji pretvorene podatke u signal lako Salje i prima putem
telefonske linije, satelitske veze ili kabela. Nekada su radili na principu analogne telefonske linije, te
modem pretvara podatke u realnom vremenu za dvosmjernu mreznu komunikaciju. Dovodi Internet

u kucu 1 odrzava vezu s pruzateljem usluge, te omogucava pristup internetu.

Racunalni signali su digitalni, dok su internetski analogni. Modem demodulira analogne signale s
interneta u digitalne da bi ih ra¢unalo moglo razumjeti i obrnuto. Stoga rije¢ modem znaci modulator-

demodulator.

Postoje razni tipovi modema, no najzastupljeniji su oni Zi¢ani i DSL modemi. Zi¢ani su povezani
pomocu koaksijalnog kabela koji je najcesc¢e osiguran od strane pruzatelja kablovske televizije (

Hrvatski Telekom, Al...).

8( M,Radovan,2008,str.273)



Izgled modema prikazan je na slici 5.1.

AZZFRRRRRRRARNNNNNY

Slika 5.1. Modem [32]

Putem telefonske linije povezani su DSL modemi. Klasi¢ne telefonske veze danas imaju brzinu
od 56 000 bit/s §to je omoguceno dana$njim normama. Mogu biti izradeni u obliku elektronicke

kartice koja se ugraduje u ra¢unalo, te samostalne vanjske jedinice.

e Faks modem-prijenos racunalnih podataka, slika i teksta faks uredajem.
e ADSL-prijenos podataka preko telefonske mreze i mreze kablovske televizije

5.1.2 Usmjerivac (ruter)

Funkcionira na sli¢an princip kao i standardni usmjeriva¢ za zicane Ethernet mreze. Bezi¢ni
usmjeriva¢ potreban je kako bi se uspostavila bezicna mreza. 802.11ac pruza dobru reprodukciju

videozapisa ili igranje video igara. Usmjerivac je prikazan na slici 5.1.2.

Slika 5.2. Usmjerivac®

9 https://www.links.hr/hr/router-asus-rt-ac65p-dualband-ac1750-wan-1-port-gigabit-4-port-switch-3-antene-1x-usb-
bezicni-060800022 (preuzeto 13.09.2022.)
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https://www.links.hr/hr/router-asus-rt-ac65p-dualband-ac1750-wan-1-port-gigabit-4-port-switch-3-antene-1x-usb-bezicni-060800022

5.1.3 Mrezna kartica

Ima veliku vaznost za uredaje na bezi¢noj mrezi, te su potrebni za svaki takav uredaj. Njegova

zadaca je priklju¢ivanje uredaja na lokalnu mrezu. Pametni telefoni, tableti, prijenosna racunala imaju

mogucnost povezivanja bezicnim putem. Mrezna kartica za prikljucivanje na bezi¢nu mrezu prikazana

jenaslici 4.1.3.1.

Slika 5.3. Mrezna kartica'®

Postoji nekoliko priklju¢aka mrezne kartice, a to su:

Tanki koaksijalni-koaksijalni kabel povezan je direktno na sabirnicu. Prednost ovog
nacina povezanosti je taj $to je jeftino rjeSenje, dok se za nedostatak moze navesti da
prilikom o$tecenja ili prekida mrezne kartice dolazi do potpunog prekida povezanosti
mreZze.

Usukane parice-osmo zitni kabel, mogu biti STP i UTP tipa tj. otklopljenje i
neotklopljene. Prednosti su jeftinija cijena vodova i aktivnih mreznih uredaja, koja je
dovela do povecanja popularnosti. Takoder je i laksa za instalaciju i znatno pouzdanija
od prethodno navedene.

Debeli koaksijalni-koaksijalni kabel se viSe ne koristi. Prekid ili oste¢enje dovodi do
potpunog prekida mreze. Uredaj se povezuje na mreznu karticu pomocu 15 pinskog

AUI (Attachmet Unit Interface) konektora.

10 https://www.hgspot.hr/mrezna-Kkartica-tp-link-tl-wn781nd-150-mbps-wireless-n-pcie (preuzeto 13.09.2022.)
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5.1.4 Pristupna tocka (access point)

Koristi se kao dopustenje bezi¢noj mrezi da se spoji na postoje¢u mrezu. Tocka pristupa olaksava
pristup spajanju Wi-Fi-ja ako u nekim dijelovima kuce ili poslovne zgrade postoji slaba mreza. Na

slici 5.4. prikazana je pristupna tocka.

Slika 5.4. Pristupna tocka*

5.1.5 Antene

Antene funkcioniraju tako da Salju radio valove na frekvencije gdje slu$ni uredaji mogu primiti.

Radijski odasiljaci i prijemnici ugradeni su u opremu. Na slici 5.5. je prikazana antena.

Slika 5.5. Antena®?

11 https://www.nabava.net/pojacivaci-wifi-signala/pristupna-tocka-tp-link-nswpac0290-eap115-5w-12v-1-fast-ethernet-

rj-45-2424835-ghz-bela-cijena-57896211(preuzeto 13.09.2022.)

12 https://www.kupindo.com/Oprema-i-delovi/70961693 2-4GHz-i-5-8GHz-ANTENA-za-hvatanje-WiFi-signala-
NOVO (preuzeto 13.09.2022.)
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Antene prikupljaju dolazne signale ili zracenje odlaznih signala. Na usmjeriva¢ima Wi-Fi antene

se mogu ugraditi iznova, dok su ostale ugradene unutar kucista uredaja.
5.1.6 Repetitori

Repetitori se koriste za proSirenje pokrivenosti Wi-Fi mreze. Rade na principu da nakon primitka
postojecih Wi-Fi signala pojaCava signal i prenosi pojacan signal. Repetitor na jednostavan nacin

moze udvostruciti pokrivenost Wi-Fi mreze. Kod same instalacije mora biti izravno povezan sa

usmjerivacem. Slika 5.6. prikazuje repetitor.

)

Slika 5.6. Repetitor??

13 https://www.mall.hr/pojacalo-wi-fi-signala/emos-wifi-repetitor-300m-u25 (skinuto 13.09.2022.)
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6. ODABIR TEHNOLOGIJE UPRAVALJANJA PAMETNOM KUCOM

Program openHUB je otvorenog koda za automatizirano upravljanje pametnom ku¢om. Logo

openHAB programa prikazan je na slici 6.1.

Slika 6.1. openHAB logo*

Podrzava preko 200 razli¢itih tehnologija i sustava. Moguce je podesiti pravila, vremenski 1
dogadajno okinuti algoritme, skripte, akcije i1 obavijesti 1 upravljati glasom. openHAB se pokrece na
Javi, stoga je podrzan na plaformama kao $to su Linux, macOS, Windows, Raspberry Pi, Docker,

Synology i ostale platforme koje podrzavaju Javu.

Moguce je prisupiti grafiCkom sucelju preko internet preglednika, Androida i i0S-a. Idealan
je za primjenu u ovom projektu zato Sto je besplatan, otvorenog koda, lagan za postavljanje i podrzava
dodavanje ru¢no napravljenih pametnih uredaja pomocéu Arduino sklopovlja. Ova odabrana
tehnologija je istovremeno lagana za nauciti, skalabilna je na vece sustave 1 istovremeno korisniku

pomaze shvatiti princip na koji IoT sustavi rade i upoznavanje l0T protokola.

Moguce je dodati gotovo sve pametne uredaje, a i rucno izraditi podrsku za one uredaje koji
jo§ nisu dodani. Kad jedan korisnik doda podrsku za jo§ nepostojeci uredaj u bazi, moZe distribuirati
podrsku za nj tako da to mogu svi ostali korisnici iskoristiti. openHAB nudi podrsku za MQTT

protokol koji ¢e biti kasnije spomenut.

14 https://www.openhab.org/ (preuzeto 13.09.2022.)
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6.1 Instalacija openHAB programa na Raspberry-Pi
Za instalaciju openHAB-a na RaspberryPi potrebna je SD kartica koja se formatira i na koju se
snimi openHABIan slika koja je temeljena na RaspberryPi OS Lite operacijskom sustavu. Na slici 6.2.

mozemo vidjeti izgled openHAB pocetnog zaslona.

openhabian®@openhabian: ~

openhabian

), Total: @.BBGB
otal: 2.25GB
Total: 14.32GB
@ apt updates
1 session(s)
= 131 running p

Looking for a place to get started? Che
documentation at htt

To interact with openHAB on the command line, execute: 'openhab-cli --help

Slika 6.2. Izgled openHABian pocetnog zaslona®®

Nakon snimanja slike na SD karticu, ubacuje se SD kartica u RaspberryPi i ukljucuje se. Tad se
povezuje na openHAB korisnicko sucelje. Za to je potrebna lokalna IP adresa RaspberryPi-a ili pak
se moze lokalno povezati unutar RaspberryPi-a za §to se treba prikljuciti monitor, mi$ i tipkovnicu na
RaspberryPi. Da bi se doznala lokalna IP adresu openHAB servera, odnosno RaspberryPi-a, postoje

dva rjeSenja:

e prikljuciti monitor, mis i tipkovnicu na RaspberryPi i tada vidjeti konzolu sa svim potrebnim

informacijama ukljucujuci lokalnu IP adresu

e prijaviti se u ruter i tamo vidjeti koja je lokalna IP adresa dodijeljena RaspberryPi-u

% https://www.openhab.org/docs/installation/openhabian.html#raspberry-pi-prepackaged-sd-card-image (skinuto

17.09.2022.)
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7. MQTT PROTOKOL

MQTT je standardni protokol za prijenos poruka za IoT uredaje. MQTT je skracenica od Message
Queuing Telemetry Transport. Radi na nacin izdavac/pretplatnik. Danas je koriSten u razlicite svrhe
pa ¢ak 1 u industrijama kao §to su automobilska, proizvodacka, telekomunikacijska i naftna. Za
primanje samo zeljenih informacija koriste se teme. Informacije koje izdavaci objavljuju su uvijek

vezane uz neku temu. Pretplatitelj odlucuje na koje teme ¢e se pretplatiti.
7.1. MQTT posrednici

MQTT posrednici su serveri koji su zaduzeni za primanje poruka, pretplacivanje i odjavljivanje
tema s MQTT klijenata. Oni su vazni zato Sto osiguravaju kvalitetu usluge. Osiguravaju prijenos
poruke u slucajevima kad primatelj poruke nije na liniji u trenutku kad izdavac Salje poruku ili su
smetnje na vezi. Radi tako da izdavac Salje azuriranja na posrednik i tada posrednik prosljeduje poruke

pretplatnicima.
Postoje tri razine kvalitete usluge (engl. Quality of Services):

e najvise jednom - poslanu poruka koja je primljena je nemoguce poslati jo§ jednom, ukoliko se

primaoc srusi tijekom probavljanja poruke, poruka je izgubljena
e najmanje jednom - osigurava da ¢e poruka sti¢i minimalno jednom, no moze sti¢i vise puta

e to¢no jednom - osigurava da je poruka zaprimljena to¢no jednom od strane primaoca, vrlo

tesko realizirati u praksi

Slika 7.1. prikazuje MQTT — izdavag¢ pretplatnik model gdje se Salje informacija potvrde da je poruka

izdana prema posredniku od kojeg dalje informacija putuje prema pretplatnicima

Posrednik

Poruka
izdana

MQTT - lzdavac pretplatnik model

Poruka poslana
retplatmcuma

Slika 7.1. MQTT - Izdavac pretplatnik model
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MQTT je nemoguce koristiti bez posrednika. Poruke na koje se nitko ne pretplati budu odbacene.
Jednom kada posrednik posalje poruku svim pretplatnicima, on zaboravlja poruku. Moguce je

ukljuciti opciju da posrednik drzi u memoriji zadnje poslanu poruku.
7.2 MQTT autentifikacija
MQTT nudi autentifikaciju na tri nacina:

1. identifikacijska Sifra klijenta

2. korisnic¢ko ime i zaporka

3. certifikati Klijenata

7.2.1 Identifikacijska Sifra klijenta

Svi MQTT klijenti moraju sadrzavati identifikacijsku $ifru. To je najniza razina autentifikacije.
Moguce je odrediti koji prefiksi identifikacijskih S$ifri su dozvoljene. Posrednik tada provjerava
identifikacijsku Sifru kod spajanja 1 veze identifikacijsku Sifru uz TCP vezu. Nakon $§to je pretplatitelj
pretplacen, posrednik zapamti pretplatitelja tako da veze identifikacijsku Sifru i teme na koje se

pretplatio.

7.2.2 Korisni¢ko ime i zaporka

Posrednik trazi korisni¢ko ime 1 zaporku od klijenta prije nego dozvoli spajanje. Kombinacija
korisnickog imena i zaporke je poslana u tekstualnom formatu bez enkripcije. To omogucava
hakerima koristenje metode Man In The Middle da saznaju korisnicko ime i1 zaporku. Na posredniku
se trazi datoteka s kombinacijama korisni¢kih imena i zaporki koja ¢e sluziti autentifikaciji. Moguce

je podesiti autorizaciju tako da se teme ograni¢e samo na neka korisni¢ka imena.

7.2.3 Certifikati klijenata
Ovo je najsigurnija metoda autentifikacije klijenta, ali i najteza zato S$to se mora upravljati
certifikatima na viSe klijenata. Ova vrsta zastite je jedino primjerena na manjoj koli¢ini klijenata i to

na onim koji zahtjevaju najviSu razinu sigurnosti.
7.3 MQTT sigurnost

MQTT nudi dva nacina enkripcije poruka, a to su TLS i tekstualna enkripcija.

16



7.3.1 TLS enkripcija
Poznata kao i SSL enkripcija koja je koriStena na webu. Sve poruke ¢e biti enkriptirane, no za
implementaciju TLS enkripcije potreban je klijent koji to moze omoguditi. Jednostavnijim klijentima

je to problem.

7.3.2 Tekstualna enkripcija
Nudi enkripciju s jednog kraja do drugog kraja (end-to-end). Skriva informacije od posrednika i
bilo koga drugoga tko nije posiljatelj ili primaoc takve poruke. Ova metoda je dosta popularna zato

Sto ne zahtjeva konfiguraciju posrednika.

Da bi se tekstualna enkripcija izvela, moguce je koristiti dijeljeni klju¢ (simetri¢na enkripcija) ili
certifikate (asimetri¢na enkripcija). KoriStenje dijeljenih kljuceva je jednostavnije za implementirati,
no postoji opasnost da tko god sazna dijeljeni klju¢ moze Citati poruke enkriptirane tim dijeljenim

kljué¢em dok je enkripciju certifikatima nemoguée probiti.*°

Moguce je koristiti TLS enkripciju zajedno s tekstualnom enkripcijom. Za osiguravanje integriteta
podataka Koristi se digitalno potpisivanje koje zahtjeva certifikate stoga jednostavniji klijenti poput

obi¢nih senzora nece moéi implementirati tu funkcionalnost.’

7.4 MQTT protokol u odnosu na HTTP protokol

HTTP protokol radi na nacin zahtjev-odgovor, dok MQTT protokol radi na nacin izdavac-
pretplatnik. MQTT protokol nudi oporuku i testament (engl. Last will & Testament) funkcionalnost
koja u slucaju odspajanja izdavaca i posrednika, posrednik Salje informaciju o odspajanju svim

pretplatnicima na neku od tema odspojenog izdavaca.

HTTP koristi zaglavlja puno ve¢a od MQTT zaglavlja - najmanja mogu¢a MQTT poruka sadrzi
2 bajta. Puno je lakse ¢itati MQTT zaglavlja zato $to je mogucée samo par tipova poruka - CONNECT,
PUBLISH, SUBSCRIBE, UNSUBSCRIBE i DISCONNECT, odnosno na hrvatskom SPOJI,
OBJAVI, PRETPLATI, OTKAZI PRETPLATU i ODSPOIJI, dok HTTP zagljavlja sadrze 63 moguéa
tipa. Testovi na 3G mreZama pokazuju da je propusnost MQTT poruka 93 puta uc¢inkovitija od HTTP

poruka.'®

16 https://docs.oracle.com/cd/E19047-01/sunscreen151/806-5397/howskipworks-4/index.html (preuzeto 13.09.2022.)
17 http://lwww.steves-internet-guide.com/mgtt/ (preuzeto 13.09.2022.)
18 https://medium.com/mqtt-buddy/mgtt-vs-http-which-one-is-the-best-for-iot-c868169b3105 (preuzeto 13.09.2022.)
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8. IZRAPIVANJE UREPAJA ZA SENZOR POKRETA, VLAZNOSTI I
TEMPERATURE ZRAKA | DIMA

Wemos D1 mini je WiFi Arduino kompatibilna plocica bazirana na ESP-8266EX SoC-u. Ima
flash memoriju od 4 megabajta, 11 digitalnih ulazno izlaznih jedinica i 1 analognu ulazno izlaznu
jedinicu.

8.1 Senzor dima

Koristimo senzor MQ-2 senzor dima koji uz dim moze i detektirati ostale zapaljive plinove kao
Sto su: LPG, Butan, Propan, Metan, Alkohol, Vodik. Ima ugraden potenciometar koji sluzi da
podesavanje osjetljivosti na plinove. Razli€iti plinovi imaju razli¢ite pragove detekcije. Prisutnost
zapaljivih tvari u zraku izaziva visok napon na digitalnom izlazu senzora, dok niska prisutnost ili

odsutnost izaziva niski napon. Na slici 8.1. prikazan je MQ-2 senzor za dim.

-

A
E‘E:'ﬁ—’ Power ‘LED
-] Potentlomete'

e

) D0 GND

Slika 8.1. Prikaz izlaza MQ-2 senzora®®

8.2 Senzor vlazZnosti i temperature zraka

Koristen je senzor DHT22 koji omogucava detekciju vlaznosti i temperature zraka i digitalni izlaz.

19 https://create.arduino.cc/projecthub/Aritro/smoke-detection-using-mg-2-gas-sensor-79c54a (preuzeto 13.09.2022.)
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Na slici 8.2. prikazani su izlazi DHT22 senzora vlaznosti 1 temperature zraka s digitalnim

izlazom.

e 4
DHT22 pins y & &4
1 vcce ~ o v
2 DATA Wy Ve S
3 NC Bl Rl >
\~ Q. “a
a GND &, =,
-
1 v il
2 <
3

Slika 8.2. Izlazi iz DHT22 senzora®®

Tehnicki podaci DHT22 senzora:

=

2.

3.

4.

5V napajanje
digitalni izlaz podataka
izlaz bez funkcije

uzemljenje

8.3 Senzor pokreta

Za senzor pokreta koriSten je ElectroPeak HC-SR501 PIR senzor.

Ima sljede¢e mogucénosti koje je moguce podesiti na mjestima gdje su odgovarajuce brojke na slici

8.3.:

1.

2.

odredivanja trajanja okidaca (koliko dugo traje visok napon na izlazu nakon okidanja senzora)
odredivanja osjetljivosti na pokret

odredivanja hoce li se kod uzastupnih pokreta okida¢ drzati ukljucen ili ¢e se okidac vise puta

paliti 1 iskljucivati

Dhttps://create.arduino.cc/projecthub/electropeak/pir-motion-sensor-how-to-use-pirs-w-arduino-raspberry-pi-18d7fa

(preuzeto 13.09.2022.)
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Slika 8.3. prikazuje izlaze iz PiR senzora pokreta.

| I—uzemljenje
digitalni izlaz
napajanje 5V
Slika 8.3. Izlazi iz PIR senzora?!

8.4 Shema spajanja svih komponenti na D1 Wemos mini

Slika 8.4. prikazuje shemu spajanja senzora dima, temperature i vlaznosti i senzora pokreta

spojenih na Arduino plo¢icu

-------------------------
-------------------------

--------------------------------
--------------------------------

ooooooooooooooooooooooooooooooooo

--------------------------------
oooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooo
-------------------------

fritzing

Slika 8.4. Shema spajanja svih komponenti??

2 https://create.arduino.cc/projecthub/electropeak/pir-motion-sensor-how-to-use-pirs-w-arduino-raspberry-pi-18d7fa
(preuzeto 13.09.2022.)
22 https://create.arduino.cc/projecthub/electropeak/pir-motion-sensor-how-to-use-pirs-w-arduino-raspberry-pi-18d7fa
(preuzeto 13.09.2022.)
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8.5 Spajanje pametnih uredaja na mrezu

openHAB instrukcije nam pokazuju kako spojiti gotove pametne uredaje na openHAB mrezu i

kako spojiti ru¢no dodani Arduino ureda;.

Takoder, kako podesiti vremenske 1 dogadajne okidace, kako kontrolirati udaljeno preko interneta,
itd.

8.6 Upute za dodavanje pametne Zarulje Hue marke Philips

U openHAB sucelju kliknuti na Things (Stvari) kao Sto je prikazano na slici 8.5.

£ Back Choosa Binding

N openHAB

No pages
o 00

Administration DDO
O Settings 00

0 Things b L

=y No bindings

({-\-. ltems To add things to youwr systerm, you first need 1o install binding add-ons.

Pages

0 Developer Tools

© Help & About

O admin

Slika 8.5. openHAB sucelje®

23 https://www.openhab.org/docs/tutorial/things_simple.html (preuzeto 13.09.2022.)
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1. Kliknuti na Install Bindings (instaliraj spajanja) i zatim iz popisa svih spajanja izabrati Hue

Binding (Hue spajanje) kao na slici 8.7.

Hue Binding

Irestall

() Expand for detals

Slika 8.5. openHAB sucelje®*

2. Nakon $to se spajanje instalira, bit ¢e prikazani svi uredaji na mrezi koji su podrzani od Hue

spajanja, a to su sve Philips Hue zarulje koje su povezane na WiFi mrezu.

Tada treba kliknuti na Zarulju koju se Zeli dodati, dati joj ime po zelji i1 kliknuti tipku OK.

24 https://www.openhab.org/docs/tutorial/things_simple.html (preuzeto 13.09.2022.)
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Prikazano na slici 8.7.

Add as Thing

This will create a new Thing of type
huecbridge with the following name:

Hus Bridge (182,168.1,123]

Slika 8.7. openHAB sucelje®

3. Nakon toga je potrebno pritisnuti fizicku tipku na Hue Zarulji da bi se dozvolilo povezivanje.
Tada nakon par sekundi uredaj bi trebao biti spojen i moguce ga je kontrolirati pomocéu
openHAB-a. Cijeli postupak dodavanja Hue zarulje, kao i ostalih Stvari mogucée je potraziti
na sluzbenoj openHAB stranici.

25 https://www.openhab.org/docs/tutorial/things_simple.html (preuzeto 13.09.2022.)
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8.7. Dodavanje uredaja za senzor pokreta, vlaZznosti i temperature zraka i dima na openHAB

Da bi openHAB mogao procitati JSON odgovor koji mu uredaj posalje, na openHAB je potrebno
instalirati dodatak JSONPath Transformation. Tada je potrebno kreirati HTTP Stvar. Kod HTTP

Stvari pod Base URL potrebno je upisati lokalnu IP adresu Arduino uredaja. Tu IP adresu mozemo

saznati pomocu rutera. Na slici 8.8. prikazan je popunjen formular za dodavanje HTTP Stvari.

status:  (GNENED

dentifier hitp:url;
Label HTTP URL Thing

Location

Information
Thing T'-,'['J&

Configuration

Show advanced

Base URL
http://192.168.1.15/sensors

Required The URL set here can be exte

Refrash Time

Timeaaut

3000

Slika 8.8. Popunjen formular dodavanja HTTP stvari

Arduino nam vrac¢a podatke u obliku JSON formata. JSON format je skracenica za JavaScript Object
Notation i on se koristi za strukturiranje podataka.
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JSON format koji nam Arduino vraca izgleda ovako:

{
“mq2”: 2,
“pir’: false,
“humidity”: 95,
“temperature”: 23
¥

Zatim je potrebno dodati Kanale na toj Stvari koji ¢e iskoristiti JSON podatke. Za to koristimo
JSONPath Transformation dodatak da bi se podaci iz JSON formata transformirali u brojanu
vrijednost koju ¢e kanal uzimati. Za vlaznost zraka Transformacija Stanja (State Transformation)

kanala treba izgledati kako je prikazano slikom 8.9.

State Transformation

ISONPATHS humidity 0

[aNSIOMMNON PaTIEMm USE WRER receing Valles

Slika 8.9.. Transformacija Stanja za vlaznost zraka
Kada se to ponovi za svako od polja - mq2, pir i temperature, spojit ¢e se Arduino uredaj koji Salje
podatke preko HTTP protokola u JSON formatu na openHAB koji ¢ita te podatke i ima moguénost
prikaza tih podataka korisniku.

8.8 Ukljucivanje i iskljuivanje uredaja u odredeno vrijeme
Pravila u openHAB-u su skripte koje reagiraju na neke podrazaje, vanjske ili unutarnje, i obavljaju

odredene akcije s obzirom na to koja pravila koja postavimo.
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Ako nazovemo na$ uredaj imenom Svjetlo, tada mozemo dodati sljedece pravilo koje ¢e upaliti

uredaj Svjetlo ujutro u 9 sati i iskljuciti ga za 15 minuta, odnosno u 9:15 ujutro.

Aimport org.openhab.core.library.types. =
iAimport org.openhab.core.persistence.™
Aimport org.openbab.mode]l script.actions . *
dimport org. java.math.*

import org. joda.time.*

rule "Ukljusdi Swvjetlo™

when
Time cron "8 8 9 P = =
then
Swijetlo.sendCommamd {OMN )
emd

rale "ITskljuci Swvjetlo™

when

Time cron "8 15 9 & = =
then
Swvijetlo.sendCommand{(OFF )
end

Slika 8.10. Isjecak pravila za paljenje i gasenje svjetla s obzirom na vrijeme

8.9 Ukljuc¢ivanje Svjetla kad senzor pokreta detektira pokret

Da bi se ukljucilo svjetlo na podrazaj senzora pokreta, koristi se okida¢i bazirani na Stvarima. Ako

se senzor pokreta nazove SenzorPokreta, skripta pravila izgleda sljedece:

rule “Ukljuci Svjetlo na senzor pokreta”

when

Thing SenzorPokreta changed [from false] [to true]
then

Svjetlo.sendCommand(ON)

end
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8.10 Dodavanje uredaja za senzor pokreta, vlaznosti i temperature zraka i dima na openHAB

Da bi openHAB mogao procitati JSON odgovor koji mu uredaj posalje, na openHAB je potrebno
instalirati dodatak JSONPath Transformation. Zatim je potrebno dodati MQTT Posrednik (MQTT
Broker).

8.11 Ranjivosti koristenja glasovnih naredbi za upravljanje

Svakodnevno se pojavljuju nove ranjivosti, a s tim 1 novi rizici koristenja tehnologija. Jedna od
ranjivosti upravljanja glasovnim naredbama jest da se moze glasovno upravljati uredajem kroz staklo
pomocu lasera. Kad laser svijetli direktno na mikrofon, dijagragma mikrofona se povecava, a kad
svjetlo prestane, dijafragma se suzi. Na taj na¢in mogu se simulirati akusti¢ni valovi u sobi u kojoj se
nalazi prepoznavatelj govora. Udaljenost napada ovisi 0 preciznosti i ja¢ini lasera, a zabiljeZeno je da

je napad bio uspjesan na udaljenosti od ¢ak 100 metara.?® 2/

Druga ranjivost, koja ne iskljuuje nuzno prvu ranjivost, jest davanje glasovnih naredbi ljudski
necujnim zvuénim valovima odnosno psihoakusti¢no skrivanje (engl. psychoacoustic hiding). Takvi
zvuéni valovi su dizajnirani da ih ljudsko uho ne cuje, a na pametnim uredajima okidaju
prepoznavanje govora. Budu¢i da su prepoznavatelji govora kompleksni algoritmi koji ¢ak mogu
djelomi¢no ukljucivati strojno uéenje, tesko ih je razumjeti i zakrpati ranjivosti. Oni daju najbolje od
sebe da dekodiraju moguce zvucne valove pa stoga nije cudno da su se pojavile ovakvi napadi. Video

koji govori na tu temu je na poveznici.?8

Uz dvije navedene ranjivosti rizik upravljanja sustavom zakljuCavanja ili sustavom alarma
glasovnim naredbama se povecava, no ukoliko se uredaj prepoznavanja govora drzi na mjestu
nedostupnom direktnom svjetlu lasera izvana i1 ukoliko su svi zvu¢ni uredaji u kuéi (ukljucujuci

mobitele) iskljuceni, prakticki nema rizika.
8.12 Odvajanje pametnih uredaja od interneta

Za najvecu razinu privatnosti, buduci da su komercijalni pametni uredaji zatvorenog koda i pod
rizikom nadziranja pomocu sluzbenih aZuriranja i pod rizikom pristupa i upravljanja od strane hakera,

pozeljno je odvojiti pametne uredaje u lokalnu mrezu tako da se smanji rizik nezeljenog pristupa.

%6 https://www.youtube.com/watch?v=0QHJhUVJGeo (preuzeto 13.09.2022.)

27 https://www.forbes.com/sites/thomashrewster/2019/11/05/amazon-alexa-google-home-hacked-with-a-laser/(preuzeto
13.09.2022.)

28 https://www.youtube.com/watch?v=IvxwFpk27-Y (preuzeto 13.09.2022.)
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Za to je potreban ili ruter s moguénoscu virtualnih lokalnih mreza (engl. VLAN) ili dodatan ruter
koji nema vezu s internetom. Tad ¢e komercijalne mobilne aplikacije za upravljanje pametnim
uredajima postati beskorisne, no i1 dalje mozemo upravljati uredajima lokalno, pa ¢ak i koriStenjem
glasovnih naredbi Amazon Alexe lokalno. Medutim, samo su novije generacije Amazon Alexe u

mogucnosti koristiti glasovne naredbe lokalno, bez pristupa internetu.
8.13 KorisStenje Amazon Alexe lokalno

Koristenje Amazon Alexe lokalno moguce je samo uz novije Amazon Echo uredaje. Uredaji koji
to podrzavaju su Echo Plus (prva i druga generacija) i Echo Show (druga generacija). Preporuc¢eno je
koriStenje Amazon Alexe, kao i svih pametnih IoT uredaja, lokalno zbog zastite privatnosti. Tada ¢e
biti moguce koristiti Alexu samo za akcije pametnih uredaja, postavljanje jac¢ine zvuka, provjeravanje

vremena ili otkazati postojece alarme i podsjetnike.

Obavezno je napraviti korisnicki ra¢un za Amazon Alexu. Zatim je potrebno upariti sve pametne
uredaje s Alexom. Nakon toga se u Alexa mobilnoj aplikaciji ukljuci funkcija Local Voice Control.
Kad je to ukljuceno, Alexa ¢e raditi ¢ak i kad nije spojena na internet, no ako je ru¢no ne odspojimo

preko rutera, i dalje ée ostati spojena. 2°

Slika 8.11. prikazuje izgled AMAZON Echo Dot 3rd Generation bluetooth prijenosnog zvucnika.

Slika 8.11. Bluetooth zvucnik AMAZON Echo Dot 3rd Generation®®

2 hitps://www.howtogeek.com/732835/how-to-use-alexa-offline-with-smart-home-devices-using-echo/

30 https://vacom.hr/proizvod/bluetooth-zvucnik-amazon-echo-dot-3rd-generation-sivi/ (preuzeto 13.09.2022.)
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Druga solucija je dopustenje komercijalnim pametnim uredajima vezu s internetom, no
svejedno odvojiti lokalne uredaje poput racunala, mobitela od pametnih uredaja. Ranjivost ¢e biti

nesto veca nego kod prve varijante, no svejedno znac¢ajno manja nego bez ovih mjera opreza.

Jedan od ruter firmware-a koji dopustaju odvajanje uredaja u zasebne virtualne lokalne mreze je dd-

wrt. Baziran je na linuxu, otvorenog je koda i podrzava velik broj rutera.

8.14 Postavljanje zasebne virtualne lokalne mreZe na dd-wrt ruteru
Da bi se instalirao dd-wrt firmware na ruter, potrebno je slijediti uputstva prikazana na sluzbenoj

stranici DD-WRT-a ¢ije su upute za svaki ruter razliCite.
Postoje tri nacina za to:

1) WebGUI
2) TFTP

3) Command Line

Detaljne upute se mogu naéi na poveznici: https://forum.dd-wrt.com/wiki/index.php/Installation
Nakon postavljanja dd-wrt firmware-a na ruter, potrebno je slijediti upute prikazane na
wikipediji na sljede¢oj poveznici:

https://wiki.ddwrt.com/wiki/index.php/VLAN Detached Networks (Separate Networks With Inte

rnet

Slika 8.12.. Linksys WRT32004CM usmjerivac®

31 hitps://www.amazon.com/gp/product/B01JOXW3YE/ref=as_li_tl?ie=UTF8&tag=techsphinx02-
20&camp=1789&creative=9325&linkCode=as2&creativeASIN=B01JOXW3YE&Ilinkld=749fa936853h9526adf07108b
€3699¢e9 (preuzeto 13.09.2022.)

29


https://forum.dd-wrt.com/wiki/index.php/Installation
https://wiki.ddwrt.com/wiki/index.php/VLAN_Detached_Networks_(Separate_Networks_With_Internet)
https://wiki.ddwrt.com/wiki/index.php/VLAN_Detached_Networks_(Separate_Networks_With_Internet)
https://www.amazon.com/gp/product/B01JOXW3YE/ref=as_li_tl?ie=UTF8&tag=techsphinx02-20&camp=1789&creative=9325&linkCode=as2&creativeASIN=B01JOXW3YE&linkId=749fa936853b9526adf07108bc3699e9
https://www.amazon.com/gp/product/B01JOXW3YE/ref=as_li_tl?ie=UTF8&tag=techsphinx02-20&camp=1789&creative=9325&linkCode=as2&creativeASIN=B01JOXW3YE&linkId=749fa936853b9526adf07108bc3699e9
https://www.amazon.com/gp/product/B01JOXW3YE/ref=as_li_tl?ie=UTF8&tag=techsphinx02-20&camp=1789&creative=9325&linkCode=as2&creativeASIN=B01JOXW3YE&linkId=749fa936853b9526adf07108bc3699e9

9. ZAKLJUCAK

Protokoli i1 tehnologije vezane uz IoT napreduju i olakSavaju izvedbu pametnih sustava i
povezivanje uredaja. Sigurnost i privatnost su vrlo bitne stvari stoga je pozeljno da razvoj novih
tehnologija za loT bude otvorenog koda, da krajnji korisnici imaju moguénost mijenjanja izvornog
koda i dozvolu za redistribuiranje izmijenjenih programa. Za veéu sigurnost potrebno je uloziti vise
truda i vremena u postavljanje IoT uredaja, sve ovisi o potrebama projekta. openHAB kao program s
velikom potporom zajednice i dovoljno moguénosti da zadovolji potrebe najzahtjevnijih privatnih
korisnika je idealan za izradu domacih projekata pametne kuce. Pojam pametne kuce u danasnje
vrijeme je sve viSe populariziran. Ova vrsta automatiziranog sustava korisniku omoguc¢ava potpunu
kontrolu nad svakim sustavom u pametnoj kuéi putem pametnog telefona. Implementacijom ove vrste
sustava dobivamo poseban automatizacijski mehanizam pametne kuce koji znacajno dovodi do

ustede i djelotvornosti, ali i potpunog uzitka korisnika u njegovom domu.
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PRILOZI

OPENHAB RJECNIK

Stvari (engl. Things): Stvari su entiteti koji se fizicki mogu dodati sustavu i pruzaju mnoge
funkcionalnosti. Stvari ne moraju biti uredaji, ve¢ mogu predstavljati i web servis ili bilo koji
drugi upravljivi izvor informacija i funkcionalnosti. Stvari mogu odgovarati jedan na jedan
fizickim uredajima, no ne moraju. Moguce je da jedna Stvar sadrzi vise fiziCkih uredaja kao
Sto je prikazano na slici 8.13.
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Jedna Stvar Dva fizicka uredaja

Slika 8.13. Primjer koristenja jedne Stvari s dva fizicka uredaja [16]
Kanali (engl. Channels): Stvari pruzaju "Kanale" koji predstavljaju razli¢ite funkcije koje
Stvar pruza. Ako je Stvar fizicki entitet ili izvor informacija, Kanal je konkretna funkcija ove
Stvari. Svaki od kanala ima svoja svojstva i moguénosti. Na primjer, fizi¢ka zarulja moZe
imati kanal temperature boje i kanal boje. Za izvore informacija Stvar moze biti senzor s
razli¢itim kanalima poput temperature, tlaka 1 vlaznosti.
Mostovi (engl. Bridges): Posebna vrsta Stvari su Mostovi. Mostovi su Stvari koje je potrebno
dodati u sustav kako bi se dobio pristup drugim Stvarima. Tipican primjer mosta je IP
pristupnik za sustav ku¢ne automatizacije koji se ne temelji na IP-u.
Otkrivanje (engl. Discovery): Budu¢i da se mnoge stvari mogu automatski otkriti, dostupni

su razli¢iti mehanizmi koji se bave dodavanjem automatski otkrivajucih Stvari.
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Programski kod u Arduino (C++) jeziku

#include <Arduino.h>

#include <ESP8266WiFi.h>
#include <ESP8266HTTPClient.h>
#include <WiFiClient.h>

#include <ESP8266WebServer.h>

#include <DHT.h>;

#ifndef STASSID

#define STASSID "ssid"

#define STAPSK "password"

#define MOTION_DETECTED 0

#define SMOKE_THRESHOLD_REACHED 1

#endif

const char* ssid = STASSID;

const char* password = STAPSK;

ESP8266WebServer server(80);

const int senzor_mq2_pin = 13; // d7

const int senzor_dht22_pin = 12; // d6

const int senzor_pir_pin =14; // d5
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int smoke_threshold = 1024;
int smoke_value = 0;

int temp_value = 0;

int humid_value = 0;

bool pir_value = 0;

String server_ip = "http://192.168.1.2/";

DHT dht(senzor_dht22_pin, DHT22);

void handleNotFound() {
String message = "File Not Found\n\n";
message +="URI: ";
message += server.uri();
message += "\nMethod: ";
message += (server.method() == HTTP_GET) ? "GET" : "POST";
message += "\nArguments: ";
message += server.args();
message += "\n";
for (uint8_t i = 0; i < server.args(); i++) {
message +="" + server.argName(i) + ": " + server.arg(i) + "\n";

}

server.send(404, "text/plain”, message);



void setup(void) {
Serial.begin(115200);
WiFi.mode(WIFI_STA);
WiFi.begin(ssid, password);

Serial.printIn("");

dht.begin();

pinMode(senzor_mqg2_pin, INPUT);
pinMode(senzor_dht22_pin, INPUT);

pinMode(senzor_pir_pin, INPUT);

/I Wait for connection

while (WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.print(".");

¥

Serial.printin(");

Serial.print("Connected to ");

Serial.printin(ssid);

Serial.print("IP address: ");
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Serial.printin(WiFi.localIP());

server.on("/sensors", []() {
smoke_value = analogRead(senzor_mq2_pin);
pir_value = digitalRead(senzor_pir_pin);
humid_value = dht.readHumidity();
temp_value = dht.readTemperature();

String response ="{'mq2". " + String(smoke_value) + ™, 'pir": " + String(pir_value) + ™, "humidity":

" + String(humid_value) + ™, ‘temperature: " + String(temp_value) + ™}";

server.send(200, "text/plain®, response);

b

server.on("/setSmokeThreshold", []() {
if(server.args() > 0){
if(server.argName(0) == "smokeThreshold"){
smoke_threshold = server.arg(0).tolnt();
} else server.send(400, "text/plain”, "Arguments: integer (0-1024) as 'smokeThreshold™);

} else server.send(400, "text/plain®, "Arguments: integer (0-1024) as 'smokeThreshold™);

server.send(200, "text/plain”, "Threshold set to " + String(smoke_threshold));

H;

server.onNotFound(handleNotFound);
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server.begin();

Serial.printin("HTTP server started");

}

void loop(void) {

server.handleClient();

if(digitalRead(senzor_pir_pin) == HIGH && pir_value == false){
sendNotification(MOTION_DETECTED);,

Serial.printIn("Motion detected!");

}

if(analogRead(senzor_mq2_pin) > smoke_threshold && smoke_value <= smoke_threshold){
sendNotification(SMOKE_THRESHOLD_ REACHED);

Serial.printIn("Smoke threshold reached!");

}

smoke_value = analogRead(senzor_mqg2_pin);

pir_value = digitalRead(senzor_pir_pin);

delay(500);

¥
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void sendNotification(int notification_type){
String saljem =""";
switch(notification_type){
case MOTION_DETECTED:
saljem = server_ip + "motionDetected";
break;
case SMOKE_THRESHOLD_REACHED:
saljem = server_ip + "smokeThresholdReached";
break;
¥
Serial.print("Saljem ");

Serial.printIn(saljem);

int pokusaj = 0;
bool poslano = false;
while(!poslano && pokusaj < 10){
/1 wait for WiFi connection
if (WiFi.status() == WL_CONNECTED)) {
WiFiClient client;
HTTPClient http;
Serial.print("[HTTP] begin...\n");

if (http.begin(client, saljem)) {
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Serial.print("[HTTP] GET...\n");

/1 start connection and send HTTP header
int httpCode = http.GET();

I/ httpCode will be negative on error

if (httpCode > 0) {

/Il HTTP header has been send and Server response header has been handled

Serial.printf("[HTTP] GET... code: %d\n", httpCode);
if(httpCode == HTTP_CODE_NOT_FOUND){
poslano = true;
Serial.printin(*not found");

}

if (httpCode == HTTP_CODE_OK
HTTP_CODE_MOVED_PERMANENTLY) {

poslano = true;
String payload = http.getString();
Serial.printin(payload);
}
}else {

| httpCode ==

Serial.printf("[HTTP] GET... failed, error: %s\n", http.errorToString(httpCode).c_str());

}

http.end();

}else {

Serial.printf("[HTTP} Unable to connect\n");

¥
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}

}

¥
pokusaj++;

if(!poslano) delay(1000);
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