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Poglavlje 1

Uvod

Google-ovo kvantno racunalo Sycamore je krajem desetog mjeseca 2019. godine
demonstriralo kvantnu nadmo¢ (engl. quantum supremacy) tako sto je u 200 sekundi
izmjerilo jednu instancu kvantnog sklopa milijun puta, za Sto bi klasi¢nom superra-
¢unalu bilo potrebno vise od 10 000 godina [1]. Pojam kvantne nadmodi predstavlja
kvantna racunala koja mogu obavljati razne zadatke ne samo brze od klasi¢nih racu-
nala, nego bi se mogla uhvatiti u kostac s problemima koji su klasi¢nim ra¢unalima
nedostizni [2]. Zbog razlike u brzini koju je Google objavio u znanstvenom radu,
moze se reé¢i kako je to bio vrlo vazan trenutak u ¢etrdesetogodisnjoj povijesti po-
drucja kvantnog ra¢unarstva. Svjetski znanstvenici i stru¢njaci mogli su se uvjeriti
kako teorijski koncept kvantnog rac¢unala funkcionira te kako se u skoroj buduénosti

mogu ocekivati veliki tehnoloski uspjesi unutar tog podrucja.

Racunanje bazirano na zakonima kvantne mehanike pojavilo se u sedamdesetim
godinama dvadesetog stolje¢a, a popularizirali su ga fizicari poput Benioffa, Feyn-
mana i Deutscha koji su krenuli u ozbiljnije proucavanje istog. Deutsch je 1985.
godine definirao univerzalno kvantno ra¢unalo i time formalizirao koncept kvantnog
racunanja [3]. Devet godina kasnije, americki znanstvenik Peter Shor dokazao je
kako se dva problema na kojima se temelji sigurnost moderne kriptografije (problem
faktorizacije prirodnih brojeva i problem diskretnog algoritma) mogu efikasno rijesiti
na kvantnom racunalu. Shor je time doveo u pitanje sigurnost trenutno postojec¢ih
kriptografskih algoritama koji se temelje na teskim matematickim problemima, a

samim time i sigurnost rasprostranjene asimetri¢ne enkripcije 4] .
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Na slici 1.1 graficki je prikazan rast kompleksnosti izra¢unavanja prostih faktora
brojeva za tradicionalna i kvantna racunala, gdje se na osi apscisa nalazi broj zna-
menki broja za koji se izracunavaju prosti faktori, a na osi ordinata broj ra¢unskih
koraka potrebnih za faktorizaciju. Crvenom linijom oznacena su klasi¢na, a plavom
kvantna racunala. Kao sto se iz grafa moze ocitati, vrijeme izra¢unavanja povecava
se s ve¢im brojem znamenki. Za klasi¢na racunala, vrijeme eksponencijalno raste
s porastom znamenki, dok je za kvantna racunala porast puno blazi, Sto se naziva
kvantnim ubrzanjem [5]. Do danas, najveéi faktorizirani broj na kvantnom ra¢unalu
je 1099 551 473 989 [6]. Taj broj je u petom mjesecu 2016. godine iznosio 200 099

[5]-

KLASICNO RACUNALO

KVANTNO RACUNALO

Broj ratunskih koraka za faktorizaciju broja

0 200 400 600 800 1000

Broj znamenki

Slika 1.1 Razlike u kompleksnosti tradicionalnih i kvantnih racunala [5]

lako kvantna rac¢unala koja bi mogla efikasno i brzo izracunavati teske matema-
ticke probleme na kojima se temelje danasnji enkripcijski standardi jos uvijek ne
postoje, mnogi znanstvenici vjeruju kako e ista postati stvarnost kroz par desetljeca
[4]. Postojanje takvih rac¢unala dovodi u pitanje sigurnost komunikacije i informacija,
zbog Cega je 2016. godine americki institut za standarde i tehnologiju, NIST (engl.
National Institute of Standards and Technology), pokrenuo post-kvantno kriptograf-
sko natjecanje (engl. the NIST PQC" Standardization Process) sa svrhom uvodenja

'Postkvantna kriptografija (engl. Post-Quantum Cryptography)
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post-kvantnog kriptografskog standarda. Cilj natjecanja bilo je uvesti standard za
enkripciju javnim kljuc¢em (koriStenu za enkripciju poruka i stvaranje dijeljenih tajnih
kljuceva) te standard za digitalno potpisivanje.

Kroz ovaj rad opisat ¢e se osnovni koncepti kriptografije i kvantnog racunala.
Takoder ¢e se opisati proces NIST-ovog PQC natjecanja zajedno s principom rada
sedam finalista, odabranih u sedmom mjesecu 2020. godine, i njihovom matematic-

kom pozadinom.
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Kriptografija

Kriptografija (gré¢. kryptds - sakriven, graphein - pisanje) je znanstvena disci-
plina koja proucava nacine, odnosno metode prijenosa informacija kroz nesigurni
komunikacijski kanal (npr. Internet) izmedu posiljatelja informacije i njenog prima-
telja. Moderna kriptografija temelji se na prirodnim i tehnickim disciplinama poput
matematike, racunarstva, elektrotehnike i fizike, a njen je osnovni zadatak zasti-
titi informaciju od "napadaca", odnosno od osobe koja nije posiljatelj ili primatelj

informacije.
Sigurnosni zahtjevi koje kriptografija treba zadovoljiti su [7]:
e Povjerljivost, tajnost (engl. confidentiality) - pristup informacijama imaju
samo ovlasteni korisnici.
e Integritet (engl. integrity) - samo ovlasteni korisnici mogu mijenjati informa-
cije.
e Dostupnost, neporecivost (engl. confide) - informacije se ne mogu opovrgnuti

i moraju biti dostupne ovlastenim korisnicima.

e Autenticnost (engl. authenticity) - jednozna¢no prepoznavanje ovlastenih ko-

risnika.

Kriptoanaliza (gré. kryptds - sakriven, analyein - odvezati, olabaviti) je znans-
tvena disciplina koja se bavi analizom i pronalazenjem propusta u kriptografskim

algoritmima, odnosno to je analiza Sifrirane poruke s ciljem deSifriranja iste bez
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posjedovanja kljuca i algoritma kojim je Sifrirana [7]. Klasi¢na kriptoanaliza uklju-
cuje kombinaciju analitickog razmisljanja, primjenu matematickih alata, pronalaze-
nje uzoraka (Sablona), strpljenja, odlu¢nosti i srece [8|. Kriptoanaliza je jedini nacin
da se zajamdci sigurnost kriptosustava, zbog Cega je, uz kriptografiju, sastavni dio

znanosti kriptologije.

Sifriranje, odnosno enkripcija ili kriptiranje (engl. encryption), predstavlja proces
konvertiranja izvorne informacije u format kojeg neovlasteni korisnik ne moze razu-
mjeti. Neki jednostavniji primjeri enkripcije su: zamjena jedne vrijednosti drugom
(zamjena slovom unaprijed ili unazad u abecedi, zamjena parova slova), koristenje 8i-
frarnika (npr. stranice knjiga), logicka operacija ekskluzivnog ili (XOR) nad bitovima
i tako dalje.

Proces sifriranja sastoji se od ¢etiri dijela:
1. ulaz (jasni, ¢isti tekst, engl. clean text) - izvorni oblik informacije koji je
razumljiv korisniku,

2. algoritam - slijed jednoznac¢no odredenih koraka pomocu kojih se ¢isti tekst

pretvara u kriptirani i obratno,

3. klju¢ - vrijednost koju algoritam koristi kako bi jasni tekst pretvorio u kripti-

rani,

4. izlaz (8ifrat, kriptirani tekst, engl. chiper text) - rezultat Sifriranja koji pred-
stavlja transformirani oblik ¢istog teksta pomocu kriptografskog algoritma,

gdje se Cisti tekst ne moze prepoznati bez poznavanja kljuca.

Obrnuti postupak kojim se Sifrirani tekst pretvara u jasni zove se deSifriranje

(dekriptiranje, engl. decryption), a oba postupka prikazana su na slici 2.1.
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oooooo

Sifriranje |

Jasni tekst Algoritam

......

Desifriranje |;

Sifrat Algoritam Jasni tekst

Slika 2.1 Proces Sifriranja i deSifriranja

2.1 Simetric¢ni kriptosustavi

Simetri¢ni kriptosustavi, odnosno sustavi enkripcije privatnim klju¢em (engl. Pri-
vate Key Encryption, PKE) koriste isti klju¢ za Sifriranje i desifriranje. Takav klju¢
naziva se jos i tajnim klju¢em. U algoritmima simetri¢nih kriptosustava najcescée se

koristi logicka operacija ekskluzivnog ili (XOR) [9].

Prednost ovakvih kriptosustava je brzina, a glavni nedostatak je potreba za veli-

kim brojem kljuceva i njihovih razmjena. Kako bi n osoba moglo komunicirati putem
n(n—1)
2

je dovoljno da se samo jedan klju¢ kompromitira i sustav postaje nesiguran. Na-

simetri¢nog kriptosustava potrebno je kljuceva [9]. Drugi nedostatak je to §to
vedeni nedostaci ¢ine simetri¢ni kriptosustav neprakti¢nim za internetske protokole

7].

Neki od najpoznatijih simetri¢nih algoritama su: DES (engl. Data Encryption
Standard), AES (engl. Advanced Encryption Standard), 3DES (engl. Triple DES),
IDEA, Serpent i Twofish.

Princip komunikacije kroz simetri¢ni kriptosustav je sljedeci: posiljatelj poruke
i njezin primatelj imaju unaprijed dogovoren klju¢ za Sifriranje. Posiljatelj zatim
pomocu tog kljuca pretvara razumljiv tekst u Sifrat i Salje ga kroz nesigurni komuni-
kacijski kanal do primatelja. U komunikacijskom kanalu moze postojati "presretac"
koji ¢e vidjeti sadrzaj Sifrata, no neée moci odgonetnuti tekst poruke. Za razliku
od presretaca, primatelj zna klju¢ kojim je poruka Sifrirana te ¢e pomocu desifri-

ranja dobiti razumljiv tekst poruke. Prikaz komunikacije simetri¢nog kriptosustava
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prikazan je na slici 2.2.

o] o
s — 7\’ - > — e-a — = _
T — Razumljiv | Eifrat Desifrirani —-—
Posiljatelj tekst razumljiv Primatelj
tekst
Dijeljeni kljué Dijeljeni kljuc

Slika 2.2 Slanje poruke pomocu simetricnog kriptosustava

2.2 Asimetric¢ni kriptosustavi

Asimetri¢éni kriptosustavi, odnosno kriptosustavi s javnim klju¢em (engl. PKE,
Public Key Encryption), koriste par kljuceva, to jest dva razlicita, ali vezana kljuca
- privatni i javni klju¢. Sifriranje se moze odraditi s bilo kojim od ta dva kljuca,
gdje se drugi onda koristi za desifriranje. Ideja asimetricnog kriptosustava je da
privatni klju¢ bude dostupan samo vlasniku koji njime desifrira poruku, a javni kljuc
korisniku sluzi za Sifriranje poruka. Javni klju¢ zbog toga moze biti dostupan svima
jer se s njim ne moze izracunati privatni kljuc.

Asimetri¢ni algoritmi za Sifriranje puno su sporiji od simetri¢nih te imaju dulje
kljuceve. Zbog te ¢injenice, simetri¢ni algoritmi pogodniji su za Sifriranje vec¢ih koli-
¢ina podataka, a asimetri¢ni algoritmi se onda upotrebljavaju za razmjenu kljuceva

korigtenih u simetri¢nim kriptosustavima [9].

Proces razmjene informacije pomoc¢u asimetricnog kriptosustava vidljiv je na slici

2.3, a opisan u sljede¢ih nekoliko koraka:

1. Osoba A generira simetri¢an klju¢ K,
2. Osoba A koristi javni klju¢ Osobe B za Sifriranje kljuca K,
3. Sifrirani tekst putuje nesigurnim komunikacijskim kanalom,

4. Osoba B desifrira informaciju pomo¢u svog privatnog kljuca,
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5. Osoba B vidi jasni tekst.

1Y

Javni Razli¢iti kljuéevi Tajni

Kljué Kljué
A4Sh*L@9.
T6=#/>B#1 -
DESIFRIRAN]JE
RO6/12.>1L
1PRL39P20
_'
Razumljiv tekst Sifrat Razumljiv tekst

Slika 2.3 Asimetri¢ni kriptosustav

2.2.1 Funkcije asimetri¢nih kriptosustava

Funkcije koje se koriste u asimetricnim kriptosustavima nazivaju se joS i jed-
nosmjernim funkcijama s tajnim vratima (engl. one-way trapdoor functions) Cije
je glavno svojstvo jednostavnost racunanja u jednom smjeru i izrazita zahtjevnost

invertiranja bez dodatnih informacija [9].

U nastavku su nabrojani problemi, odnosno jednosmjerne funkcije s tajnim vra-
tima. Problemi mogu biti NP-tegki ako za njih ne postoje algoritmi polinomne

slozenosti kojima bi se rijesili.

e Problem diskretnog logaritma - za dani N i neki broj x, potrebno je pronaci

najmanji broj r takav da vrijedi " = 1(modN). Problem se smatra NP-teskim.

e Problem faktorizacije - za dani N za koji vrijedi N = pq, gdje su p i ¢ prosti
brojevi, potrebno je pronaci p i g. Problem se smatra NP-teskim za velike p i
q.

e Problem naprtnjace (engl. knapsack problem) - kombinatorni problem optimi-
zacije, gdje je za zadani skup elemenata s tezinama i vrijednostima potrebno
odrediti broj elemenata od svakog tipa elemenata koji se treba ukljuciti u tra-

zeni skup kako bi ukupna tezina bila manja od unaprijed odredenog limita, a
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suma $to je moguce ve¢a. Problem naprtnjace je NP-potpun problem, $to znaci

da je tezi od problema diskretnog logaritma i faktorizacije.

e Problemi resetke - algoritmi za rjesavanje problema reSetki zovu se algoritmi
redukcije resetke, gdje je formalna definicija redukcije resetke pronalazak naj-
krace baze resetke, a najbolji algoritmi koji rjesavaju problem su ili eksponen-

cijalne sloZenosti ili daju lose aproksimacijske rezultate [9].

— Problem najkraceg vektora (engl. Shortest Vector Problem, SVP) je tra-

zenje vektora resetke koji ¢e prvi postic¢i periodi¢ni minimum.

Definicija problema najkrac¢eg vektora glasi da za danu bazu resetke B €
Z™*™ treba pronaci ne-nul vektor resetke Bz (uz x € Z™ \ {0}) takav da
je ||Bz|| < ||Byl|| za svaki y € Z™ \ {0}.

Aproksimacijski algoritam (LLL algoritam®) u polinomnom vremenu pro-
nalazi vektor resetke ¢ija duljina moze biti maksimalno y puta veéa od
duljine najkraceg vektora reSetke. Faktor v je aproksimacijski faktor, a

najboljim se smatra v = (\%)"

Duljina najkraceg ne-nul vektora prema Gaussovoj heuristici je priblizno

jednaka:

dim(L)

2me

M(L) ~ det(L) T, (2.1)

gdje dim(L) predstavlja dimenziju reSetke L.

— Problem najblizeg vektora (engl. Closest Vector Problem, CVP) ima slje-
deéu definiciju: uz danu bazu resetke B € Z™*™ i vektor t € Z™, potrebno

je pronaci vektor resetke Bx koji je najblizi vektoru t.

Aproksimacijski algoritam polinomne slozenosti za CVP problem postoji,

a njegov aproksimacijski faktor v je jednak 2(%)"

ILenstra—Lenstra—Lovész algoritam redukcije baze resetke je algoritam redukcije resetke
u polinomnom vremenu koji su izumili Arjen Lenstra, Hendrik Lenstra i Lészldé Lovész
1982. godine.
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2.2.2 Pregled asimetri¢nih kriptosustava

U tablici 2.1 nalazi se popis najpoznatijih asimetri¢nih algoritama i problema

na kojima su temeljeni. Od navedenih u tablici, u najsiroj su primjeni asimetri¢ni

algoritmi RSA i ECC? [9].

Tablica 2.1 Popis asimetricnih kriptosustava

Naziv asimetricnog algoritma | Problem na kojem se temelji
Blum-Goldwasser problem faktoriziranja
DSS diskretni logaritam
Diffie-Hellman diskretni logaritam

ECC diskretni logaritam
ElGamal diskretni logaritam

LUC diskretni logaritam
McEliece dekodiranje linearnog koda
Merkle-Hellman problem naprtnjace

RSA problem faktoriziranja
Rabin problem faktoriziranja
Rivest-Chor problem naprtnjace

2.3 Sazetak poruke

Sazetak poruke (engl. hash) niz je bitova odredene duljine koji nastaje uz pomo¢
hash funkcija koje moraju imati sljedeca svojstva:
1. Funkcija mora biti jednosmjerna - iz sazetka se ne moze dobiti izvorna poruka,

2. Ako se kroz jednu hash funkciju provede ista poruka, dobiveni rezultati ¢e biti

identicni,

2Kriptografija temeljena na eliptickim krivuljama, engl. Eliptic Curve Cryptography

10
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3. Parovi razli¢itih poruka moraju se preslikavati u razli¢ite sazetke, ¢ak i ako je

razlika u samo jednom bitu poruke,

4. Hash funkcija odreduje duljinu sazetka i ista duljina se ne mijenja s duljinom

poruke.

Kako bi se osigurao integritet poruke koriste se hash funkcije, a zajedno s asime-

tricnim algoritmima sluZze za osiguravanje podrijetla poruke [9].

2.4 Digitalni potpis

Digitalnim potpisom omogucéuje se utvrdivanje autenti¢nosti poruke, a poruka je
autenticna ako je poznat identitet njenog autora. Digitalni potpis osigurava auten-

ticnost, integritet i neporecivost.

Formalna definicija digitalnog potpisa je:

Potpis = E(H(m), Sa), (2.2)

gdje je m poruka, H(m) hash poruke m, S4 potpisnikov tajni (privatni) klju¢ i

E asimetri¢ni algoritam Sifriranja.

Proces potpisivanja dokumenta zapocinje korisnikom A koji potpisuje dokument
privatnim kljuc¢em, gdje potpis nastaje tako Sto se prvotno napravi sazetak doku-
menta, a onda se taj sazetak Sifrira privatnim klju¢em korisnika A. Korisnik A Salje
dokument i potpis korisniku B preko nesigurnog kanala. Korisnik B po primitku do-
kumenta i potpisa radi sljedece: izraduje sazetak dokumenta, deSifrira potpis javnim
klju¢em korisnika A i usporeduje dobiveni sazetak s dobivenim potpisom |[7]|. Proces

digitalnog potpisivanja vidljiv je na slici 2.4.

11
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Digitalno
potpisan

Dokument HASH ALGORITAM—— i Hash EIFRIRANOE PRIVATNIM

dokument

KANAL-

.. HASH ALGORITAM———j-
Digitalno Hash

AKO HASH ODGOVARA, R
POTPIS JE VALJAN Verificirano

potpisan

dokument DESIFR
IRANJE
KulIJéEIM JRVNIM Hash

Slika 2.4 Proces digitalnog potpisivanja [2]
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Kvantno rac¢unalo

Tako se u posljednjih nekoliko godina pojavilo mnostvo novih rac¢unalnih tehno-
logija, kvantna rac¢unala su nedvojbeno tehnologija koja zahtjeva najveéu promjenu

paradigme od strane programera [10].

Ideju o kvantnim racunalima pokrenuo je 1980. godine Jurij Ivanovi¢ Manin, koji
ih je opisao kroz znanstveni rad "Izra¢unljivo i neizra¢unljivo". Godinu dana nakon,
Richard Feynman predlozio je model za izradu kvantnog rac¢unala koje se temelji na

zakonima kvantne fizike kao Sto su superpozicija i sprezanje.

Osnovno nacelo kvantnoga racunanja je upotreba kvantnih svojstava cestica za
predstavljanje i strukturiranje podataka te primjena kvantnih mehanizama kod iz-

vodenja operacija nad tim podacima [2].

Kvantno racunalo predstavlja kvantno-mehanicki uredaj koji koristi zakone kvantne
fizike za obavljanje operacija nad podacima. Kvantna ra¢unala koriste se za optimi-
ziranje postojecih rjeSenja, pretrazivanje velikih baza, faktoriziranje velikih brojeva,
strojno ucenje, usporedivanje molekula u kemiji, za analizu, pretrazivanje i uspore-
divanje slika i tako dalje [11].

13
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3.1 Qubit

Kvantni bit ili qubit (engl. quantum bit) osnovna je jedinica za prijenos informa-
cija u kvantnom racunarstvu. Kod klasi¢nih racunala, osnovna jedinica za prijenos
informacija je bit koja moze biti u jednom od dva stanja, nula ili jedan, a pred-
stavljena je kroz binarni brojevni sustav. Qubit je takoder temeljen na binarnom
brojevnom sustavu i u trenutku njegovog mjerenja moze poprimiti vrijednost nule ili
jedinice. Kvantno logicko stanje 0 u qubitu odgovara vektoru ((1)), a kvantno logicko
stanje 1 odgovara vektoru ((1’) Standardno qubitovo stanje moZze se zapisati pomocu

Diracove notacije:

0) = (6).11) = (), (3.1)

gdje vektori |0) i |1) ¢ine bazu Hilbertovog prostora [9]. Hilbertov prostor je vek-
torski prostor kona¢ne dimenzije unutar kojeg je definiran skalarni produkt. Vektori
u tom prostoru predstavljaju stanje ¢estica nad kojima mogu djelovati unitarni® i

hermitski? linearni operatori [9].

Qubit se najcesée reprezentira pomocu Blochove sfere, geometrijskog prikaza Cis-
tog prostora stanja dvorazinskog kvantno-mehanickog sustava. Sfera je vidljiva na
slici 3.1.

!Operator U je unitarni ako vrijedi UUx = U « U = I
2Operator A je hermitski ako vrijedi A = Ax, gdje je Ax = (AT)*
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11)
Slika 3.1 Blochova sfera [12]

3.2 Svojstva kvantnog rac¢unala

3.2.1 Superpozicija

Kvantna superpozicija je svojstvo koje omogucéuje kvantnom bitu (qubitu) da
bude u jednom od tri stanja - stanju nule, stanju jedinice ili stanju nule i jedinice
istovremeno. Ovo svojstvo uz niz drugih kvantnih u¢inaka omogucuje kvantnim racu-

nalima znatno brze izvodenje odredenih operacija u odnosu na standardna racunala.

Umjesto da postoji u jednom odredenom stanju, kvantni sustav je zapravo u
svim svojim moguéim stanjima istovremeno. To znac¢i da kvantni registar postoji
u superpoziciji svih svojih mogucih konfiguracija nula i jedinica u isto vrijeme, za
razliku od klasi¢nog sustava ¢iji registar sadrzi samo jednu odredenu vrijednost u
bilo kojem trenutku. Tek kad se kvantni sustav krene mjeriti, odnosno promatrati,

on poprima definitivno stanje [2].

Matematicki prikaz stanja qubita u bilo kojem trenutku je kao dvodimenzionalni

prostor stanja sa ortonormalanim?® baznim vektorima |0) i |1). Superpozicija |i))

3Bazni vektori su ortogonalni i normalizirani vektori.
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qubita moze se prikazati kao linearna kombinacija ta dva bazna vektora:
[¥) = al0) + 8[1),uz a, 6 € C gdje, |af* + |5 =1, (3.2)

gdje vrijednosti « i [ predstavljaju amplitude pojedinog stanja superpozicije
|1), a kvadrati njihovih apsolutnih vrijednosti oznac¢avaju vjerojatnosti pojavljivanja
odredenih stanja uslijed mjerenja qubita. Vjerojatnost da je izmjerena vrijednost
|¥) jednaka nuli iznosi |a|?, a vjerojatnost da je jednaka jedinici iznosi |3]2. Kad
se sustav izmjeri, on ostaje u tom izmjerenom stanju te se prethodno stanje sustava

brise, odnosno unistava.

Mjerenje superpozicije ima ucinak prisiljavanja sustava da odlu¢i o odredenom
stanju, s vjerojatnostima koje su odredene preko amplituda Sto je graficki prikazano

na slici 3.2.

stanje |0)

/ @ vierojatnost |a|*

\ stanje |1)
al0)+B|1) @ vierojatnost | B’

Slika 3.2 Mjerenje superpozicije

3.2.2 Kvantno sprezanje

Kvantna spregnutost (engl. quantum entanglement) se odnosi na stanja u ko-
jima kombinirano stanje qubita sadrzi vise informacija nego Sto jedan qubit ima
zasebno. Ogromna veéina multi-qubit kvantnih stanja je spregnuta i predstavlja
vrijedan resurs. Na primjer, spregnuta stanja izmedu qubita mogu se koristiti za
kvantnu teleportaciju, gdje se zajednicko spregnuto stanje dva qubita moze koris-

titi za prijenos informacija s jednog qubita na drugi, bez obzira na njihovu fizicku
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udaljenost. Spregnuta stanja, kao prirodna stanja kvantnih sustava, vazna su u po-
drucjima poput kvantne kemije i kvantnih simulacija, gdje rjesenja ¢esto budu u

obliku spregnutih multi-qubit stanja [13].

3.2.3 Kvantni paralelizam

Pocetno stanje kvantnog racunala ne mora biti neko od stanja racunalne baze, veé¢
moze biti bilo koja superpozicija tih stanja. Konac¢no stanje kvantnog rac¢unala tada
postaje superpozicija stanja koja bi se dobila uz pocetna stanja jednaka stanjima
rac¢unalne baze. Konacno stanje kvantnog racunala, koje moze biti jedno i jedino,
ovisi o rezultatu koji se dobije uz sva moguéa pocetna stanja. Sposobnost kvant-
nih algoritama da u jednom koraku obave operacije nad vise razli¢itih vrijednosti

argumenta zove se kvantni paralelizam [14].

Nacela kvantne fizike ne dopustaju da se mjerenjem kona¢nih stanja qubitova
kvantnog racunala pristupi svim informacijama koje se nalaze u konac¢nom stanju

rac¢unala.

3.3 Kvantna vrata

Logickim krugovima mogu se opisati svi izvrSeni programi klasi¢nog racunala.
Svaki logicki krug sastoji se od logickih vrata - ILI (engl. OR), I (engl. AND), NE
(engl. NOT), ekskluzivno ILI (engl. XOR) i tako dalje, koja djeluju na bitove [15].

Programi koji se izvrSavaju na kvantnim rac¢unalima opisuju se pomoéu kvantnih

krugova u kojima na qubite djeluju kvantna vrata.

Kvantnim vratima smatraju se proizvoljni unitarni operatori u prostoru stanja,
a kvantni sklopovi su nizovi proizvoljnih unitarnih operatora. U nastavku slijede

najéescée koristeni operatori (kvantna vrata) koji djeluju na jedan qubit:

e Pauli-X (NOT ili X vrata): X|0) = [1), X]|1) = |0), tj. X(«]0) + B|1)) =
B10) + a|1). Matricno X = (9}).

e Pauli-Z (Z vrata): Z|0) = (0), Z|1) = —|1). Matri¢no Z = (§ °).
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e Hadamardova vrata: H : H|0) = 2N g1y = ©-1U  Magrieno H =

\%(% ). Uotava se kako je H* = Id.

Gore navedeni operatori su unitarni §to govori da je reverzibilnost operacija omo-
gucena. Pauli-X operator je analogija klasicnog NOT operatora, a operatorom Ha-

damard stanje qubita prelazi u superpoziciju stanja [9].

Od operatora (kvantnih vrata) koji djeluju na dva qubita potreban je kontrolni
NOT ili CNOT operator. On djeluje na dva qubita, na kontrolni qubit |7) i qubit
|7). Na qubit |j) primjenjuju se NOT ili X vrata ako je kontrolni qubit jednak |1).
Ako je kontrolni qubit razli¢it od |1), ne dogada se nista. Kontrolni qubit se nikad
ne mijenja. CNOT operator prikazan je na slici 3.3, gdje & predstavlja operaciju
ekskluzivnog ILI (XOR), i vrijedi [15]:

e CNOT wvrata: |00) — |00), |01) — |01), |10) — |11}, |11) — |10), odnosno:
la,b) — |a,a & b).

)

Slika 3.3 CNOT wvrata (operator)

U klasi¢nom rac¢unarstvu vrlo je jednostavno napraviti logicki sklop koji ¢e ko-
pirati neki bit. Potreban je registar od dva bita, gdje ¢e se vrijednost prvog bita
kopirati u drugi bez brisanja vrijednosti. U kvantnom rac¢unarstvu nije moguce kopi-
rati kvantna stanja Sto se smatra vrlo vaznim svojstvom, a teorem kojim se opisuje

zove se No-cloning teorem [16].
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3.4 Kvantni algoritmi

3.4.1 Shorov algoritam

Vjerojatno najpoznatiji dogadaj u kvantnom racunarstvu bio je objava kvantnog
algoritma za izvodenje proste faktorizacije cijelih brojeva u polinomijalnom vremenu
kojeg je definirao americ¢ki profesor Peter Shor 1997. godine [17]. Shorov algoritam
je bio veliko otkri¢e, ne samo zato Sto pruza eksponencijalno ubrzanje u odnosu na
najbrze klasi¢ne algoritme, ve¢ zato Sto brojni algoritmi za kriptografiju s javnim
klju¢em, ukljucujuéi uobic¢ajeno koristeni RSA algoritam, ovise o ¢injenici da ne
postoji ucinkoviti klasi¢ni algoritam koji moze rastaviti velike cijele brojeve na proste
faktore [18]. Shor je dokazao da bi realizacija dovoljno snaznog kvantnog rac¢unala
imala potencijal uvelike povecati brzine ra¢unanja. Shorovo otkri¢e potaknulo je na

istrazivanje kvantnih racunala i njihovih algoritama.

Shorov kvantni algoritam je BQP (engl. Bounded error Quantum Polynomial
time) klase, Sto oznaCava da je vrijeme njegovog izvrSavanja polinomijalno, te da
najveca vjerojatnost za pogreskom algoritma iznosi 1/3. Shorov algoritam je kvantni
analogon klasi PP (engl. Probabilistic Polynomial time) koja predstavlja probabilis-

ticke algoritme u polinomijalnom vremenu [19].
Algoritam se temelji na rjeSavanju problema diskretnog logaritma, gdje se broj
N moze faktorizirati kroz sljedece korake:
1. Odabere se proizvoljni x < N.
2. Zatim se odreduje nzd(xz, N).
e Ako je nzd(z, N) # 1, postupak je zavrSen jer je za broj N pronaden
jedan od faktora,
e ako je nzd(x,N) = 1, potrebno je pronac¢i najmanji r gdje vrijedi 2" =
1(modN).
3. Ako je r neparan, bira se novi x i postupak se ponavlja do kad r ne bude paran
broj.

4. Kad je pronaden paran r, relacija " = 1(modN) se kroz razliku kvadrata moze
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raspisati kao (z"/2 — 1)(27/2 + 1) = kN, za k # 0.

5. U konaénici, nzd((2"/? — 1), N) i nzd((2"/?> — 1), N) daju netrivijalne faktore
broja N

Periodi¢nost niza (z°(modN), x'(modN), x?(modN), ...) je temelj kvantnog al-
goritma za rjeSavanje problema diskretnog logaritma. Niz je periodican s periodom

r (z°(modN) = x"(modN)) te je r rjeSenje problema diskretnog logaritma.

Algoritam koristi dva n-qubitna registra i izvodi se na sljedeéi nacin:

1. Odabere se broj n, gdje vrijedi N? < 2" < 2N2.

2. Izvrsi se uniformna superpozicija:

2" —1

272 3 )[0) (33)

3. Napravi se modularno potenciranje kako bi se dobilo stanje:

2" —1

2723 " |k) |z*modN) (3.4)
k=0

4. Na prvi registar stanja iz jednadzbe 3.4 primjenjuje se kvantna Fourierova

transformacija (engl. Quantum Fourier Transform, QFT) ¢ime se dobije:

2n—1
27"y " M| ) wkmodN). (3.5)
jk=0

Pozitivna interferencija se zbog periodi¢nosti dogada kada je j(k -+ Ir) blizu vi-
Sekratnika od 2". Broj j dobiva se mjerenjem prvog registra takav da je jr/2" blizu
nekog cijelog broja, $to znaci da se broj j pronalazi kada vrijedi j/2" = s/r za neki
cijeli broj s. Razlomci se pronalaze koristenjem kontinuirane aproksimacije razlomka.
Za pronalazak broja r dovoljno je par ponavljanja aproksimacije razlomka (2log N
puta)[9].
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3.4.2 Groverov algoritam

Znanstvenik Lov Grover proucavao je nove efikasnije nacine pretrazivanja NP
prostora stanja, ali najveca brzina koju je postigao sa svojim kvantnim algoritmom
bilo je O(y/n) koraka, gdje je n broj podataka, $to je preslabo ubrzanje ako n ekspo-
nencijalno raste. Iz tog je razloga utjecaj Groverovog kvantnog algoritma zanemariv

za danasnje kriptosustave [9].

Problem pretrazivanja prostora sastoji se od trazenja indeksa x nekog podatka,
gdje vrijedi f(x) = 1 ako se taj podatak trazi, f(x) = 0 inace. Indeks se pretrazuje
pomocu crne kutije koja predstavlja unitarni operator O, gdje je interna struktura

tog operatora nebitna. Definicija djelovanja operatora O nad dva qubita je sljedeca:
0
[©)y) = [o)]y © f(x)). (3.6)

Pod pretpostavkom traZenja indeksa z, utjecaj operatora O na |z)|0) rezultira s
|z)|1), Sto se smatra invertiranjem drugog qubita. Postavljanjem drugog qubita u

superpoziciju unutar crne kutije dobiva se:

P & (a2, 7)

U zamjenu za invertiranje drugog qubita, prema 3.7, promijenio se predznak am-
plitudi stanja sustava. Buduci da se drugi qubit ne upotrebljava, djelovanje unitarnog
operatora prikazuje se kao:

) 2 (=1)/la). (3.8)

Groverov kvantni algoritam koristi unitarni operator O, Hadmardov operator H

i definira novi unitarni operator Uy [9]:

10...0) L2 —10...0) 1 |} L [5) za j #£ 0, (3.9)

gdje |j) predstavlja razli¢ita stanja sustava koja se zapisuju u binarnom formatu.

Rad Groverovog kvantnog algoritma moze se opisati kroz tri koraka [9]:

1. Postavljanje svih qubita u stanje |0).
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2. Na sve qubite se primjenom Hamardovog operatora H dobiva stanje sustava
N—1 | .
) = LN ijo |7)-
3. Slijedno se primjenjuju operatori O, H i Uy i ponovno H : Ug = HUyHO
sveukupno (7/4)v' N puta.

Sustav je nakon primjene Groverovog algoritma s velikom vjerojatnoséu u stanju
|w) = |1), odnosno U(‘;/N|O...O> ~ |w). Svaka izmjena operatora U predstavlja jedno
pozivanje unitarnog operatora O, traZeno stanje |w) ¢e se postiéi nakon O(v/N)
poziva crne kutije.

Groverov algoritam takoder radi za slucajeve u kojima postoji vise elemenata za
koje vrijedi f(x) = 1. U tim sluc¢ajevima algoritmu treba (7/4)\/N/M poziva crne
kutije kako bi pronasao trazeni element, gdje M predstavlja broj razlic¢itih elemenata

za koje vrijedi f(x) = 1.
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NIST-ovo natjecanje

Nacionalni institut za standarde i tehnologiju, NIST (engl. National Institute of
Standards and Technology), sa sjedistem u SAD-u, neregulatorna je agencija ame-
rickog ministarstva trgovine i laboratorij za STEM! podrudja. Vizija instituta je

promicati americke inovacije i industrijsku konkurentnost [20].

Kroz povijest kriptografskih standarda, NIST je zasluzan za razvoj i definiranje
AES? i SHA 3 algoritama (SHA-1, SHA-2 i, odnedavno, SHA-3). Tako su SHA-1
i SHA-2 algoritmi bili dizajnirani od strane Nacionalne sigurnosne agencije (NSA),
algoritmi AES i SHA-3 direktni su rezultat NIST-ovog otvorenijeg procesa. Kako bi
se zamijenio tada koristeni DES*, NIST je 2001. godine proveo otvoreni natjecaj i
odabrao Rijndael algoritam za AES, a Keccak algoritam 2015. kao SHA-3 algoritam
koji je upotpunio SHA-1 i SHA-2 algoritme. [21]

NIST je u drugom mjesecu 2016. godine na PQCrypto konferenciji, sedma
internacionalna konferencija o post-kvantnoj kriptografiji odrzana u Japanu 24.-
26.02.2016., objavio kako se pokrece proces standardizacije post-kvantnih kriptograf-

skih algoritama, a rok za inicijalne prijave postavili su na 11. mjesec 2017. godine,

! Akronim pojmova: znanost, tehnologija, inZenjerstvo i matematiku (engl. science,
technology, engineering and mathematics)

2Napredni standard gifriranja, engl. Advanced Encryption Standard

3Sigurni hash algoritam - algoritama koji sluZi za provjeru autenti¢nosti datoteka ili
poruka prilikom prijenosa izmedu pogiljaoca i primatelja (engl. Secure Hash Algorithm)

4Standard sifriranja podataka, engl. Data Encryption Standard
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Sto je omogucdilo znanstvenicima iz cijelog svijeta period od godinu dana i devet

mjeseci da osmisle rjeSenje i isto prijave u program, odnosno natjecanje [22].

Bitno je naglasiti kako su se za natjecanje trazili PQC® algoritmi koji predstav-
ljaju rjeSenja namijenjena za trenutna klasi¢na racunala koja ¢e biti otporna na
klasi¢nu i kvantnu kriptoanalizu. Za razliku od PQC-a, kvantna kriptografija ozna-
cava kriptografska rjeSenja koja koriste kvantna racunala i svojstva kvantne fizike

kako bi se ostvarila odredeni sigurnosni faktori [23].

U sklopu PQC natjecanja, trazile su se sljedece vrste algoritama:

e Algoritmi za Sifriranje javnim klju¢em (PKE) - uklju¢uje algoritme za generi-

ranje kljuceva, Sifriranje i desifriranje.

e Mehanizmi enkapsulacije kljuca (engl. Key Encapsulation Mechanism), KEM

- ukljucuje algoritme za generiranje kljuceva, enkapsulaciju i dekapsulaciju.

e Algoritmi za digitalno potpisivanje - ukljuc¢uje algoritme za generiranje klju-

Ceva, generiranje potpisa i verifikaciju potpisa.

Prethodno navedeni algoritmi detaljnije su opisani u poglavljima 4.3 i 4.4.

PQC natjecanje razlikuje se od prethodnih (npr. AES/SHA-3) NIST-ovih na-
tjecanja iz vise razloga. Prvotno po tome Sto je postkvantna kriptografija kompli-
ciranija od AES/SHA-3 kriptografije. Svaki kandidat ima nekoliko nedostataka, a
zbog manjka istrazivanja kvantnih algoritama tesko se moze garantirati sigurnost i
kvaliteta dostavljenih algoritama. Kroz ovo natjecanje ocekivao se odabir vise kan-
didata, umjesto jednog. Kandidati su mogli imati potpuno razli¢ite atribute dizajna
i matematicke temelje, Sto je otezalo izravnu usporedbu kandidata. NIST je takoder
najavio kako ¢e se zahtjevi i vremenski okviri natjecanja potencijalno mijenjati na

temelju kontinuiranog istrazivanja podrucja [24].

4.1 Selekcijski kriteriji

Glavni selekcijski kriteriji naglaseni za NIST-ovo PQC natjecanje su [24]:

Post-kvantna kriptografija, engl. Post-Quantum Cryptography
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1. Sigurnost - protiv klasi¢nih i kvantnih napada,
2. Performanse - mjerene na raznim "klasi¢nim" platformama,

3. Ostala svojstva - kompatibilnost s postoje¢im protokolima i mrezama, jednos-

tavnost i fleksibilnost, otpornost na zlouporabu i tako dalje.

Sigurnost je NIST-ov najbitniji kriterij podijeljen u pet razli¢itih kategorija pri-
kazanih na tablici 4.1. Svaka kategorija postavlja minimalne potrebne rac¢unalne
resurse za razgbijanje poznatih simetri¢nih blokovnih $ifri ili hash funkcija, gdje raz-
bijanje blokovne Sifre oznac¢ava uspjesan brute-force napad pretrazivanja kljuca (engl.
exhaustive key search), a razbijanje hash funkcije uspjesan brute-force napad kolizije

(engl. collision search).

Tablica 4.1 Kategorije sigurnosti algoritama PQC natjecanja

Kategorija Opis

I Barem jednako tesko razbiti kao AES128 (exhaustive key search)
11 Barem jednako tesko razbiti kao SHA256 (collision search)
I11 Barem jednako tesko razbiti kao AES192 (exhaustive key search)
IV Barem jednako tesko razbiti kao SHA384 (collision search)
\Y Barem jednako tesko razbiti kao AES256 (exhaustive key search)

NIST je kod poziva na sudjelovanje preporucio podnositeljima da se prvenstveno
usredotoce na parametre koji ispunjavaju zahtjeve iz prve, druge i/ili trece katego-
rije, jer ¢e takvi algoritmi pruziti dovoljnu sigurnost u blizoj buduénosti. Uz to,
podnositelji su trebali osigurati barem jedan skup parametara koji pruza visu ra-
zinu sigurnosti, odnosno razinu iznad trece kategorije, kako bi sustavi mogli ostati

zaSticeni 1 od buduéih otkri¢a u kriptoanalizi i ra¢unalnoj tehnologiji opcenito [25].

4.2 Tijek natjecanja

U prosincu 2017. godine, NIST je objavio kako se na natjecanje prijavilo 82

podnositelja, od kojih njih 13 nije potpuno i pravilno podnijelo svoje rjeSenje, a
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petero njih je naknadno odustalo od natjecanja. Od 64 preostale pravilne i potpune
prijave, njih 19 bilo je za digitalno potpisivanje, a ostalih 45 za PKE/KEM rjesenja
[24]. Sudjelovali su znanstvenici iz 25 razli¢itih zemalja svijeta te su koristili razlicite
tehnike iz brojnih matematickih podrucja, ukljucujuci resetke, kodove za ispravljanje

pogresaka, multivarijatne jednadZbe, hash funkcije, elipti¢ne krivulje i druge [4].

Do sijecnja 2019., NIST se odlucio za 26 kandidata koji su presli u drugi krug
natjecanja. U srpnju 2020. godine, vise od 18 mjeseci nakon odabra kandidata za
drugi krug, NIST je objavio finaliste natjecanja: 4 PKE/KEM algoritma i 3 sheme za
digitalno potpisivanje. Prikaz natjecatelja po kategorijama kroz tri kruga natjecanja
nalazi se na slici 4.1, a popis finalista i njihovih matematickih podloga vidljiv je u

sklopu tablice 4.2.

Prvi krug Drugi krug Tredi krug
2017 2019 2020

REEEtke ‘‘‘‘‘‘‘ -------
Racunalni
kOdOVi ------ “““““
Multivarijatne
IEdnadee @ ....... .......

Slika 4.1 Rezime natjecatelja po kategorijama kroz tri kruga natjecanja [26]

NIST-u je bilo u cilju odabrati jednog ili vige finalista koji ¢e se koristiti za
PQC standardizaciju do kraja treéeg kruga natjecanja. Alternative (njih 8) su se
izabrale za daljnje promatranje, s pretpostavkom da ée neki od tih algoritama biti
standardizirani nakon ¢etvrtog kruga evaluacija. Odabrani alternativni algoritmi sa-
drze kombinacije pozeljnih karakteristika i nekih znacajnijih nedostataka, na primjer
mogu biti vrlo sigurni, ali neucinkoviti ili im nedostaje potrebna razina izlozenosti

kriptoanalizi [26]. Popis alternativnih algoritama nalazi se u tablici 4.3.
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Tablica 4.2 Popis finalista PQC-a

Naziv kandidata Vrsta
PKE/ Classic McEliece Racunalni kodovi
KEM CRYSTALS-Kyber Resetke
NTRU Resetke
SABER Resetke
Digitalni | CRYSTALS-Dilithium | ResSetke
potpis FALCON Resetke
Rainbow Multivarijatne jednadzbe

Tablica 4.3 Popis alternativnih finalista PQC-a

Naziv alternativnog kandidata | Vrsta
PKE/ FrodoKEM Resetke
KEM NTRU Prime Resetke
BIKE Racunalni kodovi
HQC Racunalni kodovi
SIKE Elipti¢ne krivulje
Digitalni | SPHINCS+ Hash funkcije
potpis GeMSS Multivarijatne jednadzbe
Picnic Dokaz nultog znanjal

4.3 PKE/KEM algoritmi

Postoje tri sigurnosna pojma kojima se opisuju PKE i KEM algoritmi, gdje se

prva dva pojma odnose na PKE, a tre¢i na KEM algoritme [23].

o IND-CPA (engl. ciphertext-indistinguishability under chosen plaintext attacks)
je sigurnosni pojam kojim se osigurava ¢e sve informacije o ¢istom tekstu po-
ruke (osim duljine) biti skrivene od napadaca kojem je Sifrat poznat. Ovo je

modelirano tako da se napadac¢u daju na biranje dvije poruke. Nasumicno se
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jedna od te dvije poruke Sifrira, a njen Sifrat podijeli s napadacem. Napadac
tada mora odluciti koja je poruka Sifrirana. IND-CPA sigurnost postize se

nasumi¢nim PKE-om gdje algoritam istu poruku nikad ne Sifrira u isti Sifrat.

OW-CPA (engl. one-wayness under chosen plaintext attacks) je sigurnosni
pojam koji govori da se Sifriranjem nasumi¢ne poruke (koju nije odabrao na-
padac) ne moze dobiti izvorni tekst poruke. Ovo je slabiji sigurnosni pojam od
IND-CPA pojma, a postize se deterministickim PKE-om (dPKE) gdje $ifriranje

poruke fiksnim javnim klju¢em uvijek rezultira istim Sifratom.

IND-CCA (engl. key-indistinguishability under chosen ciphertext attacks) je
sigurnosni pojam kojim sve informacije o enkapsuliranom klju¢u ostaju skri-
vene od napadaca, i u slu¢aju da je napadacu poznat Sifrat. Ovakva sigurnost
postignuta je tako Sto se napadacu daje sifrat i kljuc sesije, gdje klju¢ sesije
moze biti onaj vracen enkapsulacijom nakon generiranja Sifrata ili nasumic¢no
odabran klju¢ sesije neovisan o Sifratu. Napadac¢ bi trebao znati podrijetlo

kljuca sesije.

4.4 SIGNATURE algoritmi

PQC sustavi za digitalne potpise (DSS, engl. digital signature scheme) sastoje se

od tri algoritma [23]:

algoritam za generiranje kljuceva koji generira par kljuceva (javni i tajni kljuc),
algoritam za potpisivanje koji izraduje potpis pomocu poruke i tajnog kljuca,

verifikacijski algoritam koji uz pomo¢ poruke, potpisa i javnog kljuc¢a potvrduje

ispravnost digitalnog potpisa

Uobi¢ajeni pojam sigurnosti za DSS-ove je EUF-CMA (engl. FEuwistential Un-

forgeability under Chosen Message Attacks), a oznacava sigurnost protiv aktivnih

napadaca. EUF-CMA oznacava razinu sigurnosti na kojoj je napadacu tesko krivo-

tvoriti potpis bilo koje poruke koju nije potpisao vlasnik tajnog kljuca [23].
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Algoritmi bazirani na reSetkama

Najveci potencijal od svih kriptografskih sustava koji bi se mogli oduprijeti kvant-
nom napadu su algoritmi bazirani na resetkama. Takvi sustavi imaju snazne dokaze
sigurnosti te poprilicno jednostavnu implementaciju i intuitivnost, sto govori i ¢i-
njenica da jos uvijek nije otkriven kvantni algoritam koji bi mogao probiti sustav

baziran na resetkama [19].

Dvadeset 1 Sest od pocetno prijavljenih 69 algoritama (slika 4.1) su algoritmi
bazirani na resetkama, a od algoritama koji su dosli do finalnog kruga, ¢ak njih pet
od sedam (tablica 4.2). Svih pet finalista se oslanja na (varijante) SVP! ili LWE?
problema te nude konkurentne performanse gledajuéi zahtjeve brzine i propusnosti
[4].

Kada se usporeduju algoritmi bazirani na reSetkama s ostalim kandidatima, oni
su jedina vrsta koja nudi rjeSenja za Sifriranje i digitalno potpisivanje te su medu naj-
brzima u obje kategorije. Iako postoje specijalizirani prijedlozi koji bi mogli pruziti
bolje performanse u odredenim podrucjima, algoritmi koji se baziraju na reSetkama
imaju konkurentne performanse u zahtjevima propusnosti (engl. bandwidth require-

ments), $to ih ¢ini favoritima za opéu upotrebu [4].

Poznat kao "Problem najkraceg vektora", opisan u poglavlju 5.1.1
2engl. Learning With Errors, opisan u poglavlju 5.1.2
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5.1 Resetke

Resetka je skup svih tocaka u n dimenzionalnom prostoru koji se sastoji od n
nezavisnih vektora dobiven cjelobrojnim linearnim kombinacijama tih vektora. Na

slici 5.1 moze se vidjeti struktura takvog skupa tocaka koja se definira kao:
L(bl, ,bn) = {Z x;b; i x; € Z}, (5].)
i=1

gdje su by, ..., b, linearno nezavisni vektori iz R™. Vektori by, ..., b, predstavljaju bazu
reSetke L. Baza se moze zapisati pomoc¢u matrice vektora B = (b, ..., b,), gdje vrijedi
da je resetka L(B) = {Bx : x € Z"} [19].

Slika 5.1 Dvodimenzionalna resetka [19]

Fundamentalno podrucje resetke L C R" je n-dimenzionalni paralelopiped defi-

niran pomoc¢u vektora baze L. Podrucje je vidljivo na slici 5.2.

Neka konkretna resetka L(B) moZe imati beskona¢no baza B (n-dimenzionalnih
matrica) za koje vrijedi L(B) = L(BU), gdje je U proizvoljna n-dimenzionalna uni-
modularna matrica. Razli¢ite baze imaju fundamentalno podrucje jednake povrsine
ako definiraju identi¢nu resetku, sto se dobije iz ¢injenice da je det(U) = 1. Sustina

problema resetki jesu razlike medu bazama iste resetke.

Baze resetke mogu biti dobre ili loSe, gdje dobre baze predstavljaju one s niskim

dualnim ortogonalnim defektom, a loSe s velikim defektom. Dobre baze imaju kratke,

30



Poglavlje 5. Algoritmi bazirani na reSetkama

_______________________________________________________

Slika 5.2 Fundamentalno podrucje resetke [19]

gotovo ortogonalne vektore poput uq i ug na slici 5.3. Vektori V; i V5 su primjeri lose
baze, a reSetke s loSom bazom su izrazito teske za rijeSiti. Prisustvo kratkih vektora
je klju¢no za rjesavanje problema vezanih za reSetke, a kratki vektori v € R™ postoje
za svaku resetku L jer vrijedi |[v]| < /n x det(B)"™ (Minkowskijev teorem) [19].

Vo
u; .

Slika 5.3 Jedna resetka definirana dvjema razlic¢itim bazama [19]

5.1.1 Problem najkraceg vektora

Problem najkraceg vektora (engl. Shortest Vector Problem, SVP) predstavlja

problem pronalaska najkrac¢eg ne-nul vektora resetke ako je dana loSa baza reSetke.
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Do danas nije pronaden ni jedan uc¢inkoviti algoritam koji bi mogao rijesiti problem,
a najblize su dosli znanstvenici Arjen Lenstra, Hendrik Lenstra i Laszlo Lovész pred-
stavljanjem LLL algoritma 1982. godine koji u polinomijalnom vremenu (vremenska

slozenost 2°(™) moze pronadi aproksimaciju najkrac¢eg vektora [19].

Javni kljucevi koji se temelje na SVP-u mogu biti preveliki za svakodnevnu upo-
trebu, sto je dovelo do realizacije blaze varijante problema koja zahtjeva pronalazak
vektora koji je maksimalno v veéi od najkrac¢eg vektora. Odabir faktora v utjece na
SVP-ovu tezinu i zbog toga je izuzetno bitan. Problem je NP-tezak za one faktore
manje od n@1/1gles(m) - 7a faktore veée od /n/log(n) problem nije NP-tezak [19].

5.1.2 LWE problem

LWE (engl. Learning with Errors) problem, odnosno problem ucenja s greSkama,
se bazira na rjeSavanju sustava jednadzbi, gdje se namjerno ubaci pogreska kod ge-
neriranja sustava, sto ¢ini problem izuzetno teskim, ¢ak i za kvantna racunala. LWE

problem se moze svesti na jednadzbu:

B = As + e mod q, (5.2)

gdje A i B predstavljaju poznate vrijednosti (javne kljuceve), s vrijednost koju je
gotovo nemoguce odrediti (tajni klju¢), e je namjerno ubacena pogreska, a ¢ veliki
prosti broj [27].

Postoje dvije vrste LWE-a koje koriste PQC sustavi, a to su:

e Obi¢ni LWE - minimalne je strukture koja omoguéava jednostavnu skalabilnost,

uz izdatak smanjivanja cjelokupne ucinkovitosti.

e Prstenasti LWE (engl. Ring LWE, RLWE)- ima veliku uéinkovitost u po-
druc¢jima brzine i veli¢ine kljuca i Sifrata, no nedostatak je $to s povetanom
algebarskom strukturom algoritma mehanizam postaje ranjiv na napade, zbog

¢ega dolazi do problema skalabilnosti izmedu efikasnosti i sigurnosti.
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5.2 PKE/KEM finalisti

5.2.1 CRYSTALS-Kyber

CRYSTALS-Kyber je skup algoritama za razmjenu kljuceva, a sigurnost pos-
tize koristenjem LWE problema. Kyber se koristi jednadzbom 5.2, gdje za A koristi
matricu, a preostale varijable su vektori. Buduéi da obje vrste LWE-a (obi¢na i prste-
nasta) imaju svojih prednosti i nedostataka, Kyber koristi modularni LWE (MLWE),

Cija je struktura smanjena u odnosu na LWE;, ali je skalabilnost puno bolja.

Kyber je takoder IND-CCA2 siguran sustav, a takvi sustavi se jo$ nazivaju i
aktivno sigurnim sustavima, Sto podrazumijeva otpornost na aktivne napadace koji
se nalaze u komunikacijskom kanalu te na pasivne koji samo prisluskuju. IND-CCA2

osigurava da promjena Sifrata ne vodi predvidljivoj izmjeni desifriranog teksta [27].

Svojstva

Buduéi da algoritam u veéini koraka koristi brze varijante diskretne Fourierove
transformacije (DFT), performanse ovise o koristenim kriptografskim primitivima.
Kriptografski primitivi CRYSTALS-Kybera dolaze iz Keccak porodice algoritama,
Sto oznacava velike brzine izvrSavanja na racunalima ¢ija sklopovska podrska podr-

zava takve kriptografske funkcije [27].

Sigurnost

CRYSTALS-Kyber dolazi u tri varijante, gdje svaka predstavlja odredenu razinu
sigurnosti. To su po jacini redom: Kyber512, Kyber768 i Kyber1024, a prikazane
su u tablici 5.1 zajedno s core-SVP? vrijednostima. Postoje dva nacina za "slomiti"
Kyber: pronalazak i iskoristavanje gresaka u kriptografskim primitivima Kybera ili

rjeSavanjem modularnog LWE problema. Izvedba oba slucaja je vrlo teska.

3Jedna od procjena NIST-ovog PQC natjecanja za algoritme bazirane na resetkama
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Tablica 5.1 Sigurnosne znacajke CRYSTALS-Kyber sustava

core-SVP (klasi¢no) | core-SVP (kvantno) | Razina sigurnosti
Kyber512 111 100 1 (AES-128)
Kyber768 181 164 3 (AES-192)
Kyber1024 254 230 5 (AES-256)

Prednosti i nedostaci

Kyberov sustav postize zadovoljavaju¢e brzine uz pomo¢ brzih Fourierovih tran-
sformacija 1 Keccakovih algoritama, te su performanse izvrsne pri svakom nivou
implementacije. Sigurnosno svojstvo IND-CCA2 donosi dodatnu razinu sigurnosti
sustava. Kyber algoritam je izrazito skalabilan radi ¢injenice da je dovoljna samo

promjena dimenzije matrice kako bi se povecala razina sigurnosti.

5.2.2 NTRU

NTRU? je strukturirani PKE kriptosustav baziran na reSetkama, a osmislili su ga
znanstvenici Hoffstein, Piper i Silverman 1996. godine. Sustav se temelji na SVP-u,
a radi pomoc¢u prstena polinoma. NTRU je IND-CCA2 siguran kriptosustav koji
se temelji na teskom problemu rjeSavanja prstenastog LWE-a. Nekoliko kandidata
temeljenih na originalnom NTRU kriptosustavu se prijavilo u prvi krug NIST-ovog
natjecanja, a kandidat koji je doSao do treceg kruga i kojeg se opisuje ovim poglavljem
zapravo je rezultat spajanja dva kandidata: NTRUEncrypt i NTRUHRSS-KEM |[28].

Svojstva

Osnovna verzija NTRU Sifriranja implementira se pomoéu polinoma iz prstena
R = Z,[z]/(z™ — 1), gdje je q potencija broja dva. Dva polinoma f i g generirana
su privatnim koeficijentima iz skupa {—1,0,1} te javnim kljuc¢em h = g - f~! iz R.
Za gifriranje poruke m, predstavljene polinomom iz R s {—1,0, 1}-koeficijentima,

posiljatelj izracunava ¢ = 3hr + m, gdje je r € R polinom nasumi¢no odabranih

4engl. N-th degree TRUncated polynomial ring
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koeficijenata iz skupa {—1,0,1}. Kako bi se poruka m desifrirala, vlasnik tajnog
klju¢a izracunava e = cf mod g pomoc¢u kojeg dobiva poruku m = e - f~! mod 3
[29].

NTRU verzija NTRU-HPS koristi fiksne tezinske prostore uzoraka za generiranje
polinoma, gdje fiksna teZina znaci da kad se gledaju koeficijenti (koji su svi izvuceni
iz skupa {—1,0, 1}), broj ukupnih jedinica (1) i negativnih jedinica (-1) je fiksna vri-
jednost. S druge strane, NTRU-HRSS verzija koristi proizvoljne nasumicne tezinske
prostore uzoraka, $to znaci da je svaki koeficijent ravnomjerno i nasumi¢no odabran
iz skupa {—1,0,1}.

Sigurnost

NTRU PKE kriptosustav nije IND-CCA siguran, ali zato kao i drugi KEM kandi-
dati NIST-ovog PQC natjecanja koristi varijaciju Fujisaka-Okamoto transformacije
za pretvaranje PKE-ova u IND-CCA2 sigurne KEM-ove [29]. NTRU koristi SXY
transformaciju, koja predstavlja ponovno Sifriranje podataka kako bi se provjerio iz-
laz desifriranja i ispis sluc¢ajne vrijednosti kad provjera ne uspije. Rezultat koristenja
transformacije je taj sto napadac¢ ne bi dobio nikakve korisne informacije gledajuci

rezultat kad je krivi Sifrirani tekst unesen u funkciju dekapsulacije.

Tablica 5.2 Velicina kljuceva i Sifrata (u bitovima) NTRU varijacija [29]

Javni klju¢ | Tajni klju¢ Sifrat | Razina sigurnosti
NTRU-HPS2048677 930 1234 930 1. razina
NTRU-HRSS701 1138 1450 1138 1. razina
NTRU-HPS4096821 1230 1590 1230 3. razina
NTRU-HPS40961229 1842 2366 1842 5. razina
NTRU-HRSS1373 2401 2983 2401 5. razina

NTRU je uspjesno prezivio posljednjih dvadesetak godina kriptoanalize, sto daje
veliko povjerenje u njegovu sigurnost. Slozenost najboljih napada na NTRU odre-
dena je slozenoS¢u algoritma redukcije reSetke, a slozenost algoritama ovisi o sloze-
nosti SVP-a [23].
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Prednosti i nedostaci

KEM NTRU-a je savrSeno ispravan, $to zna¢i da je garantirana sto postotna
ispravnost kod desifriranja. Sifriranje i desifriranje su takoder zadovoljavajucih br-
zina zato Sto su glavne operacije koristene u NTRU kriptosustavu efikasna mnozenja
polinomal30]. Generiranje kljuceva je sporije od sustava koji se koriste RLWE i
MLWE shemama jer je za generiranje potrebna polinomska podjela (engl. polyno-

mial division).

5.2.3 SABER

SABER je skupina kriptografskih algoritama koji se baziraju na Module Learning
With Rounding problemu (M-LWR). Taj problem razlikuje se od LWE problema
prema nacinu na koji su jednadzbe aproksimirane. U LWE-u dodaje se mala pogre-
ska, a u LWR-u pogreske se zaokruzuju na manji modulo. LWR i LWE problemi su
iste sigurnosne razine no LWR ipak ima dvije prednosti: robusniji je jer se zaokru-
zivanjem smanjuje veli¢ina kljuceva i veli¢ina Sifrata te je jednostavniji i u¢inkovitiji
jer ne treba uzorkovati pogreske iz distribucije [30].

SABER je strukturirani KEM algoritam baziran na reSetkama, a razvila ga je
istrazivacka skupina u sklopu COSIC-a® u Belgiji: D’Anvers, Karkmakar, Sinha
Roy i Vercautren. Postoje tri varijante SABER-a: LightSABER (prva NIST-ova
sigurnosna razina), SABER (treca sigurnosna razina) i FireSABER (peta sigurnosna

razina).

Svojstva

Cjelobrojni moduli SABER-a potencije su broja 2 $to omogucuje ostvarenje glav-
nih ciljeva sustava: jednostavnost, djelotvornost i fleksibilnost. Upotrebom LWR
problema, broj nuznih generiranja sluc¢ajnih varijabli je prepolovljen u odnosu na
LWE sheme, ¢ime se smanjuje propusnost, a struktura sustava pruza fleksibilnost

ponovnom upotrebom temeljene komponente.

>Grupa za rac¢unalnu sigurnost i industrijsku kriptografiju, engl. Computer Security and
Industrial Cryptography group
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SABER-ov PKE sustav, odnosno nacin Sifriranja javnim kljuc¢em, sastoji se od
tri algoritma: Saber. PKE.KeyGen (algoritam za generiranje javnog kljuca), Sa-
ber. PKE.Enc (algoritam za Sifriranje javnim klju¢em pri ¢emu se koristi zadani ar-

gument ) i Saber.PKE.Dec (algoritam za desifriranje javnim klju¢em).

KEM sustav za enkapsulaciju klju¢em takoder sadrzi tri algoritma: Saber. KEM.KeyGen
(algoritam za generiranje kljuca), Saber. KEM.Enc (algoritam za enkapsulaciju kljuca
pomocu Saber.PKE.Enc algoritma) i Saber. KEM.Dec (algoritam za desifriranje kljuca
pomoc¢u Saber.PKE.Dec algoritma).

Sigurnost

PKE sustav SABER-a je IND-CPA siguran nacin Sifriranja koji se kasnije pretvara
u KEM, ¢ija je sigurnost enkapsulacije oznacena IND-CCA razinom, koja se postize

uz pomo¢ Fujisaki-Okamoto transformacija.

Pretvorba sazetka javnog kljuc¢a u vektor jaméi ovisnost klju¢a o unosu obje
strane ¢ime se nudi viSestruka zastita. Pretvorba se dogada u stalnom vremenu $to
oznacava dobru obranu protiv napadaca koji se koriste podacima o vremenu zadanih
izra¢una pomocu kojih bi dobili podatke o dugotrajnom tajnom kljuc¢u [27]. U tablici

5.3 prikazane su vrijednosti sigurnosti za PKE i KEM varijante SABER sustava.

Tablica 5.3 Sigurnosne znacajke SABER sustava

core-SVP (klasi¢no) | core-SVP (kvantno) | Razina sigurnosti
LightSaber-PKE 2118 2107 1 (AES-128)
Saber-PKE 2189 2172 3 (AES-192)
FireSaber-PKE 2260 2236 5 (AES-256)
LightSaber-KEM 2118 2107 1 (AES-128)
Saber-KEM 9189 9172 3 (AES-192)
FireSaber-KEM 2260 2236 5 (AES-256)
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Prednosti i nedostaci

lako povecanje dimenzija problema reSetke povecava sigurnost, istovremeno se
smanjuje i to¢nost sustava. Prednost SABER sustava je $to osigurava da napadac ne
moze unaprijed izra¢unati slabe vrijednosti za vrijeme trazenja gresaka u desifriranju.
Velika prednost je sto sustav takoder ne koristi kodove za ispravljanje pogresaka, ¢ime

izbjegava napade koji su povezani s maskiranjem bloka za ispravljanje pogresaka [27].

5.3 SIGNATURE finalisti

5.3.1 CRYSTALS-Dilithium

CRYSTALS-Dilithium je jedan od dva finalista za digitalno potpisivanje koji se
bazira na resetkama. Dilithium koristi Fiat-Shamir i Aborts radne okvire te SVP. Va-
rijante Dilithiuma su: Dilithium , Dilithium 3 i Dilithium 4, gdje redom odgovaraju

prvoj, drugoj i trecoj sigurnosnoj kategoriji NIST-ovog natjecanja [31].

Svojstva

Dilithium koristi prsten R, := Z,[X]/(X*° + 1), gdje je ¢ prosti broj jednak
223 — 213 + 1. Javni klju¢ Dilithiuma je modularni LWE oblika (A, t := As; + s3),

gdje A predstavlja matricu nad R,, a s; i sy vektore greSaka nad R,.

Posebna znacajka Dilithiuma je njegova distribucija pogresaka. Dok algoritmi
za digitalno potpisivanje bazirani na reSetkama koriste skra¢enu Gaussovu distribu-
ciju za izracun koeficijenata svojih vektora pogresaka, Dilithium koristi uniformnu

distribuciju preko {n, —n + 1,...,n}, gdje je n mali pozitivni cijeli broj.

Algoritam je temeljen na "Fiat-Shamir s prekidima" (engl. Fiat-Shamir with
aborts) pristupu IMB-ovog znanstvenika Vadima Lyubashevskyog. Srediste ovog
pristupa je identifikacijska shema zasnovana na tri poruke temeljene na resetkama
koje omogucuju provjeru nositelja tajnog kljuca (s, se) bez otkrivanja kljuca. Nosi-
telj tajnog kljuca izracunava vektor w koji se sastoji od bitova visokog reda od Ay

(za slucajni y) i Salje ga na verifikaciju. Algoritam verifikacije odgovara s polinomom
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slucéajnog izazova (engl. random challange polynomial) ¢ € R koji se sastoji od malih
koeficijenata. Nositelj tajnog kljuca povratno Salje vektor z := y + ¢sq, gdje z moze
slucajno odati informacije o s;. Zbog toga, dodaje se korak odbijanja uzorkovanja
kako bi se osiguralo da su koeficijenti od z ispravne veli¢ine. Verifikacija vektora je

valjana ako se moze dokazati da je Az ~ w + ct.

Kao sto je prethodno navedeno, da bi se dobila shema potpisa potrebno je pri-
mijeniti Fiat-Shamirovu transformaciju, gdje nositelj tajnog klju¢a generira s hashi-
ranjem vektora w zajedno s porukom p. Dilithiumova shema ukljucuje i nekoliko
dodatnih optimizacija: javni klju¢ je komprimiran koriStenjem pseudoslucajnosti i
izostavljanjem vise od polovice bitova nizeg reda t. Kako bi se nadoknadili bitovi
koje je potpisnik "ispustio", kao dio svakog potpisa, Salju se i "savjeti" (engl. hints)

koji omogucuju algoritmu verifikacije ispravnu provjeru potpisa [29].

Sigurnost

Sigurnosti Dilithiuma temeljena je na MLWE-u, koji osigurava da se nikakve
informacije o tajnom klju¢u ne mogu dobiti kroz javni klju¢. Kao i kod drugih algo-
ritama koji se baziraju na resetkama, najpoznatiji napadi na Dilithium se svode na
koristenje generickih algoritama za pronalazak najkracih vektora (SVP) u resetkama.
Na tablici 5.4 vidljive su duljine kljuc¢eva. Dilithium nudi niz opcija za razli¢ite para-
metre kako bi se povecala sigurnost po cijenu povecanja veli¢ine kljuceva i/ili sporijeg

izvrsavanja [29].

Tablica 5.4 Velicina kljuceva i potpisa (u bitovima) Dilithium kriptosustava [29]

Javni klju¢ | Tajni kljué | Sifrat | Razina sigurnosti

1312 2528 2420 1. razina
Dilithium 1952 4000 3293 3. razina
2592 4864 4595 3. razina
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Prednosti i nedostaci

CRYSTALS-Dilithium je algoritam za digitalno potpisivanje koji je jako siguran
pod odabranim napadima poruka na temelju teskoce rjesavanja problema reSetki
[28]. Za razliku od drugih prijedloga aglgoritama za digitalno potpisivanje, Dilitihium
upotrebljava uniformnu distribuciju, izbjegavajuci slozeno i neu¢inkovito uzorkovanje
iz diskretne Gaussove distribucije. Modularna struktura Dilithiuma osigurava da se
mnozenje polinoma uvijek izvodi u istom prstenu bez obzira na razinu sigurnosti, sto
olaksava prebacivanje izmedu njih. MnozZenje se moze izvesti u¢inkovito zahvaljujuéi
NTT® prijateljskim parametrima. Primjenjujudi trik za komprimiranje javnog kljuca
s faktorom dva, Dilithium ima najmanji javni klju¢ i veli¢inu potpisa medu shemama

temeljenim na reSetkama koje koriste uniformno uzorkovanje [23].

5.3.2 FALCON

FALCON (engl. Fast Fourier Lattice-based Compact Signatures over NTRU) je
algoritam za digitalno potpisivanje baziran na resetkama koje koriste "hash-and-sign"

paradigmu [29].

Svojstva

FALCON se temelji na GPV okviru, kojeg su 2007. godine predstavili Gentry,
Peikert i Vaikuntanathan, a sluzi za konstruiranje hash-and-sign shema za digitalno
potpisivanje pomoc¢u trapdoor funkcija baziranih na reSetkama s uzorkovanjem pres-
like. FALCON se temelji na nizu funkcija ¢iji je cilj uc¢inkovito instancirati GPV
pristup u NTRU reSetkama, s fokusom na kompaktnost javnog kljuca i potpisa.
Instanciranje NTRU resetki u FALCON shemi je poprili¢no jednostavno, sa setom
polinoma f, g, F,G € Z[z]/(2"+1), gdje je fG—gF = q i javnim kljutem h = g- f~L.
Konkretno, tajna je skup polinoma f,g F.G Z[x|/(x n + 1) tako da je fGgFq, a javni

kljuc je hg - f. Za ispravno generirane tajne, h je nasumican, a baze koje generiraju

6Generalizacija klasi¢cnog DFT-a nad kona¢nim poljima, engl. Number Theoretic Tran-
sform
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1 h
0 ¢q

FALCON koristi slozene strukture podataka poput FALCON stabala, $to ga ¢ini

znatno zahtjevnijim za implementirati od drugih algoritama baziranih na resetkama.

reSetku su sljedece:

I g

ool (5.3)

i

Sigurnost

Tablica 5.5 Velicina kljuceva i potpisa (u bitovima) FALCON kriptosustava [29]

Javni klju¢ | Tajni klju¢ | Sifrat | Razina sigurnosti
FALCON-512 897 7553 666 1. razina
FALCON-1024 1793 13 953 1280 5. razina

Prednosti i nedostaci

Jedna od prednosti FALCON-a je §to nudi najmanji bandwidth (veli¢ina javnog
kljuca i potpisa) od svih shema iz treéeg kruga algoritama za digitalno potpisavanje.
FALCON je takoder u¢inkovit u potpisivanju i verifikaciji, iako je generiranje kljuceva
sporije. FALCON se lako moze implementirati u postojec¢e protokole i aplikacije te

nudi vrlo dobre globalne performanse. [32]
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Algoritmi bazirani na rac¢unalnim

kodovima

Kriptografija bazirana na rac¢unalnim kodovima temelji se na teoriji kodova za
ispravljanje pogresaka (engl. error-correcting codes). Kodovi za ispravljanje pogre-
saka koriste se kako bi se postigla kontrola pogresaka u podacima koji putuju kroz
nepouzdane komunikacijske kanale. Cilj ovakve kriptografije je namjerno ubaciva-
nje gresaka medu podatke, kako bi samo nositelju tajnog kljuca bilo omoguéeno iste
identificirati i/ili ukloniti [4].

Kriptografija bazirana na racunalnim kodovima je prvi put bila predlozena prije
vise od 40 godina (1978. godine) kao shema za Sifriranje od strane americkog znans-
tvenika Roberta McEliecea.

Svi algoritmi za digitalno potpisivanje bazirani na rac¢unalnim kodovima koji su
se prijavili na NIST-ovo PQC natjecanje bili su "slomljeni". Sest PKE/KEM algori-
tama dospjelo je u drugi krug natjecanja, ali njih ¢etiri (Rollo i RQC! te LEDAkem
i LEDAcrypt?) nije doglo do tre¢eg kruga. Preostali kandidati temeljeni na racunal-
nim kodovima su klasi¢ni McEliece (engl. classic McEliece), BIKE 1 HQC. Klasi¢ni
McEliece je postao jedan od cetiri PKE/KEM finalista, dok su BIKE i HQC usli
u tre¢i krug kao alternativni kandidati. BIKE i HQC koriste specificne kodove po-

lengl. Rank-metric codes
2engl. emphLow-denisity paritycheck codes
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moc¢u kojih se smanjuje duzina javnog kljuca, sto se smatra glavnim nedostatkom

algoritama baziranih na rac¢unalnim kodovima [23].

6.1 Linearni kodovi

[n, k]-linearni kod C je k-dimenzionalni linearni potprostor kona¢nog polja F"
veli¢ine n. Kod C' je duljine n i dimenzije k, gdje se u slu¢aju McElieceovog sustava
govori o binarnim linearnim kodovima nad poljem 5 . Kodne rijeci se prikazuju kao
bit-vektori® [33].

Hammingova tezina kodne rije¢i x € F%, oznacena kao wt(x) predstavlja konac¢an
broj koordinata koje su razlic¢ite od nule. Broj koordinata je jednak udaljenosti od

nultog vektora: wt(z) = d(z,0).

Hammingova udaljenost izmedu dvije kodne rije¢i x = 2l ...,2, 1y = y1,...,Yn

definirana je kao:

- { Lz #y (6.1)

d(x,y) = d(z;,y;), gdje vrijedi (z;,y;) =
(y);(y)gJ jedi (24, i) 0 2,2y,
Udaljenost koda C' se oznac¢ava kao minimalna Hammingova udaljenost bilo koje
dvije razli¢ite kodne rijec¢i od C"
d(C) = min d(z,y). (6.2)
z,yeC
TH£Y
Ako je C' [n, k]-linearni kod s udaljenoscu d, onda se C' naziva [n, k, d]-linearnim

kodom.

Generator matrice (engl. generator matriz) G [n, k]-linearnog koda C' je k x n
matrica ¢iji redci ¢ine osnovu koda C'. Generator matrice za linearni kod opéenito nije
jedinstvena, zato Sto svaka osnova koda C' daje drugaciji, ali ekvivalentni generator

matrice za C.

Vrijedi da [n, k, d]-linearni kod C' s generatorom matrice G moze ispraviti do t

razli¢itih pogresaka, ako postoji algoritam za deSifriranje Dec : F" — (' takav da za

3Jednodimenzionalni nizovi Booleovih vrijednosti
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svaki u € F* i svaki vektor e € F" tezine wt(e) < t, rije¢ y = uG + e bude uvijek
ispravno desifrirana kao Dec(y) = u. Kod C se tada smatra kodom za ispravljanje
pogresaka [33].

Matrica permutacije (engl. permutation matriz) P je binarna matrica unutar
koje svaki stupac i redak sadrzi jednu jedinicu, a ostale celije su prazne (sadrze
nulu). Rezultat mnoZenja matrice permutacije s bilo kojom drugom matricom daje

matricu koja sadrzi iste stupce kao i izvorna, ali s permutiranim redoslijedom.

6.2 PKE/KEM finalisti

6.2.1 Klasi¢ni McEliece

Klasi¢éni McEliece je kriptosustav temeljen na ra¢unalnim kodovima koji koristi
binarne Goppa kodove koji su bili inicijalno predlozeni u radu americkog znanstve-
nika Roberta McEliecea 1978. godine. Ni 40 godina nakon objave McElieceovog
algoritma, ne postoje ucinkoviti napadi na taj sustav, kako klasi¢ni, tako ni kvantni.

Klasi¢ni McEliece sustav obiljezava javni kljuc¢ koji je definiran kao velika matrica.

Svojstva

Generiranje kljuceva kod klasi¢nog McEliece kriptosustava zapoc¢inje odabirom
Goppa koda I' s generatorom matrice G koji moze ispraviti ¢t pogresaka. Odabiru
se ne-singularna matrica S i nasumi¢na matrica permutacije P te se izrac¢una G’ =
SGP. Javni klju¢ (G',t) se salje kroz nesigurni kanal, a tajni klju¢ se ¢uva kao skup

(S,G, P).

Enkripcija, odnosno Sifriranje, se izvrsava tako sto se Sifriranoj poruci u dodaje
vektor pogreske e s tezinom t. Poruka y = uG’ + e nastaje kao zbroj Sifrirane poruke

i vektora pogreske.

Dekripcija se vrs$i mnozenjem poruke y s P71, gdje P~! predstavlja inverz matrice

permutacije P. Vrijedi da je:

yP~" = uSG + eP ™", gdje vrijedi ht(eP ™) = ht(e) = t, (6.3)
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gdje uSG predstavlja kodnu rije¢ Goppa koda I, koja se moze deSifrirati i dati
poruku uS. Buduéi da je S invertibilna matrica, ista se pomnozi sa svojim inverzom

i rezultat je poruka (Cisti tekst) u [19].

Sigurnost

Klasi¢ni McEliece kriptosustav je jednosmjerni kriptosustav, §to znac¢i da napadac
bez ikakvog znanja o jasnom tekstu (informaciji) ne moze rekonstruirati nasumicno
odabranu kodnu rije¢ pomocu Sifrata i javnog klju¢a. To svojstvo naziva se jos i
OW-CPA sigurnost. Kako bi postigao IND-CCA sigurnost, klasi¢ni McEliece koristi

implicitnu verziju Fujisaki-Okamoto (FO) transformacije.

Ako napada¢ posjeduje Sifriranu poruku ¢, mogao bi saznati jasni tekst (izvornu

poruku) m na dva nacina: [33]

1. Saznati G uz pomo¢ G'.

2. Desgifrirati ¢ bez pomoci efikasnog algoritma za deSifriranje.

Napad opisan prvim na¢inom naziva se jos i strukturalnim napadom, a drugi
nac¢in znan je kao napad desifriranja (engl. decoding attack). Sigurnost klasi¢nog

McEliece kriptosustava je predlozena pomocéu NP-teskih problema desifriranja.

Op¢i problem desifriranja linearnih kodova govori da je za dani [n, k]-linearni kod
C' i kodnu rije¢ y € F™, potrebno pronaéi kodnu rijec¢ ¢ € C, gdje je udaljenost d(y, c)

minimalna.

Prednosti i nedostaci

Klasi¢ni McEliece ima vrlo velike javne i privatne kljuceve, gdje se privatni kljuc
sastoji od tri velike matrice, te je poprilicno sporo generiranje istih, zbog cega je
nepozeljan za veé¢inu okruzenja. Pozeljan odabir bi mogao biti u sustavima gdje se
javni klju¢ moze iskoristiti vise puta i ne mora slati kod svake nove komunikacije.
Od svih PQC kandidata, klasi¢ni McEliece ima najmanju veli¢inu sifrata [29]. McE-
liecevo Sifriranje i deSifriranje je brze od tradicionalnog RSA, no veli¢ina kljuceva se

krece od 250 KB za varijantu prve kategorije sigurnosti NIST-ovog natjecanja do 1.3
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MB za varijantu pete kategorije sigurnosti.
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Algoritmi bazirani na multivarijatnim

kvadratnim polinomima

Kriptosustavi bazirani na multivarijatnim kvadratnim polinomima MVQ!, svode
se na rjeSavanje sustava jednadzbi drugog stupnja s dvije ili viSe nepoznatih varijabli
nad kona¢nim poljima. Sustav baziran na MV(Q shemi je takav da samo osoba s
tajnim klju¢em mozZe pronaci rjeSenje, sto se postize gradnjom jednadzbi posebne

strukture i maskiranjem istih tako da napadacu izgledaju nasumicno generirane [4].

U prvi krug NIST-ovog natjecanja, prijavljeno je bilo sedam MV(Q shema za di-
gitalno potpisivanje, od ukupno njih 19, te dva MVQ algoritma za Sifriranje (slika
4.1). Do treceg kruga uspjesno su dosla dva MVQ kandidata za digitalno potpisiva-
nje, gdje je Rainbow usao u treé¢i krug kao finalist, a drugi kandidat, GeMSS, kao

alternativno rjesenje.

Bitna prednost MVQ shema za digitalno potpisivanje je generiranje malih potpisa.
U nekim slucajevima te veli¢ine su manje od RSA potpisa koji se koriste danas. MVQ
sheme takoder pruzaju brza potpisivanja. Jedan od nedostataka MVQ shema su
veliki javni (a ponekad i privatni) kljucevi, zbog ¢ega nisu prikladne za opéu upotrebu
[4]. Drugi nedostatak je njihova novost. Veéina pocetnih istrazivanja multivarijatne
kriptografije provedena je u Japanu pa je stoga i ve¢ina publikacija dostupna samo na

japanskom. Istrazivanje multivarijatne kriptografije od tada je u stalnom porastu i u

Lengl. Mutlivariate Quadratic
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ostalim krajevima svijeta, ali potrebno je puno vise vremena da se dokaze sigurnost

kriptosustava baziranih na multivarijatnoj kriptografiji [33].

7.1 Multivarijatni kvadratni polinomi

Multivarijatna polinomska kriptografija bazira se na potesko¢ama rjeSsavanja sus-
tava multivarijatnih polinoma nad konacnim poljima. Vec¢ina multivarijatnih kripto-
sustava koristi kvadratne polinome i oslanja se na NP-teski MV Q) problem. MV Q)
problem sastoji se od rjesavanja multivarijatnog sustava kvadratnih jednadzbi nad
kona¢nim poljem, uz dane koeficijente yx, a;5*, bF i ¢* kako bi se pronaslo rjesenje
(X1, .ery Tp) za

n

filz, .. x,) =y = a(-l-)iUz'y‘ + bgl)xi + M
1) J 1
=1

i=1 j=1
(7.1)
fi(@y, o xn) = Ym = Z Z ag-"):viyj + Z bEm)xi + ¢lm)
i=1 j=1 i=1

gdje je m broj varijabli, m broj jednadzbi, a k broj u rasponu od 1 do m. Svi

koeficijenti su elementi kona¢nog polja F [33].

7.2 SIGNATURE finalisti

7.2.1 Rainbow

Rainbow je multivarijatna shema za digitalno potpisivanje koja koristi hash-and-
sign paradigmu s HFE? modifikacijom. Rainbow je slojevita generalizacija neurav-

notezene sheme ulje-ocat (engl. oil-vinegar, UOV) [29].

Rainbow kriptosustav predlozili su znanstvenici Jintai Ding i Dieter Schmidt

2005. godine, a temelji se na UOV shemi znanstvenika Patarina [34]. UOV sheme

2engl. Hidden Field Equations
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koriste dvije vrste varijabli, varijable ulja i varijable octa, kako bi se generirala mul-
tivarijatna kvadratna funkcija za koju se lako izrac¢unaju preslike. Multivarijatna
kvadratna funkcija Rainbow kriptosustava sadrzi ¢lanove koji su kvadratni za va-
rijable octa i ¢lanove koji su bilinearni za varijable ulja i octa. Funkcija ne sadrzi
¢lanove koji su kvadratni isklju¢ivo u varijablama ulja, ¢ime se postize da vlasnik
privatnog klju¢a moze nasumicno dodijeliti vrijednosti varijablama octa i linearno
rijesiti vrijednosti varijabli ulja [29].

Rainbow u osnovnoj konstrukciji definira slojeve razli¢itih skupova varijabli ulja
koje se mogu sekvencijalno rjesavati, sloj po sloj. Multivarijatna kvadratna funkcija
se izraduje pomocu linearnih mapa kako bi se sakrila interna struktura. Koriste-
nje slojeva u konfiguraciji Rainbow kriptosustava omogucava manje potpise i brzu

verifikaciju od tradicionalnih UOV shema, no komplicira se struktura kriptosustava.

Struktura Rainbow kriptosustava nad kona¢nim poljem FF, je sljedec¢a. Definira
se sustav P = (PW ..., P(™)) multivarijatnih kvadratnih polinoma koji se sastoje od

m jednadzbi i n varijabli:

k k k
=1

i=1 j=1
gdje je k =1, ...,m, a koeficijenti p§f),p§k),p8k) er F,. [33]

Glavna ideja generiranja klju¢a u MVQ shemi za digitalno potpisivanje je odabrati
sredisnju funkeciju multivarijatnih kvadratnih polinoma F = (F(M), ..., F(m) . Fl —
FJ", koji se mogu jednostavno invertirati. Nakon odabira sredisnje funkcije, biraju
se dvije afinitetne ili linearne invertibilne funkcije S : FJ" — F™" i T : F! — F}
pomocu kojih se skriva struktura sredisnje funkcije F' u javnom kljucu. Kvadratna
funkcija P = S x F' x T je sastavni dio javnog kljuca koju je tesko razlikovati od
slucajnog sustava, a samim time i invertirati. Tajni klju¢ se sastoji od 3 funkcije

(S, F,T) 8to omogucuje invertiranje javnog kljuca P.

Svojstva

Kako bi se dokument d uspjesno potpisao, hash funkcija H : 0,1 — F™ je kori-

Stena za izracun hasha h = H(d) € F™. Potpis z generira se kroz sljedeca tri koraka
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[33]:
1. Racuna se z = S~!(h) € F™.
2. Preslika vrijednosti x izracunala se kroz sredisnju funkciju F' kako bi nastao

y. Preslika od z se izracunava posebnim algoritmom koji uzima vrijednost z i

sredisnju funkciju F' kao argumente, a vraca vektor y € F", gdje je F(y) = x.

3. Potpis z € F" se izratunava kao z = T~ !(y)

Za verifikaciju potpisa potrebni su dokument d i potpis z. Prvotno se izrac¢unava
hash vrijednost dokumenta: h = H(d) € F™, a zatim b’ = P(z) € F™. Ako vrijedi

h = k', potpis z je valjan, odnosno verificiran.

Kroz sliku 7.1 prikazan je proces generiranja i verificiranja potpisa koriste¢i MVQ

shemu za digitalno potpisivanje.

Generiranje potpisa

St F1 T

heEpm > XEFM ——» yEFN —» ZEF

P

Verifikacija potpisa

Slika 7.1 Proces generiranja i verificiranja potpisa koriste¢i MV(Q shemu /33/

Rainbow kriptosustav dodaje poboljsanja prethodno opisanim osnovnim algo-
ritmima za generiranje potpisa i verifikaciju kako bi se povecala sigurnost i brzina
sustava. Na primjer, kako bi se olaksalo racunanje, neki od nasumic¢no odabranih

pl(-f) koeficijenata se mogu postaviti na nulu.

Sigurnost

Rainbow kriptosustav je kod prijave na NIST-ovo natjecanje predstavio tri vari-
jante: Rainbow Ia, kriptosustav prve kategorije sigurnosti; Rainbow Illc, kriptosus-

tav trec¢e kategorije sigurnosti i Rainbow Ve, kriptosustav pete kategorije sigurnosti.
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U tablici 7.1 prikazane su veli¢ine kljuc¢eva i potpisa u bitovima za sve tri prethodno

spomenute varijante.

Tablica 7.1 Velicina kljuceva i potpisa (u bitovima) Rainbow varijanti [29]

Javni klju¢ | Tajni klju¢ | Potpis | Razina sigurnosti

Rainbow Ia 161 600 103 616 66 1. 1 2. razina
Rainbow Illc 882 080 626 016 164 3. 14. razina
Rainbow IVe | 1 930 600 1408 704 212 3. razina

Kao i veé¢ina multivarijatnih shema za digitalno potpisivanje, Rainbow nema si-
gurnosni dokaz koji reducira tezak ra¢unalni (NP-tezak) problem na sigurnost sheme.
Pretpostavke sheme nisu pouzdane, zbog ¢ega su se izvodile razne kriptoanalize is-
kljuc¢ivo namijenjene za Rainbow. Kriptoanaliza Rainbowa je u prvih nekoliko godina
bila relativno stabilna, no ulaskom u NIST-ovo PQC natjecanje, postigli su se rezul-
tati koji su poboljsali postoje¢e napade. Za vrijeme treceg kruga NIST-ovog natje-
canja, objavljena su dva nova napada koja su slomila sigurnosnu podlogu Rainbowa.
Tim koji se bavi razvojem Rainbow kriptosustava, najavio je novi set parametara

koji ¢e biti otporni na novootkrivene napade [23].

U 2022. godini, IBM-ov znanstvenik Beullens objavio je ¢lanak "Breaking Rain-
bow Takes a Weekend on a Laptop" kojim predstavlja novi napad oporavka privatnog
kljuca (engl. key recovery attack) Rainbow la varijante, gdje je za napad potreban

javni klju¢, klasi¢no rac¢unalo i otprilike 50 sati [35].

Prednosti i nedostaci

Rainbow potpisi su mali, a algoritmi za potpisivanje i verifikaciju potpisa brzi.
Rainbow koristi iskljuc¢ivo linearnu algebru nad vrlo malim kona¢nim poljima, Sto
ga Cini prikladnim za implementaciju sheme na jeftinijim uredajima, bez potrebe za

kriptografskim koprocesorom.

S druge strane, javni kljucevi su veliki (npr. 158 KB za Rainbow Ia), no taj
problem je moguce rijesiti kompresijom javnog kljuca ¢ija se veli¢ina moze smanjiti

tri puta na racun sporijeg vremena potpisivanja [23]. Novi velik nedostatak Rainbowa
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je slamanje varijante prve sigurnosne kategorije pomoéu prethodno opisanog napada.
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Poglavlje 8

Usporedba PKE/KEM finalista

U ovom poglavlju prikazuje se usporedba PKE/KEM finalista po razli¢itim svoj-
stvima kao $to su performanse i sigurnost. Svaki finalist ima viSe varijacija s razli¢itim
razinama sigurnosti i optimizacijom. Kako bi usporedba bila $to vjerodostojnija, za

finaliste se koristila neoptimizirana verzija pete sigurnosne kategorije NIST-a.

8.1 Performanse

U tablici 8.1 prikazane su veli¢ine javnih i tajnih kljuceva te Sifrata svakog fi-
nalista. Kao $to se spominjalo i u prethodnim poglavljima, klasi¢ni McEliece ima
problem velikih tajnih i javnih kljuceva $to ga ¢ini neprikladnim za Siroku upotrebu
u internetskim protokolima, ali zato ima i najmanji Sifrat koji je rezultat operacija

jednostavnih objekata kao $to su binarni vektori i matrice.

Tablica 8.1 Velicine kljuceva i Sifrata PKE/KEM finalista u bitovima [30][36]

Javni klju¢ | Privatni kljué Sifrat
Crystals-KYBER 12 544 25 344 12 544
Classic McEliece | 10 862 592 112 960 1920
NTRU 9840 12 736 9840
Saber 10 496 13 312 11 776
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Poglavlje 8. Usporedba PKE/KEM finalista

Sto se tife vremena izvodenja generiranja kljuceva, Sifriranja i desifriranja, al-
goritmi koji koriste varijacije LWE-a postizu bolje performanse od osnovne LWE
verzije. NTRU koristi MLWR i postize konkurentne performanse za Sifriranje i de-
sifriranje, ali je znatno sporiji za generiranje kljuc¢eva od strukturiranih LWE shema
[30]. Najsporije generiranje kljuceva ima finalist McEliece zbog veli¢ine kljuceva,
ali su mu vremena izvodenja procesa enkapsuliranja i dekapsuliranja brza od osta-
lih PKE/KEM finalista [37]. Vidljivo je kako su vremena izrade kljuceva i Sifrata

proporcionalna njihovim veli¢inama.

Na slici 8.1 se nalazi usporedba rac¢unalnih performansi PKE/KEM finalista koji
su bazirani na reSetkama prema [38]. Usporedba se radila za procesor x86-64 s AVX2
ekstenzijama za varijante finalista iz prve i druge kategorije sigurnosti. Iz slike se
zakljuc¢uje kako su enkapsulacija i dekapsulacija vrlo brze za sve prikazane finaliste.
Saber ima najnizi ukupni trosak zbog manjih javnih kljuceva i Sifrata, ali trosak
izmedu KYBER-a i Sabera nije dovoljno velik da bi se smatrao znac¢ajnim. Slikom
8.2 prikazan je ukupni trosak za koristenje PKE/KEM shema, gdje je procijenjeni
trosak 2000 ciklusa po bajtu. NTRU ima vece javne kljuceve i Sifrate pa je zbog toga

ukupni troSak njegovih varijacija za 30% veéi od varijacija KYBER-a i Sabera.
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Slika 8.2 Racunalne performanse PKE/KEM finalista uz trosak izrade kljuca i Sifrata
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8.2 Sigurnost

Tablica 8.2 prikazuje stupnjeve pogreske (engl. failure rate). Moze se primijetiti
kako su klasi¢ni McEliece i NTRU finalisti bez stupnja pogreske, odnosno u pot-
punosti su ispravni. Ostali finalisti se takoder mogu smatrati ispravnima zbog vrlo
niskih stupnjeva pogreske sto im omogucuje primjenu FO transformacije, a samim

time i IND-CCA-siguran kriptosustav.

Tablica 8.2 Stupnjevi pogreske PKE/KEM finalista [30]]36]

Stupanj pogreske
Crystals-KYBER 27228
Classic McEliece 0
NTRU 0
Saber 2165

Svi finalisti su IND-CPA sigurni zbog koristenja neke varijante LWE problema
(finalisti bazirani na reSetkama) ili sindroma problema degifriranja (klasi¢ni McEli-

ece).
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Usporedba SIGNATURE finalista

Svaki od finalista za digitalno potpisivanje ima viSe varijacija ovisno o izboru pa-
rametara ¢ime se kontrolira razina sigurnosti algoritma. Parametri utjecu na duljinu
javnog i privatnog kljuca, kao i na duljinu potpisa. Sigurnost algoritma raste kako

se duljina potpisa povecava.

Dilithium i FALCON su finalisti za opéu namjenu, a NIST je najavio kako ¢e
se izabrati samo jedan od njih [29]. Treéi finalist, Rainbow, je imao zadovoljava-
juce rezultate te bi bio odlican odabir za aplikacije koje zahtijevaju male potpise ili
brzu provjeru, ali je zbog sigurnosnih incidenata opisanih u potpoglavlju 7.2.1 bio

izostavljen iz daljnjeg natjecanja.

9.1 Performanse

U tablici 9.1 vidljive su duljine javnog i privatnog kljuca te duljina potpisa za
finaliste s parametrima koji odgovaraju prvoj razini sigurnosti. Rainbow ima najvecée
duljine kljuceva, ali zato i najmanji potpis, Sto se spominjalo u uvodu ovog poglavlja.
Dilithiumovi kljucevi i Sifrat su veéi od FALCON-ovih, a njihova detaljnija usporedba

slijedi u nastavku.

Slika 9.1 prikazuje racunalne performanse iz [38| za x86-64 procesor s AVX2
ekstenzijama za finaliste. Za razliku od slike 8.1 na kojoj se prikazala usporedba

PKE/KEM finalista, ovdje se ne spominje trosak generiranja klju¢eva jer se kljucevi
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Tablica 9.1 Velicine kljuceva i Sifrata finalista uw bitovima [38]

Javni klju¢ | Privatni klju¢ | Potpis

Dilithium 1312 2528 2420
FALCON-512 897 7553 666
Rainbow la 161 600 103 616 66

za potpisivanje ne generiraju kod svake transakcije. Na slici 9.2 prikazani su ukupni
troskovi za Dilithium i FALCON s ukljucenim troskom prijenosa javnog kljuca i pot-
pisa. Kao i na slikama iz prethodnog poglavlja, koristi se procijenjeni trosak od 2000
ciklusa po bajtu. Iz slika se vidi da je generiranje potpisa Dilithiumom brze od onog
s FALCON-om. Budud¢i da prijenos podataka uvelike doprinosi povecanju ukupnih
troskova, zakljucuje se da je FALCON-ov trosak manji zbog manjeg javnog kljuca i
potpisa. Za vecinu aplikacija koje koriste x86-64 ili slican procesor, performanse bi
trebale biti prihvatljive i za Dilithium i za FALCON. Dilithiumovi potpisi ne stanu u
jedan internetski paket, Sto bi moglo otezati prilagodbu nekih aplikacija na koristenje
Dilithiuma.
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Slika 9.2 Racunalne performanse finalista za digitalno potpisivanje uz trosak izrade
kljuca i potpisa [29]
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9.2 Sigurnost

Sigurnost finalista baziranih na reSetkama, Dilithiuma i Falcona, temelji se na
matematickom problemu pronalazenja najkrac¢ih vektora na reSetki, a sigurnost Ra-

inbowa se temelji na tezini rjeSavanja multivarijatnih polinoma nad kona¢nim poljem.

Pronalazenje najkraceg vektora se moze preoblikovati u problem pronalazenja
minimuma, koji se potencijalno moze rijesiti pomocu kvantnog kaljenja (engl. qu-
antum annealing) koje je osmisljeno za pronalaZenje minimuma funkcije gubitka, a
istovremeno je manje zahtjevno Sto se tice kvantne korekcije pogreske. Minimum se
takoder moze pronac¢i pomoc¢u univerzalnih kvantnih vrata, no za tu implementaciju
bi bio potreban velik broj vrata i kompleksna arhitektura. Ako se kvantno kaljenje
koristi za slamanje Dilithiuma i Falcona pronalaskom minimalne duljine vektora na

reSetki, to bi moglo znacajno ubrzati njihovu kriptoanalizu [31].
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Daljnji razvoj natjecanja 1

post-kvantne kriptografije

NIST je 05.07.2022., dvije godine nakon odabira ¢etiri PKE/KEM finalista i tri
finalista za digitalno potpisivanje, odabrao Cetiri njih koji ¢e postati temelj buducih
kriptosustava otpornih na napade kvantnih racunala. NIST je takoder predlozio ¢etiri
kandidata (BIKE, Klasi¢ni McEliece, HQC i SIKE) za naknadna ispitivanja i pozvao
ih da dostave dodatne prijedloge za algoritme za digitalno potpisivanje do pocetka
10. mjeseca 2022. godine [39]. Dok se resetke ¢ine najboljima za opéu upotrebu,
kriptografska zajednica nastavit ¢e proucavati druge obitelji algoritama koje takoder
nude razne prednosti za specificne slucajeve, kao i zbog raznolikosti u slucaju da
napadi na resetke postignu novi napredak. Pretpostavlja se da ¢e se standardizacija

odabranih algoritama finalizirati do 2024. godine.

Odabrana su dva primarna algoritma, CRYSTALS-Kyber i CRYSTALS-Dilithium,
za upotrebu u vecini aplikacija, gdje ¢e se Kyber koristiti kao PKE/KEM algoritam,
a Dilithium ¢e biti standardizirani algoritam za digitalno potpisivanje. Uz njih, oda-
brani su FALCON i SPHINCS+, takoder algoritmi za digitalno potpisivanje. NIST
¢e kroz iducih nekoliko mjeseci izraditi nacrt standarda za odabrane algoritme i za-
traziti povratne informacije javnosti o njima. Mogucée da ¢ée se neki od odabranih
algoritama korigirati tijekom izrade nacrta standarda, no ne o¢ekuju se velike pro-

mjene.
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U nadolaze¢im mjesecima mnogim ¢e se jezicima, knjiznicama i protokolima do-
dati preliminarna podrska za trenutnu verziju Kybera i drugih post-kvantnih algo-
ritama. Cilj je da post-kvantni algoritmi postanu dostupni korisnicima kako bi se
migracije i druge tehnicke prilagodbe, kad za to dode vrijeme, mogle odraditi Sto

lakse.
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Zakljucak

Kvantna racunala nude svijetlu buduénost glede rjesavanja nekih od najveéih
izazova danaSnjice: ocCuvanje okolisa, poljoprivreda, zdravstvo, energija, klimatske
promjene i drugo. S druge strane, jednom kad kvantna rac¢unala krenu sa Sirom
primjenom, ugrozit ¢e komunikaciju putem Interneta, ukljucujuéi IoT uredaje. Pos-
tupak post-kvantne standardizacije od strane americkog NIST-a je rjesenje za taj
problem. Svaki od ¢etiri matematicka temelja na kojima su izgradeni algoritmi fina-
listi ima svoje prednosti i nedostatke. Tesko je predvidjeti koja ée se vrsta kvantno
otpornih algoritama u buduénosti pokazati najuc¢inkovitijom. Veéina istrazivanja se
provela nad kriptosustavima koji se baziraju na resetkama, no i oni koji se baziraju
na kodu ostavljaju dobar izbor za buduce kriptografske standarde. Algoritmi koji
se baziraju na multivarijatnim jednadzbama pruzaju visoku sigurnost za digitalno
potpisivanje, ali zbog toga sto su jos uvijek relativno novi i zbog manjka istrazivanja
nisu dobili potrebnu popularnost. Na temelju broja predanih zahtjeva na pocetku
natjecanja, postotak algoritama baziranih na reSetkama je bio daleko visi od ostalih,
Sto se prenijelo i do treceg kruga, gdje je od sedam finalista njih pet bilo bazirano
na reSetkama. NIST-ovo natjecanje za post-kvantnu standardizaciju dalo je dobar
pregled razli¢itih matematickih podrucja i problema te otvorilo nova vrata za krip-
tostandarde buduénosti. NIST je obavio zahtjevan posao ispitivanja i testiranja svih

prijavljenih algoritama kako bi se pronasli najucinkovitiji i najsigurniji algoritmi.
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Sazetak

Razvoj kvantnih ra¢unala poceo je prije vise od 35 godina, a u posljednjih nekoliko
godina dogodili su se znacajni koraci u njihovom razvoju. Konstantno povecéavanje
brzina kvantnih racunala potvrduje njihovu kvantnu nadmo¢ te nagovijesta dugo-
o¢ekivanu promjenu rac¢unalne paradigme. Ta promjena je zapocela 2016. godine
kada je americki NIST pokrenuo natjecanje post-kvantne standardizacije za asime-
tricnu kriptografiju i digitalno potpisivanje. Na natjecanje se prijavilo 82 kandidata
iz 25 razli¢itih zemalja, a u ovom radu opisuje se njih sedam koji su dospjeli do
trec¢eg, finalnog kruga natjecanja. Algoritmi se temelje na razli¢itim matematickim
podrucjima koja su opisana zajedno s osnovnim svojstvima i sigurnosnim znacajkama
finalista. Uz pojedina¢no opisivanje algoritama, napravljena je i njihova usporedba,

gdje su se promatrali parametri poput performansi i sigurnosti.

Kljucne rijec¢i — asimetri¢na kriptografija, digitalno potpisivanje, kripto-
grafija, kvantna otpornost, kvantna racunala, NIST standardizacija, post-

kvantna kriptografija

Abstract

The development of quantum computers started more than 35 years ago, and in the
last few years, there have been significant steps in their development. The constant
increase in the speed of quantum computers confirms their quantum supremacy and
announces a long-awaited change in the computing paradigm. That change began
in 2016 when the US NIST launched a post-quantum standardization competition
for asymmetric cryptography and digital signing. FEighty-two candidates from 25
different countries applied for the competition, and this paper describes seven of them
who made it to the third and final round of the competition. Algorithms are based on
different mathematical fields that are described along with the basic properties and
security features of the finalists. In addition to describing the algorithms individually,
their comparison was also made, where parameters such as performance and security

were observed.
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