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1. UvOD

Zivimo u vremenu kada se osobni podaci korisnika mogu prikupiti na brojnim mjestima na
kojima se prije nisu mogli prikupiti, kao $to su drustvene mreze, pametni uredaji, pametne
kuce 1 sva ostala mjesta na kojima su pohranjeni digitalni podaci. Korisnici nesvjesno gube
kontrolu nad svojim osobnim podacima, ni ne znaju¢i gdje ih sve ostavljaju. U zivotu koji smo
zivjeli prije Interneta i digitalnog svijeta, bilo je nezamislivo nekome nepoznatome otkriti
svoje podatke, radilo se o imenu, prezimenu, godinama, mjestu stanovanja, financijama,
obitelji ili o bilo kojem drugom obliku osobnog podatka. Sada ¢ovjek nije viSe ni svjestan $to
sve spada u osobne podatke, gdje ih sve otkriva, tko sve moze do¢i do tih podataka niti na koji
nacin ih netko moze iskoristiti. 1zreka koja je vezana uz privatnost na Internetu govori da ako
ne placate proizvod, vi ste tada proizvod. To znaci da su tvrtkama koje nude besplatne usluge,
kao S§to su platforme za drustveno umrezavanje, osobni podaci 0 korisnicima vrijedni i bitni.
Moze se ocekivati da ¢e eksponencijalne stope rasta u stvaranju i prikupljanju podataka
nastaviti narusavati naSu privatnost. Sve navedeno ukazuje na to da je jedan od najvecih
problema danasnjice u svijetu Interneta, mreza, uredaja, tehnologija pa tako i blockchain

tehnologije privatnost.

Javni blockchain je otvorena, decentralizirana knjiga koja biljezi transakcije i blokove
podataka koje dijele mrezni ¢vorovi, odnosno korisnici. Cilj javnog blockchaina je stvoriti
infrastrukturu koja omogucuje korisnicima da vjeruju zajednickoj digitalnoj knjizi podataka.
lako je blockchain tehnologija u kojoj se krije veliki potencijal koriStenja u Sirokom spektru
primjene, ima veliki problem nedostatka ozbiljnog mehanizma zastite privatnosti. Korisnici
blockchaina imaju probleme s privatno$c¢u i anonimno§¢u zbog samog dizajna i svojstava te
tehnologije. Primjerice, zbog transparentnosti blockchain tehnologije, svi zapisi podataka i
transakcije su javno evidentirani te ih je moguce pregledavati. Javni blockchain omogucuje
svakom ¢voru da vidi iznose transakcija i adrese koje su u njih ukljucene, Sto dovodi do
otvaranja vrata zlonamjernicima u narusavanju korisnikove privatnosti. Osim transparentnosti,
decentralizacija, distribuiranost i nepromjenjivost su takoder svojstva blockchain tehnologije

koje samo prividno pruzaju zastitu privatnosti.

Iz navedenoga, zakljucuje se da nove tehnologije javne blockchain mreze moraju biti sposobne
omoguciti vec¢u privatnost u odnosu na prethodne tehnologije. Nove 1 buduce blockchain
tehnologije bi trebale imati fokus na poboljSanju onih karakteristika i problema mreze koje

mogu korisnike dovesti do ugrozavanja njihove privatnosti.



Struktura ovog rada je napravljena tako da se ¢itatelja u drugom poglavlju ponajprije upozna
sa svojstvima blockchaina te s temeljnim nacelima blockchaina, buduéi da ¢e navedeno biti
puno puta spominjano u radu. Dalje, u tre¢em poglavlju biti ¢e opisani i analizirani problemi
oCuvanja privatnosti, povjerljivosti i anonimnosti U svijetu blockchain tehnologije, dok u
¢etvrtom poglavlju slijedi opis i analiza tehnologija za poboljSanje privatnosti na javnim
blockchain mrezama. Na Kraju, prije samog zakljucka, u petome poglavlju biti ¢e predstavljena
tablica usporedbe navedenih i opisanih tehnologija za poboljSanje privatnosti na javnim

blockchain mreZzama.



2. SVOJSTVA | TEMELJI BLOCKCHAIN TEHNOLOGIJE

Blockchain je distribuirana baza podataka ili knjiga koja se dijeli izmedu ¢vorova racunalne
mreze. Kao baza podataka, blockchain pohranjuje informacije elektronicki, u digitalnom
formatu. Blockchain je tehnologija koja bi potencijalno mogla ograniciti naruSavanje
privatnosti korisnika, buduc¢i da korisnici mogu objavljivati osobne podatke onda kada su oni
potrebni. Primjerice, korisnik moZe pohraniti osobne podatke na blockchain, a privremeno
objaviti dijelove tih podataka, bez da itko ima pristup podacima osim njega, po potrebi. Sustavi
s blockchain tehnologijom bi u buduénosti mogli pomo¢i pojedincima, ali i organizacijama da

vrate kontrolu nad svojim podacima.

Kako i svakoj drugoj tehnologiji, tako se i prilikom koriStenja blockchain tehnologije moze
naic¢i na probleme. Kako bi shvatili probleme na koje korisnici blockchaina nailaze u smislu
privatnosti, povjerljivosti i anonimnosti te svrhu i vaznost postojanja tehnologija za
poboljsanje privatnosti prilikom koristenja blockchain javne mreze, potrebno je prethodno
pojasniti svojstva i bitna temeljna nacela blockchaina, koji ¢e u daljnjem nastavku rada biti

mMnogo puta spomenuti.

2.1. Decentralizacija

Centralizirani sustavi pohrane su sustavi u kojima su podaci i sve informacije pohranjene na
jednom mjestu i u kojima jedna osoba, organizacija ili entitet ima kontrolu nad tim podacima.
Takvi sustavi imaju samo jednu tocku kvara - §to ako netko, primjerice, slucajno izbrise
podatke? Oni zauvijek nestaju. Takoder, kada bi sve baze podataka na Internetu bile
centralizirane, odnosno kada bi pripadale nekolicini korporacija, te ukoliko bi u tom slucaju
doslo do napada na centralni posluZitelj, moglo bi se do¢i do ogromnih koli¢ina korisnickih

podataka.

Blockchain je suprotno od toga, decentraliziran sustav. U takvom sustavu se podaci nalaze na
mnogo mreZnih ¢vorova na razli¢itim lokacijama. Blockchain se kopira 1 §iri mrezom racunala.
Kada se doda novi blok u blockchain, svako racunalo na mrezi azurira svoj blockchain.
Sirenjem informacija i blokova po mreZi, umjesto pohranjivanjem u jednu sredi$nju bazu
podataka, blockchain postaje teZe hakirati. Ukoliko bi haker htio promijeniti blockchain, kada

bi mijenjao vlastitu kopiju, ona se ne bi viSe uskladivala s kopijom svih ostalih. Kada bi ostali

3



usporedivali svoje kopije jedni s drugima, uocili bi da se kopija od hakera istice 1 ona bi tada
bila odbacena kao nelegitimna. Haker bi uspio u svom naumu tek kada bi promijenio 51% ili

vise kopija blockchaina, no takav napad zahtijeva veliku koli¢inu resursa. [1]

Kod decentraliziranog sustava ne postoji jedna tocka kvara, §to u nekim sluc¢ajevima, kao §to
je primjer naveden u odlomku iznad, pogoduje o¢uvanju privatnosti i povjerljivosti prilikom
koriStenja blockchain tehnologije. [1] lako decentraliziranost blockchain tehnologije donosi
neke prednosti, od kojih su neke navedene iznad, ovo svojstvo moze uvelike biti temelj za
mnoge probleme 1 napade koji se dogadaju u blockchain tehnologiji, $to ¢e biti prikazano u

idu¢em poglavlju.

2.2. Distribuiranost

Svojstvo distribuiranosti povezuje komponente tako da su one povezane na vise umreZenih
rac¢unala. Ovo svojstvo se veze na decentralizaciju te Se Stvara sustav povjerenja u kojem svaki
&vor ima jednaku razinu povjerenja i svi su &vorovi jednako vazni. Cvorovi su povezani putem
peer-to-peer mreze koja im omogucéuje da kontroliraju svoje podatke, smanjujuéi prijetnju
tre¢ih strana da manipuliraju osobnim podacima. Slika 2.1. prikazuje razliku izmedu

centraliziranog, decentraliziranog i distribuiranog sustava.

CENTRALIZED DECENTRALIZED DISTRIBUTED

Slika 2.1. Prikaz centraliziranog, decentraliziranog i distribuiranog sustava [2]

2.3. Nepromjenjivost

Blockchain je niz blokova povezanih u lanac pomocu jedinstvene i1 identifikacijske hash

funkcije - adrese bloka. Kada se zapis u bloku zabiljeZi, njezinu autenti¢nost se mora potvrditi.
4



Nakon §to je zapis potvrden, novi se blok pohranjuje kronoloski, odnosno dodaje se na kraj
blockchaina. Nakon S§to je blok dodan na kraj blockchaina, teSko je vratiti se i promijeniti
sadrzaj bloka, osim ako vecina mreze nije postigla konsenzus da se to ucini. Cilj blockchaina
je omoguciti pohranjivanje i distribuciju digitalnih informacija, ali ne i uredivanje. Na temelju
toga, blockchain je nepromjenjiva knjiga u kojoj se zapisi ne mogu mijenjati, brisati ili unistiti.
Tome pomaze ve¢ spomenuta hash vrijednost bloka, hash prethodnog bloka i vremenska
oznaka koje se nalaze u zaglavlju bloka. [1] Hash funkcija ¢e biti detaljnije opisana u
potpoglavlju 3.5.2.

2.4. Transparentnost

Sve transakcije i zapisi na blockchainu se mogu transparentno pregledavati, posjedovanjem
osobnog ¢vora ili koriStenjem blockchain istrazivaca. Svi mogu vidjeti sve transakcije koje se
dogadaju na blockchainu i pratiti ih uzivo, buduéi da svaki ¢vor ima kopiju lanca koja se azurira
pri potvrdivanju i dodavanju novih blokova. lako korisnici mogu pristupiti pojedinostima o
transakcijama, ne mogu pristupiti identifikacijskim informacijama o korisnicima koji vrse te
transakcije. Pomocu ovog svojstva korisnik blockchaina uvijek moze pratiti gdje se njegovi
zapisi 1 informacije koriste. [1] Unato¢ naizgled jako dobrom svojstvu blockchain tehnologije,

transparentnost otvara vrata mnogim zlonamjernicima u naruSavanju tude privatnosti.

2.5. Kriptografija

Blokovi podataka u blockchainu su povezani pomoc¢u kriptografije, odnosno pomo¢u metode
koja sprjecava trecu stranu da pristupi podacima. Kriptografija je metoda kojom se informacije
1 podaci pretvaraju u kod (Sifriraju). Postoji kriptografija sa simetri¢nim klju¢em, kriptografija
s asimetriénim klju¢em i hash funkcije. Blockchain koristi dvije vrste kriptografskih
algoritama, a to su asimetri¢na kriptografija 1 hash funkcije. Kriptografija €ini temel]

blockchaina.



2.5.1. Asimetri¢na enkripcija

Asimetri¢na enkripcija koristi privatne i javne kljuceve, jedan za Sifriranje informacija, a drugi
za desifriranje. Javni klju¢ mogu vidjeti svi, a privatni kljuc je tajna vrijednost. Ta dva kljuca
rade zajedno, poruka se $ifrira javnim klju¢em, a deSifrira privatnim kljuc¢em. [3] Slika 2.2.
vizualizira na¢in rada asimetri¢ne enkripcije. Na slici se vidi kako se otvoreni tekst enkriptira
javnim kljuéem, ¢ime se dobije Sifrirani tekst, a za dekripciju se koristi tajni klju¢, kako bi se

ponovno dobio otvoren tekst.

U blockchainu, privatni kljucevi se koriste za pokretanje transakcije, a javni za provjeru
transakcije. Privatni klju¢ sluzi za digitalno potpisivanje transakcije prije emitiranja i za
dekriptiranje poruka, a javni za Sifriranje transakcije prije nego Sto se dogodi, a kasnije za

dokazivanje da je digitalni potpis valjan. [4]

Asimetri¢na kriptografija se kod blockchaina koristi za upravljanje identitetom 1 autentifikaciju
transakcija. Korisnici blockchaina ne moraju otkriti svoj pravi identitet kako bi stvorili ra¢un
na blockchainu ili ga koristili, ve¢ se racuni identificiraju pomocu adresa koje su izvedene iz
javnih kljuc¢eva. Primjerice, prilikom kreiranja transakcije na svom blockchain racunu,
korisnik mora digitalno potpisati transakciju svojim privatnim klju¢em. Digitalni potpis
dokazuje da je netko tko poznaje privatni klju¢ racuna izvrsio sve transakcije povezane s tim
racunom. Nakon §to je transakcija poslana ostatku mreze, svatko moze provjeriti potpis s
odgovaraju¢im javnim klju¢em, dokazujuéi da je transakciju autorizirao vlasnik racuna. Taj
proces omogucuje provjeru autenti¢nosti transakcije bez potrebe za otkrivanjem identiteta
vlasnika racuna te se time na neki nacin §titi korisnikova anonimnost prilikom koriStenja

blockchaina. [4]
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2.5.2. Hash funkcija

Hash funkcija je funkcija koja moze bilo koju informaciju otvorenog teksta pretvoriti u
jedinstveni, nerazumljivi niz teksta. Hash kodovi stvaraju se matemati¢kom funkcijom koja
digitalne informacije pretvara u nasumicni niz brojeva i slova. Hash funkcije su jedinstvene -
svaki ulaz ima jedinstven izlaz i brze - lako se mogu generirati u kratko vrijeme. Hashevi su
uvijek iste duljine, bez obzira na duljinu podataka. Takoder, inverz te funkcije nije moguc,

odnosno ne mozemo generirati ulaz ako imamo izlaz i hash funkciju. [3]

Nakon §to podaci produ kroz hash funkciju, proces se ne moze ponistiti. Po tome se
rasprSivanje (engl. hashing) razlikuje od asimetri¢ne enkripcije, gdje se podaci mogu deSifrirati

pomocu kljuca. Ne postoji nacin otkrivanja izvornih podataka. [3]

Hash funkcija se koristi kako bi svi sudionici blockchaina vidjeli prikaz blockchaina. Takoder,
ove funkcije imaju glavnu ulogu u povezivanju blokova i odrzavanju integriteta podataka u
blokovima. Budu¢i da ¢e isti podaci uvijek postati isti hash, korisnici mogu usporediti podatke
s kona¢nim hashom i otkriti je li netko imao neovlasten pristup podacima te jesu li oni

promijenjeni. Svaka izmjena podataka u bloku invalidira lanac i ¢ini ga nevaze¢im. [3]

Blockchain immutability
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Najcesce koriSteni algoritam rasprSivanja u blockchainu je SHA-256 koji sazima podatke u

veli¢inu 256-bitnog stringa, neovisno o tome kolike duljine su podaci.

2.6. Mehanizmi konsenzusa

Kod centraliziranih sustava, kao §to je banka, postoji glavno racunalo, posluzitelj, kojem se
povjerava knjiga transakcija. Banka vjeruje tom racunalu i nema problema sa sigurnoséu ili s
integritetom racunala. Zbog svojstva decentraliziranosti u blockchain tehnologiji, transakcije i
pohranjeni podaci u blokovima se distribuiraju na mnogo ¢vorova u mrezi. S obzirom na to,
postoji potreba za postavljanjem pravila koja ¢e osigurati sigurnost i integritet podataka kako
bi se sprijecili hakerski napadi i ugrozavanje korisnikove privatnosti i povjerljivosti podataka.
Stoga se za provjeru valjanosti zapisa u bloku koriste mehanizmi konsenzusa kao sporazumi
potrebni da bi mreza ispravno radila, ¢ak i u slu¢aju kvara. [7] Mehanizmi konsenzusa klju¢ni
su za rjeSavanje problema grananja lanca u kojem treba znati koji lanac odabrati kao pravi te
za sprjeCavanje dvostruke potros$nje, odnosno za sprje¢avanje potrosnje iste digitalne valute
viSe puta. Za verifikaciju zapisa u blokovima, vec¢ina raunalne snage blockchain mreze bi
trebala potvrditi valjanost. Kako bi se sprijecili iznad navedeni problemi, kao i zlonamjerni
akteri u, primjerice, potvrdivanju zlonamjernih transakcija koje bi korisnicima mogle oduzeti
pravo povjerljivosti podataka, lanci blokova osigurani su mehanizmima konsenzusa, kao sto
su dokaz o radu (Proof of Work) ili dokaz o udjelu (Proof of Stake). [1]

Budu¢i da blokove u kojima se biljeZe informacije potvrduju rudari putem mehanizama
konsenzusa, nevazece transakcije nece biti zabiljeZene u lancu blokova, a svaki pokusaj

zlonamjernog pristupa necijim podacima i pokusaju izmjene podataka u lancu blokova biti ¢e

odbijen. [8]

2.6.1. Proof of Work

Proof of Work (PoW) ili dokaz o radu je mehanizam konsenzusa kojeg koriste Bitcoin i
Ethereum 1 u kojem ¢vorovi, zvani rudari, rjeSavaju matematicki problem kako bi validirali 1
verificirali blok podataka. Matematicki problem, zagonetka, se rjeSava metodom pokusaja i
pogreske. Nakon §to rudarski ¢vor pronade rjeSenje, ostali ¢vorovi provjeravaju je li ono

validno te ukoliko je, tada se blok dodaje u lanac, a rudar dobiva nagradu u obliku transakcijske
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naknade. Ovaj konsenzus doprinosi sigurnosti, privatnosti korisnika i povjerljivosti podataka

jer zahtjeva hakiranje najmanje 50% ¢vorova u mrezi, §to nije nemoguce, ali se teSko postize.

[9]

2.6.2. Proof of Stake

Proof of Stake (PoS) ili dokaz o udjelu smanjuje koli¢inu ra¢unalne snage koja je potrebna za
provjeru blokova i transakcija. Proof of Stake koristi pseudo-sluc¢ajnu funkciju za odabir ¢vora
validatora kojemu je dopusteno validirati blok na temelju uloga. Pseudo-slucajna funkcija se
koristi kako bi se izbjegao scenarij u kojem su najbogatiji korisnici uvijek odabrani da potvrde
transakciju i dobiju nagradu. Ulog odredenog broja kovanica kojeg ¢vor ulaze odreduje Sanse
da &vor postane validator za sljedeéi blok. Sto je veéi ulog &vora, ima veée $anse da postane
validator, budu¢i da bi njegovo zlonamjerno djelovanje dovelo do veceg nazadovanja od
nekoga tko je ulozio manje. Ulog validatora djeluje kao kolateral koji se moze unistiti ukoliko
¢vor ne validira ispravan blok ili se ponasa neposteno, Sto pruza sigurnost da ¢vor nema

poticaja za zlonamjerne radnje.

Za razliku od PoW, PoS pruza smanjene hardverske zahtjeve te samim time bolju energetsku
ucinkovitost. Takoder, pojedincima se olakSava sudjelovanje u osiguravanju mreze, buduci da

se ¢vor validatora moze pokrenuti na obi¢énom racunalu. [9]



3. PROBLEMI OCUVANJA PRIVATNOSTI, POVJERLJIVOSTI I
ANONIMNOSTI  PRILIKOM KORISTENJA BLOCKCHAIN
TEHNOLOGIJE

Kako bi opisali probleme o¢uvanja privatnosti, povjerljivosti i anonimnosti prilikom koristenja
blockchain tehnologije, potrebno je prvo pojasniti pojmove privatnosti, povjerljivosti i

anonimnosti.

Privatnost je stanje u kojem je pojedinac slobodan od javnhog ometanja. Privatnost se odnosi
na ljude i to je pravo koje se moze povrijediti. Privatnost ograni¢ava pristup javnosti osobnim
podacima o osobi. [10] Takoder, to je mogucnost da ono §to pojedinac radi na mreZzi zadrzi za

sebe i za one s kojima Zeli dijeliti Svoju privatnost.

Povjerljivost je povjeravanje da vlastita informacija ne¢e do¢i u pristup neovlastenoj osobi.
Povjerljivost se odnosi na podatke i njihovu privatnost. Osobni podaci korisnika se trebaju
cuvati u tajnosti kako bi se sprijecila krada identiteta, ugrozavanje racuna ili bitnih sustava,
pravna Steta itd. Prilikom upravljanja povjerljivos¢u informacija treba uzeti u obzir kome se
podaci mogu otkriti, pruzaju li koriStene mreze i tehnologije povjerenje da ¢e podaci ostati
neotkriveni, jesu li podaci po prirodi osjetljivi i koji bi bio negativan u¢inak kada bi se oni

otkrili te bi li ti podaci bili vrijedni onima koji nemaju dopustenje za pristup istima. [11]

Anonimnost je zaStita identiteta, primjerice, koriStenjem pseudonima. Anonimizacija je proces
koji na neki na€in mijenja podatke o pojedincu tako da se ne moZe izgraditi veza prema
identitetu stvarnog pojedinca. Svrha tog procesa je da aktivnost identiteta prode neopazeno.
[12] U primjeru blockchaina, korisnik ostaje anoniman ako se njegove radnje ne mogu povezati

s njegovim identitetom.

Kada govorimo o privatnosti i povjerljivosti osobnih podataka, idealno bi bilo kada bi za neku
informaciju njezin vlasnik imao potpunu kontrolu nad njezinim S$irenjem i koriStenjem.
Naravno, u prakticnim primjenama to nije moguce garantirati zbog ogranic¢enja tehnologija.
Sude¢i po tome, ni blockchain tehnologija sama po sebi nije idealna. Koliko neke
karakteristike blockchaina, kao $to su decentralizacija, nepromjenjivost ili transparentnost
pomazu u ocuvanju privatnosti, povjerljivosti i anonimnosti, toliko i odmazu, stoga je i
blockchain ranjiv na kiberneti¢ke napade i ugroze privatnosti. Zbog svojih karakteristika,
blockchain je privukao paznju, no s porastom 1 Sirokim usvajanjem ove tehnologije, povrede

podataka postale su ucestale. Ljudi sa zlonamjernim namjerama mogu iskoristiti sigurnosne
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propuste blockchaina u svoju korist. Privatnost moze biti naruSena izravno - direktnim
curenjem informacija koje narusavaju povjerljivost korisnikovih podataka ili neizravno - npr.
pracenjem korisnikovih transakcija gdje zlonamjerni akteri analizama zakljucuju koji je

korisnikov identitet.

Kao §to je ve¢ napomenuto, Korisnici blockchaina se suocavaju S mnogobrojnim rizicima
privatnosti koji ometaju njegovu prakticnu primjenu. Raznoliki problemi i nedostatci u
ocCuvanju privatnosti, povjerljivosti i anonimnosti prilikom koristenja blockchaina biti ¢e
navedeni u ovom poglavlju na temelju kojih ¢e kasnije biti predstavljene postojece tehnike za
poboljsanje privatnosti u blockchainu. Buduéi da je jos uvijek najceséa primjena blockchaina
kod trgovanja kriptovalutama, vec¢ina navedenih problema odnositi ¢e se na njih, iako bi se
principi deanonimizacije i pracenja, kao i nekih navedenih napada mogli odnositi na bilo koje

zapise podataka u blockchainu, a ne samo na transakcije vezane uz kriptovalute.

3.1. Deanonimizacija korisnika

Buduc¢i da kriptovalute, koje su temeljene na blockchain tehnologiji, omoguéuju izravne peer-
to-peer transakcije putem interneta, ideja je da su samo dvije strane uklju¢ene u aktivnost. Iako
se ¢ini da ovo postavlja savrSen okvir za privatnost 1 anonimnost, neki primjeri daju drugaciju
sliku kripto transakcija. S jedne strane, za korisnike koji koriste blockchain tehnologiju se tvrdi
da su anonimni, ali s druge strane blockchain je potpuno transparentan i korisnici se mogu
pratiti. Anonimnost korisnika odlikuje se na nacin da moze postojati blockchain adresa
korisnika bez otkrivanja njegovog identiteta. Kao $to je ve¢ navedeno u prethodnom poglavlju,
korisnici obi¢no koriste hash vrijednosti nasumic¢no odabranih javnih kljuceva kao
identifikatore kako bi sakrili svoj stvarni identitet. Javnost moze vidjeti da netko nekome $alje
odredeni iznos putem transakcije, ali bez informacija koje transakciju povezuju s bilo kime.
Jedna osoba mozZe imati viSe adresa, odnosno novi javni klju¢ za svaku transakciju 1 teoretski
ne bi trebalo postojati niSta Sto bi te adrese povezale za osobu koja ih posjeduje. Problem je
Sto je slanje i primanje virtualne valute kod kriptovaluta kao pisanje pod pseudonimom - ako
se pseudonim nekog autora ikada poveze s njegovim identitetom, sve §to je isti ikada napisao
pod tim pseudonimom biti ¢e povezano s njime. Tako se recimo transakcijama kod
kriptovaluta, kao Sto su Bitcoin transakcije, moze se uci u trag, budu¢i da je jos uvijek moguce

povezati niz transakcija s pojedina¢nim korisnikom na nacin da se, primjerice, prati tijek
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transakcijskog iznosa. Postoji nekoliko nacina povezivanja adresa s identitetima, a najcesce se

to radi putem analize blockchaina 1 promatranja nacina na koji se transakcije prenose.

3.1.1. Klasteriranje adresa

Budu¢i da blockchain ukljucuje sve transakcije sustava, jednostavna analiza daje informacije
s kojih adresa dolazi novac i na koje adrese ide. Medutim, buduéi da korisnici u blockchain
sustavu mogu Kreirati bilo koji broj adresa, glavni cilj analize je klasterirati sve adrese u
blockchainu koje pripadaju istom korisniku. Postoji mnogo takvih provedenih analiza koje se
provode na razliite nacine, a primjer jedne analize klasteriranjem adresa koji se koristi u

Bitcoin kriptovaluti prikazan je u ovome potpoglavlju.

Postoje dvije heuristike koje su proizasle iz Bitcoin protokola, a na temelju kojih je izvedena
ova analiza. Prva heuristika je ta da sve unose u transakciji generira isti korisnik, a druga
povezuje ulazne adrese transakcije s njezinim izlaznim adresama, pretpostavljajuéi da ti izlazi

mijenjaju adrese ako je izlazna adresa potpuno nova.

Prvi korak kod analize blockchaina je izrada transakcijskog grafa. Blockchain moze biti
promatran kao transakcijski graf Gt= {T, E}, gdje T oznacava skup transakcija na blockchainu,
a E skup jednosmjernih rubova izmedu tih transakcija. Gt je tijek bitcoin-a izmedu transakcija
u blockchainu tokom vremena. Skup ulaznih 1 izlaznih kriptovaluta u transakciji se moze
promatrati kao tezina na rubovima Gt. Na slici 3.1. je prikazana instanca transakcijskog grafa

za skup transakcija u blockchainu. [13]
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Slika 3.1. Transakcijski graf [13]
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Drugi korak je izrada grafa adresa. Gledaju¢i transakcijski graf, mogu se zakljuciti odnosi
izmedu razlic¢itih ulaznih 1 izlaznih adresa. Graf adresa sadrzi skup Ga = {P, E'}, gdje P
oznacava skup adresa, a E' su rubovi koji povezuju te adrese. Na slici 3.2. je prikazan graf

adresa koji je izveden iz prethodne slike, odnosno iz transakcijskog grafa. [13]
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Slika 3.2. Graf adresa [13]
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Zadnji korak je graf korisnika u kojem se, iz grafa adresa i1 niza zaklju¢aka o protokolu bitcoin-
a, grupiraju adrese koje izgledaju tako da pripadaju istom korisniku. Graf korisnika oznacen je
skupom Ge = {U, E"}, gdje je U disjunktni podskup javnih kljuceva (p), takodap € P, a E" su
rubovi koji povezuju razli¢ite U kako bi se pokazala direktna povezanost izmedu njih. Slika

3.3. prikazuje graf korisnika izveden iz slike 3.2. [13]

Slika 3.3. Graf korisnika [13]
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Koristenjem prve, iznad navedene heuristike, sve adrese javnih kljueva koje su bile ulazi u
transakcije Tx2 1 Tx3 (javni kljucevi od 3 do 7) moraju pripadati istom korisniku, budu¢i da
transakcijski graf otkriva kako transakcije Tx2 i Tx3 imaju istu ulaznu adresu javnog kljuca 5,

dakle obje transakcije je trebao pokrenuti isti korisnik. [13]

Nadalje, vidi se da je adresa javnog kljuca 14 grupirana s ostalim javnim kljucevima koji su
bili ulazi u transakciju Tx4 (javni kljucevi br. 8 19). Ovo grupiranje odgovara drugoj heuristici
jer je izlazna adresa potpuno nova, odnosno nikada se nije pojavila u povijesti Bitcoin

blockchaina te se nikada nece ponovno koristiti na blockchainu.

3.1.2. Online kupovina

Ukoliko korisnik kupi proizvod i pri tome ga plati kriptovalutom, protivnik moze jedinstveno
identificirati transakciju na blockchainu koriStenjem pratitelja tre¢ih strana koji posjeduju
dovoljno informacija o kupnji, kao $to je kuéna adresa korisnika. Nadalje bi se te transakcije
mogle povezati s korisnickim kola¢i¢ima web preglednika koji omogucuju web stranicama da
zapamte korisni¢ke podatke za prijavu, koSaricu za kupnju ili druge informacije, a onda i sa

stvarnim identitetom korisnika, kao i s povije$¢u kupovine korisnika. [13]

Takoder, ako je zlonamjernik u moguénosti povezati dvije kupnje istog korisnika na ovaj
nacin, moze identificirati cijeli korisnikov klaster Bitcoin adresa i transakcija na blockchainu,
koriStenjem standardnog softvera za pracenje i tehnika analize blockchaina. [13] Slika 3.4.
prikazuje kako se moze povezati korisnik i njegov identitet putem web kolacic¢a. Na slici se
vidi kako Alice kupuje i placa Bitcoinom na stranicama merchantA.com i merchantB.com, a
na merchantC.com se prijavljuje. Na prvoj stranici se pomocu kolaci¢a odaje QR kod Bitcoin
adrese, na drugoj se odaje iznos kupovine, a na tre¢oj stranici se odaje korisnicko ime od Alice.
Protivnik povezuje navedene kupovine na temelju kolaci¢a te identificira Bitcoin novcice koji

odgovaraju kupnjama.
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Slika 3.4. Povezivanje korisnika s identitetom putem kolacic¢a [14]

3.1.3. Povezivanje IP adresa s korisnikom

Anonimnost korisnika na blockchainu moze takoder biti ugrozena povezivanjem blockchain
adrese s IP adresom i s korisnikom u peer-to-peer mrezi. To se moze dogoditi samim
promatranjem i pracenjem mreze. Zlonamjernik koristi superévor, koji predstavlja ¢vor S
velikim brojem susjeda u P2P mrezi te sluzi za poboljSanje vremena pretrazivanja mreze, a
povezuje se s aktivnim ¢vorovima i prati transakcijski promet povezan s poStenim ¢vorovima.
Kako c¢vorovi simetricno Sire transakcije po mrezi, istrazivanjem simetricne difuzije
transakcija preko mreze moguce je povezati javne klju€eve korisnika s njihovim IP adresama
s to¢nos¢u od 30%. [13] Buduéi da je upotreba superévora trivijalna i zahtijeva minimalno
znanje o strukturi P2P mreZe, moZe se pretpostaviti da bi se jo§ veca to¢nost povezivanja IP
adresa s korisnikom na ovaj na¢in mogla posti¢i koriStenjem sofisticiranijih tehnika analize

mreznog prometa. [13]

Kao jo§ jedan primjer, kod Bitcoin sustava, navodi se postojanje probabilistickog pristupa za
povezivanje bitcoin adresa i transakcija s IP adresom inicijatora. U prvom koraku,
propagirajuce poruke promatraju i snimaju nekoliko klijenata za prac¢enje kako bi se pokrio Sto
veci dio mreZe. Za svaku transakciju, klijenti koji prate biljeZe popis klijenata koji su prenijeli
transakciju u prvom vremenskom segmentu od 2 sekunde, budu¢i da su ti klijenti moguci
zacetnici transakcije. Nakon teorijskih razmatranja, svakom klijentu dodjeljuju se vjerojatnosti
koje pokazuju vjerojatnost da je on inicijator, zasebno za svaku transakciju koja je zabiljezena.
Zatim se grupiraju Bitcoin adrese u vlasnistvu istog korisnika. Pri tome se iskoriStava ¢injenica

da Bitcoin adrese koje se pojavljuju na ulazu iste transakcije obi¢no pripadaju istom korisniku.
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Na kraju, postojanje nekoliko transakcija iste Bitcoin adrese i grupiranje Bitcoin adresa po
korisniku omogucuje kombiniranje mjerenja iz viSe transakcija kako bi se s vecom
pouzdanos$cu identificirali korisnici. Kombiniranjem vjerojatnosti iz prvog koraka, korisnici (i
njihova stanja) se uparuju s klijentima koji su najvjerojatnije inicijatori njihovih transakcija.
Za izratun konacnih vjerojatnosti koristi se Bayesov model klasifikacije. Klijenti se mogu
geografski lokalizirati putem svojih IP adresa, Sto omogucuje odredivanje geografske

distribucije i protoka Bitcoina. [15]

3.1.4. Pracenje novCanog tijeka

Na temelju otvorenosti i transparentnosti, lancana struktura blockchaina omogucuje da je svaka
transakcija sustava slijediva. Bitcoin koristi nadin transakcije Unspent Transaction Output
(UTXO). Transakcija moze imati viSe ulaza i vise izlaza. Trenutni ulaz transakcije je izlaz
prethodne transakcije, a trenutni izlaz transakcije je ulaz za sljedecu transakciju. Prema

korelaciji adrese transakcije, napada¢ moze pratiti transakciju i dobiti novcani tijek. [8]

KorisStenjem web stranica, kao Sto su Bitcoin Forum ili Twitter, moZe se dobiti adresa javnog
kljuca korisnika, a potom pratiti izvor i koriStenje korisnikovih sredstava te izraunati stanje

korisnika. [8]

3.2. Problemi korisnickih digitalnih nov¢anika i upravljanja klju¢evima

Kod kriptovaluta, koje su najupotrebljivija primjena blockchaina, svaki korisnik posjeduje
skup privatno-javnih kljuéeva za pristup svom rac¢unu ili nov¢aniku. Digitalni potpis, koji se
koristi za potpisivanje 1 potvrdivanje transakcija, je enkripcija hash funkcije transakcije koja
je izracunata s privatnim klju¢em. Taj potpis dokazuje da transakcija nije izmijenjena i da ju
je izdao vlasnik privatnog kljuca. [16] Budu¢i da su privatni kljucevi klju¢ni za potpisivanje
svake transakcije te samim time za privatnost korisnika, gubitak ili krada privatnih kljuceva
blokira korisnike u obavljanju transakcija s imovinom povezanom s njihovim privatnim
kljucem, stoga je potrebno primijeniti odgovarajuce sustave upravljanja klju¢evima kako ne bi

doslo do curenja informacija ili krade identiteta. [17]
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Blockchain nov¢anici odrzavaju i1 pohranjuju klju¢eve povezane s vlasnikom novcanika, no
novcanici su podlozni kradama u kojima zlonamjernik moze izbrisati ili ukrasti privatne

kljuceve korisnika.

Krade novc¢anika se uglavnom izvode pomocu mehanizama za hakiranje sustava, instalacije
softvera s greSkom ili nepravilnog koriStenja novcanicima. Neki od problema i prijetnji
privatnosti pri koriStenju digitalnih nov¢anika i upravljanju klju¢evima biti ¢e navedeni u

nastavku. [13]

3.2.1. Ranjivost digitalnog potpisa

Temelj provjere autenti¢nosti u blockchainu je privatni kljuc. Za digitalni potpis se najcesce
koristi algoritam elipti¢nih krivulja, poznat kao ECDSA (Elliptic Curve Digital Signature
Algorithm) algoritam. Problem tog algoritma je $to nema dovoljno slucajnosti u generiranju
potpisa. Naime, u procesu stvaranja potpisa koristi se unaprijed odabrana slu¢ajna vrijednost
zajedno s privatnim klju¢em. Ta se vrijednost koristi za izracun slucajne tocke na elipti¢noj
kao dio digitalnog potpisa. Takoder, ta slu¢ajna vrijednost bi trebala biti razliita za svaku
transakciju. Zbog nedovoljnog broja slu¢ajnih vrijednosti, dogada se situacija u kojoj vise
javnih kljuceva koristi istu slucajnu vrijednost u viSe od jednog potpisa, Sto omogucuje
izraCunavanje privatnih kljuc¢eva korisnika na temelju kojih zlonamjernik ima potpuni pristup
1 kontrolu nad blockchain racunom korisnika. Zbog navedenog loSeg svojstva ovog algoritma
za digitalni potpis, osiguravanje privatnih kljuceva s drugim algoritmima su otvoreni izazov.
[13]

3.2.2. Mogu¢i napadi preslika i sudara

Ukoliko hash funkcija, o kojoj smo se upoznali u prethodnim poglavljima, nije sigurna, ona
moze biti ranjiva na napade preslika i sudara. Postoje dvije vrste napada preslike, prvi je onaj
u kojem napada¢ moze pronaci izvorni unos iz hash-a, a drugi je onaj u kojem se napadacu
daje jedan unos, a on pronalazi odgovarajué¢i unos koji rezultira istim hash-om. [18] Napad

sudara je napad u kojem napadac pokuSava pronaci dva ulaza koji proizvode isti hash.

17



Iako bi u teoriji hash funkcije ove situacije trebale biti nemoguce, s nezamislivo ogromnom
koli¢inom racunalne snage i naprednom analizom blockchaina, napada¢ bi mogao izvesti ovaj

napad i pomocu njega otkriti adresu korisnika ili napraviti kradu korisnickih kovanica. [13]

3.2.3. Phishing napadi

Phishing napadi su napadi u kojima su pojedinci ¢esto mete pokusaja krade identiteta. Cilj
zlonamjernika je ukrasti korisnikove vjerodajnice. Zlonamjernici mogu poslati e-poruke
legitimnog izgleda vlasniku klju¢a novcanika koja sadrzi link na laznu web stranicu. Nakon
Sto zrtva klikne na poveznicu i unese podatke za prijavu, napadac ih zlokoristi za pristup svom
raunu i time krade identitet korisnika. [19] Navedeni tijek napada prikazan je i skiciran na
slici 3.5. Prvi korak na slici je onaj u kojem napadac $alje phishing mail Zrtvi, dok u drugom
koraku Zrtva otvara phishing link i posjeuje laznu web stranicu. Zatim u idu¢em koraku
napada¢ sakuplja potrebne vjerodajnice te koristi iste kako bi pristupio privatnim

informacijama.

®

1. Attacker sends phishing mail to target .

Hacker Target

3. Hacker collects
4, Hacker uses victim's important credentials
credentials to access

private information

2. Victim clicks on Phishing
link and visits fake website

oL

Original Website Phishing Website

Slika 3.5. Phishing napad [20]

Ovakav napad pretrpjela je kripto tvrtka bZx, u kojem je haker 2021. godine ukrao milijune u
raznim valutama, nakon §to je jedan od njenih programera nasjeo na phishing napad. Procjena
ukupno ukradenog iznosa je 55 milijuna dolara. Povreda je zapocela s phishing e-poStom
poslanom na osobno ra¢unalo programera, koja je imala zlonamjernu makronaredbu u Word
dokumentu koja je bila prerusena u legitimni privitak e-poste, koji je potom pokrenuo skriptu
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na njegovom osobnom racunalu. To je dovelo do kompromitacije njegove osobne mnemonicke

fraze novcanika. [21]

3.2.4. Bugovi i zlonamjerni softveri

Digitalni nov¢anik moze biti napravljen kao obi¢na aplikacija otvorene platforme. Aplikacije
koje se temelje na blockchainu su softver koji razvijaju ljudi, a ljudi takoder mogu pogrijesiti
u kodiranju aplikacija. Te greske u kodiranju stvaraju kanale za prijetnje blockchain aplikacija.
[22]

Greske se mogu prona¢i 1 u, primjerice, hardverskim novcanicima koji izvanmrezno
pohranjuju kriptovalute. Napad na njih bi mogao dovesti do otkrivanja svih privatnih kljuceva

u novcéanicima.

Zlonamjerni softveri su takoder vrlo popularni pri pokusajima pristupa i krade tudih podataka.
Primjer jednog takvog softvera je ElectroRat, napravljen za viSe operacijskih sustava, kojim
napadaci pokuSavaju prikupiti privatne kljuceve Zrtava za pristup nov€anicima. Stranice za
preuzimanje zlonamjernih aplikacija su stvorene samo za prigodu napada i dizajnirane tako da
izgledaju kao legitimne. KoriStenjem laznih druStvenih medija 1 korisni¢kih profila te
oglaSavanjem na forumima za kriptovalute i blockchain tehnologiju, napadaci promoviraju te
zlonamjerne aplikacije 1 poti€u korisnike da preuzmu aplikacije koje su u stvarnosti

zlonamjerni softver te sluze za prikupljanje osobnih podataka i privatnih kljuceva. [23]

3.2.5. Rizici autentifikacije korisnika

Rizici autentifikacije korisnika su uzrokovani nedostatkom kontrola za sigurnost oko lozinke
1 tijeka autentifikacije. Ukoliko se dogodi da korisnik svoj uredaj s instaliranim nov¢anikom

ostavi bez nadzora, netko bi mogao pokusati pogoditi korisnikovu lozinku koriste¢i grubu silu.

3.3. Problemi kod pametnih ugovora

Pametni ugovori, kao algoritmi koji upravljaju automatizacijom ugovora, ne dopustaju

posrednickim uslugama da izvrSe transakciju, ve¢ se pokrecu automatski kada sve ukljucene
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strane ispune odredene uvjete. Oni su samoizvrSavajuci kod koji koristi uvjetne naredbe koje
pokre¢u radnju za izvodenje nekog zadatka. Na temelju navedenog o pametnim ugovorima,
logika bi trebala nalagati da ¢e se izostankom trece strane kao posrednika u ugovorima povecati
privatnost, sigurnost i povjerljivost podataka iz istih. Ipak, u pametnim ugovorima takoder
postoji problem narusavanja privatnosti i povjerljivosti podataka, gdje zlonamjerni korisnici

mogu ometati blockchain aplikaciju kako bi otkrili stanje ugovora.

Postoje alati za analizu pametnih ugovora, kao §to je Oyente, koji bi mogli pomo¢i u analizi
ranjivosti pametnih ugovora. Takoder, pametni ugovori se za bolju privatnost mogu izvoditi u

pouzdanom izvr§nom okruzenju, Intel SGX. [17]

Neki od napada na pametne ugovore, kao i ranjivosti koje dovode do ugroze privatnosti i

povjerljivosti su opisane u idu¢im potpoglavljima.

3.3.1. Ponovni ulazak

Ponovni ulazak, kao tehnika napada u pametnom ugovoru, moze unistiti ugovor ili ukrasti
vrijedne informacije iz njega. Do ovog napada moze do¢i kada funkcija pozove drugi ugovor
putem vanjskog poziva. Napadac izvrSava rekurzivni povratni poziv glavne funkcije, stvarajuci
nenamjernu petlju koja se ponavlja mnogo puta. Na primjer, kada ranjivi ugovor sadrzi
funkciju opoziva, ugovor moze nezakonito pozivati funkciju opoziva viSe puta kako bi se

iscrpio sav raspolozivi saldo koji ugovor sadrzi. [24]

3.3.2. Napad neovlastenim pristupom

Napad neovlaStenim pristupom se dogada zbog neuspjeha u eksplicitnoj vidljivosti funkcije ili
neuspjeha u provodenju provjera dopustenja, Sto moze uzrokovati napadacev pristup izmjeni
funkcije ili varijable kojoj ne bi smio pristupiti. Takoder, zbog nedostatka ili nedovoljne
kontrole pristupa, zlonamjernici mogu pozvati funkciju samounistenja kako bi unistile ugovor
1 time stanje u unistenom ugovoru prebacili na neovlasteni racun. Inace funkcija samounisStenja
omogucuje programerima uklanjanje pametnih ugovora iz Ethereuma kada se dogodi napad,

no s druge strane, ta funkcija moZe povecati sloZzenost razvoja i otvoriti moguénost napada.

[25]
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3.4. Napadi na mreZu

Unutar blockchain tehnologije postoji, ve¢ spomenuta, peer-to-peer mreza, koja ukljucuje sve
¢vorove koji odrzavaju i pokrecu blockchain protokole te pruzaju usluge. Za zakljuciti je da
postoje razliciti napadi koji se mogu dogoditi na tom mreznom sloju blockchain tehnologije.
Ne uzrokuju svi napadi koji postoje na mreznom sloju ugrozu na razini privatnosti,
povjerljivosti ili anonimnosti, stoga ¢e biti navedeni samo neki od napada koji ugrozavaju

navedeno, kako bi se ostalo u okviru zadane teme rada.

3.4.1. Napadi usmjeravanjem

Napadi usmjeravanja mogu utjecati na pojedinac¢ne ¢vorove ili ciljati cijelu mrezu. To su
napadi na razini Internet Service Provider-a (ISP), odnosno pruzatelja internetskih usluga,
kako bi se utjecalo na sudjelovanje u web sustavu, kao $to je blockchain. Ovdje spada BGP
(Border Gateway protocol) otmica u kojem ISP preusmjerava internetski promet oglaSavanjem

laznih najava u sustavu usmjeravanja na internetu. [13, 16]

Blockchain mreza i aplikacije oslanjaju se na kretanje ogromnih koli¢ina podataka u stvarnom
vremenu. Zlonamjernici mogu, primjerice, koristiti anonimnost racuna za presretanje podataka
dok se prenose davateljima internetskih usluga 1 na taj nacin ukrasti tude podatke ili
kriptovalute. Takoder, ovaj napad bi mogle iskoristiti vlasti za nadzor prometa u blockchain
ovoga hapada, korisnici blockchaina nisu svjesni prijetnje jer se prijenos podataka i operacije

odvijaju kao i inace. [19]

Zaklju¢no o ovoj vrsti napada, presretanje prometa je glavni rizik s kojim se susre¢emo kod
napada usmjeravanja te taj tip napada najces¢e moze biti pripremna faza za neku drugu vrstu

napada.

3.4.2. Sybil napadi

U Sybil napadima, hakeri stvaraju brojne lazne mrezne ¢vorove odnosno pseudonimne

identitete (lazne korisni¢ke racune) kako bi preuzeli kontrolu nad mrezom. Na taj nacin se
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moze kontrolirati protok informacija na mrezi i dobivati informacije o IP adresama korisnika
koji se na mrezu spajaju. Prikupljene informacije o IP adresama se koriste za daljnju analizu

koja bi na kraju omogucila pristup ne¢ijim podacima. [13, 16]

Takoder, ti lazni ¢vorovi mogu poremetiti izborni proces ubacivanjem laznih informacija u
mrezu kao §to je pozitivno glasanje za pogresnu transakciju. Na taj nacin i koristeci te cvorove,

hakeri mogu posti¢i konsenzus vecine i poremetiti transakcije i blokove u lancu. [19]

Blockchain se pokusava suprotstaviti ovim napadima koristenjem konsenzusa udjela o radu u
kojem rudari moraju rijesiti matematicki problem kako bi dokazali da nisu virtualni entiteti.

[13]

3.4.3. Napadi ponavljanjem

Napad ponavljanjem dogada se kada zlonamjernik prisluskuje mreznu komunikaciju u svrhu
odgode ili presretanja prijenosa podataka koji se odvija preko mreze, Sto omogucuje izvodenje
napada bez potrebe za desifriranjem. Dakle, zlonamjernik presrece, a potom ponavlja valjani
prijenos podataka koji prolazi kroz mrezu, po ¢emu je napad i dobio ime. Ovaj napad moze, u
tradicionalnim sustavima, omoguciti hakeru da preuzme identitet drugog korisnika, nakon
¢ega moZe dobiti vjerodajnice za mrezni pristup tog korisnika, ¢ime ugroZava njegovu
privatnost i povjerljivost. U slucaju blockchaina, napadi ponavljanjem se mogu zloupotrijebiti
za kradu novc¢ica iz novéanika dok se provodi tesko ra¢vanje (engl. hard fork). [26] Kada dode
do rac¢vanja, blockchain se dijeli na dva dijela, pri ¢emu jedan pokreée naslijedenu verziju
softvera, a drugi pokre¢e novu, aZuriranu verziju. Tijekom rac¢vanja napadacima postaje
moguce koristiti napade ponavljanjem, buduci da transakcija koju je na jednoj knjizi obradila
osoba ¢iji je novc¢anik bio vazeci prije ra¢vanja, takoder ¢e biti vaZzeca na drugoj. Kao rezultat
toga, osoba koja je primila odredeni broj nov¢ica od nekog drugog putem jedne knjige mogla
bi se prebaciti na drugu knjigu, replicirati transakciju i prijevarom drugi put prenijeti identican

broj jedinica na svoj racun. [27]

Replay attack

% Original Communication < .
User Server
s%w&\h_;.' \\._‘;aim“

(hash) (hash)

Hacker

Slika 3.6. Prikaz napada ponavljanjem [28]
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3.5. Nepromjenjivost

lako je svojstvo nepromjenjivosti u poglavlju iznad opisano kao prednost blockchain
tehnologije, ono moze biti i nedostatak te problem u nekim sluc¢ajevima. Ovo svojstvo moze
dovesti do potencijalno zabrinjavajuéih rizika. LoSa strana nepromjenjivosti se ocituje u tome
da ne postoji neka treca strana koja ima odgovornost i moze ukloniti pogresku ukoliko se neciji
podaci ukradu ili promjene. Takoder, u slu¢aju pametnih ugovora, onemoguceno je

ispravljanje greske u kodu, ukoliko se naide na nju.

Primjer problema koji se dogodio kod nepromjenjivosti je "DAO Hack”, u kojem je
decentralizirani investicijski fond, stvoren na Ethereumu, prikupio vise od 150 milijuna dolara
u kriptovaluti. Medutim, pogreska u DAO kodu omogucila je korisniku da premjesti gotovo
tre¢inu tih sredstava pod vlastitu kontrolu. Budu¢i da je kod bio javan, ali nepromjenjiv, bilo
je nemoguce zaustaviti hakiranje dok se dogadalo, a pritom ostati vjeran konceptu

nepromjenjivosti. [29]

Jo$ jedan primjer nepromjenjivosti u loSem kontekstu za korisnike je softverski novcanik
Parity za kriptovalute. Naime, zbog ranjivosti u softverskoj knjiznici na koju se novcanici
oslanjaju, vise od 500 000 novc¢anika je trajno zamrznuto i izgubljeno za korisnike, a kao
rezultat toga je gubitak od otprilike 150 milijuna dolara. Kao i kod prvog primjera, radi
nepromjenjivosti se hakiranje nije moglo zaustaviti. [29]

3.6. Ostali problemi

Postoje neki problemi koje bih takoder voljela navesti, kao Sto je kvantno racunarstvo koje bi
u buduénosti moglo unistiti neke od kriptografskih principa koji stoje iza blockchain
tehnologije. Takoder, smatram da je potrebno ukazati na problem sukladnosti s propisima o
privatnosti 1 zaStiti podataka, iako to nije direktan problem ocuvanja privatnosti kod

blockchaina, ali se na neki na¢in veze uz temu poglavlja.
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3.6.1. Kvantno racunarstvo

Kvantno racunarstvo je nadolazece, buduce polje istrazivanja koje koristi kvantnu mehaniku
kako bi se odredeni izracuni izvodili jako brzo, puno brze od obi¢nog racunala, a time i
ucinkovitije. Postoji opravdan strah da takva racunala predstavljaju prijetnju u ocuvanju
privatnosti blockchain sustava, budu¢i da bi kvantna racunala mogla imati lo§ utjecaj na
kriptografiju koristenu u blockchain tehnologiji. Naime, u kriptografiji se algoritmi generiraju
da funkcioniraju kao javni 1 privatni kljucevi kako bi se osigurao ovlasteni pristup. Ova dva
kljuca su vodena slozenim matematickim odnosom koji je vrlo tesko hakirati normalnim
racunalnim metodama u stvarnom vremenu. Medutim, postoji moguénost da se puno brza
kvantna raCunala mogu koristiti za probijanje kriptografskih kljuceva i time ugroziti korisnike,

a i cijeli sustav.

3.6.2. Problem sukladnosti s propisima o privatnosti i zastiti podataka

Postojanje propisa, kao Sto je Opca uredba o zastiti podataka, poznatija kao GDPR, dolazi u
sukob s blockchain tehnologijom. Blockchain rjeSenja bi trebala biti u skladu s ovim
propisima. Razli¢ita prava, ukljuCujuéi pravo na informiranost, pravo na povlacenje privole,
izravan pristup podacima, ispravljanje podataka, prenoSenje podatke, pravo na informiranje o
povredama podataka itd. bi trebala takoder biti zadovoljena u blockchainu. Postoje tri glavna
pitanja sukoba izmedu ove dvije strane. Prvi je problem s identifikacijom 1 obvezama voditelja
obrade podataka 1 izvrSitelja obrade, budu¢i da je blockchain decentraliziran te nema
odredenog voditelja obrade podataka. Drugo pitanje koje se namece su problemi s
anonimizacijom osobnih podataka, budu¢i da se hash vrijednosti 1 Sifrirani podaci koji se
koriste u blockchainu ne mogu smatrati anonimizacijom, prema GDPR-u. Trece pitanje oko
kojeg se razilaze nacela blockchaina i GDPR-a je, ve¢ navedena nepromjenjivost blockchaina
te nemogucénost uklanjanja ili ispravljanja podataka. Pitanje je hoce 1i se ikada naéi neko
rjesenje za ova tri problema, kako blockchain tehnologija ne bi dolazila u sukob s Opéom

uredbom o zastiti podataka. [17]
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4. TEHNIKE ZA POBOLJSANJE PRIVATNOSTI NA BLOCKCHAINU

Problemi na koje se nailazi prilikom koriStenja blockchain tehnologije u smislu privatnosti,
povijerljivosti i anonimnosti izazivaju zabrinutost kod pojedinaca i organizacija te su stoga oni
jos uvijek oprezni u usvajanju blockchaina u njihovom poslovanju. O¢uvanje privatnosti u
javnom blockchainu nije trivijalno, buduéi da je to decentraliziran i otvoren sustav kojem

nedostaju snaznija ovlastenja za odrzavanje sustava i osiguranje privatnosti.

Postoji nekoliko glavnih zahtjeva za o¢uvanje privatnosti na blockchainu. Prvi je povjerljivost
gdje korisnici zele da se njihove informacije o transakcijama, podacima zapisanim u
blokovima i ratunima u sustavu blockchaina ne otkrivaju nikome, stoga je potrebno poduzeti
mjere za ograni¢avanje pristupa tim podacima. Drugi zahtjev je anonimnost, Kkoji
podrazumijeva da protivnik ne moze identificirati osobu u skupu identiteta. Takoder, jedan od
najbitnijih zahtjeva je i nepovezivost transakcija kod kriptovaluta kako bi se sprijecilo
pogadanje pravog identiteta blockchain adrese analiziranjem putanje Sirenja blockchain

transakcija. [8]

Sa sve ve¢im ponavljanjem niza krada, napada i prijetnji opisanih u prethodnom poglavlju,
hitno je potrebno uspostaviti sigurnosna rjeSenja za poboljSanje sigurnosnih performansi
blockchain sustava. Privatnost se moZe poboljSati implementiranjem tehnologija za
poboljsanje privatnosti u blockchainu, koje pokusavaju usvojiti iznad navedene zahtjeve za

ocuvanje privatnosti. Najbolje od tih tehnologija biti ¢e predstavljene 1 analizirane u nastavku.

4.1. Zero Knowledge Proof

Zero Knowledge Proof (ZKP) ili Dokaz nultog znanja prva je tehnologija za poboljsanje
ocuvanja privatnosti u blockchainu koja ¢e biti opisana u radu. Ovo je jedna od najpopularnijih
metoda za osiguranje anonimnosti i povjerljivosti transakcija. ZKP je shema enkripcije s
kojom jedna strana zvana dokaziva¢ moze dokazati istinitost odredenih informacija drugoj
strani, verifikatoru, bez otkrivanja bilo kakvih dodatnih informacija. Da bi to bilo moguce,
ZKP se oslanja na algoritme koji uzimaju neke podatke kao ulaz i vracaju "to¢no" ili "neto¢no"

kao izlaz.
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4.1.1. Vrste

Zero Knowledge Proof dijeli se na interaktivni i neinteraktivni. Interaktivni zahtijevaju od
dokazivaca da ucini niz radnji kako bi uvjerio verifikatora u istinu. Ovdje postoji slijed
aktivnosti koji je povezan s matematickim nacelima vjerojatnosti. Neinteraktivni ZKP je onaj
u kojem dokazivaC¢ moze dizajnirati sve poteskoce, a verifikator moze na njih odgovoriti
naknadno. Dokaziva¢ prosljeduje tajne informacije posebnom algoritmu za izracunavanje
dokaza bez znanja. Taj se dokaz Salje verifikatoru, koji pomocu drugog algoritma provjerava
poznaje li dokazivac tajne podatke. Interakcija izmedu dokazivaca i verifikatora nije uvjet kod

neinteraktivnog ZKP-a, ali ovaj tip ZKP-a zahtjeva dodatna racunala ili softver. [30]

4.1.2. Osnovna struktura interaktivnog procesa

ZKP se jednostavnim rje¢nikom moze opisati pomocu tri uzastopne radnje izmedu sudionika
A 1B koje daju osnovni okvir. To su svjedocenje, izazov i odgovor. Kada sudionik A zna tajnu,
koja je svjedok dokaza, u svakom trenutku moze odgovoriti na odredeni skup pitanja. Na
pocetku A odabire nasumi¢no pitanje s popisa i izratunava dokaz te daje sudioniku B dokaze.
Izazov se dogada kada sudionik B nasumic¢no odabire pitanje iz skupa i pita A za odgovor.
Tada A odgovara i vraca odgovor osobi B te osoba B tada moZe potvrditi da A govori istinu
na temelju svog odgovora. Operacija se moZe ponoviti onoliko puta koliko se Zeli, dok

vjerojatnost da ¢e A dati krivi odgovor ne postane jako mala.

4.1.3. Matematicki primjer interaktivnog Zero-Knowledge Proof

Jedan od najceSc¢e koriStenih dokaza znanja je onaj o diskretnom logaritmu. Protokol ima tri
kruga, a definiran je nad ciklickom grupom G, reda q s generatorom g. Kako bi dokazao nulto

znanje, koristi se izraz (4.1):
L={(x,w):x=g"} (4.1)
gdje je:
w svjedok, tajni ulaz,

g generator,
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X javni ulaz.

Svjedoka w, odnosno diskretni logaritamski eksponent je teSko izraCunati. Dokazivac

komunicira s verifikatorom kao §to je prikazano na slici 4.1. [31]

W x=G x=G
Zyhr a=g
B e Zq Le
2=+ ew
L g?_ = axE
P Prover Verifier 'U’

Slika 4.1. Interaktivni proces ZKP-a [31]

Na pocetku dokaziva¢ P ima tajni ulaz w i javni ulaz x=g¥, a verifikator V ima samo javni ulaz

x=g". Oboje imaju zajednic¢ke parametre, g i q. [31]

Proces dokaza zapoc€inje tako Sto dokaziva¢ P generira element slucajne grupe h, uzorkuje
slu¢ajni cijeli broj r te Salje slucajnu vrijednost a=g" verifikatoru. Potom verifikator V odabire
sluc¢ajni nasumicni izazov e € {0,..,0-1} i Salje dokazivacu koji odgovara na izazov odgovorom

z=r+ew. Verifikator prihvaca odgovor i uvjeren je u dokaz ako i samo ako je g jednako axe.
[31]

4.1.4. Svojstva

Svojstva ZKP-a su potpunost, ispravnost i nulto znanje. Potpunost se odlikuje u tome da
verifikator moze potvrditi kako dokazivaé¢ posjeduje potrebne ulazne podatke, ukoliko je izjava
istinita, dok ispravnost tvrdi da ukoliko je tvrdnja neistinita, verifikator ne bi bio uvjeren u
tvrdnju ni u kojim okolnostima. Ova dva svojstva dovode do nultog znanja u kojem verifikator

nema daljnje informacije o korisniku ni u jednoj okolnosti, odnosno ne zna nikakve informacije
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osim je li izjava istinita ili lazna. Osnovna ideja ZKP-a je smanjiti koli¢inu komunikacije

izmedu dva peera, kako bi se odrzala povjerljivost informacija. [17]

4.1.5. Primjena

U blockchain tehnologiji, ZKP se koristi za provjeru valjanosti transakcija izmedu korisnika
bez otkrivanja informacija o prijenosu, ali i za aplikacije bazirane na blockchainu za razmjenu
poruka gdje pojedinac moze dokazati svoj identitet bez objavljivanja dodatnih osobnih
podataka. Takoder, kombinacija ZKP-a i1 blockchaina omogucuje korisnicima sigurno
dijeljenje slozenih dokumenata. ZKP imaju potencijal za Sifriranje podataka u dijelovima, §to
korisnicima omogucuje kontrolu odredenih blokova i vidljivosti informacija sadrzanih u njima,
dopustajuéi nekim korisnicima pristup, dok se drugima ograni¢ava. ZKP bi mogao imati i
glavnu ulogu u online glasovanju, ukoliko je ono implementirano pomocu blockchain
tehnologije, gdje bi bira¢i mogli dokazati svoje pravo na glasanje bez otkrivanja identiteta. To

osigurava da ¢e svaki glas doista biti anoniman. [30]

4.1.6. Prednosti i nedostatci

Prednosti ZKP tehnologije su jednostavnost, budu¢i da jamstva nultog znanja nemaju potrebu
za sofisticiranim tehnikama Sifriranja, ali 1 privatnost u smislu ne otkrivanja nikakvih
informacija. Skalabilnost je jo$ jedna prednost jer ZKP povecava propusnost i skalabilnost
blockchaina. [30]

Glavni nedostatak ZKP-a je da sadrzi oko dvije tisuce izra¢una po jednoj transakciji, za ¢ije je
dovrSavanje potrebno odredeno vrijeme, a i1 specijalizirani strojevi radi potrebne koli¢ine
raCunalne snage, koji su skupi, bas kao 1 troSkovi provjere dokaza. Iz tih razloga je ZKP
neucinkovit. Takoder, slanje poruka za potvrdu 1 dokaz moZze biti oStec¢eno ili izgubljeno u
prijenosu, a ukoliko inicijator transakcije zaboravi svoje podatke, svi podaci povezani s njom

se gube te je s time ZKP pomalo ogranic¢en. [30]
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4.1.7. Testiranje

Testiran je kod interaktivnog zero-knowledge proof procesa, koji je preuzet s Interneta [32] te
napisan u pythonu, a temelji se na Schnorrovoj metodi diskretnog logaritma. U preuzeti kod
nadodane su tri linije, koje imaju funkcionalnost da raunaju vrijeme izvrSenja programa u

ovisnosti o razli¢itim vrijednostima svjedoka, odnosno razli¢itim tajnim vrijednostima:
import time
start_time=time.time()
print("Proof time: %s seconds” % (time.time() - start_time)),

gdje je start time dodan na sam pocetak koda, iza ulitavanja potrebnih knjiZznica, a ispis

proteklog vremena na samom kraju koda, kao zadnja linija.

U kodu, dokaziva¢ ima javni klju¢ za dokazivanje (N,g,X) 1 tajni klju¢ za dokazivanje (N,x).
Ulazni parametri su tajna vrijednost x ¢ije je znanje potrebno dokazati, generator g te vrijednost
modula N (prosti broj), dok su izlazni parametri potvrda o uspjesnom ili neuspjeSnom

dokazivanju te vrijeme izvrSenja programa za izracun interaktivnog dokaza.

Testirani su slucajevi gdje je g=3, N=89, a tajna vrijednost x koju je potrebno dokazati se
mijenja. U pocetku vrijeme izvrSavanja programa neznatno raste, dok se kasnije, sa sve veéim

porastom vrijednosti X, sve vise povecava. Rezultati testiranja dani su u tablici 4.1.

Tablica 4.1. Vrijeme izvrSenja programa s porastom vrijednosti dokazivanja x

X 10 100 1000 | 10000 | 100000 | 1000000 | 10000000
Vrijeme
izvrsenja | 0,004s | 0,005s | 0,006s | 0,047s | 0,728s | 17,288 s | 432,604 s

programa

Unato¢ tome §to se u testu koli¢ina podataka koje je potrebno dokazati kre¢e od 1B do samo
nekoliko bajtova, zaklju¢ujem da se vrijeme izvrSenja programa brzo povecava s obzirom na

koli¢inu podataka koju je potrebno dokazati. S ovim jednostavnim testom se donekle moze
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potkrijepiti gore navedeni nedostatak ove tehnologije, a to je veliko vrijeme potrebno za

izraCunavanje dokaza, §to za sobom vuce skupe strojeve koji su za to sposobni.

Takoder, ovim testom je utvrdena interaktivnost procesa, budu¢i da je program napravljen kao
simulacija interaktivnog procesa koji se odvija u vise koraka izmedu dva sudionika, kao §to je

opisano u potpoglavljima 4.1.2.14.1.3.

4.2. Zero-Knowledge Succinct Non-Interactive ARgument of Knowledge (zk-SNARK)

Kod neinteraktivnog ZKP-a postoji tehnika koja se zove sazeti neinteraktivni argument znanja

(engl. Succinct Non-Interactive Arguments of Knowledge - zk-SNARK), a koja je u novije

vvvvv

u radu ¢e biti navedena u posebnom potpoglavlju.

4.2.1. Kako radi zk-SNARK?

ZK-SNARK se sastoji od tri algoritma definirana na sljede¢i nacin. Prvi algoritam, generator
klju¢a G uzima tajni parametar lambda i1 program C te generira dva javno dostupna kljuca,
klju¢ za dokazivanje pk 1 klju¢ za provjeru vk. Ovi klju€evi su javni parametri koji se moraju
generirati samo jednom za odredeni program C. Tajni parametar lambda je problematican,
budu¢i da svatko tko zna taj parametar moZe generirati lazne dokaze. Stoga se zahtjeva

pouzdan proces, paze¢i da parametar lambda bude uniSten u procesu. [33]
Drugi algoritam, dokaziva¢ P generira dokaz:
prf = P(pk, X, w) 4.2)
gdje je:
pk klju¢ za dokazivanje,
X javni ulaz,
w tajna vrijednost, svjedok

koji dokazuje da dokaziva¢ poznaje svjedoka i da svjedok zadovoljava program. [33]
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Na kraju verifikator V izracunava V(vk, x, prf) koji vraca true ako je dokaz tocan, a false u

protivnom. Stoga ova funkcija vraca true ako dokaziva¢ zna svjedoka w koji zadovoljava

C(x,w) == true. [33]

4.2.2. Matematicki koncept rada

Tijekom procesa transakcije, zk-SNARK pretvara informacije koje treba dokazati u algebarske
jednadzbe. Primjer naveden ovdje je jako jednostavan s ciljem da se razumije osnovna
matematicka pozadina iza zk-SNARKa. Funkcija programa u kojoj se nalazi dokaz se rastavlja
na logi¢ke korake u najmanje moguce, temeljne matematicke operacije i time se stvara
aritmeticki sklop. Primjer rastavljanja izraza (a+b)*(b*c) prikazan je na slici 4.2. U objasnjenju
zk-SNARK, ulazne vrijednosti a, b i ¢ sa slike se samo pomicu slijeva na desno kao po Zici

prema izlazu. [34]

Drugi korak je R1CS (engl. Rank 1 Constraint System) koji je vazan za provjeru krecu li se
vrijednosti ispravno, u pravom smjeru. U primjeru sa slike 4.2., R1CS moze potvrditi da bi
vrijednost koja dolazi iz vrata mnoZenja s ulaza b i c¢ bila b*c. Verifikator mora provjeriti
razlicita ograni¢enja, odnosno jedno za svaku zicu aritmeti¢kog kruga. Pristup koji spaja sva
ograni¢enja u jedno je QAP (engl. Quadratic Arithmetic Program), odnosno program
kvadratne aritmetike. QAP implementira istu logiku kao i R1CS, ali koristi polinome umjesto
tocke. Korisnici moraju potvrditi da se dva polinoma podudaraju u jednoj nasumi¢no

odabranoj tocki, §to pomaze u ispravnoj provjeri dokaza. [34]

b X +  (atb)sbsc

Slika 4.2. Rastavijanje matematickog izraza na logicke korake [34]
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Dalje se koristi algoritam elipti¢nih krivulja. Dokaziva¢ sa znanjem o tocki koju bi verifikator
odabrao za procjenu mogao bi stvoriti nevazece polinome. Zabrinjavaju¢i faktor ovdje je da bi
nevaze¢i polinomi mogli zadovoljiti identitet u odredenoj tocki. Pomo¢ oko ovog problema se
nalazi u uparivanju elipticnih krivulja koja osigurava da ni dokazivac ni verifikator ne znaju

koja se tocka koristi za procjenu polinoma. [34]

Zaklju¢no, Zk-SNARK je baziran na algoritmu elipti¢nih krivulja koje pretpostavljaju da je
pronalazenje diskretnog algoritma nasumic¢nog elementa (tocke) elipticke krivulje u odnosu na
javno poznatu baznu toc¢ku neizvedivo. To znaci da ako je vjerojatnost da bi se dokaz mogao
pogoditi slu¢ajno dovoljno niska, provjere se mogu izvrsiti (dokazi se mogu potvrditi) nakon

Sto se dosegne odgovarajuéi prag. [34]

4.2.3. Svojstva

Svojstva ZK-SNARKS su otkrivena u samom akronimu. Nulto znanje je prvo svojstvo, kao i
kod ZKPa, §to znaci da verifikator ne uci niSta iz dokaza, osim da je valjan. Dalje, sazetost se
odlikuje u tome da se provjera moze izvrsiti u kratkom vremenskom intervalu, odnosno u
nekoliko milisekundi, a dokaz moze biti pohranjen u malom broju bajtova. Neinteraktivnost
ne zahtjeva interakciju dokazivaca i verifikatora, ve¢ je potrebna samo jedna poruka od
dokazivaca 1 dokaz koji verifikator moZe potvrditi van mreze. Argumenti oznacavaju da je
dokaziva¢ ograni¢en polinomskim vremenom, stoga je ispravnost racunska, a potpunost ista

kao kod ZKPa. Znanje se odnosi na informacije koje posjeduje osoba koja dokazuje. [17]

4.2.4. Primjena

Zerocash i Zcash su najpoznatije implementacije zk-SNARKSs-a, kao sustavi tokena, odnosno
kriptovalute, koje se temelje na blockchainu. Zk-SNARKS se upotrebljava kao nacin da
transakcije budu privatne i Sifrirane na blockchainu, dok se jo§ uvijek potvrduju konsenzus

mehanizmima.

Zerocash jamci povijerljivost iznosa transakcije 1 podrzava placanje bilo koje denominacije.
Korisnik moze kovati kovanice razli¢itih denominacija u vise kovanica jednakog iznosa, svaki
sa svojim iznosom i serijskim brojem. Tijekom procesa kovanja kovanica, korisnik treba

generirati obvezu 1 dodati je na zajednicki popis obveza. Za prijenos kovanica primatelju,
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korisnik kriptira sadrzaj transakcije (iznos i adresu primatelja) s javnim klju¢em primatelju i
emitira kriptiranu transakciju cijeloj mrezi. Nakon $to primatelj dobije sadrzaj transakcije s
privatnim klju¢em, on generira serijski broj za te kovanice. Umjesto da svaki ¢vor validatora
sam provjerava transakcije kao u Bitcoinu, oni provjeravaju argument dokazivaca koji je
provjerio ulazne i izlazne iznose te da privatni kljuevi odgovaraju ulaznim transakcijama
potrosnje. Dakle, Kada koristi zk-SNARK za provjeru transakcije, rudar treba samo potvrditi
valjanost dokaza koje je dostavio inicijator transakcije. [8]

Zcash takoder na sli¢an nacin koristi zk-SNARK kako bi dokazao da su uvjeti za valjanu
transakciju zadovoljeni bez otkrivanja klju¢nih informacija o uklju¢enim adresama ili

vrijednostima.

4.2.5. Prednosti i nedostatci

Prednost zk-SNARKa je taj §to daje valjani dokaz ispravnog izvrSenja neke funkcije koja se
moze zadrzati u tajnosti. Nadalje, rudari ne mogu saznati informacije o transakciji, ¢ime se
osigurava anonimnost. Svaki je nov¢i¢ identificiran jedinstvenim jednokratnim serijskim
brojem, $to moze uéinkovito sprijeciti napade dvostrukog trosenja. Takoder, KoriStenje zk-
SNARK-ova poboljsava performanse smanjenjem veli¢ine dokaza i vremena verifikacije ¢ime

se povecava ucinkovitost. [17]

Unatoc¢ izvrsnim performansama u o¢uvanju privatnosti 1 u¢inkovitosti ove tehnike, njezina
sigurnost zahtjeva pouzdan proces postavljanja koji odreduje argumente zk-SNARKS-a,
generiranjem javnih parametara. U pocetku, kada se ti klju¢ni parametri kreiraju, postoji
skriveni, ve¢ spomenuti, parametar kojeg verifikator kasnije briSe. Ako se ti osjetljivi podaci
ne obriSu nakon nastanka, tajni parametri mogli bi se koristiti za lazno izvrSavanje transakcija
zavaravanjem zastitnih mjera verifikacije. To znac¢i da bi hakeri mogli dobiti kopiju
odgovaraju¢ih privatnih kljuceva i koristiti ih za stvaranje krivotvorenih tokena ili kripto

sredstava na mrezi. [34]

4.2.6. Testiranje

Za metodu zk-SNARK testiran je kod preuzet s Interneta [35], napisan u pythonu. Kod

prikazuje op¢i jednostavan proces zk-SNARK tehnologije opisan u potpoglavlju 4.2.1.
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Program dokazuje neinteraktivnost procesa, buduc¢i da nema interakcije. U preuzeti kod
nadodana je funkcionalnost izratunavanja proteklog vremena koje je potrebno za provjeru

dokaza:
Import time
start_time = time.time()
print("Proof time: %s seconds" % (time.time() - start_time))

Prva linija nadodanog koda je stavljena na pocetku koda gdje se ucitavaju potrebne knjiznice,
druga linija koda koja pokrec¢e racunanje vremena je ubacena iznad linije koja vr$i provjeru
dokaza, dok je ispis proteklog vremena dodano kao zadnja linija koda. Vrijeme provjere
dokaza je testirano u ovisnosti o koli¢ini podataka koja se provjerava, odnosno testirano je

vrijeme provjere dokaza za stringove razli¢ite duljine. Rezultati su prikazani u tablici 4.2.

Iz rezultata je vidljivo kako se s porastom koli¢ine podataka vrijeme provjere dokaza povecava,
ali ne toliko koliko kod interaktivnog ZKP-a, §to je i za o¢ekivati, buduci da je u zk-SNARKu

provjera sazetija.

Tablica 4.2. Vrijeme provjere dokaza ovisno o kolicini podataka za provjeru

Kolicina 100 b 500 b 2 Kb 4 Kb 8 Kb 10 Kb
podataka
za
provjeru
Vrijeme | 0,000997 s | 0,00336s | 0,00441s | 0,0041s | 0,0134s | 0,0154s

provjere

dokaza

4.3. Zero Knowledge Scalable Transparent ARguments of Knowledge (zk-STARK)

Zk-STARK je nastao kao posljedica nedostataka zk-SNARKa. Pouzdan proces postavljanja se

protivi nacelu blockchaina, prema kojem se ne vjeruje drugim ¢vorovima mrezi. Cilj je zk-

34



SNARK tehnologiji dodati svojstvo transparentnosti, kako postavljanje i verifikacija nebi

ovisila o tajnim vrijednostima koje se moraju izbrisati radi sigurnosti sustava. [17]

4.3.1. Svojstva

Na temelju gore navedenog zahtjeva, osmisljena je zk-STARK tehnologija koja ima i svojstvo
transparentnosti te skalabilnosti. Ova tehnologija je skalabilnija od zk-SNARKa, budu¢i da
brze generira i1 provjerava dokaze. Programerima se omogucava da presele racunanje
transakcija i pohranu izvan blockchaina. Zk-STARK dokaze koji provjeravaju toc¢nost
izvanlancanih izra¢una mogu proizvesti usluge izvan lanca. Nakon toga, ti se dokazi ponovno
objavljuju u lancu tako da svatko moze provjeriti izracun. Taj princip koriste zk-Rollups
pametni ugovori. Takoder, iako i zk-SNARK i zk-STARK koriste polinome za provjeru
dokaza, zk-STARK se u kasnijoj fazi oslanja na slucajnost koja se moze javno provjeriti za

generiranje javnih parametara za dokazivanje i provjeru umjesto na pouzdanu postavku. [17]

4.3.2. Prednosti i nedostatci

Osim $to je skalabilniji i brzi pri dokazivanju i verifikaciji s obzirom na koli¢inu izra¢una od
zk-SNARKa, zk-STARK ima jo§ neke vazne prednosti. Budu¢i da kvantno racunarstvo
predstavlja problem u budu¢nosti, smatra se da je zk-STARK otporan na prijetnju kvantnog
raCunarstva jer se oslanja na hash vrijednosti otporne na sudare. Za razliku od uparivanja javno-
privatnih kljuceva koji se koriste u kriptografiji elipti¢ne krivulje u zk-SNARKu, algoritmima

kvantnog racunalstva teZe je razbiti hash otporan na kolizije. [34]

Nedostatak zk-STARKa je $to proizvodi vece dokaze i samim time ima vece troskove

verifikacije 1 elektri¢ne energije.

4.3.3. Testiranje

Zatehnologiju zk-STARKS izabrala sam kod preuzet s Interneta [36], koji implementira dokaz
za nulto znanje odabranog broja Fibonaccijevog niza koriste¢i zk-STARK  tehnologiju.
Pokrece se datoteka test.py u kojoj se moze mijenjati Fibonaccijev broj za izraCunavanje. Na
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slici 4.3. su prikazani vrijeme dokaza, vrijeme provjere te duljina dokaza s obzirom na izracune

razlicitih brojeva Fibonaccijevog niza.

Zk-STARK Zk-STARK
weee \/rijeme dokaza  we= Vrijeme provjere wee Duljina dokaza
15 250,000

200,000

150,000

Vrijeme [s]
Duljina [B]

100,000

50,000

0 0
8 32 128 512 2048 8192 8 32 128 512 2048 8192
16 64 256 1024 4096 16384 16 64 256 1024 4096 16384

Broj za koji se racuna Fibonnacijev niz Broj za koji se racuna Fibonnacijev niz

Slika 4.3. Vrijeme dokaza, vrijeme provjere i duljina dokaza u zk-STARK testu

Iz grafickih prikaza se jasno vidi kako se vrijeme dokaza povecava poli-logaritamski, vrijeme
provjere neznatno raste, a duljina dokaza raste linearno s koli¢inom potrebnih izra¢una. Na
temelju ovog testa se dokazuje navedeno u potpoglavlju iznad, a to je da dokazi imaju podosta

veliku duljinu, $to je nedostatak ove tehnologije jer time rastu troskovi.

4.4. Bulletproofs

Bulletproofs su takoder neinteraktivni ZKP, slicni zk-SNARK-u, ali temelje se i na
povjerljivim transakcijama, ¢ine¢i snaznu kombinaciju ova dva sustava. Bulletproofs su dokazi
bez znanja, tocnije, vrsta dokaza dometa ili raspona koji potvrduju da postoji odredena
dodijeljena vrijednosti unutar odredenog raspona, ali ne otkriva stvarne informacije o toj
vrijednosti. Ova tehnologija stvara vrlo kratke dokaze, koji se mogu brzo provijeriti, bez velike
racunske snage. Ne nudi potpunu anonimnost ili privatnost, ali njegova implementacija skriva
iznose povezane s izvrSenim prijenosima. Prikazuje se samo podrijetlo i odrediSte transakcije,

ali iznos nije otkriven. [37]
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4.4.1. Kako radi bulletproofs?

Pozadina iza Bulletproofs-a je sloZena, stoga ¢u samo ukratko predstaviti neke matematicke
koncepte koje ga Cine moguéim. Buduéi da je cilj ove tehnologije sakriti vrijednosti
transakcije, ne umanjujuéi mogucénost provjere njihove autenti¢nosti putem mreze, protokoli
Bulletproofs-a se temelje na Pedersenovim obvezama. Kako bi se to postiglo, koristi se
matematicki trik koji pokazuje da je zbroj ulaza veci od zbroja izlaza. Dakle, ne stvaraju se
novcici iz nicega, ne koriste se ve¢ potrosene novcice ni ne koristi se negativni saldo koji ne
posjedujete. Jednostavno se Salje Sifrirana poruka u kojoj ostali mogu provjeriti koristi li se
uistinu vlastiti saldo, ali nitko ne zna koliki je taj saldo. [34] Takoder, ova se tehnologija temelji
i na pretpostavci diskretnog logaritma, jednosmjernog nac¢ina ratunanja koje ¢ini neizvedivim
izraCunavanje ulaza s obzirom na samo izlaz i to je ono $to ju ¢ini kompatibilnom s algoritmima

elipti¢ne krivulje. [37]

Uz pretpostavku diskretnog logaritma, iskoriStava se i Fiat-Shamir heuristika, odnosno metoda

koja omogucuje agregiranje razli¢itih dokaza viseizlaznih transakcija u jedan. [37]

4.4.2. Primjena

Najpopularnija primjena bulletproofs-a je omogucéavanje povjerljivih transakcija. Monero i
MimbleWimble su najpoznatiji po upotrebi bulletproofs-a. Monero je zabiljezio do 80%
smanjenja veliine transakcija i naknada nakon implementacije uz pomo¢ bulletproofs-a.
Dakle, ako obi¢na transakcija s dokazom raspona zauzima 10 KB prostora, transakcija s

bulletproofs moze ustedjeti do 80% te veli¢ine, umjesto toga zauzimajuéi samo 2 KB. [37]

Takoder, primjenjuje se i u omogucavanju povjerljivih pametnih ugovora, iako je ta primjena

joS uvijek dosta skupa, stoga nije toliko popularna.

4.4.3. Prednosti i nedostatci

Bulletproofs su ucinkoviti i sigurni te ne zahtijevaju pouzdane postavke. Nadalje, pomazu u
smanjenju veliine transakcija jer omogucuju dokazivacu da agregira razlicite dokaze za

transakcije s vise izlaza u jedan dokaz. Prethodni dokazi raspona s povjerljivim transakcijama
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su bili veli¢ine 2,5 Kb, a kod bulletproofs-a su 610 bajta. Bulletproofs se smatraju brzima u
usporedbi s drugim dokazima raspona, omogucujuc¢i krace vrijeme provjere. Takoder,

sposobni su za veliku ustedu prostora, a samim time i uStedu troskova s nizim naknadama.

Nedostatak je ipak taj da bulletproofs tehnologija zahtjeva vece vrijeme provjere i dokaza u
ve¢im mrezama dokazivanja, u odnosu na prethodno dvije spomenute (zk-SNARK i zk-
STARK). Takoder, ranjivi su na kvantne napade jer rade pod pretpostavkom diskretnog
logaritma, koji moZe za nekoliko minuta ili ¢ak sekundi u slucaju kvantnog racunala biti

ugrozen. [37]

4.4.4. Testiranje

Za tehnologiju bulletproofs je testiran jednostavan kod, preuzet s Interneta, [38] a napisan u
programskom jeziku Go. U testu se provjerava nalazi li se vrijednost unutar zadanog raspona,

odnosno je li vrijednost x unutar raspona [0, 2» — 1], gdje je n broj bitova u bit vektoru.

Za odabran bit vektor 8 i npr. vrijednost 234 za koju se provjerava je li u zadanom rasponu,
program ispisuje generirani dokaz, buduci da 234 pripada rasponu [0, 2® — 1]. Kada se bit
vektor postavi na 16, a provjerava se pripada li npr. vrijednost 450 zadanom rasponu, takoder

se ispisuje dokaz.

Slucaj gdje dokaz nije generiran je onaj gdje sam odabrala bit vektor 8§ te vrijednost 450, buduc¢i

da 450 ne pripada rasponu [0, 28 — 1]. Program je ispisao "Value is above range! Not proving."

4.5. Confidential Transactions

Confidential Transactions (CT) ili povjerljive transakcije su protokol koji skriva koli¢inu i
adresu Bitcoin-a koja se Salje. Stvorene su kako bi se poboljsao kripto sustav blockchain-a. U
tu svrhu, one dopustaju upisivanje odredenih informacija, gdje ih strane koje razmjenjuju
podatke mogu procitati bez vec¢ih poteskoca, a bilo tko izvan te dvije strane vidi samo kodirane
informacije. Jedino $to vanjski akter moze uciniti je potvrditi jesu li kodirane informacije

istinite, bez mogucnosti izvlacenja informacija iz transakcije.
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45.1. Nacinrada

Na visokoj razini pregleda nacina rada, spomenuti ¢u da povijerljive transakcije uvode nove

adrese i format transakcije koji se sastoji od scriptPubKey, Pedersenove obveze i ecdh nonce.

Skripta PubKey sastoji se od povijerljive adrese transakcije (CTA) i matematickog uvjeta da se
Bitcoin moZe potroSiti samo ako je vlasniStvo nad privatnim kljuem adrese dokazano
potpisom. Povjerljiva adresa transakcije je hash zasljepljujuceg kljuca (faktora zasljepljivanja)
uz regularnu Bitcoin adresu. Navedeni zasljepljujuc¢i klju¢ ili faktor zasljepljivanja, koji je

nasumic¢ni niz brojeva, se koristi za skrivanje Bitcoin adrese i iznosa u blockchainu. [39]

Nacelo Bitcoin-a zahtijeva da adrese moraju odrzati sumu bilance 0, $to znaci da broj Bitcoin-
a koji se Salje na adresu mora odgovarati broju Bitcoin-a koji napustaju adresu. Buduéi da CT
prikriva iznose transakcije, nastaje problem u kojem mreza ne moze utvrditi podudara li se
izlaz s adrese s ulazom kako bi se odrZzala navedena suma bilance 0. Ovaj problem se rjeSava

Pedersonovom obvezom.

Pedersenova obveza je hash ukupnog Bitcoin izlaza skupa sa slucajnim zasljepljujuéim
faktorom. Dakle, ova obveza implementira slijepe kljuceve umjesto koriStenja adresa za
prijenose. Pedersenove obveze imaju svojstvo homomorfnosti koje ¢uva strukturu izmedu
dvije algebarske strukture, Sto odgovara kriptografiji jer se podaci mogu rasprsiti koristeci
osnovnu algebru. Drugim rije€ima, informacije se mogu prenijeti bez otkrivanja samih

podataka. [39] Izraz koji prikazuje Pedersenovu obvezu je:
C(BF:+D,) + C(BF2+D>) = C(BF1+BF2,D:+D>) (4.3)
gdje je:
BF faktor zasljepljivanja,
D: i D2 podaci.

Prilikom slanja sredstava stvaraju se dvije dodatne obveze, jedna za promjenu adrese koja se
vrac¢a korisniku, a jedna za odrediSnu adresu. Nitko ne zna koliko se Salje, ali moze provjeriti
zbrajaju li se obveze promjene i1 odredista (lijeva strana jednadzbe) s izvornom adresom (desna

strana jednadzbe). [39]

Ecdh nonce je klju¢ za otkljucavanje povjerljive transakcije. Koristi se za priopavanje
Sifriranih podataka primatelju transakcije, kako bi on mogao nauciti izlaz Bitcoin transakcije 1
faktor zasljepljivanja povjerljive transakcije. [39]
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4.5.2. Primjer rada

Kako bi bilo lakSe razumijeti nacin rada povjerljivih transakcija, prodimo kroz jedan primjer
rada povjerljivih transakcija koji je zamisljen na Bitcoin-u, iako zbog problema navedenih u

potpoglavlju 4.5.4. ova ideja jos nije zazivjela na Bitcoin-u.

Osoba A ima 2 Bitcoin-a na svojoj adresi i Zeli poslati osobi B 1 Bitcoin. Osoba A uzima
Bitcoin adresu od B, stvara zasljepljujuci klju¢ i hashira to dvoje zajedno, ¢ime se stvara
povjerljiva adresa. lako se to biljezi u javnoj knjizi, nitko ne zna da je povjerljiva adresa vezana
za BTC adresu od osobe B, osim njih dvoje. Zatim A stvara povjerljivu transakciju, uzima isti
zasljepljujuci klju¢ i izlaz od 1 Bitcoin-a te stvara Pedersenovu obvezu. Ovo skriva iznos
Bitcoin-a koji osoba A Salje osobi B, ali i A i B mogu vidjeti iznos jer imaju javni zasljepljujuci
klju¢. Osoba ga ima jer je stvorila zasljepljujuéi kljuc, dok ga osoba B moze izvesti s privatnim
klju¢em svoje Bitcoin adrese. Osoba A ima Pedersenovu obvezu od 2 Bitcoin-a za svoju
povjerljivu adresu transakcije. Kada A posalje osobi B 1 Bitcoin, koristi odredenu matemati¢ku
formulu za stvaranje hash vrijednosti. Zatim koristi istu formulu za slanje 1 Bitcoin na
promijenjenu adresu. Dva se hasha zbrajaju kako bi se vidjelo je li to jednako 2 Bitcoin-a, kao
1 kod Pedersenove obveze adrese osobe A. Ako se to ucini, tada postaje valjana povjerljiva

transakcija.

Osoba A zatim stvara scriptPubKey s CTA koji je stvorila s Bitcoin adresom osobe B, pod
matematickim uvjetom da se 1 Bitcoin moZe potrositi ako mozZe potpisom dokazati vlasnistvo

nad privatnim klju¢em adrese. Transakcija se potom emitira i biljeZi u javnom blockchainu.

[39]

4.5.3. Primjena

Monero i MimbleWimble implementiraju protokole povjerljivih transakcija kako bi povecali
sigurnost 1 privatnost unutar svoje mreze i sakrili iznose prenesene u transakcijama. Ovaj
protokol omoguéuje mrezi rudara da provjere da preneseni nov¢icéi nisu stvoreni od nule. [39]
Monero koristi ring CT, koje rade na temelju prstenastih potpisa, a omogucuje skrivene iznose,
podrijetla i odrediSta transakcija s razumnom ucinkovito$¢u i provjerljivim stvaranjem

novcica.
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Takoder, bo¢ni lanac Liquid Network koristi CT protokole za maksimiziranje privatnosti svoje
mreze, dok istovremeno osigurava brze transakcije na svom blockchainu, koji radi paralelno s

Bitcoin mrezom. [39]

45.4. Problemi

Dodavanje protokola povjerljivih transakcija u sustav uveéava veli¢inu transakcija, §to ne
pogoduje Bitcoin-u zbog ogranicene veli¢ine njegovih blokova. Takoder, implementacija ovog
protokola ukljucuje promjenu mreze s hard fork-om, Sto bi zahtijevalo da vecina sudionika

mreze pristane na promjenu koda, a to je tesko izvedivo. [39]

Slabost povjerljivih transakcija se moze dogoditi iz razloga Sto su skriveni iznosi zapravo
skriveni samo za tu konkretnu transakciju. Ukoliko se dogodi da sljedeca transakcija nije
povjerljiva, podaci iz nje se mogu Koristiti za retroaktivno izra¢unavanje koliko je kriptovaluta

moralo biti ukljuceno u povjerljivu transakciju.

45.5. Testiranje

Testiranje povjerljivih transakcija je uklju¢ivalo testiranje nacina rada povjerljivih transakcija,
gdje se dodavanjem faktora zasljepljivanja skriva iznos transakcije uz ouvanje sume bilance

0 pomocu Pedersenove obveze. Kod je preuzet s Interneta [40], a napisan je u pythonu.

Ulazni parametri programa su dvije vrijednosti transakcije (v1 i v2), u testiranom slucaju
vrijednosti 5 i 10 te dvije zasljepljujuce vrijednosti (r1 i r2), u testiranom slucaju 4 i 6, od kojih
se svaka mnozi s tockom na elipti¢noj krivulji. Vrijednosti transakcije se skrivaju, a transakcije
se usporeduju pomoc¢u formule Pedersenove obveze te se registrira uspjesnost ukoliko je suma

bilance 0. Rezultat pokretanja programa prikazan je naslici 4.4.

Transaction (rl*G + v1*G) + (r2*G +v2*G): (752433967636452936941313387291718489343558319292145047
5092001648135397605842, 14801698234479835297682025692805437937915496436582091066793976758102121671
682)

Transaction (r3*G + v3*G): (752433967636452936941313387291718489343558319292145047509200164813539
7605842, 14801698234479835297682025692805437937915496436582091066793976758102121671682)

Now let's compare...
Success!

Slika 4.4. Rezultat pokretanja programa za testiranje povjerljivih transakcija
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4.6. Homomorfna enkripcija

Homomorfna enkripcija je jo$ jedna metoda izvodenja operacija nad podacima bez otkrivanja
privatnih vrijednosti i informacija. Kao i drugi oblici enkripcije, homomorfna enkripcija koristi
javni klju¢ za Sifriranje podataka. Za razliku od drugih oblika enkripcije, koristi se algebarskim
sustavom koji omogucuje izvodenje funkcija na podacima dok su jos Sifrirani. Homomorfna
enkripcija omogucuje izvodenje izracuna, odnosno binarnih operacija ili aritmetickih
sklopova, na Sifriranim podacima bez prethodnog desifriranja. Dakle, kada se Sifrirani rezultat

dekriptira, odgovara rezultatu operacija kao da su izvedene na ¢istom tekstu.

Homomorfna enkripcija ne stvara znacajne promjene u svojstvima blockchaina, on ¢e 1 dalje

biti javan, ali sa Sifriranim podacima.

4.6.1. Osnovni procesi homomorfne enkripcije

Opcéeniti proces homomorfne enkripcije opisan je u 4 koraka. Prvi korak je algoritam za
generiranje kljuceva koji generira trojke izlaznih kljuceva, odnosno tajni par kljuceva te kljuc
za evaluaciju. Zatim slijedi algoritam enkripcije koji $ifrira poruku s javnim klju¢em i ispisuje
Sifrirani tekst, a iza toga ide algoritam dekripcije koji dekriptira Sifrirani tekst s tajnim klju¢em
1 vraca poruku kao izlaz. Evaluacija je algoritam koji razlikuje homomorfnu enkripciju od
ostalih enkripcija s javnim klju¢em. Evaluacija proizvodi evaluacijski izlaz, odnosno
procijenjene Sifrirane tekstove, uzimajuéi klju¢ za evaluaciju kao ulaz, ulazne Sifrirane

tekstove poruka i prethodne rezultate evaluacije. [41]

4.6.2. Parcijalna homomorfna enkripcija

Parcijalna ili djelomi¢na homomorfna enkripcija je vrsta homomorfne enkripcije koja dopusta
da se samo jedna operacija izvr$i na Sifriranom tekstu beskonacan broj puta. Odredeni
algoritam moze biti aditivno homomorfan, Sto znaci da zbrajanje dvaju Sifriranih tekstova
zajedno daje isti rezultat kao kodiranje zbroja dvaju otvorenih tekstova ili multiplikativno
homomorfan, §to zna¢i da mnoZenje dva Sifrirana teksta zajedno daje isti rezultat kao kodiranje
umnoska dva otvorena teksta. Dakle, u slucaju parcijalne homomorfne enkripcije, operacija

koja se moze izvesti beskonacan broj puta moze biti samo zbrajanje ili samo mnozenje. [41]
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Ove algoritme Sifriranja je relativno lako za dizajnirati. Primjer djelomi¢no homomorfne
enkripcije je ispod navedeni RSA algoritam, koji je multiplikativno homomorfan. Ostali
primjeri ove vrste enkripcije su EIGamal, Benaloh, Paillier itd.

4.6.3. Donekle homomorfna enkripcija

Donekle homomorfna enkripcija omogucuje izvodenje i zbrajanja i mnozenja, ali ogranicen
broj puta, do odredene dubine u logici skupa. Ovaj algoritam je teze za dizajnirati od parcijalne,
budu¢i da podrzava dvije operacije. Primjeri algoritama donekle homomorfne enkripcije su
BFV (Brakerski-Fan-Vercauteren), Boneh-Goh-Nissim (BGN), Sander, Young i Yung (SYY)
itd. [41]

4.6.4. Potpuno homomorfna enkripcija

Potpuno homomorfna enkripcija dopusta da se i zbrajanje i mnozenje izvedu na Sifriranom
tekstu beskonacan broj puta, podrzavajuci proizvoljne izracune na Sifriranim podacima.
Primjeri algoritama potpuno homomorfne enkripcije su Lattice based (Gentry), Over integers
(Van Dijk), (R)LWE based (Brakerski and Vaikuntanathan), CKKS itd. Veéina prvih
algoritama potpuno homomorfne enkripcije prvo konstruira donekle homomorfni sustav, a
zatim ga pretvara u potpuno homomorfni sustav koriStenjem bootstrappinga. Naime, nakon
procjene previse vrata aritmetickog sklopa, Sum postaje prevelik i viSe se poruka ne moze
desifrirati. Bootstrappingom se oznacava proces osvjeZavanja Sifriranog teksta kako bi se
proizveo novi Sifrirani tekst koji Sifrira istu poruku, ali s nizom razinom $uma kako bi se na
njemu moglo procijeniti viSe homomorfnih operacija. Grubo receno, to je kao da dekriptirate
Sifrirani tekst tajnim klju¢em, a zatim ponovno Sifrirate poruku, s tom razlikom $to je tajni

klju¢ nepoznat i zamijenjen enkripcijom tajnog kljuca, koja se zove bootstrapping kljuc. [41]

Kasnije, u novijim generacijama potpuno homomorfne enkripcije su uvedene nove metode za

racunanje aritmetickih sklopova na Sifriranim podacima koji pojednostavljuju bootstrapping.

[41]

Problem ove vrste homomorfne enkripcije je troskovna ucinkovitost u pogledu brzine i
zahtjeva za pohranu u usporedbi s operacijama otvorenog teksta. Algoritmi su spori i mogu

imati vrlo visoke zahtjeve za pohranu podataka.
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4.6.5. Matematicki primjer algoritama

Jedan od najceS¢ih primjera algoritama parcijalne homomorfne enkripcije je RSA Sifriranje u
kojem postoje javni klju¢ (e,n) 1 privatni klju¢ (d), koji su cijeli brojevi koji provjeravaju

jednakosti:
n=p*q (4.4)
gdje je:
p prosti broj,

g prosti broj

¢(n) = (p-1)*(a-1). (4.5)

Zatim se odabere vrijednost e koja je relativno prosta prema ¢(n) te se izracuna vrijednost

privatnog kljuca iz izraza:
d*e =1 mod ¢(n). (4.6)
Enkripcija poruke zadana je s:
E(X) =xsmod n 4.7)
gdje je:
X poruka,
e javni kljuc,
n suma dva primarna broja.
Grupno mnozenje dva Sifrirana teksta je tada homomorfno svojstvo RSA enkripcije:
E(X)E(y) = xeye mod n = (xy)c mod n = E(xy) (4.8)
gdje je:
X prva poruka,
y druga poruka,

dok su svi ostali znakovi iz formule su objasnjeni iznad. [17]
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Primjer koji ¢e biti predstavljen za niveliranu potpuno homomorfnu enkrpiciju je BFV

algoritam. Enkripcije su definirane kao:
E(x) = A*x (4.9)
E(y) = A*y (4.10)
gdje je:
X prva poruka,
y druga poruka,
A konstanta.
Svojstvo homomorfnosti je opisano izrazima:
E(X)*TE(y) = A*(xty), (4.11)
E(X)*E(y) = A%*(x*y). (4.12)

Navedena shema nije sigurna, buduéi da svatko moze otkriti poruke x iy iz dva Sifrirana teksta.
Da bi ovakva shema enkripcije bila sigurna, dodaje se mala komponenta Suma i javni kljuc te

se tako koristi izraz:
E(m) = (A*m+er+pki*u*extpka*u) (4.13)
gdje je:
m poruka,
A konstanta,
e1 1 e2 male komponente Suma,
pki 1 pkz dijelovi javnog kljuca,
u nasumicna vrijednost.

Za desifriranje je potrebno poznavanje privatnog kljuca s te se time dobiva izvorna poruka s
malo Suma. Komponenta Suma mora ostati dovoljno mala, tako da kada se podijeli s
konstantom A i1 zaokruzi na najblizi cijeli broj, dobije izvorna poruka m. U ovom algoritmu
treba paziti na to da Sum ne postane prevelik jer se u tom slucaju Sifrirani tekst ne¢e moci
desifrirati u ispravnu poruku. Zbrajanje dvaju Sifriranih tekstova zajedno povecava Sum za

malu koli¢inu, dok mnozenje dvaju Sifriranih tekstova zajedno povecava Sum za mnogo vise,
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stoga ukoliko unaprijed znamo broj zbrajanja i mnozenja koji se zeli izvesti, potrebno je

odabrati parametre Sifriranja na nac¢in da Sum nikada ne postane prevelik. [42]

4.6.6. Primjena

Homomorfna enkripcija tj. skrivanje je jedna od temeljnih metoda za stvaranje zk-SNARK
tehnologije i privatnih distribuiranih izracuna koji su shema za dokazivac-verifikator metodu

u blockchainu. [17]

Takoder, u blockchainu se ova metoda moze primijeniti kada imamo homomorfno Sifriranu
datoteku privatnog kljuca i Zelimo s njom poslati Bitcoin transakciju, ali ne zelimo da itko zna
koji je bio na$ izvorni privatni klju¢. Dakle, Sifriramo transakciju naSom homomorfnom

datotekom privatnog kljuca i emitiramo informacije o transakciji kao i obi¢no.

Jo§ jedna izravna upotreba homomorfne enkripcije u blockchainu su Bitcoin ECDSA parovi
kljuCeva, koji imaju aditivna i multiplikativna homomorfna svojstva. Par kljuceva (a, A),
odnosno privatne i javne vrijednosti i drugi par (b, B) mogu stvoriti tre¢u vaze¢u Bitcoin adresu
dodavanjem kljuCeva kao (atb, A+B). Osoba X prodaje svoju adresu (b, B) osobi Y
objavljujuéi B, b 1 A+B, navode¢i da samo onaj tko zna privatni klju¢ a+b (koji osoba Y moze
izraCunati samo putem a) moZe potroSiti nov¢i¢. Na ovaj nacin, X mozZe prodati svoju adresu

Y, bez potrebe da zastiti isporuku privatnog kljuca b. [17]

Takoder, homomorfna enkripcija se primjenjuje u pametnim ugovorima Ethereuma, gdje nudi

slicne znacajke i vecu kontrolu, a pritom zadrzava sve prednosti Ethereuma netaknutima. [43]

Postoje mnoge mogucénosti ove tehnologije koje bi se mogle koristiti za buduée primjene
homomorfne enkripcije u blockchain tehnologiji, a koje nisu vezane uz kriptovalute. Ukoliko
se blockchain tehnologija po¢ne u velikim razmjerima koristiti za medicinske informacije,
informacije o nacionalnoj sigurnosti vojnih ili policijskih snaga ili za privatne informacije
tvrtki i organizacija, homomorfna enkripcija ¢e ovdje moéi odigrati veliku ulogu. Primjerice,
ova tehnologija moze pomoc¢i tvrtkama da se zastite od rizika privatnosti u lancima opskrbe na
nacin da svi podaci koje daju pouzdanim tre¢im stranama na obradu budu Sifrirani. Nadalje,
analitika podataka je nacin na koji mnoge tvrtke zaraduju, poput Facebook-a, koji pruza
"besplatne™ usluge prikupljanjem informacija o svojim korisnicima te njihovom obradom.

Homomorfna enkripcija ovdje pruza rjesenje, gdje bi primjerice Facebook mogao izvrsiti
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analizu podataka koja je potrebna bez moguénosti pristupa izvornim podacima, ako kljuceve

za enkripciju osjetljivih podataka kontroliraju korisnici. [43]

Prikaz mogucée primjene homomorfne enkripcije u svrhu zastite medicinskih podataka
ilustriran je na slici 4.5. Slika prikazuje kako se otvoreni podaci o pacijentu Sifriraju javnim
klju¢em te se pohranjuju u oblaku. Zatim se rade homomorfni izracuni nad Sifriranim
podacima, ustanovi se vra¢aju enkriptirani rezultati ili predikcije koje mogu dekriptirati samo

autorizirani doktor ili pacijent svojim privatnim klju¢em. [44]

Na kraju, spomenuti GDPR iz prethodnog poglavlja nalaze pravilo da podaci gradana EU
ostanu unutar EU, a njihovi zakoni navode da se zahtjevi ne odnose na Sifrirane podatke. Uz
homomorfnu enkripciju, tvrtke bi potencijalno mogle pohranjivati i obradivati podatke na
sustavima izvan EU, a zatim ih samo dekriptirati na posluziteljima na lokacijama koje su u

skladu sa zahtjevima GDPR-a. [45]

Plaintext Public key Ciphertext

v

Hospital Patient Data (Symptoms

or History )

Encryption
Patient

Private key

|

(q'e)y vonendwoy
Iy IOWOWOH

NG

Decryption by Authorized Hospital Cloud Returns Encrypted :
Doctor or Patient Results/Predictions
[ ]

Decryption

)

Patient

Slika 4.5. Primjena homomorfne enkripcije u medicini [44]
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4.6.7. Prednosti i nedostaci

Homomorfna enkripcija pruza zastitu privatnosti, kao i lak pristup Sifriranim podacima.
Moguénost izvodenja operacija na Sifriranim podacima bez deSifriranja, velika je prednost jer
omogucuje bezbriznost pri pohranjivanju osjetljivih podataka. Smatra se da ¢e koristenje
homomorfne enkripcije za pohranjivanje podataka na javnom blockchainu ponuditi najbolje
od javnih i privatnih blockchain-a, u jednom paketu. Nadalje, nema ciljanja, odnosno
kriminalci vas ne mogu ciljati jer ne mogu vidjeti koliko kriptovaluta posjedujete te nema
nadzora, dakle vlade ne mogu nadzirati korisnike jer ne mogu deSifrirati vase stanje na lancu.
Takoder, potpuno homomorfna enkripcija sigurna je od kvantnog racunarstva te nema potrebe

za pouzdanim tre¢im stranama. [43]

Jedan od problema ove tehnologije je izvedba. Trenutni algoritmi zahtijevaju velike troskove
racunanja, koje moze trajati mnogo viSe vremena na Sifriranim, u odnosu na neSifrirane

podatke. Time rastu rezijski troskovi. [43]

4.6.8. Testiranje

Prvi test homomorfne enkripcije je test algoritma BFV, tj. test algoritma donekle homomorfne
enkripcije, koji je preuzet s Interneta [46]. U testu se generiraju nasumicéni brojevi koji se prvo
pretvaraju u polinome otvorenog teksta, a potom se enkriptiraju. Zatim se dokazuje svojstvo
homomorfnosti u zbrajanju, oduzimanju i mnoZenju tako Sto se enkriptirani brojevi zbrajaju,
oduzimaju ili mnoze, a kada se enkriptirani rezultati dekriptiraju, dobije se isti rezultat kao da
smo zbrojili, oduzeli ili mnozili dva broja otvorenog teksta. Navedeno je prikazano na slici

4.6. koja predstavlja jedno pokretanje programa.
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--- Random integers nl and n2 are generated.
nl: -20179

n2: 18847

nl+n2: -1332

nl-n2: -39026

nl*n2: -380313613

-- nl and n2 are encoded as polynomials ml(x) and m2(x).
* ml(x): 15 + 15*x™1 + @*x"2 + @*x"3 + 15*x™4 + @*x"5 + 15*x™6 + 15*x"7 + ...
m2(x): 1 + 1*x*1 + 1*x"*2 + 1*x"3 + 1*x*4 + 0*x"5 + O*x"6 + 1*x"7 + ...

-- ml and m2 are encrypted as ctl and ct2.

ctl[@]: 68378320 + 30754860*x 1 + 73555147*x"2 + 111459877*x"3 + 77420176*x"4 + 65457630*x"5 + 27887793*x"6 + 182296783*x"7 + ...
ctl[1]: 20485509 + A7171715*x*1 + 37258777*x*2 + 13863948*x*3 + 79725148*x*4 + 69074015*x"5 + 87803177*x*6 + 42260677*x"7 + ...
ct2[@]: 111413727 + 184931938*x*1 + 15077839*x*2 + 110948633*x*3 + 31561522*x*4 + 177@8766*x*5 + 120110276*x*6 + 64153381*x*7 + ...
ct2[1]: 119394475 + 38235012*x*1 + 15532100*x"2 + 84419567*x"3 + 74765483*x*4 + 75512222*x*5 + 110507798*x*6 + 69345194*x"7 + ...

-- Performing ct_add = Enc(ml) + Enc(m2)

ct_add[@] :47671470 + 3566213*x"1 + 88632986*x"2 + 99279933*x"3 + 108981698*x"4 + 83158396*x"5 + 15877492*x"6 + 34329507*x"7 + ...
ct_add[1] :7759487 + 85406727*x"1 + 5279@877*x*2 + 98283515*x"3 + 22370054*x"4 + 12465660*x"5 + 66199398*x"6 + 111685871*x"7 + ...
-- Performing ct_dec = Dec(ct_add)

ct_dec 0 + @*x*1 + 1*x"2 + 1*x"3 + @*x™4 + @*x"5 + 15%x"6 + @*x"7 + ...
--- Performing ct_dcd = Decode(ct_dec)
* ct_dcd :-1332

Homomorphic addition works.

-- Performing ct_sub = Enc(ml) - Enc(m2)

ct_sub[@] :89085170 + 57943507*x*1 + 58477308*x"2 + 519244*x"3 4+ 45858654*x4 + 47756864*x5 + 39898094*x"6 + 38143482*x*7 + ...
ct_sub[1] :33211611 + 8936703*x"1 + 21726677*x"2 + 61564958*x"3 + 4959665*x"4 + 125682370*x"5 + 189415956*x"6 + 105036060*x 7 + ...
-- Performing ct_dec = Dec(ct_sub)

ct_dec :14 + 14*x*] + 15*x"2 + 15%*x"3 + 14%*x"4 + @*x"5 + 15*x"6 + 14*x"7 + ...
--- Performing ct_dcd = Decode(ct_dec)
* ct_dcd :-39026

Homomorphic subtraction works.

--- Performing ct_mul = Enc{ml) * Enc(m2) (no relinearization)

* ct_mul[@] :111616030 + 81149114*x 1 + 99287288*x"2 + 41486303*x"3 + 93025926*x*4 + 85923080*x"5 + 79354672*x"6 + 53252541*x*7 + ...
ct_mul[1] :66426841 + 855616@9*x"1 + 99001728*x"2 + 70509655*x"3 + 75881614*x"4 + 74225665*x"S + 118550921*x"6 + 118238707*x"7 + ...
-- Performing ct_dec = Dec(ct_sub)

ct_dec :15 + 14*x*] + 14%x"2 + 14*x"3 + 13*x"4 + 14*x*5 + 14*x™6 + 12*x"7 + ...
--- Performing ct_dcd = Decode(ct_dec)
* ct_dcd :-380313613

Homomorphic multiplication works.

Slika 4.6. Pokretanje programa BFV algoritma homomorfne enkripcije

Drugi test homomorfne enkripcije testira Paillierov algoritam, koji je algoritam parcijalne
homomorfne enkripcije. Kod je preuzet s Interneta [47]. Test prikazuje kako Paillierov
algoritam podrzava samo zbrajanje dva Sifrirana teksta, dok njihovo mnoZenje ne podrzava.
Takoder, u testu je prikazano kako se broj otvorenog teksta moze dodati ili pomnoZiti sa
Sifriranim tekstom. Slika 4.7. prikazuje slucaj gdje je zbrajanje dva Sifrirana teksta podrzano,

a slika 4.8. slucaj gdje program ispisuje pogresku kada se dva Sifrirana teksta pokusaju

pomnoziti.
Numl: 10
Num2: 20
cipher numl: <phe.paillier.Encryptediumber object at 6x00000241426AC7F0>
cipher num2: <phe.paillier.Encryptediumber object at 6x00000241426ACA00>

add two encrypted numbers together: 3@
add an encrypted number to a number: 15
multiply an encrypted number to a number: 100

Slika 4.7. Uspjesno zbrajanje dva Sifrirana teksta u testu Paillierovog algoritma
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Numl: 1@
Num2: 20
cipher numi: <phe.paillier.Encryptediumber object at ©x@e@@@27BA47FC7FE>
cipher num2: <phe.paillier.Encryptediumber object at exeeeee27BA47FCABD>
Traceback (most recent call last):
File "c:\Users\dorat\Desktop\pyhom.py”, line 16, in <module>
result = cipher_numl * cipher_num2
File "C:\Users\dorat\AppData\Local\Programs\Python\Python31@\lib\site-packages\phe\paillier.py”, line 5@8, in _ mul _
raise NotImplementedError('Good luck with that...")
NotImplementederror: Good luck with that...

Slika 4.8. Neuspjesno mnozenje dva Sifrirana teksta u testu Paillierovog algoritma

4.7. Secure Multi-Party Computation

Secure Multi-Party Computation (SMPC) ili sigurno viSestranacko ra¢unanje je jos$ jedna vrlo
bitna tehnologija koja pomaze u ocuvanju privatnosti prilikom koristenja javnog blockchaina.
SMPC radi na pretpostavci da sve zainteresirane strane mogu komunicirati na sigurnom i
pouzdanom kanalu, gdje svaka strana razmjenjuje Sifriranu verziju svog privatnog unosa, koji

se podvrgava racunalnim operacijama za izgradnju Zeljenog izlaza.

Jednostavno re¢eno, SMPC je tehnologija u kojoj dvije ili vise strana zajednicki izraCunavaju
izlaz kombinirajué¢i svoje pojedina¢ne ulaze, pri ¢emu ni jedna pojedinacna strana ne moze

vidjeti podatke drugih strana.

Razlika izmedu tradicionalne kriptografije i SMPC je u tome $to se tradicionalna kriptografija
bavi prikrivanjem sadrzaja, dok se ova nova vrsta raCunanja i protokola bavi prikrivanjem
djelomic¢nih informacija o podacima dok se racunaju podaci iz mnogih izvora i ispravno stvara

rezultat.

SMPC rjesenja se trebaju pridrzavati dva glavna principa, a to su privatnost ulaza i ispravnost.

Privatnost ulaza se treba odlikovati u tome da se privatni podaci koje posjeduju strane koje

......

izlaz uvijek to¢an i da strane koje suraduju ne bi trebale moci utjecati na netocan rezultat. [45]

SMPC sustavi takoder moraju uzeti u obzir da odredene strane mogu biti nepostene i da je
sloZenost implementacije izravno proporcionalna vrsti nepostenih protivnika koji se o¢ekuju u

odredenom sluc¢aju upotrebe. [45]
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4.7.1. Primjer

Uzmimo jednu jednostavnu situaciju kao primjer osnovnog koncepta rada viSestranackog
racunanja na visokoj razini. Ovaj primjer predstavlja aditivnhu shemu tajnog dijeljenja. Troje
kolega, Allie, Brian i Caroline Zele izracunati svoju prosjeénu placu, bez da medusobno otkriju
svoje podatke te bez da otkriju svoje podatke tre¢im stranama. Ovaj problem se moze rijesiti
konceptom aditivnog dijeljenja tajni u viSestranaCkom racunanju, koji se odnosi na podjelu

tajne i njezinu distribuciju medu skupom neovisnih sudionika.

U primjeru, Allie ima placu od 100$, Brian 200$, a Caroline 300$. U dijeljenju tajni, svaki od
tih iznosa dijeli se na tri nasumicna dijela, primjerice Allie-na placa od 100§ se dijeli na 508,
30% i 208. Na taj nacin i ostale osobe dijele svoju tajnu. Allie zadrzava jedan dio tajne od
ukupno tri dijela za sebe, dok drugi dio tajne dijeli Brianu, a tre¢i Caroline. Ostale dvije osobe

naprave isti postupak dijeljenja tajne, §to je prikazano na slici 4.9. [48]

O S LY e N ;

i i i i Legend:
A=5100 | 50 : 30 | 20! Italicized # ~ Secret Shares

i : i | B’s Distributed Shares
B=%200{ -80ii 100 : 180, | i XOR Machine

i i i | 1 Privacy Zone
C=5300 ! 0i: 350! i -501

Slika 4.9. Dijeljenje tajne pri visestranackom racunanju [48]

Kada se zbroje, tajna dijeljenja daju vrijedne informacije. Svaki sudionik lokalno zbraja svoje
tajne udjele kako bi izraCunao djelomicni rezultat. Svaki od izraCunata tri djelomicna rezultata
se zbraja, ¢ime se dobiva suma tajni, koja je u ovom slucaju 600$. Suma tajni se dijeli na broj
sudionika, u naSem primjeru na 3 te se dobiva iznos od 200$ kao prosjena placa troje

sudionika. Opisan proces je prikazan na slici 4.10. [48]
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Slika 4.10. Rezultat visestranackog racunanja [48]

Na ovaj nacin, troje kolega su saznali njihove prosjecne place, bez otkrivanja iznosa svojih

pla¢a medusobno.

4.7.2. Tehnike koriStene pri blockchain tehnologiji

Razvijene su mnoge razli¢ite tehnike SMPC tehnologije s razli¢itim svojstvima i za razlicite
primjene. U nastavku ¢e biti priblizena tehnika Threshold Signature Scheme (TSS) tj.
kriptografija s pragom koje omogucuju dijeljenje privatnog kljuc¢a izmedu vise strana i Shamir

Secret Sharing Scheme (SSSS), tj. Shamirova shema dijeljenja tajni, koja je vrsta TSS-a.

Prvo ¢e biti pobliZze pojasnjena tehnika Threshold Signature Scheme (TSS). Ova tehnologija
je poznata kao kriptografija s pragom. ObjaSnjenje ¢e biti viSe teorijsko, budu¢i da je
matematicki model jako slozen. Upotrebom Threshold Signature Scheme (TSS), kao tehnike
MPC-a za izraCunavanje digitalnih potpisa na distribuirani nacin, privatni klju¢evi mogu se
podijeliti na dijelove i distribuirati na razli¢it broj posluZitelja koji nikada i nikome ne otkrivaju
svoj pojedinacni dio. U TSS-u mora biti ispunjen uvjet praga koji se odnosi na broj ¢vorova
izmedu kojih se dijeli klju¢. Ako postoji n aktivnih potpisnika, za uspjeSnu transakciju mora
biti ispunjen prag potpisnika t. Kada bilo kojih t aktivnih potpisnika od n daju svoj kljucni

udio, transakcija ¢e biti odobrena.

Faze ove tehnike su sljedece: faza generiranja kljuca, potpisivanja i provjere. Faza generiranja
kljuca se sastoji od toga da svaka ukljuCena strana generira tajni privatni kljuc i da sve strane
generiraju javni klju¢ koriste¢i vas privatni klju¢. U fazi potpisivanja sudionici koji se pridruze
odredenom procesu koriste svoje privatne kljuceve kao privatne unose. Za dobivanje potpisa

se ti unosi kombiniraju. U zadnjoj fazi, fazi provjere se javni klju¢ koji odgovara transakciji
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koristi za provjeru potpisa. Shema se moze koristiti s kriptografskim sustavima kao $to su RSA,

ECDSA ili Schnorr. [49]

Prednost TSS-a je u tome $to privatni klju¢ nikada nije jedna tocka kvara jer privatni klju¢ ne
treba ponovno graditi, moZe se koristiti distribuirano. Ovaj proces je softverski te se privatni
kljucevi nikada ne pohranjuju zajedno, stoga ako se dogodi da potencijalni napada¢ uspjesno
napadne jedan dio kljuca, nema pristup cjelokupnom kljucu. [40] Ova tehnika je 1 fleksibilna,
buduc¢i da se cijeli privatni klju¢ nikada ne otkriva stranama koje sudjeluju u protokolu. Dakle,
moze se jednostavno proSiriti postojeci privatni klju¢ na nove sudionike protokola bez potrebe
za otkrivanjem ili mijenjanjem para kljuceva te bez izlaganja bilo kojeg dijela privatnog kljuca.
Takoder, transakcije obavljene putem novc¢anika koji koriste TSS tehniku su jeftinije, buduci
da se potpisi praga odrazavaju kao jedan potpis te ¢lanovi ne moraju placati dodatne provizije

za provjeru potpisa. [49]

SMPC protokoli s postenom veéinom ¢esto koriste dijeljenje tajne kao metodu, stoga ¢u opisati
jednu od naj¢esc¢ih metoda Threshold Signature Scheme, a to je Shamirova shema dijeljenja
tajni, koja je takoder predstavljena u jednostavnom primjeru u potpoglavlju 4.7.1. iznad ovoga.
Shamirova shema dijeljenja tajni rjeSava problem djelitelja koji Zeli podijeliti tajnu s izmedu
n strana, tako da bilo koji podskup od t+1 ili viSe strana moZe rekonstruirati tajnu, ali nijedan
podskup od t ili manje strana ne moZe niSta nauciti o tajni. Shamirova shema dijeljenja tajni
koristi ¢injenicu da za bilo koju od t+1 to¢aka na dvodimenzionalnoj ravnini (X1, y1), . . . ,(X¢+1,
ye+1) s jedinstvenim x;, postoji jedinstveni polinom q(x) najviseg stupnja t takav da je q(xi) = Vi
za svaki i. Nadalje, moguce je ucinkovito rekonstruirati polinom q(x) ili bilo koju specificnu
tocku na njemu. Jedan nacin da se to u€ini je s Lagrangeovim baznim polinomima £:(x), . . .,

£«(x), gdje se rekonstrukcija provodi izraGunavanjem izraza:
q() = T2 40 - v (4.14)

Odavde se pretpostavlja da su svi proracuni u konaénom polju Zp, za prost broj p>n. Dalje u
shemi, kako bi podijelio tajnu s, ¢vor odabire slucajni polinom q(x) najveceg stupnja t pod
ograni¢enjem da je q(0)=s. Zatim za svaki i=1,...,n, ¢vor daje i-toj strani udio tajne, odnosno
yi=q(i). Iz tog razloga nam treba p>n, odnosno da se svakoj strani moze dati razli¢iti udio tajne.
Rekonstrukcija pomocéu podskupa bilo kojih t strana radi jednostavnom interpolacijom
polinoma za izraCunavanje q(x) i zatim deriviranjem s=q(0). [ako t+1 strana moze potpuno
povratiti tajnu, nije teSko pokazati da bilo koji podskup t ili manje strana ne moZe nauciti nista
o tajni. To je zbog €injenice da imaju t ili manje tocaka na polinomu, pa postoji polinom koji

prolazi kroz te tocke 1 kroz tocku (0,s) za svaki moguci s koji pripada konacnom polju. Nadalje,
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buduc¢i da je polinom slucajan, svi polinomi su jednako vjerojatni, pa su i sve tajne vrijednosti

jednako vjerojatne. [45]

4.7.3. Primjena

SMPC se u blockchainu koristi za sigurno ¢uvanje i upravljanje imovinom te privatnim
kljucevima ili za osiguranje visestrukih potpisnika na transakciji. Kada se koristi za upravljanje
kljucevima, MPC softver radi lokalno na uredajima koji su odredeni za sudjelovanje u
funkcijama kao $to su generiranje dijeljenja kljuceva, djelomi¢ni potpisi, rotacija kljuca,

pohrana, oporavak, suspenzija i brisanje.

Nadalje, SMPC moZe pomo¢i u odrZavanju privatnosti i povjerljivosti transakcija. Transakcije
se mogu skinuti s blockchaina i obraditi putem SMPC-a, a potvrda o transakciji se moze

zabiljeziti na blockchainu kao dokaz.

Takoder, velike burze digitalne imovine mogu koristiti ovu tehnologiju za sigurno
pohranjivanje imovine svojih korisnika. U buduénosti, primjenom blockchaina u drugim
granama, SMPC bi se mogao koristiti za medusobno dijeljenje podataka izmedu organizacija,
drze¢i ih privatnima u isto vrijeme. Takoder, moguée buduce primjene su pruzanje modela
sigurnosti kao usluge u oblaku, dijeljenje podataka izmedu banaka bez otkrivanja osobnih
podataka o klijentima, izraCunavanje medicinskih podataka pruzateljima modela trecih strana

bez curenja podataka itd. [50]

4.7.4. Prednosti i nedostatci

Prednosti SMPC tehnologije su mnogostruke, pocevsi od toga da niti jedna tre¢a strana ne vidi
povijerljive podatke. Dalje, uklanja se kompromis izmedu upotrebljivosti i privatnosti podataka
na nacin da nema potreba za ispustanjem neke znacajke kako bi se o¢uvala privatnost podataka.
Sve se znaCajke mogu koristiti u analizi, bez ugrozavanja privatnosti. Osim toga, ova
tehnologija je uskladena s GDPR-om u zahtjevu za prekograni¢ni prijenos podataka jer se
podaci nikada ne pomicu. Takoder, jako bitno za nadolazeée doba kvantnog raCunarstva,
SMPC je siguran od kvantnih napada, buduci da su podaci Sifrirani tijekom upotrebe i da se
"tajna" dijeli. [48] Na kraju, u usporedbi s homomorfnom enkripcijom, SMPC zahtijeva manje

raCunalne snage.
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Jedan od velikih nedostataka viSestranackog racunanja su racunalni troSkovi, budu¢i da se
moraju generirati nasumicni brojevi kako bi se osigurala sigurnost izracuna, §to moze usporiti
vrijeme izvodenja. Takoder, tajno dijeljenje ukljuc¢uje komunikaciju i povezanost izmedu svih
sudionika, $to dovodi do visih troskova komunikacije u usporedbi s izraCunom otvorenog
teksta. [48] Osim navedenih problema, ova metoda zahtijeva da veéina sudionika bude iskrena.
Tako to€nost nije zajamcena jer ispravnost izlaza ovisi o ulazima strana koje sudjeluju u

izraCunu, a za ulaze tih strana se samo pretpostavlja da su to¢ni ako je ta strana iskrena. [17]

4.7.5. Testiranje

Testirala sam kod Shamirove sheme dijeljenja tajni, preuzet s Interneta [51], a napisan u
pythonu. Potrebne knjiZznice za pokretanje programa su cryptography i sslib. Program razbija
lozinku (privatni klju¢) na n dijelova koriste¢i Shamirovo tajno dijeljenje, a potrebno je t
dijelova kako bi se lozinka rekonstruirala i mogla desifrirati. Pokretanjem datoteke rsa_sss.py
trazi se proizvoljni unos broja dijeljenja na koji zelimo podijeliti lozinku, minimalnog broja
dijeljenja potrebnog za rekonstrukciju lozinke, lozinke te onih dijelova dijeljenja pomocu kojih

zelimo rekonstruirati lozinku.

Prvi testni slucaj je onaj u kojem se program ispravno pokrec¢e budu¢i da je n=7, t=5 te je
odabrano 5 dijelova za rekonstrukciju. Taj slucaj je uspjeSan te je prikazan na slici 4.11.
Stvorila se datoteka public.txt s javnim klju¢em, Shard[t].txt datoteke s dijelovima privatnog

kljuca te se ispisala desifrirana poruka.

welcome to RSA and Shamir'r Secret Algorithm testing

Enter the number of shares you would like to split your RSA key into: 7

Enter the minimum number of shares needed to reassemble the private key: 5

Enter the message to encrypt: ovojetajnalozinkal234s

Enter the indices of shards you would like to use to reassemble the private key (separate the values by *,'): 1,3,4,6,7

Message successfully decrypted.
Decrypted message: ovojetajnalozinka12345

Slika 4.11. Uspjesno pokretanje programa Shamirove sheme dijeljenja tajni

U drugom testnom slucaju sam odabrala n=7, t=5 te sam navela 4 dijela kljuca za
rekonstrukciju. Taj slucaj je neuspjesan, buduéi da je potreban prag od minimalno 5 dijelova

kljuca kako bi se on ispravno rekonstruirao. Slika 4.12. prikazuje ovaj neuspjesan slucaj.
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Welcome to RSA and Shamir'r Secret Algorithm testing

Enter the number of shares you would like to split your RSA key into: 7

Enter the minimum number of shares needed to reassemble the private key: 5

Enter the message to encrypt: ovojetajnalozinka1234s

Enter the indices of shards you would like to use to reassemble the private key (separate the values by *,"): 1,3,4,6
You need at least 5 shares.

S —_ _ o L) VU y Wy Wty B o y =[]

Slika 4.12. Neuspjesno pokretanje programa Shamirove sheme dijeljenja tajni

4.8. Diferencijalna privatnost

Idu¢a predstavljena tehnologija biti ¢e diferencijalna privatnost. Prodimo kroz jedan
jednostavan problem koji diferencijalna privatnost moze rijesiti, kako bi se shvatili svrhu
diferencijalne privatnosti. Zamislimo da imamo bazu podataka o placama zaposlenika te da je
upit koji dopuStamo u bazi podataka prosjecna placa zaposlenika u bazi podataka. Ako osoba
A zna broj zaposlenika u tvrtki i pokrene ovaj upit prije i nakon §to se osoba B pridruzi
organizaciji, tada osoba A moze izracunati pla¢u osobe B. Nacin za to je jednostavan: osoba
A zna broj zaposlenih u svojoj tvrtki i pokreée upit o prosje¢noj placi te dobiva odredeni iznos.
Zatim se osoba B pridruzuje njegovoj tvrtki te osoba A ponovno pokrece upit o prosjecnoj

placi i dobiva drugaciji iznos. Tada jednostavno moze izracunati plac¢u od osobe B izrazom:
pla¢a = M(k+1)-N*k (4.15)
gdje je:
k broj zaposlenih,
N iznos prosjecne place prije osobe B,
M iznos prosjecne place nakon osobe B.

Sada mozemo definirati diferencijalnu privatnost. Diferencijalna privatnost je tehnika koja
garantira da se rezultati statistiCkih upita ne mogu koristiti za prikupljanje informacija o
odredenim pojedincima. Ova tehnologija se bavi o€uvanjem privatnosti prou¢avanjem otkriva
li metodologija analize podataka informacije o pojedincima ili ne. Sastoji se od uvodenja
odredene koli¢ine nasumi¢nog Suma u upite podataka, na nacin da je bilo kakva statisticka
analiza cijelog skupa blizu stvarnim rezultatima, ali je zakljucivanje nad bilo kojim

pojedina¢nim neizvedivo.
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4.8.1. Definicija diferencijalne privatnosti

Matematicka definicija diferencijalne privatnosti odredena je izrazom:
Pr[A(D;) € S| < exp(e) - Pr[A(D>) € 8 (4.16)
gdje je:
Pr vjerojatnost,
A nasumi¢ni algoritam koji uzima skup podataka kao ulaz,
€ pozitivan realan broj,
D: i D2 skupovi podataka koji se razlikuju po jednom elementu,
S skup algoritama s ulazima D1 1 Da.

Dakle, algoritam koji djeluje na baze podataka kako bi proizveo rezultat je ¢ -diferencijalno
privatan ako vrijedi za sve skupove podataka D i D2 koji se razlikuju u najvise jednom retku
1 za sve podskupove od S gdje Pr oznacava vjerojatnost. Ovaj mehanizam je diferencijalno
privatan ako su rezultati od algoritma skupova Di 1 D2 gotovo nerazlucivi za svaki izbor Di i

Do.

U diferencijalnoj privatnosti postoji kompromis izmedu privatnosti i korisnosti podataka.
Naime, dodavanje viSe Suma poboljSava privatnost, ali smanjuje korisnost podataka. Ovaj se
kompromis kontrolira putem parametra epsilon € koji je izveden iz Laplaceove distribucije
vjerojatnosti. Sto je & manji, koli¢ina $uma raste, §to rezultira boljom privatno$¢u i smanjenom

korisno$¢u i obrnuto. [52]

4.8.2. Tipovi

Postoje dva tipa diferencijalne privatnosti, a to su globalna i lokalna diferencijalna privatnost.

Globalna diferencijalna privatnost dodaje Sum izlazima baze podataka tj. Sum se dodaje samo
jednom, na kraju procesa prije nego Sto se podijeli s treCom stranom. Ovaj tip diferencijalne

privatnosti se ne koristi u javnom, ve¢ u privatnom blockchainu.
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Lokalna diferencijalna privatnost dodaje Sum pojedinacnim (ulaznim) podatkovnim tockama,
odnosno prije pojavljivanja u bazi podataka. U ovoj vrsti diferencijalne privatnosti se cuva
individualna privatnost pojedinca. Ovdje se Sum moze dodati izravno U bazu podataka ili
pojedinci mogu dodati Sum u vlastite skupove podataka prije nego Sto ga stave u bazu

podataka. U javnom blockchainu se koristi ovaj tip diferencijalne privatnosti. [52]

4.8.3. Svojstva

Jedno od svojstva diferencijalne privatnosti je to da nema naknadne obrade. Mehanizmi
diferencijalne privatnosti su imuni na naknadnu obradu, budu¢i da ¢e bilo koja funkcija s tim
mehanizmom ostati diferencijalno privatna. Dakle, ukoliko je mehanizam (algoritam) A
diferencijalno privatan, a g je neka funkcija, onda ¢e i g(A) takoder biti diferencijalno privatan.
Ovo svojstvo pridonosi smanjenju napada povezivosti. Jo§ jedno bitno svojstvo diferencijalne
privatnosti je kompozicija. Primjena visestrukih mehanizama ili istog mehanizma viSe puta i
dalje rezultira time da je ukupni mehanizam diferencijalno privatan, ali s razli¢itim
parametrom €. To¢nije, kompozicija k mehanizama od kojih je svaki e-diferencijalno privatan
najmanje je ke-diferencijalno privatna. Ovo svojstvo daje otpornost sustava na napade

pracenja. [52]

4.8.4. Temelji diferencijalne privatnosti

Budu¢i da se podaci §tite dodavanjem odredenog Suma u njih, temeljni dio ove tehnologije su
mehanizmi dodavanja Sumova. Tako se za izraCun Suma u podatke se koriste razliciti
mehanizmi, a to su Laplaceov, Gaussov, geometrijski i uniformni za numericke izlaze, a

eksponencijalni za nenumericke izlaze. Opisati ¢u one najc¢es¢e koriStene mehanizme.

Laplaceov mehanizam preuzima deterministicku funkciju baze podataka i dodaje Laplaceov
Sum rezultatu. Upoznajmo se prvo s osjetljivoscu funkcije Af. To je gornja granica koliko
moramo poremetiti njezin izlaz da bismo ocuvali privatnost. Osjetljivost funkcije je dana
izrazom:

Af= max I [If (=) — fF()|

z,yenld

[l2z—yll1=1 (4_17)
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gdje je:
Af osjetljivost funkcije,
X 1y ulazni podaci koji se razlikuju u jednom retku ili elementu,
f funkcija.

Dalje, Laplaceova distribucija je centrirana u nuli, a zadana je izrazom:
Lap(x|b) = 57 exp(—5D (4.18)
gdje je:
X ulazni podatak,

b parametar skaliranja. [53]

Laplaceov mehanizam jednostavno ¢e izracunati funkciju i poremetiti svaku koordinatu
$umom izvuéenim iz Laplaceove distribucije. Sum se skalira na 1/¢, to jest, dodavanjem $uma
izvuéenog iz Lap(l/e). Laplaceov mehanizam je e-diferencijalno privatan. Laplaceov

mehanizam za bilo koju zadanu funkciju je definiran idu¢im izrazom:
My (x, f(),e) = f(x) + (Y1, ..., Vi) (4.19)
gdje je:
f funkcija sa stvarnom vrijednoS$¢u koja se planira izvr$iti u bazi podataka,
Yi nasumi¢ne varijable dobivene iz Laplaceove distribucije Lap(Af/e). [53]

Laplaceov mehanizam je dobar samo za upite niske osjetljivosti te je potrebna velika ¢

vrijednost.
Dalje, eksponencijalni mehanizam koristi se za nenumeric¢ke upite. Umjesto dodavanja Suma
izlazu, koristi se metoda zadana idu¢im izrazom:

exu(x,0)

Pr[o] = e 2 (4.20)

gdje je:
x ulaz,
0 izlaz,
u funkcija korisnosti,
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Au osjetljivost.

Izlaz ovog mehanizma je uvijek ¢lan skupa R. Ovo je izuzetno korisno pri odabiru stavke iz

konac¢nog skupa, kada odgovor sa Sumom ne bi imao smisla. [53]

Idu¢i od najces¢ih mehanizama diferencijalne privatnosti je Gaussov mehanizam koji je
alternativa Laplaceovom mehanizmu. Gaussov mehanizam ne zadovoljava CdCistu e-

diferencijalnu privatnost, ve¢ zadovoljava (g,0)-diferencijalnu privatnost, a zadan je izrazima:

F(x) = f(x) + N(c?) (4.21)
0% = 25210‘9;2(1%5) (4.22)
gdje je:
x ulaz,
f funkcija,

s osjetljivost funkcije,
N(o?) uzorkovanje iz Gaussove distribucije.

Ovaj mehanizam je prikladan jer je manje vjerojatno da ¢e aditivni Gaussov Sum poprimiti
ekstremne vrijednosti u usporedbi s Laplaceovim Sumom. Nasuprot tome, Laplaceov
mehanizam je e-diferencijalna privatnost i zbog toga je jaci, buduéi da ograni¢ava gubitak
privatnosti ¢ak 1 u najgorem slu¢aju koji moze dovesti do potrebe za velikim koli¢inama Suma.
Ipak, Gaussov mehanizam se koristi jer se moZe prosiriti na vektorske funkcije koje vracaju

vektore realnih brojeva. Takve funkcije su, primjerice, histogrami. [53]

4.8.5. Primjena

Primjena diferencijalne privatnosti u blockchainu pomaze pri oCuvanju privatnosti 1 zastiti
identiteta na nacin da se dodaju nasumi¢ni Sumovi podacima pohranjenim u tijelu blokova,
adresama i privatnim podacima prije prijenosa poruke preko mreze, algoritmima konsenzusa,

pametnim ugovorima itd.

Primjer primjene diferencijalne privatnosti pri online kupovini bitcoin kriptovalutom je
sljede¢i. Uz saznanje da je netko kupovao online za, primjerice, 0,000381 BTC s poznate web-

lokacije za e-trgovinu, Bitcoin adrese koje su izvrSile kupnju u vrijednosti od 0,000381 BTC
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mogu se pronaci upitom za Bitcoin adresu web-mjesta i za transakciju s iznosom jednakim
0,000381 BTC iz blockchaina. Posljedi¢no, otvara se prostor za istrazivanje identiteta kupca,
ali ukoliko se doda Laplaceov Sum u iznos transakcije dok se transakcija ukljucuje u
blockchain, vrijednost od 0,000381 azurirala bi se kao, primjerice, 0,000383 ili 0,000377,
stoga bi otkrivanje tih kupaca bilo sprije¢eno izravnim upitima. Stovise, ne bi bilo jamstva da

vrijednost najbliza 0,000381 odgovara povezanoj transakciji. [54]

Primjena diferencijalne privatnosti moze biti 1 u perturbaciji grafa korisnika u kojem je tijek
kriptovalute izmedu korisnika tijekom vremena prikazan kao usmjereni grafikon. Perturbacija
grafa moze dodati lazne rubove (transakcije) izmedu korisnika ili brisanje nekih postojecih
rubova (stvarnih transakcija). Time se sprje¢ava daljnja analiza i identifikacija korisnika koji

sudjeluju u transakciji. [54]

U slucaju prijenosa ili emitiranja podataka u stvarnom vremenu u blockchain aplikacijama,
toCkasta strategija perturbacije podataka diferencijalne privatnosti moze uc¢inkovito dodati Sum
podacima bez narusavanja to¢nosti. U mehanizmu perturbacije podataka po to¢kama, prvo se
izraCunava stopa pogreske, a zatim se izraCunava Sum koristeci tu specifi¢nu stopu pogreske.
Nakon izracuna specifi¢ne vrijednosti Suma, Sum se dodaje odredenoj vrijednosti kako bi se
zasStitila njegova privatnost. Sada bilo koji zlonamjerni promatra¢ ne moze to¢no pogoditi
to¢nu vrijednost ili podatke, niti prisutnost ili odsutnost bilo kojeg pojedinca unutar

decentralizirane baze podataka.

Jo§ jedan slucaj upotrebe diferencijalne privatnosti u blockchain tehnologiji mogao bi biti
ucinkovito oc¢uvanje identiteta pojedinaca tijekom emitiranja transakcija u mrezu, u kojem
diferencijalna privatnost moZe poremetiti identitet na takav nacin da su informacije 1 dalje
korisne za dovrSetak transakcije, ali ¢vorovi ili protivnik u mreZi ne¢e mo¢i procijeniti to¢an
identitet posiljatelja ili primatelja. U tom slucaju se koristi Laplaceov ili Gaussov mehanizam

dodavanja Suma.

Osim toga, diferencijalna privatnost se moze integrirati s racunarstvom u oblaku koji se temelji
na blockchainu. Tu se koristi rubno racunarstvo temeljeno na federalnom ucenju gdje su
izvucena istraZivanja rubnih ¢vorova gomile koriste¢i diferencijalnu privatnost 1 federalno
ucenje uz osiguranje da nijedan privatni podatak korisnika IoT nece biti analiziran. Za to se
koristi Laplaceov Sum koji se dodaje ekstrahiranim znac¢ajkama rubnih ¢vorova prije rudarenja
rezultata u blockchain. Integracija diferencijalne privatnosti s raCunarstvom u oblaku koji se
temelji na blockchainu je jo§ u razvoju, stoga joS u ovom podrucju metode i tehnike nisu

potpuno sigurne i privatne. [55]
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Takoder, aktivno se radi na integraciji strategija ocuvanja privatnosti sa zdravstvenim

sustavima, energentskim sustavima, trgovanjem nekretnina itd. koji se temelje na blockchainu.

4.8.6. Prednosti i nedostatci

Diferencijalna privatnost je otporna na napade povezivanja i pracenja koji koriste pomoéne
informacije kako bi se napad uspjesno izveo. Takoder, kompozicijska je, §to znaci da mozemo
odrediti gubitak privatnosti izvodenjem dviju razli¢ito privatnih analiza na istim podacima

jednostavnim zbrajanjem pojedina¢nih gubitaka privatnosti za dvije analize.

Nedostatak ove tehnologije je to Sto mehanizmi, standardi i literature vezane uz nju nisu lako
dostupne, budu¢i da je tehnologija relativno novija. Takoder, izazov je odrZzavanje kompromisa

izmedu privatnosti i korisnosti, opisan iznad.

4.8.7. Testiranje

Kodovi vezani uz diferencijalnu privatnost su jako kompleksni te je teSko naci neki relevantan
test koji bi mogao pokazati nesto korisno vezano uz temu rada. Unato¢ tome, izdvajam jedan
jednostavan kod, preuzet s Interneta [56], koji prikazuje Laplaceov mehanizam diferencijalne
privatnosti. Program generira razliito privatni histogram za dani skup podataka. Predmet
testiranja u ovom programu je kako vrijednost epsilon utjeCe na privatnost i to¢nost

(iskoristivost) podataka.

Na slici 4.13. prikazani su rezultati pokretanja programa za vrijednosti epsilon: 0.001 (gore
lijevo), 0.01 (gore desno), 0.1 (dolje lijevo) te 0.5 (dolje desno). Prikazuje se originalni

histogram te histogram gdje je podacima dodan sum s Laplaceovim mehanizmom.
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Slika 4.13. Utjecaj vrijednosti € na privatnost podataka

Iz primjera pokretanja programa s razli¢itim vrijednostima € se moZe zakljuciti ono $to je
napomenuto u potpoglavljima iznad ovoga, a to je da se s malom vrijedno$c¢u € povecava Sum
te je samim time veca privatnost podataka, a loSija iskoristivost. Takoder, vrijedi i suprotno,
§to je vrijednost € veca, to je Sum u podacima manji, S ¢ime je i privatnost manja, dok je to¢nost

te iskoristivost podataka veca, kao $to se moze vidjeti na grafu dolje desno.

4.9. Ring signatures

Ring signatures, odnosno prstenasti potpisi, su vrsta grupnog potpisa koja Stiti anonimnost
korisnika. U ovoj tehnologiji postoji skupina javnih kljuceva, a potpisnik zna privatni kljuc¢
koji odgovara javnom kljucu u skupini javnih kljueva (zna samo jedan). Na taj na¢in moze
koristiti ovaj skup javnih kljuceva i odgovarajuci privatni kljuc za generiranje potpisa prstena.
Verifikator potpisa mozZe samo potvrditi da potpis dolazi iz ovog skupa potpisa, ali ne zna tko
je potpisao potpis. Za verifikaciju potpisa potrebni su samo javni kljucevi svih ¢lanova.
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4.9.1. Princip rada

Op¢i model prstenastih potpisa ima tri koraka. prvi je generiranje kljuca, polinomijalni
vremenski algoritam s ulaznim parametrom k i dva izlaza, javnim klju¢em pk i privatnim
kljuc¢em sk. Generira se javni kljuc pk; i privatni kljuc ski kao par kljuc¢eva za svakog potpisnika
Ci. Javni 1 privatni kljuCevi razli¢itih korisnika mogu dolaziti iz razli¢itih sustava javnih
kljuceva, kao §to su RSA, DLP i ECSDA. Drugi korak je algoritam potpisivanja, polinomijalni
vremenski algoritam. Potpis s na poruci m generira se nakon unosa poruke m, javnih kljuceva
Clanova prstena pki,pka,...,pks 1 privatnog kljuca sk; njegovog vlasnika. Neki parametri u
potpisu su kruzni prema odredenim pravilima. Zadnji korak, odnosno algoritam u opéem
modelu prstenastog potpisa je provjera potpisa, deterministic¢ki algoritam. U njemu se nakon
unosa potpisa, poruke i javnih kljuceva ¢lanova u shemi prstenastog potpisa ispisuje ispis koji

¢e biti istinit u slucaju da je prstenasti potpis verificiran. U suprotnom c¢e se ispisati false. [57]

Uzmimo za primjer da su 4 osobe u grupi i svaka od njih ima svoj javni i tajni klju¢. Jedna od
osoba zeli potpisati poruku. Ta osoba inicijalno generira slucajnu vrijednost v i slucajne
vrijednosti x; za svakog sudionika te uzima svoj tajni kljuc s; kojeg koristi za odredivanje
drugog tajnog kljuca, a koji je reverzan funkciji enkripcije. Zatim uzima poruku i njezin hash
1 time stvara klju¢ k koji se koristi sa simetricnom enkripcijom za $ifriranje svakog elementa
prstena Ei. Svaki element prstena koristi OR funkciju iz prethodnog elementa. Svaka od
nasumicnih vrijednosti za druge sudionike zatim se Sifrira javnim klju¢em danog sudionika.
Osoba koja potpisuje poruku zatim izraCunava vrijednost ys kako bi stvorio prsten (rezultat
prstena mora biti jednak generiranoj slu¢ajnoj vrijednosti v). On ¢e zatim napraviti inverz te
vrijednosti kako bi proizveo ekvivalentan privatni klju¢ x,. Osoba sada oslobada cjelokupni
potpis 1 nasumicne x vrijednosti, zajedno s izraCunatim tajnim klju¢em, a za provjeru potpisa
primatelj samo izraCunava prsten i provjerava da rezultat odgovara poslanom potpisu.

llustracija opisanog postupka nalazi se na slici 4.14. [58]
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Slika 4.14. Prikaz prstenastog potpisa [58]

Osnovni koraci su:
1. Generirati klju¢ za Sifriranje k=hash(poruka)
2. Generirati originalnu slucajnu vrijednost u od potpisnika
3. Sifrirati u da se dobije 3ifrirana zasljepljujuca slu¢ajna vrijednost v = Ex(u)
4. Za svaku osobu osim potpisnika:

4.1 Izradunati e = s;°i mod N;, gdje je si nasumicni broj generiran za lazni tajni

kljug i-te strane, P; je javni kljuc i-te strane, a N; duljina kljuca k i-te strane
4.2 Izracunati v = v&e, odnosno napraviti operaciju XOR nad e i v

5. Za stranu koja potpisuje z, izradunati tajni klju¢ s, = (v @ u)? mod N,, gdje je d tajni

klju¢ potpisnika, a N, duljina klju¢a k potpisnika

6. Verificirati ako je zasljepljujuca vrijednost vV jednaka originalnoj slu¢ajnoj vrijednosti

potpisnika u: v=Ei {(v@ u)?}¢ - u

Na slici 4.15. se nalazi prikaz osnovnih koraka algoritma prstenastih potpisa. [58]
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Original seed generated: u

E, = Hash(Message)

Vv =Ey(u)
- P Fake secret key for
vEELT V) —— Trent (s;) Secret key: S,
y Public Key: P

v=E(s;" ®v) Fake secret key for o= 1
Eve (s3)

v=E(s" ®vV)

=% - Fake secret key for

Alice (ss)

Bob now adds:

Secret key: S, (d)

All the operations are Public Key: P, (e)

v=E(uev) conducted with (mod N,)

Bob sends: {Message, v, Py, P, ... P, sy, S, ... §}

Slika 4.15. Osnovni koraci algoritma prstenastih potpisa [58]

4.9.2. Sigurnosni zahtjevi

Pod pretpostavkom da javni kljucevi ¢lanova prstena L={PK., PKo,..., PK,} 1 privatni klju¢

¢lana SK; generiraju potpis R za poruku m, tada bi R trebao imati sljedece sigurnosne zahtjeve:

1) Bezuvjetna anonimnost: ¢ak i ako napada¢ nezakonito dobije sve privatne kljuceve,

vjerojatnost da moze odrediti pravog potpisnika nije vec¢a od 1/n, gdje je n broj ¢lanova prstena.

2) Nefalsifikat: napadac¢ ne zna privatni klju¢ nijednog ¢lana; ¢ak i ako je potpis R dobiven od

nasumic¢nog pogadanja, vjerojatnost da ¢e napadac krivotvoriti legalni potpis je zanemariva.

3) Ispravnost: ukoliko je potpis potpisan strogo u skladu s procedurom potpisivanja i potpis

nije falsificiran tijekom propagacije, tada prstenasti potpis zadovoljava provjeru potpisa. [57]

4.9.3. Primjena

Primjena prstenastih potpisa u blockchainu moze ostvariti potrebe zastite privatnosti obje
strane interakcije. Primatelj ne moze znati tko je poslao informaciju, potrebno je samo potvrditi

da podaci nisu mijenjani prema potpisu.
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Prva primjena prstenastih potpisa bila je na CryptoNote kako bi se sakrilo podrijetlo
transakcija. CryptoNote je evolucija Bitcoina, koja moze zastititi privatnost identiteta platitelja
I primatelja transakcije. U CryptoNoteu se transakcija potpisuje i verificira prstenastim
potpisom, a verifikatori mogu samo osigurati da njen potpisnik pripada odredenom
korisnickom skupu, ali ne mogu razlikovati njegov stvarni identitet. Platitelj generira
jednokratni klju¢ za svaku transakciju (nakon svake transakcije se generira novi javni kljuc), a
samo primatelj moze povratiti odgovarajuéi privatni klju¢. CryptoNote implementira to da
nijedna treca strana ne moze utvrditi jesu li dvije transakcije poslane istom korisniku, $to

rezultira vanjskom nevidljivos¢u adrese korisnika. [17]

Dalje, Monero je iskoristio prstenasti potpis i jednokratnu jedinstvenu adresu u CryptoNoteu
kako bi proSirio povjerljive transakcije na povjerljive prstenaste transakcije (engl. ring CT).
RingCT je predstavio tehniku koja se zove viSeslojni povezivi spontani anonimni grupni potpis
kako bi kombinirao Pedersenovu obvezu s prstenastim potpisima. Monero je time postigao
skrivene iznose transakcija. Konkretno, koristi prstenaste potpise i jednokratne adrese za
prekid veze izmedu ulazne i izlazne adrese u svakoj transakciji te povjerljive transakcije za

skrivanje iznosa. [17]

Primjena koriStenja prstenastih potpisa moze biti i u Bitcoinu, gdje svatko tko zna privatni
klju¢ iz skupine javnih klju€eva moZze potpisati i potrositi nov¢ic¢e zakljuCane u pametnom

ugovoru, a nitko ne zna tko je potpisao, ¢ak ni ¢lanovi grupe.

Prstenasti potpisi mogu se koristiti u e-glasanju temeljenom na blockchain tehnologiji, gdje
bira¢ potpisuje svoj glas u ime svih ljudi s pravom glasa te pri tome dokazuje da se je registrirao
I da ima pravo glasa, ali bez otkrivanja svog glasa. Takoder, korisnik mozZe dokazati blockchain

aplikaciji da je registriran bez otkrivanja tko je.

4.9.4. Prednosti i nedostatci

Kao §to je navedeno kod sigurnosnih zahtjeva, prednosti su bezuvjetna anonimnost i
nemogucnost napadaca da krivotvori potpis. Takoder, u ovoj tehnologiji nema potrebe za

pouzdanom tre¢om stranom.

Nedostatak je moguce otezano upravljanje i koordinacija nekoliko entiteta potpisnika.
Takoder, veli¢ina rezultirajuéeg potpisa raste linearno s veli¢inom ulaza, odnosno s brojem

javnih kljuc¢eva. To znaci da su sheme prstenastih potpisa neizvedive za stvarne slucajeve
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upotrebe s jako velikim n (na primjer, e-glasovanje s milijunima sudionika), ali za neke
aplikacije s relativno malom i srednjom veli¢inom unosa ova tehnologija je prihvatljiva. Osim
toga, iako su u razvoju neke sheme prstenastih potpisa koje bi trebale biti otporne na kvantna
racunala, vecina postoje¢ih shema prstenastih potpisa su ugrozene s budu¢im kvantnim

rac¢unalima.

4.9.5. Testiranje

Testiran je kod preuzet s Interneta [59], napisan u python programskom jeziku. Za pokretanje
programa potrebno je instalirati knjiznicu ecpy. Program prikazuje implementaciju prstenastog
potpisa za proizvoljno odabranu poruku. U slucaju testa postoje dva prstena, svaki s 4 kljuca,
a poruka se potpisuje s jednim kljucem iz svakog prstena. U slucaju kada se poruka potpisuje
s ispravnim kljuem, provjera je uspjesna te program to ispisuje. U slu¢aju kada zamijenimo
jedan od privatnih kljuceva, verifikacija je negativna. Ispis pokretanja programa je na slici

4.16.

Message to sign: Hello 123

public2 in ringl: ECPublicKey:

x: 352a46adee3617adc28d22933abcae9al79f9cd@22a3e1e3d8cc@9c6adec21bo

y: e@e648bc11f11eef74ab862be3ba22e16479741F2e780951afe776a3dce9s8eb6
Secret2 in ringl: ECPrivateKey:

d: 9fe9s24ce19d33e571fc30c9321930e61e85ad041979479777a0b1cF244Fd915
public2 in ring2: ECPublicKey:

x: d7f9ebe66378desbsbalabedas8da18ca5baeg3e384367d155aa50609df84c94

y: 31ca4282bd7d9eda617d93ce7b998f85215177252716e3e228a73989%ae16d55¢
Secret2 in ring2: ECPrivateKey:

d: 254217cf65dc889590424d5e0c395a50e78c90b664340409a3bb796d5219281d

Checking with valid key (Key 2 in Ring 1, Key 2 in Ring 2): True
Now let's replace one onf the private keys (secret2):

public2 in ringl: ECPublicKey:

x: 352a46ade@3617adc28d22933abcae9a179f9cde22a3e1e3d8cc@9cbadec21bd

y: ee648bc11f11eef74ab862be3ba22e16479741F2e780951afe776a3dce9sebs
Secret2 in ringl: ECPrivateKey:

d: c2843baa7848f801edd14c6f056T4a9d72baBa75813a3e251a098b72d58defal
public2 in ring2: ECPublicKey:

x: d7f9ebe66378d08b8balabedaBda18ca5bae93e384367d155aa50609dfB4c94

y: 31caa282bd7d9eda617d93c07b998f85215177252716e3e228a73989ae16d55¢C
Secret2 in ring2: ECPrivateKey:

d: 254217cf65dc889598424d500¢395a50e70c90b664342489a3bb796d5219281d

Checking with non-valid key (Key 2 in Ring 1) and valid Key 2 in Ring 2: False

Slika 4.16. Testiranje prstenastog potpisa
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4.10. Dandelion

Dandelion je protokol koji je rjeSenje za mrezni sloj blockchain tehnologije s ciljem
poboljsanja privatnosti na P2P mrezi. Svrha ovog protokola je sprijeciti deanonimizaciju
korisnika i povezivanje njihove IP adrese s pseudonimom. lzvorna verzija protokola je
Dandelion, a novija verzija je Dandelion++. Izvorni Dandelion oslanjao se na tri idealizirane
pretpostavke, a to su da svi ¢vorovi postuju protokol, da svaki ¢vor generira tocno jednu
transakciju te da svi Bitcoin ¢vorovi pokrecu Dandelion. Te pretpostavke u praksi nisu

funkcionirale, stoga ih je Dandelion++ pokus$ao rijesiti. [60]

4.10.1. 1zvorni Dandelion

Izvorni Dandelion protokol radi u dvije faze, stem i fluff fazi.

Stem faza je faza anonimnosti u kojoj je protokol dizajniran da smanji moguénost
preslikavanja na IP adresu izvornog ¢vora. U ovoj fazi, umjesto da ¢vor emitira transakciju
svim svojim povezanim peerovima, on prenosi transakcijsku poruku kroz graf privatnosti do
jednog slucajnog peera na temelju algoritma. Nakon toga, taj ¢vor samo prenosi transakcijsku
poruku drugom ravnopravnom uredaju, a uzorak se nastavlja sve dok kona¢no (i nasumi¢no)
jedan od ¢vorova ne odasilje poruku u tipi¢nom formatu Sirenja ostatku mreze. Odluka o tome
kada ¢e se dogoditi korak u kojem odredeni ¢vor nastavlja Sirenje u tipiénom formatu se donosi
"bacanjem novc¢ica", odnosno svaki ¢vor, kada prima transakciju, igra malu igru vjerojatnosti
koja daje 90% Sanse da transakcija ostane privatna, tj. "nastavi duz stabljike (stem faze)". To
se nastavlja dok jedan od ¢vorova ne baci "fluff" umjesto "stem" i odmah javno emitira
transakciju ili do vremenske odgode, koja je probabilisticka te odredena pojedinacno za svaki
mati¢ni ¢vor koji drZi transakciju. Vremenska odgoda sprjecava da prvi ¢vor koji primi

transakciju bude onaj koji ju emitira. [60]

Druga faza je fluff faza u kojoj, kao $to je ve¢ napomenuto, ¢vor normalno S§iri transakciju
putem difuzije 1 gura ju u svim smjerovima preko P2P mreZe. Tako se transakcijska poruka se
brzo propagira do vecine ¢vorova u mrezi. Medutim, postaje mnogo teze pratiti natrag do
izvornog ¢vora bududi da je transakcijska poruka prebacena na mnogo pojedinacnih ¢vorova
kroz graf privatnosti prije nego Sto je propagirana na nacin koji bi omogucio promatracu da je

mapira na jedan ¢vor. Umjesto toga, promatra¢ je mogao samo preslikati Sirenje transakcija
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natrag na nekoliko ¢vorova gdje je poruka prenesena u stem fazi, Cime se zbunjuje stvarni
identitet poSiljatelja. Zapravo, ovo je na neki nacin slino nacinu na koji prstenasti potpis

prikriva stvarnog potpisnika transakcije. [60]

Primarni problemi s izvornim Dandelion protokolom proizlaze iz njegovog podcjenjivanja

specifi¢nih vrsta protivnika zbog pretpostavki o njihovom ograni¢enom znanju. [60]

Kada se ovaj protokol nacrta kao dijagram, vizualni proces je slican maslacku s dugackom

stabljikom i pahuljastom glavom, po ¢emu je protokol i dobio ime. Prikaz "maslacka" moze se

vidjeti na slici 4.16. [61]

Fluff Phase

Stem Phase

Slika 4.17. Ilustracija Dandelion protokola kao maslacka [61]

4.10.2. Dandelion++

Dandelion++ se posebno usredotocuje na suptilne promjene izbora implementacije Dandeliona
kao Sto su topologija grafikona i mehanizmi za prosljedivanje poruka. Ovaj noviji protokol se
oslanja na povecanje koliCine informacija koje protivnici moraju nauciti kako bi

deanonimizirali korisnike.
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Dandelion++ se znacajno razlikuje od Dandeliona u svojoj mati¢noj, stem fazi, u kojoj
prosljeduje transakcije preko isprepletenih putova, poznatih kao kabeli, prije nego §to prenese
transakcijsku poruku na mrezu. Kabeli mogu biti fragmentirani, ali njegova intuicija u odabiru
¢vora do kojeg ¢e se Siriti joS uvijek je ograni¢ena na njegovo lokalno susjedstvo. Ovo je vazno
razmatranje kada se usporeduju rjeSenja anonimnosti na mreznoj razini kao Sto je Tor, koji je
protokol za usmjeravanje na luk, gdje klijenti trebaju globalne, trenutne informacije o mrezi

za odredivanje putova transakcija. [60]

Obje verzije Dandeliona rade u asinkronim ciklusima, u kojima svaki ¢vor napreduje kada
njegov unutarnji sat dosegne odredeni prag. Za svaki period, Dandelion++ ima 4 primarne

komponente s nekim optimizacijama:

1) Grafikon anonimnosti - koristi nasumi¢ni Cetiri-regularni grafikon umjesto linearnog
grafikona za fazu anonimnosti, a izbor Dandelion++ releja po ¢vorovima je neovisan o tome

podrzavaju li njihovi susjedi Dandelion++ ili ne

2) Prosljedivanje vlastite transakcije - dogada se svaki put kada ¢vor generira vlastitu
transakciju te prosljeduje transakciju duz istog izlaznog ruba u 4-regularnom grafu; ovo se
razlikuje od jedne od problemati¢nih pretpostavki u Dandelionu gdje se pretpostavlja da

¢vorovi generiraju samo jednu transakciju

3) Prosljedivanje transakcije (relej) - trenutak vjerojatnosti u stem fazi u kojem ¢vor prima
mati¢nu transakciju i odabire prijenos transakcije ili je Siri u mrezu; izbor Sirenja transakcija

na mrezu je pseudosluc¢ajan, a ¢vor je ili difuzor ili relejni ¢vor za sve relejne transakcije

4) Fail-Safe mehanizam - za svaku transakciju stem faze, svaki ¢vor prati vidi li se ponovno

kao transakcija fluff faze; ako ne, ¢vor $iri transakciju [60]

Prikaz ovog protokola moze se vidjeti na slici 4.18. u kojoj se poruka §iri po jednom (plavom)

od dva iscrtana puta na grafu, a zatim se Siri difuzijom. [60]

1 |'w.\__'_,.f| a L'I. & Path 1
= Path 2

O O gx = tx propagation

Slika 4.18. Sirenje poruke u Dandelion++ protokolu [61]
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4.10.3. Prednosti i nedostatci

Koriste¢i Dandelion++ se otezava mapiranje IP adresa promatranjem S$irenja transakcijskih
poruka. Nadalje, Dandelion++ ne povecava znacajno kasnjenje mreze, a njegova prakticna
izvedivost je demonstrirana na glavnoj mrezi Bitcoina. Protokol je lagan, budu¢i da ne
ukljucuje komplicirano izracunavanje i moze se implementirati bez ikakvih promjena u
temeljnom Bitcoin sustavu. Pruza ucinkovit te cjenovno prihvatljiv alat za anonimnost
mreznog sloja i za smanjenje mogucnosti mapiranja napada za deanonimizaciju korisnika.
Takoder, dok druga rjeSenja za privatnost imaju za cilj zastititi pojedinane korisnike,
Dandelion §titi anonimnost ogranicavajuci sposobnost protivnika da deanonimiziraju cijelu

mrezu.

Unato¢ svojim prednostima, Dandelion++ ne §titi eksplicitno od protivnika na razini ISP-a ili
AS-a (autonomnih sustava) koji mogu koristiti napade usmjeravanja za deanonimizaciju
korisnika. [60]
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5. USPOREDBA TEHNOLOGIJA ZA POBOLJSANJE PRIVATNOSTI
NA BLOCKCHAINU

U prethodnom poglavlju opisane su, analizirane i testirane trenutno najbolje tehnologije za

poboljSanje privatnosti na javnim blockchain mrezama. Kako bi usporedba opisanih

tehnologija bila preglednija, u nastavku su dvije tablice koja daju prikaz usporedbe, buduci da

bi jedna tablica bila nepregledna s obzirom na broj opisanih tehnologija.

Tablica 5.1. Usporedba tehnologija za poboljsanje privatnosti na blockchainu

Zero-knowledge Povjerljive
B ZK-SNARK | Zk-STARK | Bulletproofs .
Tehnologija proof (ZKP) transakcije
Neinteraktiv-
. o ni ZKP, Protokol koji
Neinteraktivni ) L L .
Jedna strana o slican zk- Neinteraktivni skriva iznos i
o ZKP, koristi B
dokazuje istinitost ) SNARKu, uz | ZKP, temelji adresu
algoritam B
odredenih o transparentno se na transakcije,
. ) B . uparivanja . o B
Opis informacija drugoj o stibez povjerljivim temelji se na
) o elipti¢nih B )
strani bez otkrivanja o pouzdanog transakcijama Pedersenovim
. : . krivulja za - : . :
bilo kakvih dodatnih o postavljanja; i dokazima obvezama i
. . dokazivanje ) .
informacija ] oslanja se na raspona faktorima
znanja Lo
hash zasljepljivanja
vrijednosti
Prstenaste
o Interaktivni, povjerljive
Tipovi ) o / / / o
neinteraktivni transakcije (ring
CT)
Nulto znanje, ) Nulto znanje,
Nulto znanje, ] .
Potpunost, sazetost, . neinteraktiv- o )
. . . i skalabilnost, ) Skriva iznos i
Svojstva ispravnost, nulto neinteraktiv- nost, skriva B
. transparentno ) adresu transakcije
znanje nost, ) iznose
. st, argumenti B
argumenti transakcije
Velika, Srednja, Mala,
linearno raste | srednje raste | neznatno raste Povecava se s
Veli¢ina ) .
y Velika S porastom S porastom S porastom dodavanjem CT
transakcije
veliCine veliCine veliCine protokola
izracuna izracuna izracuna
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Srednje, vece

3 od zk- Jako malo, u Vece od zk-
Vrijeme ) . .
Veliko STARK; do milisekunda | SNARK i zk- /
dokaza .
nekoliko ma STARK
sekundi
Veca od zk-
. SNARK, ali
Veli¢ina ) Jako mala, u Velika, do )
Velika . manja od zk- /
dokaza bajtima 250 Kb
STARK; do 1
Kb
Veceu
3 Jako malo, u .
Vrijeme ] - Srednje, u odnosu na zk-
. Veliko milisekundam . /
provjere sekundama SNARK i zk-
a
STARK
Otpornost
na kvantno Ne Ne Da Ne Ne
raunarstvo
Zerocash —
Provjera valjanosti skriva se .
. ) Monero i .
transakcija, sadrzaj . . Monero i
o . MimbleWim- . .
aplikacije za transakcija MimbleWimble,
. . . ZKk-Rollups ble — .
o razmjenu poruka, (iznos i ) o provijera da
Primjena i o pametni smanjenje o
sigurno dijeljenje adrese) ) - nov¢ici nisu
ugovori veli¢ine )
dokumenata, Zcash — N stvoreni od nule
) ) transakcije o
kontrola pristupa provjera Liquid Network
informacijama valjanosti
transakcije
) Ucinkovitost, o
Anonimnost . . Povijerljivost
) . Ne zahtjeva | sigurnost, bez
informacija o . podataka,
pouzdane pouzdanih )
) Jednostavnost, nulto transakciji, ] privatnost, ne
Prednosti . . ) ) postavke, postavki, 3
znanje, privatnost udinkovitost, zahtijeva
o transparentno usteda
jeftina ) pouzdane
] st prostora i
provjera postavke
troSkova
Vrijeme provjere N )
) ) Ranjivost na Problemi u
valjanosti . o )
Zahtjeva se kvantne kompatibilnosti s
transakcija, troSkovi
) ] pouzdan napade, ve¢e | Bitcoin mrezom,
Nedostatci provjere dokaza, Vedi troskovi . ) )
proces vrijeme problemi ukoliko
koli¢ina racunalne o o
postavljanja provjere i iduca transakcija
snage - 3 o
) ] dokaza nije povjerljiva
neucinkovitost
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Tablica 5.2. Usporedba tehnologija za poboljsanje privatnosti na blockchainu

Secure multi- ; .
. Homomorfna Diferencijalna o .
Tehnologija L party . Ring signatures Dandelion
enkripcija . privatnost
computation
Vise strana Metoda koja
. Odasiljanje
) izraunava izlaz | uvodi odredenu | Potpis poruke s
Omogucuje o poruka
] ] kombinirajuéi koli¢inu privatnim )
izvodenje . ) ) ) ¢vorovima na
. . svoje nasumicnog klju¢em i N )
Opis operacija nad o o nadin da se ne
. pojedinacne Suma u podatke | javnih kljuceva )
podacima dok ) . ] | mogu povezati s
o ulaze, pri ¢emu kako bi se kako bi se sakrio i .
su Sifrirani . ) ) . izvornim
ne vide podatke onemogucila pravi potpis 5
. . ¢vorom
drugih strana analiza podataka
Parcijalna, ) )
o Globalna i Dandelion,
Tipovi donekle, / / )
lokalna Dandelion++
potpuno
) Bezuvijetna Vizualni proces
Privatnost Nema naknadne . )
. anonimnost, sli¢an
Svojstva / ulaza, obrade, .
. L nefalsifikat, maslacku,
ispravnost kompozicija ] .
ispravnost Stem i fluff faza
Otpornost Potpuna
na kvantno homomorfna Da Ne Ne /
raCunarstvo | enkripcija - da
o Dodavanje Suma CryptoNote -
Upravljanje ) B o o
U zk-SNARK ) ) ) podacima prije skrivanje Bitcoin -
. imovinom i B B
metodi, ] . prijenosa podrijetla otezavanje
privatnim B o
Sifriranje ) poruke, transakcija, mapiranja IP
N kljucevima, u . .
o transakcije, } perturbacija Monero — ring adresa
Primjena ] buduénosti — o ) ]
prodavanje direlieni grafa korisnika, | CT, e-glasanje, promatranjem
o Ijeljenje . . . . L
bitcoin adrese, integracija s registracija u Sirenja
B podataka ) - o
medicina, e- blockchain aplikaciju bez transakcijskih
o izmedu o
glasovanje itd. o raCunarstvom u otkrivanja poruka
organizacija . o
oblaku itd. identiteta
Treca strana ne Ne povecava
Zastita o
] ) vidi podatke, kaSnjenje
privatnosti,
o uskladenost s Otpornost na mreze, lagan
nema ciljanja Nemoguénost
GDPR-om napade ] ) protokol, ne
. od L krivotvorenja o o
Prednosti (prekograniéni povezivanja i mijenja temeljni

zlonamjernika
niti nadzora
(npr. od strane

vlade)

prijenos), manje
racunalne snage
od homomorfne

enkripcije

pracenja,

kompozicija

potpisa,

anonimnost

Bitcoin,
cjenovno
prihvatljiv, stiti

cijelu mrezu
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Nedostatci

Troskovna
neucinkovitost
u odnosu na
nesifrirane
podatke, spori
algoritmi,
visoki zahtjevi
za pohranu
podataka

Racunalni
troskovi, sporije
vrijeme
izvodenja,
troskovi
komunikacije,
zahtijeva veéinu
iskrenih

sudionika

Slaba dostupnost
mehanizama i
literature, izazov
odrzavanja
kompromisa
izmedu
privatnosti i
korisnosti

Teza
koordinacija
nekoliko entiteta
potpisnika,
linearan rast
veli¢ine potpisa
s veli¢inom
ulaza (brojem

javnih kljuceva)

Ne stiti
eksplicitno od
protivnika na
razini ISP-a ili

AS-a koji
koriste napade

usmjeravanja
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6. ZAKLJUCAK

Blockchain je naSiroko koristen u raznim podruéjima zbog svojih specifi¢nih svojstava koji su
navedeni u radu. Unato¢ brojnim prednostima koje blockchain tehnologija pruza sama po sebi,
neka njezina svojstva otezavaju ucinkovitu zastitu privatnosti korisnika te se zbog toga nailazi
na mnogo problema koji ugrozavaju korisnikovu privatnost, povjerljivost i anonimnost. U radu
su predstavljeni problemi deanonimizacije, upravljanja klju¢evima, pametnih ugovora, napada
na peer-to-peer mrezu i drugi. Iz tog razloga potrebno je imati tehnologije koje Stite blockchain
i otklanjaju te probleme, nalaze¢i rjeSenja za njih. Na temelju navedenih problema, u radu su
opisane i analizirane trenutne tehnike za oCuvanje privatnosti na blockchainu. Kako vrijeme
odmice, a istrazivanja napreduju, tehnologije koje poboljsavaju privatnost na blockchainu se
viSe ne baziraju na rjeSenjima za privatnost transakcija kod kriptovaluta, ve¢ se traze rjeSenja
i smisljaju tehnologije za pobolj$anje privatnosti $ire primjene blockchaina. Tako su s jedne
strane predstavljene razli¢ite tehnologije dokaza nultog znanja koje, po mom misljenju,
pretezito imaju potencijal za privatnost transakcija, dok su s druge strane predstavljene ostale
tehnologije za zaStitu privatnosti koje rjeSavaju razli¢ite probleme, od deanonimizacije,
upravljanja privatnim kljuevima pa do problema s P2P mrezom. U tehnologijama poput
homomorfne enkripcije i diferencijalne privatnosti vidim veliki potencijal za Siroki spektar

primjene pri zastiti privatnosti na blockchain mrezi.

lako je blockchain tehnologija koja je stvorena prvotno za trgovanje kriptovalutama, mislim
da ¢e u budu¢im primjenama, s novim i nadolaze¢im tehnologijama ili s nadogradnjama
postojec¢ih tehnologija koje korisnicima jamce jo§ vecu privatnost i anonimnost te zastitu
podataka, blockchain tehnologija biti uvelike rasprostranjena tehnologija u svim aspektima
danasnjeg tehnoloskog drustva. Iz svega navedenog, smatram da blockchain moze i da hoce u

buduénosti iskoristiti svoj maksimalni potencijal koji ima.
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Sazetak

sadasnjice, nudi mnostvo tema i sadrZaja za istrazivanje i analiziranje. U ovom radu opisana
su svojstva i temelji blockchain tehnologije, ali isto tako analizirani su i problemi na koje
navedena tehnologija nailazi u smislu privatnosti, povjerljivosti i anonimnosti korisnika. Zatim
su opisane, analizirane i testirane tehnologije za poboljSanje privatnosti na javnim blockchain
mrezama koje pokuSavaju rijesiti navedene probleme privatnosti, povjerljivosti i anonimnosti.
Na samom kraju rada, prikazana je tablica usporedbe opisanih tehnologija za poboljSanje

privatnosti koja daje pregled najbitnijih karakteristika od svake tehnologije.

Kljuéne rijeci: blockchain, privatnost, anonimnost, povjerljivost, tehnologije za poboljsanje

privatnosti
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Abstract

Blockchain, as one of the newest, most interesting and promising technologies of today, offers
a multitude of topics and content for research and analysis. In this paper are described the
properties and foundations of blockchain technology and analyzed the problems faced by
blockchain in terms of user privacy, confidentiality and anonymity. Next, privacy-enhancing
technologies on public blockchain networks are described, analyzed and tested, which try to
solve the mentioned problems of privacy, confidentiality and anonymity. At the very end of
the paper, a comparison table of the described technologies for improving privacy is presented,

which provides an overview of the most important characteristics of each technology.

Keywords: blockchain, privacy, anonymity, confidentiality, privacy enhancing technologies
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