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Poglavlje 1

Uvod

U ovome radu bit ¢e analizirana tema koristenja biometrijskih znacajki za identifika-
ciju osobe, te vrSenje algebarskih izraza (npr. adicija i mnoZenje) nad enkriptiranim
podacima koriste¢i homomorfnu enkripciju. Detaljnije ée biti obradene digitalne pri-
mjene Cuvanja osobnih podataka putem homomorfne enkripcije. Bit ¢e objasnjeno
Sto su biometrijske znacajke i jos detaljnije $to je homomorfna enkripcija te kako ju
koristimo. Cilj ovoga rada je predstaviti prednosti koristenja homomorfne enkrip-
cije radi moguénosti manipulacije enkriptiranih podataka tako da ih se medusobno

zbraja ili mnozi $to drugi sustavi enkripcije ne posjeduju.

U nadolazeé¢im poglavljima analizirat ¢e se vrste homomorfne enkripcije. Za svaku
vrstu bit ée opisana dva primjera koristenja te enkripcije upotrebljavajué¢i odredenu
metodu, radi sazetosti rada. Metode enkripcije koje ¢e u ovome radu biti preciz-
nije obradene su SEAL[12] metoda i Paillier-ova[10] metoda. Implementacija svake
metode ¢e biti prikazana s dva primjera koja ¢e na kraju poglavlja biti usporedena
s naglaskom na duljine podataka koji se moraju obraditi, no naravno i druge ¢e se
karakteristike usporedivati, kako bi se pokazale razlike izmedu dvije implementacije
metode i njihove prednosti i mane. Svaka od ove dvije metode ¢e dakako, prije sa-
mih primjera, biti objasnjena te ¢e se poblize pogledati njihova povijest i nastanak
nakon ¢ega ¢e biti objasnjen njihov nac¢in funkcioniranja. Prije samoga zakljucka
ovoga rada, u predzadnjem poglavlju bit ¢e usporedene dvije obradene metode koje
predstavljaju u ovome radu dvije vrste homomorfne enkripcije. Sama srz ove uspo-

redbe bila bi determinacija gdje, kada i kako koristiti koju od ovih metoda i sama
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usporedba njihovih pojedina¢nih fleksibilnosti tijekom koristenja. Svi alati koristeni
tijekom prakticnog dijela ovog zavrsnog rada bit ¢e spomenuti kada na njih dode
vrijeme radi $to bolje sazetosti samoga uvoda. Svaki primjer metode koji se napo-
mene testiran je nad razli¢itom skupinom podataka, te se izmedu dvije metode cak
razlikuje i operativni sustav na kojemu je testiranje obavljeno, radi toga sva vremena
izvrSavanja i sve usporedive metrike uzete su s opreznoséu radi moguéih gresaka uzi-
majudi u obzir velike razlike izmedu okruzenja izvrsavanja ovih samih implementacija

metoda.

U poglavlju 2 bit ¢e objasnjena biometrija i homomorfna enkripcija te ¢e defi-
nicije biti potkovane primjerima. U 3. poglavlju bit ¢e opisano testiranje primjera
parcijalne homomorfne enkripcije, a u 4. poglavlju analizirane ¢e biti implementacije
potpune homomorfne enkripcije. Prije samoga zakljucka koji se nalazi u 6. poglavlju,

u 5. poglavlju bit ¢e usporedene dvije spomenute vrste homomorfne enkripcije.
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Teorija homomorfne enkripcije 1

biometrije

U ovome poglavlju analizirat ¢e se pojam biometrije te $to spada pod nju i kako ju
koristimo, te ¢e detaljnije biti analiziran pojam biometrijskih znacajki. Nakon toga
¢e biti opisana homomorfna enkripcija. Ovo poglavlje sluzi kao priprema znanja radi

boljega razumijevanja nadolazeé¢ih poglavlja i njihove tematike.

2.1 Biometrija

2.1.1 Znacenje i upotreba

Biometrija je disciplina koja se koristi u mjerenju tjelesnih i ponasajnih osobina neke
osobe te je u proteklim godinama razmjerno evoluirala s intenzivnim poboljsanjem
tehnologije. Biometrija u uzem smislu je tehnika za prepoznavanje osoba koja koristi
jedinstvene fizicke karakteristike svakog covjeka. To znaci da se npr. kod prijave
na rac¢unalo korisnik se, umjesto unosenjem korisnickog imena i lozinke, prepoznaje
ne¢im drugim Sto je jedinstveno za njega i $to ga ¢ini razli¢itim od drugih ljudi tj.
korisnika. Danas najc¢esce koristene znacajke su otisak prsta, geometrija Sake i lica,
izgled Sarenice oka. Sve ove osobine su jedinstvene za svaku osobu. Biometrija se

koristi u razli¢itim podru¢jima kao npr. medicina, pravosude, policija i e-zastita
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osobnih podataka.|1]
Primjeri upotrebe biometrije su razli¢iti od kojih su samo neki:
e prepoznavanje osobe
e predvidanje ponasanja neke osobe
e odredivanje originalnosti rada
e zastita posjeda
e ogranicavanje pristupa objektima, prostorima i dogadanjima

Sam razvoj tehnologije i rast zloupotrebe lako dostupnih alata interneta natjeralo je
proizvodace programskih proizvoda da ¢uvaju osobne podatke korisnika na Sto bolji

nacin koriste¢i biometriju za identifikaciju.

Kako bi se odredena znacajka koristila u procesu prepoznavanja osobe mora za-

dovoljavati sljede¢ih 5 uvjetal|l|:

e univerzalnost (mora ga posjedovati svaka osoba)

individualnost / originalnost (da je specifitno odredenoj osobi)

trajnost i nepromjenjivost

mogucnost selekcije u vlastitoj skupini obiljezja (radi stvaranja baza podataka

i usporedbe)

jednostavnost u prikupljanju i upotrebi

Biometrija se moze sastajati od mjerenja i usporedivanja jedne ili viSe znacajki. Ova
disciplina se takoder moze smatrati matematicko-statistickom metodom koja sluzi u
proucavanju zivih bi¢a uzimajuéi u obzir njihove odnose kvantitete i kvalitete zna-
cajki koje se prikupljaju i obraduju upotrebljavaju¢i automatizirane tehnicke sustave
mjerenja i registracije. Svi biometrijski sustavi koncipirani su od ¢etiri fundamen-

talna dijela[1]:

1. ulazni parametri: sluzi za mjerenje i evidentiranje specificne biometrijske zna-

cajke
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2. alati za ekstrakciju: jedinica za izdvajanje odabranog obiljezja iz skupine
3. baze podataka: skupina obiljeZja za identifikaciju (npr. korisnic¢ko ime i lozinka)

4. jedinice za utvrdivanje i usporedbu: provjerava kvantitetu i kvalitetu obiljezja

koja se pregledavaju, a potom vrsi komparaciju s ranije pohranjenim.

U svrhu ovoga rada i tehnoloskog nacina koristenja osobnih podataka radi prepoz-

navanja odredene osobe moZe se navesti tri jedinstvena nacina za identifikaciju[2]:
e koristeci nesto Sto posjedujes (kartica, klju¢, token)
e upotrebljavati nesto $to znas (ime, lozinka, tajna)
e pokazujuci ono $to jesi (lice, otisak prsta, govor, otisak dlana)

Od navedenih nacina identifikacije zadnja tocka ukratko opisuje biometrijske zna-
¢ajke i jedino ona spada pod pojam biometrije. Koristenje sve tri tocke za identifi-
kaciju osoba i njihovih podataka bit ¢e obradene u nadolazeé¢im poglavljima. Radi
kompleksnosti identifikacije osobe preko lica, otiska prsta ili govora fokus u sljede¢em

poglavlju stavljen je na taj treé¢i primjer nacina za identifikaciju.

2.1.2 Znacajke

Biometrijske znacajke koje su se prije spominjale tijekom objasnjavanja procesa pre-
poznavanja odredene osobe dijele se na dva bazi¢na podrucja a to su fizicke znacajke
i znacajke ponaSanja. Ova podjela prikazana je na slici 2.1. Na slici 2.1 takoder
se mogu vidjeti primjeri fizickih znacajki. Znacajke ponaSanja u ovome radu nece
biti obradene posto se ne uklapaju u potpunosti u temu rada. Od mnogih fizickih
ljudskih karakteristika treba staviti naglasak na tri najkoristenije, a to su oko, otisak

prsta i lice.

Identifikacija otiscima papilarnih linija prstiju i dlanova bazira se na jedinstve-
nom rasporedu udubljenja i ispup¢enja koze. Klasi¢na daktiloskopija u digitalnom

okruzenju poprima novi oblik i §irok spektar primjene.|1]

Ljudsko oko sadrzi iznimno veliki broj pojedina¢nih karakteristika, sto ga ¢ini vrlo

povoljnim za postupak prepoznavanja osoba. Posebno pogodnim za identifikaciju su
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Slika 2.1 Raspodjela i primjeri biometrijskih znacagki [2]

Sarenica i mreznica oka. Ova tehnika verifikacije nije nimalo komplicirana i pokazuje
se pouzdanom, $to je joS interesantnije nije potreban fizicki kontakt sa skenerom.
Moze se provesti i snimanjem Sarenice oka normalnom kamerom s udaljenosti i do

pola metra. Za pregled baze podataka potrebno je par sekundi.|1]

U primjeni biometrije, a prije svega u postupku prepoznavanja, identifikacija se
bazira na izgledu lica. Izgled lica pod utjecajem je formacije kostura glave-lica, ras-
poredom muskulature, kvalitetom koze, izgledom cela, o¢iju, nosa, usta i dr. Dakle,
lice svakog pojedinca po svom izgledu i strukturi razlikuje se od lica svih drugih
osoba, ono je individualno. Kad je rije¢ o ra¢unalnom, biometrijskom prepoznavanju

lica, ve¢inu vremena se radi o komparaciji na temelju fotografije ili videosnimke.[1]

Lice se dijeli na oko 80 karakteristika, npr. razmak izmedu ociju, dimenzije nosa,
poloZaj @ razmak izmedu jagodicnih kostiju, dimenzije © oblik brade itd., po obiljeZjima
koja ispunjavaju uvjete traZene za identifikacijska obiljeZja. [3] ( Pavisi¢, B., op. cit.
530.)

U primjerima koristenim u nastavku ¢e biti detaljnije obraden nacin prepozna-
vanja osobina lica za identifikaciju osobe. A sljedeé¢i dio ovoga poglavlja opisuje
homomorfnu enkripciju i njene karakteristike u svrhu upotpunjavanja znanja za pot-

puno razumijevanje analiziranih implementacija teme ovoga rada.
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2.2 Homomorfna enkripcija

Sama rije¢ enkripcija predstavlja metodu sakrivanja podataka pretvarajuéi ih u na-
izgled besmislene spojeve slova, brojeva i znakova. Ova metoda ¢uvanja podataka
javila se skoro istoga trenutka kada se javljaju prva racunala napravljena u vojne
svrhe. Klasi¢na enkripcija daje moguc¢nost spremanja tako enkriptiranih podataka
u odredenu bazu, no nad njima je nemoguce izvrsavanje ikakvih manipulacija dok
su podaci u tom obliku. Tek nakon sto se podaci dekriptiraju nad njima su moguce

potrebne operacije Sto je nadasve neprakti¢no, s velikim bazama podataka, i sporo.

Postavlja se pitanje postoji li moguénost predavanja obrade podataka nekom dru-
gom, a pri tome mu onemogucéiti pristup tim podacima? Problem su prvi put predsta-
vili Rivest, Adelman i Dertouzos jos 1978. godine [5], ali prvo potpuno rjesenje stupa
u javnost 30 godina kasnije Gentry-evim radom [6]. RjeSenje ovog problema nalazi se
to¢no u koristenju homomorfne enkripcije, tj. takve metode Sifriranja koja omogu-
¢ava izvrSavanje proizvoljno kompleksnih funkcija nad enkriptiranim podacima koje
odgovaraju istim (ili razli¢itim) funkcijama nad inicijalnim podacima. Homomorfna

enkripcija vrsi separaciju pristupa podacima i obrade podataka.|4]

2.2.1 Definicija i primjena

U algebri, homomorfizam ima direktno znacenje preslikavanja izmedu dvije algebar-
ske strukture istog tipa (grupe, domene ili polja), koje ¢uva njihovu strukturu. Rije¢
homomorfizam dolazi iz grékog jezika od rijeci homos $to znagdi isti i morphe $to znaci
oblik.

Definicija: Za funkciju f : S — 5’ kazemo da je homomorfizam grupe (5,0) u
grupu (57, 0’) ako je 2.1 [4]:

(Va,y € S)f(zoy) = f(x)o f(y) (2.1)

Posebno se koriste dvije skupine brojeva u kriptografiji: Z, aditivna grupa cijelih

brojeva modula n i Z? multiplikativna grupa cijelih brojeva modula prostog broja
p-[7]
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Nadalje slijedi opis modaliteta rada homomorfne enkripcije i njenih zasebnih
dijelova, te ¢e to sluziti kao postavljanje temelja za metode njene primjene koji

slijede nakon ovoga poglavlja.

Definicija: Neka je E, funkcija enkriptiranja te koristi javni klju¢ pk, gdje je m
osnovni tekst, a Dy, funkcija dekriptiranja koristeci tajni kljuc¢ sk. Kriptosustav ima

osobinu homomorfizma ako je 2.2:

Epr(mi) @ Ep(ma) = Epp(my @ my) (2.2)

gdje su ® i @ neki binarni operatori.

Promotrimo li lijevu stranu jednadzbe 2.2, evidentno je da enkriptirani oblik po-
jedina¢nih poruka ima moguénost biti zdruzen upotrebom binarnog operatora .
Desna strana jednadzbe pokazuje da ¢ée takvo kombiniranje rezultirati sasvim novim
skupom enkriptiranih podataka, ¢ijim dekriptiranjem dobivamo kombinaciju poje-
dina¢nih inicijalnih tekstova m1 @ m2. Treba obratiti pozornost na postojanje mo-
guénosti da binarni operatori ® i & budu identic¢ni. Tako bi bilo moguée izra¢unati
kombinaciju pojedina¢nih poruka bez potrebe dobivanja originalne poruke, te bas

radi toga pojedinac¢ne poruke mogu ostati tajne.

Ako korisnik moze problem koji je definiran u jednom algebarskom sustavu en-
kriptirati u drugi algebarski sustav tako da je dekriptiranje u prvobitni sustav iz-
nimno tesko, onda moze enkriptirati podatke nad kojima je potrebno obaviti skupe
rac¢unske operacije i poslati ih trec¢oj strani u koju nema potpuno povjerenje. Ova
strana obavlja odgovarajuce operacije u drugom algebarskom sustavu i rezultat vraca
korisniku. Nakon Sto primi rezultat, korisnik dekriptira rjeSenje u originalni algebar-
ski sustav, dok strana u koju nema povjerenje ne posjeduje nikakva saznanja o poda-
cima nad kojima je vrsila operacije. NajceS¢e operacije nad enkriptiranim podacima
su operacije zbrajanja i mnozenja, pa tako razlikujemo aditivni i multiplikativni ho-
momorfizam po nacinu na koji djeluju i potpuni i parcijalni homomorfizam ovisno

koje i kakve manipulacije su moguce s enkriptiranim podacima.|4]
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2.2.2 Tipovi homomorfne enkripcije
Parcijalni homomorfni kriptosustavi

Radi same jednostavnosti i sazetosti u ovome radu bit ¢e detaljnije opisan samo Pail-
lierov nac¢in enkripcije u nadolaze¢em poglavlju. Ostali primjeri kao RSA, ElGamalov
sustav i modificirani ElGamalov sustav zajedno sa Paillierom bit ¢e povrsno opisani
i obradeni u ovome segmentu kako bi se kasnije fokus stavio na onaj tip enkripcije

koji je testiran.

Jedan parcijalni homomorfni kriptosustav je RSA, koji se bazira na tezini fakto-
rizacije velikih brojeva. On se sam, kao i veéina kriptosustava, bazira na tri koraka
koja su generiranje kljuca, enkripcija i dekripcija podataka. RSA ukazuje na multi-

plikativni homomorfizam 2.3.

Sljedeci po redu je ElGamalov sustav koji je baziran na tezini odredivanja diskretnog
logaritma u grupi Z;. Problem diskretnog algoritma svodi se na definiciju: za dati
broj p i vrijednosti g i y, potrebno je naéi x tako da vazi y = g"modp. Kao i RSA

metoda, ElGamal takoder pokazuje osobine multiplikativnog homomorfizma.

Iduéi po redu je modifikacija prijasnjeg dakle modificirani ElGamalov sustav.
Da bi ElGamalov kriptosustav dao zbroj poruka (aditivni homomorfizam) umjesto
produkta, potrebno je djelomi¢no modificirati strukturu poruke za Sifriranje. Nakon
modifikacije, kombinacija enkriptiranih podataka daje zbroj pojedinacnih poruka.
Takav ElGamalov kriptosustav postaje aditivan. Za i € {1,2,....,n}, n skupina

enkriptiranih podataka se kombinira kao u originalnom ElGamalovom kriptosustavu.

Predzadnji sustav je Paillierov sustav i zadnji je generalizirani Paillierov sus-
tav koji oboje pokazuju osobine aditivnog kriptosustava gdje je E(my) - E(ms) =
E(my + my). Razlika izmedu originalnog i generaliziranog Pailliera je da generalizi-
rani Paillier daje mogucénost da duzina enkriptiranih podataka bude duza od original-
nih podataka, takoder ovaj kriptosustav je donekle pojednostavljen, sto kao rezultat
daje nesto jednostavnije dijeljenje kljuca i dekriptiranje. Paillier je detaljno objas-
njen u poglavlju na stranici 11 te se u testiranju primjenjivao generalizirani Paillier

Sto ¢e biti vidljivo po duzini enkriptiranih podataka.
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Sve definicije i formule ove sekcije parafrazirane i/ili izvucene su iz literature [4],

te za detaljnije opise i formule predlaze se navedena literatura.

Potpuni homomorfni kriptosustavi

Svi prije prikazani parcijalni kriptosustavi imaju moguénost izvrsiti samo jednu al-
gebarsku operaciju nad enkriptiranim podacima, a to su samo mnoZenje ili samo
zbrajanje. Sustav homomorfne enkripcije koji podrzava i zbrajanje i mnozenje (i
time ¢uva algebarsku strukturu skupine inicijalnih podataka) naziva se potpuna ho-

momorfna enkripcija.

Najblize potpunom homomorfizmu priblizio se Boneh-Goh-Nisim-ov sustav [§|
koji omogucava neogranic¢en broj zbrajanja i samo jednu operaciju mnozenja enkrip-
tiranih podataka. 2009. godine Craig Gentry [6] je pokazao prvu potpuno homomor-
fnu metodu. Ova metoda kao polaznu tocku koristi djelomi¢no homomorfnu metodu
zasnovanu na idealnim reSetkama (eng. ideal lattices). Ova metoda je ograni¢ena na
mali broj operacija nad enkriptiranim podacima, jer svaka operacija dodaje Sum, tako
da na kraju podaci postaju toliko oStec¢eni da se vise ne mogu dekriptirati. C. Gen-
try nedugo nakon inicijalnog prijedloga metode pokazuje da se ona moze poboljsati i
popraviti kako bi se stvorila potpuno homomorfna metoda koja koristi algoritam ba-

cee e

dodatnog suma kako bi podaci bili upotrebljivi u nadolaze¢im operacijama.

Ne toliko davno tim istrazivaca s MIT-a je predstavio znacajan korak unaprijed
u razvoju enkriptiranih baza podataka. Oni su u [9], uveli koncept baze podataka
CryptDB koja omogucava obradu enkriptiranih podataka gdje ne postoji potreba za
dekripcijom podataka. Podaci u bazi su enkriptirani viSestrukim slojevima razli¢itih

metoda za enkripciju, $to istrazivaci nazivaju ljuskama enkripcije.

U ovome radu analizirat ¢e se SEAL[12| enkripcija koja je primjer potpune ho-
momorfne enkripcije te ¢e detaljniji opis, primjena i nacin rada slijediti na stranici
25.
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Poglavlje 3

Testiranje primjera parcijalne

homomorine enkripcije

U ovome poglavlju analizirat ¢e se dva primjera parcijalne homomorfne enkripcije
jer veoma dobro prikazuju njen nacin rada pomocu primjene metode generalizira-
nog Paillierovog sustava za enkripciju podataka. Na samom kraju poglavlja dva
primjera ¢e biti medusobno usporedena uzimajuéi u obzir razne parametre poput
duzine podataka, efikasnosti, Sirine primjenjivosti i ostalih kako bi se vidjele razlike
izmedu primjera. Tijekom opisa aplikacija spominjat ¢e se alati koristeni za njihovo

pokretanje i testiranje.

3.1 Paillierova enkripcija podataka

Definicijal4|: Uobic¢ajeni termin u modularnoj aritmetici je ostatak, pri ¢emu je a
ostatak od b modulo n ako je a = b(modn). Za broj z se kaze da je n-ti ostatak z
modulo n? ako postoji takvo y € Z*, tako da je z = y"(modn?). Svaki n-ti ostatak z
modulo n? ima n korijena manjih od n. Skup svih n-tih ostataka je multiplikativna
podgrupa od Z,. Svaki n-ti ostatak od z ima n korijena, od kojih je tocno 1 manji
od n. Posebno, n-ti korijen od 1, koji se naziva korijen jedinstva, jest (1 + n)* =

1 + zn(modn?) za z € {0,..,n — 1}. Sada moZemo definirati funkciju E,, koja

11
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preslikava Z,, x Zy u Z*, 3.1:
Ey(z,y) = g" - y"(modn?) (3.1)

Ovaj algoritam za enkripciju podataka predstavlja Pascal Paillier u [10].

3.1.1 Modalitet rada

Slijedi opis i redoslijed izvrSavanja dijelova Paillierove metode koji je direktno izvucen
iz [4].
1. Generiranje kljuca

Izaberemo dva prosta broja p i ¢. Racuna se n = p - ¢, ali ovaj put radimo
po modulu n?. Dvije funkcije koje ¢emo koristiti su Eulerova fi funkcija () i
Carmichaelova funkcija (). Za n, produkt dva prosta broja, ¢(n) = (p—1)(q—
1)iX(n)=NZV(p—1,q—1) (NZV oznaava najmanji zajednicki visekratnik).
Ove funkcije se upotrebljavaju jer imaju korisne osobine nad multiplikativnom

grupom Z;:

|Z52] = @(n?) = nip(n)
w ™) = 1(modn)

W™ = 1(modn?)

za bilo koje Z7,.

Javni je klju¢ PK = (n, g) pri ¢emu je g generator od Z*, tako da je g = lmodn
i tajni klju¢ SK = A(n).

Takoder upotrijebit ¢emo funkciju L(u) = (u — 1) /u, Vu € {u|lu = 1(modn)}.
2. Sifriranje

Da bi se Sifrirala poruka m € Z,,:

a) Odaberemo slucajno k € Z7%;

b) Funkcija Sifriranja E(m) = ¢g™k"modn?.
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3. Desifrirange

Koristimo L(u) = (u — 1)/u , za u = 1(modn). Treba zapaziti da formula

funkcije L(u) nije modul ni po ¢emu. Ako je ¢ = E(m), onda je 3.2:

[L(CA(”)moan)
m =

L(g)‘(")modRQ)} modn (3.2)

Paillierov algoritam posjeduje svojstvo:

E(my) - E(my) = g™ - k?modn? - g™ - k¥modn?
r= ¢"1" "2 (k1 ky)"modn?

= E(m1 + m2>

te ga ono ¢ini aditivnom metodom parcijalne homomorfne enkripcije.

Originalni Paillierov sustav koristi aritmetiku nad grupom Z2, a moZe enkriptirati
poruke iz grupe Z,,. Damgaard i drugi su u [11] generalizirali Paillierovu metodu, tako
da javni klju¢ s modulom n moze enkriptirati inicijalne tekstove iz Z,s u enkriptirane
podatke iz Z,s+1 za cijeli broj s > 0. Faktor n? s kojim se vrsila operacija mod
zamijenjen je s faktorom n*™!, tada prvobitna Paillierova metoda postaje specifican

sluc¢aj generalizirane metode gdje s = 1.

3.2 Primjeri

3.2.1 Mobilna aplikacija za enkripciju poruka

Prvi primjer koriStenja parcijalne homomorfne enkripcije za zastitu podataka jest
mobilna aplikacija koja prikazuje kako se moze enkriptirati mali komad teksta po-
put poruke. Ova aplikacija je projekt dostupan na poveznici https://github.com/
PranavPrakasan07/HEDP. Reporzitorij se kopira te se aplikacija pokrene na vlasti-
tom racunalu. Ova aplikacija ne mora biti nuzno primjer same enkripcije poruka
nego, ako se malo izmjeni, i ve¢ih tekstova koji moraju biti zasti¢eni kao sto su npr.

znanstveni radovi.
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OkruZenje i alati izrade

Aplikacija je testirana na operativnom sustavu Windows, napisana je programskim
jezicima Java i Kotlin te u programskom okruzenju Android Studio 3.1 gdje se na
simulaciji mobilnoga uredaja pokrene i koristi. Prije samoga pokretanja aplikacije
potrebno ju je povezati s bazom podataka. U ovome slucaju koristila se Googleova
Firebase baza podataka 3.2 u koju se korisnik moze prijaviti i povezati mobilnu

aplikaciju s bazom.

Slika 3.1 Android Studio

¥ Firebase

security app ( seoen

= HDEP 4 Addapp

Engage

E Allproducts

Slika 3.2 Prikaz Firebase baze podataka
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Ova baza podataka simulira bazu kojoj mi ne bi mogli pristupiti no osoba/e koje
njom upravljaju mogu jedino vidjeti enkriptirane podatke. Treba napomenuti da
ova aplikacija ne pokazuje prednosti koristenja homomorfne enkripcije umjesto bilo
koje druge vrste enkripcije. Ova aplikacija odabrana je kao prvi primjer homomor-
fne enkripcije zbog toga sto jasno prikazuje izgled enkriptiranih podataka zajedno
sa originalnim podacima. Dakako radi parcijalne homomorfne enkripcije, koju ova

aplikacija koristi, moguce su operacije adicije enkriptiranih podataka iz baze.

Funkcionalnost

Funkcionalnost ove aplikacije iznimno je jednostavna za razumjeti, a njen opis slijedi.
Kada pokrenemo aplikaciju i udemo u njeno korisnicko sucelje ponudena nam je
opcija upisivanja teksta, spremanje toga teksta i njegove enkripcije u bazu i pregled
svih nasih originalnih i enkriptiranih tekstova. Na slici 3.3 vidi se sve prije navedeno
te ispod unesenog teksta pritiskom na gumb save pojavljuje se prikaz enkriptiranih

podataka.

Home

Input

testni tekst za primjer enkripcijel

Save View

Encrypted Data

S09748N3182021714041417476543800032N950184174 320064
486613886810807065172045318643424741923108584743662
B120246451172946027608 2230715332058804542658
TOI5T B2482351278773327740368316001445683077

[ 088B8572039220957430813680925600227473150
S58TIRETEI634212026B7032B977095716820573452972843
BEEETTO7

Slika 3.3 Korisnicko sucelje nakon unesenog teksta
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Duzina enkriptiranih podataka vecéa je od duzine originalnoga teksta, te se origi-
nalni podaci uvijek enkriptiraju u niz znamenki. Pritiskom na gumb view omogucéuje
se pristup bazi i pregled svih tekstova u njoj, koji u aplikaciji izgledaju kao na slici

3.4, sto je prikazano na slikama 3.5a i 3.5b.

Stored Data

testiranje aplikacije:
7798427299175155022756455199751950
92908502821797489029124662844743
0565512683536653191336989128329396
134436368865470070986964325730251
7803229971350935965591881558767274
135821M200011424625660459231086829
8109857824579452425029027120051977
£624505203395281534153560943855610
08555845448426449005307276620001

77804336

Slika 3.4 Originalan 1 enkriptirani tekst

Stored Data

testiranje aplikacije:
7798427299175155022756455199751950
02908502821797489029124662844743
056551263536653191336089128329308
134435368865470079986964 325730251
78032289713509359655918815658767274
13582111200011424625660459231086829
8109857824579452425029027120051977
624505203395281534153560943855610
09555845448426449005307276620001
77804336

malo duzi tekst mozda uspijem
napisati:
3756317047468911847644750753104938
041737126718 8304563181207240436932
84070 039418, 0799871
44222684917710926: 4
1960517493211988732773049753608405
967152252560966060519898072573393
395567326586231756554820890895622
10023621824 54724423183978352782532

(a) Podaci 1

Stored Data

O4U/USIDISIUIYHIOHYIY S £01DUSIIO 1]
9625442226849177

1960517493211988732773049753608405
967152252560966060519898072573393
9556 55482089089
1002362182454724423193978362782632
52582604238042940387656922213206
8204361

tostni tokst za primjer enkripcije:
50974811318202171404141747654399993
2119501841743200644866138861080706
5172046316643424741923108584743662
8120246451172846027608649892239715
332988804542659701570166058624823
5127877332774036831600144568307738
B01656099899572938229574309136809
256902274731500587386769634212026
870328977095716820573452972843956
67707

(b) Podaci 2

Slika 3.5 Prikaz podataka iz baze
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Klju¢ za pristup originalnim tekstovima stvara se na korisnikovom racunalu te
je jedino ¢itljiv algoritmu kojemu je potreban za autentifikaciju uredaja s kojega se
Salje zahtjev za pristup podacima. Stvaranje i manipulacija klju¢em za enkripciju
bit ¢e detaljnije objasnjena u nadolazeé¢em segmentu na stranici 20 posto i sljedeci

primjer Kkoristi isti tip enkripcije.

3.2.2 Korisnicko sucelje za enkripciju baze podataka

Druga po redu implementacija Paillierove metode jest aplikacija za enkripciju cijele
baze podataka. Ova aplikacija pokazuje kako se podaci i ime baze mogu enkriptirati,
te i same komande za pristupanje bazi se enkriptiraju. Ova aplikacija dostupna je na
poveznici https://github.com/DheerajKN/Homomorphic-Encryption-Project. Ova
aplikacija je primjer kako se osobni podaci u obliku jednog niza znakova/brojeva/slova
mogu ¢uvati bez da itko kome ne vjerujemo u potpunosti ima pristup njima, ti po-
daci mogu biti nesto kao OIB, JBMAG, PIN, token, lozinka, korisnicko ime, adresa,

registracijska oznaka i jos mnogi.

OkruZenje i alati izrade

Aplikacija je napravljena u obliku sucelja za manipulaciju i enkripciju baza podataka.
Napisana je programskim jezikom java, u ovome slucaju testirana je na operativnom
sustavu Windows i u programskom okruzenju Eclipse. Za uspjesno funkcioniranje
aplikacije potrebna je baza podataka MySQL 3.6, potreban je konektor koji sluzi za
komunikaciju sucelja i baze i potrebna je inicijalizirana baza u MySQL korisnickom

sucelju.

Ova baza podataka, takoder kao i u prijasnje spomenutoj aplikaciji, sluzi kao
simulacija baze koju korisnik ne moze u potpunosti vidjeti niti upravljati no moze
koristiti neku aplikaciju kako bi vidjeo svoje podatke i dohvatio ih iz te baze. U svrhu

testiranja ove aplikacije dozvoljen nam je pristup bazi kako bi imali uvid u podatke.
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Connection Name
Local instance MySQL80
< Host: DESKTOP-U2DDQQG Server Status CPU/Load Connections
Socket: MysQL Running 5% 4
MysaL Port: 3306
Server Wersion: 8.0.32 (MySQL Community Server - GPL)

Compiled For: Win64 (x86_64)

Configuration File:  D:\New folder\my.ini

Running Since: Tue Jun 6 14:09:26 2023 (2:45) Traffic Key Efficiency

Refresh 5.25 KB/s 0.0%
: -
Available Server Features
Performance Schema: @ on Windows Authentication: ) Off Selects per Second InnoBE Z”"E' Usage
Thread Pool: nfa Password Validation: nfa 0 12.4%
Memcached Plugin: D nja Audit Log: D nfa
Semisync Replication Plugin: na Firewall: na
S8 Avallability: @ on Firewall Trace: O nfa
InnoD8 Reads per Second InnoDB Writes per Second
Server Directories 0 0
Base Directory: C:\Program Files\MySQL\MySQL Server 8.0\
Data Directory: D:\New folder\Data\
Disk Space in DataDir: ~ Could not determine
Plugins Directory: C:\Program Files\MySQL\MySQL Server 8.0\lib\plugin\
Tmp Directory: C:\WINDOWS\TEMP
Error Log: © on .\DESKTOP-U2DDQQG.err
General Log: off
Slow Query Log: © On DESKTOP-U2DDQQG-slow.log
Replica
i this server is not a replica in a replication setup
Authentication
SHA2S6 Password Private Key:  private_key.pem
5HA256 Password Publickey:  public_key.pem
v

Slika 3.6 MySQL server status stranica

Funkcionalnost

Prije samoga pokretanja aplikacije potrebno je provjeriti radi li konektor na bazu
kako bi se uvjerili da ¢e aplikacija raditi bez problema pri komunikaciji s bazom, to
se odraduje koriste¢i odredenu klasu za testiranje i kreiranje tablice u bazi podataka
3.7. U ovome primjeru stvara se tablica pod nazivom student, zadaju joj se potrebni
parametri i puni se podacima. Koriste¢i MySQL komandnu liniju provjerava se koliko
je uspjesno izvrSen zadatak ove klase, za tu provjeru upisujemo komandu select *
from student; te dobivamo izlaz 3.8 gdje se moze vidjeti da je uspjesno postavljen

kontakt i da je manipulacija bazom obavljena.

18
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,dbpassword);

-out.println(

3 | chaitanya | 5@e832442 |
1 | prakhar | seee37782 |
2 | kndheeraj | 5@e@38333 |

3 rows in set (8.82 sec)

Slika 3.8 Tablica "student”

Nakon preporucenog testa pokrece se glavna klasa koja otvara korisnicko sucelje
gdje su ponudene opcije unosenja IP-a/imena baze /korisnickoga imena/lozinke (ko-
risti se pri spajanju s bazom u prvom pokretanju aplikacije) i opcije kreiranja tabele,
umetanja podataka u tabelu, azuriranje podataka i stupaca tabele i prikaz podataka
odabrane tablice 3.9.
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Enter Desired Values to insert data

Enter IP: |

Enter Database Name:
Enter User Name:
Enter D Password: |

CREATE TABLE | [t ] [ [ [}

INSERT INTO VALUES VALUES VALUES

Update | | set | [ =] | where | [ =] |
Update set ’: = ’: D ’: where ’: = ’:
SELECT * FROM

Slika 3.9 Korisnicko sucelje

Kako bi pristup podacima uopée bio mogué potrebno je generirati klju¢ koji se
stvara u predodredenom direktoriju kao datoteka koja je ¢itljiva samo algoritmu za
dekripciju te se taj klju¢ nalazi samo na korisnikovom osobnom racunalu. Kada se

pristupa podacima postoje tri moguca scenarija:

1. postoji klju¢ i poznato je ime tabele kojoj zelimo pristupiti

2. ne postoji klju¢ i poznato je ime tabele kojoj zelimo pristupiti

3. postoji ili ne postoji kljuc¢ i nepoznato je ime tabele kojoj Zelimo pristupiti
kojima po redu slijede opisi. Pod brojem 1 je scenarij u kome klju¢ postoji u dato-
te¢nom sustavu racunala i ime tablice kojoj se pristupa je poznato. Unosom imena
tablice u ponuden pravokutnik pored komande SELECT * FROM u korisnickom

sucelju 3.9 i pritiskom na gumb Process dobiva se izlaz kao na slici 3.10. Dva isko¢na

prozora pokazuju originalne unesene podatke i cijelu tablicu s imenima stupaca.
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Enter Desired Values to insert data

Enter: [ ]
Enter Database Name: | |
EnterUserName:| |
Enter Database Password: [ |
createTaBte| o [ ][ |
INSERTINTO | | vALUES | | vAlues [ |vatues [ |
f ueoate [ Jset[ |- Jwmere [ |=[ |
update | set| |=[_ |[_ | Jwnere |-

SELECT *FROM |testni2

2 - o

XKNnOVnXu0jaQ v TTuicg== UUNI4NVTFGESE]HEaolG7a==
224286622644871899131994328... |115206240437159870757516762... |897146490579487596527977313.

4830575568717692000366179867... [378512778838073117729176958... |5209948124204848087 74944712

Slika 3.10 Scenariy 1

Drugi po redu je sluc¢aj u kojemu klju¢ ne postoji tj. izbrisan je od strane korisnika
ili neke druge osobe ili je nestao radi odredene greske u sustavu ali ime tablice za koju
se trazi pristup je poznato. Istim procesom kao $to je opisano u prijasnjem scenariju
(str. 20) mogu¢ je pristup podacima no ovoga puta dobivamo izlaz prikazan na slici
3.11. Na slici se jasno vidi da umjesto dva isko¢na prozora prisutan je samo jedan
1 to onaj koji prikazuje podatke u njihovom enkriptiranom obliku. Razlog za to je
jednostavan, iako je pristup bazi koristec¢i lozinku i korisnicko ime uspjesan potreban

nam je i klju¢ za pregled originalnih podataka.
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Enter Desired Values to insert data

Enterw:| ]
EnterDatabaseName:| |
EnteruserName:| |
Enter Database Password: | |
createmBle| ([ . .|
INSERTINTO | | vaLues | |vatues | |vaues [ |

N uodate [ | set = wnere [ =[]
vpdate [ Jset[ = [ [ Jwnere[ |-[ |

SELECT * FROM |testni

>

oxX% BENMEB oS

Slika 3.11 Scenarij 2

Zadnji po redu scenarij je onaj u kojemu je posjedovanje klju¢a nebitno jer se fokus
stavlja na poznavanje imena tablice. Ovo je specifi¢ni sluc¢aj u kojemu nuzno korisnik
ne mora biti kriv za gubitak osobnih podataka iz baze. To bi znacilo da je sustav ove
aplikacije implementiran u neku vec¢u aplikaciju ili projekt nastao bi izniman problem
pri nestanku originalnoga imena tablice radi greske sustava. Problem nastaje jer se
i ime tablice u bazi podataka sprema enkriptirano 3.12 te je pristup njemu preko
komande select * from enkriptirano ime_ tablice; 3.13 nemogu¢ i izaziva gresku u

izvrSavanju.

Nakon prikaza nacina korisStenja ove aplikacije, tj. korisnickog sucelja, za en-
kripciju biometrijskih znacajki slijedi dio u kojemu ¢e se usporediti dvije navedene

aplikacije koje koriste Paillierovu metodu homomorfne enkripcije.
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mysgl> show tables;

Swgv+oy4ppgd+oboijholw==
l+6re8g8sngyhblnvnlhaw==
rcB+ef2ongskkueicr89xg==
student

rows in set (8.81 sec)

Slika 3.12 Pregled tablica u bazi

ERROR 1864 (42080): You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version

mysql> select * from 9wgv+oydppgd+oboijholu==;
for the right syntax to use near '+oydppqd+oboijholw==" at line 1

Slika 3.13 Pogreska pri pokusSaju pristupa

3.3 Usporedba primjera parcijalne homomorfne en-

kripcije

U ovome segmentu usporedene ¢e biti dvije aplikacije ovoga poglavlja. Usporedivat
¢e se: okvirno vrijeme izvrSavanja enkripcije podataka, mogucénost integracije u druge
sustave, tip podataka za enkripciju, sigurnost i lakoc¢a koristenja aplikacije od strane

korisnika bez znanja o racunarskim vjestinama i metodama.

Kako bi krenula sama usporedba fokus ée biti tipovi podataka koje obradene
aplikacije enkriptiraju i kakva su pojedine razine sigurnosti. Govore¢i o mobilnoj
aplikaciji da se primijetiti kako ona sluzi za enkripciju kratkoga teksta koji je u ovome
slu¢aju poruka. To znad¢i da se u Siroj implementaciji moze napraviti aplikacija za
slanje poruka izmedu korisnika gdje svaki korisnik posjeduje poruke izmedu sebe i
ostalih osoba i samo ih oni vide, te poruke sa¢uvane su u bazi i njima se pristupa
pomocu korisnickog imena i lozinke i tajnog klju¢a formiranog na uredaju gdje se

nalazi aplikacija te se tako vrsi biometrijska identifikacija korisnika. Dok aplikacija

23



Poglavlje 3. Testiranje primjera parcijalne homomorfne enkripcije

koja sluzi kao korisnicko sucelje ima veéi spektar podataka koje sprema i enkriptira.
Ova aplikacija moze enkriptirati cijele tablice baze podataka, dakle moze enkriptirati
puno vise, npr. mali tekst, lozinku, OIB, adresu, itd.. No ova kao i mobilna aplikacija
koristi dvostranu autentifikaciju korisnika $to je implementirano na nacin da se koristi
klju¢ te lozinka i korisnicko ime. Uzimajuéi sve navedeno u obzir ove dvije aplikacije
jednakog su stupnja sigurnosti no aplikacija za enkripciju tablica Sireg je spektra
podataka koje i kako (poredak u tablici i samo tabli¢no ¢uvanje podataka) moze

enkriptirati.

Kada se promatra okvirno vrijeme izvrSavanja enkriptiranja i spremanja podataka
u bazu vidljivo je i lako je zakljuciti da je mobilna aplikacija znatno brza. Razlog je
duzina podataka, dok se cijela tablica formira i dok se enkriptiraju svi podaci te dok
se spreme u bazu podataka moguce je enkriptirati na desetke poruka (ako pri¢amo
o velikim tablicama, za manje tablice vrijeme enkripcije u usporedbi s porukama je
prakticki jednako). Razlog je dakako i na¢in komunikacije s bazom gdje mobilna
aplikacija enkriptira podatke na uredaju i takve ih Salje u bazu, aplikacija za enkrip-
ciju tabela enkriptira cijele komande za manipulaciju bazom i kreaciju i spremanje
tablice i tako vrsi komunikaciju sto je naravno sporije. U ovome aspektu brza je

mobilna aplikacija.

Uzmemo li u obzir fleksibilnost svake aplikacije i lako¢u integracije u moguce
buduce sustave, moze se sa sigurnoscu reéi da je aplikacija za enkripciju tablica vece
fleksibilnosti. Razlozi su sljedeci: ova aplikacija otvorenog je tipa i nije zaseban
sustav koji se mora drasti¢no mijenjati kako bi se ponovo iskoristio, na¢in spremanja
podataka je bolji i iskoristiva je za sve uredaje a ne samo za odredenu skupinu. Te
finalno, lakocéu koriStenja i manje potrebnog predznanja za baratanje aplikacijom
se moze pripisati mobilnoj aplikaciji. Radi lako razumljivog korisnickog sucelja i
nepotrebnosti poznavanja SQL jezika mobilna aplikacija se u ovoj metrici usporedbe

smatra jednostavnijom.

Finalno moze se ustanoviti da su aplikacije, gledaju¢i ovu usporedbu, podjednake

jer svaka od njih ima neki ja¢i segment koji druga zanemaruje ili slabije odraduje.
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Poglavlje 4

Testiranje primjera potpune

homomortne enkripcije

Ovo poglavlje ¢e se fokusirati na SEAL metodu koja koristi potpunu homomorfnu en-
kripciju kako bi zastitila osobne podatke korisnika i njima na siguran nac¢in rukovala.
Za ovu metodu ¢e biti dana dva primjera njene implementacije jer su dovoljni za
shvac¢anje modaliteta rada te metode. Jedan primjer je alat za enkripciju podataka
preko komandne linije prikupljenih analizom slike lica osobe, a drugi je skupina alata
za razvijanje aplikacije za enkripciju razli¢itih vrsta podataka. Prije same analize

primjera ¢e ukratko biti opisana SEAL enkripcija u sljedeéem segmentu.

4.1 SEAL enkripcija

Microsoft SEAL je homomorfna knjiZznica za enkripciju koja omogucéuje zbrajanje i
mnozenje enkriptiranih realnih i cijelih brojeva. Ostale operacije, poput enkripti-
rane usporedbe i sortiranja, u veéini sluc¢ajeva nije moguce izvrsiti nad enkriptiranim
podacima koriste¢i ovu tehnologiju. Stoga Microsoft SEAL treba koristiti za im-
plementaciju samo odredenih kriti¢nih dijelova programa odgovornih za sigurnost.
S Microsoft SEAL-om je inicijalno teSsko nauciti baratati te od korisnika zahtijeva
shvacanje raznih specificnih koncepata homomorfne enkripcije, no samo sucelje za

programiranje aplikacija nije previse komplicirano. Cak i ako korisnik moze pro-
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gramirati i pokrenuti odredeno ra¢unanje koriste¢i Microsoft SEAL, razlika izmedu
ucinkovitih i neucinkovitih implementacija moze biti marginalna, a novim korisni-
cima se moze pokazati teSkim prepoznavanje nacina kako poboljsati performanse

svog programa.|13]

4.1.1 Modalitet rada

Microsoft SEAL uklju¢uje dva razli¢ita homomorfna nacina enkripcije s iznimno raz-
licitim svojstvima. Metode BFV i BGV dopustaju izvodenje modularne aritmetike
nad enkriptiranim cijelim brojevima. CKKS metoda dopusta zbrajanje i mnozenje
enkriptiranih realnih ili kompleksnih brojeva, ali rezultira samo pribliZznim rezulta-
tima. U stvarnoj primjeni kao $to je zbrajanje Sifriranih realnih brojeva, procjena
modela strojnog ucenja nad Sifriranim podacima ili izracunavanje udaljenosti Sifri-
ranih lokacija CKKS metoda je ucinkovitija. Za primjene gdje su potrebne tocne
vrijednosti, BFV 1 BGV metode se pokazuju prikladnije.|13]

Upravitelji bazama podataka nikada nemaju pristup dekriptiranim podacima nad
kojima vrSe izrac¢une ili s kojima opc¢enito manipuliraju 4.1. To je izvedivo pomocu
homomorfne enkripcije koja omogucuje izvodenje izrac¢una izravno s enkriptiranim
podacima. Privatnost podataka oslanja se na kriptografiju i sva upotreba i kontrola

originalnih podataka ostaje u rukama korisnika.|12]

Microsoft SEAL pohrana u oblaku i
obrada podataka

'Barijera privatnosti

Q : [kriptografskal
— | ! |
W

]
]
]
]
:
<« 5 : 1
]
]
]
]
]
]

DY

Slika 4.1 Komunikacija baze podataka s korisnikom [12]
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4.2 Primjeri

Slijede dva primjera primjene SEAL homomorfne enkripcije. Jedan primjer je imple-
mentacija metoda knjiznice programskog jezika Python, a drugi primjer je projekt

otvorenog tipa napravljen kao opéeniti alat za prepoznavanje lica.

4.2.1 Python-ova Pyfhel knjiZznica

Pythel[15][16] je izgraden na bazi Afhela, apstraktne knjiznice za homomorfnu en-
kripciju razvijene programskim jezikom C++-. Afhel sluzi kao zajednicko programsko
sucelje za razvijanje aplikacija svih aplikacijskih pozadina (eng. backend). Dodatna
dokumentacija se moze pronaéi na GitHub repozitoriju na poveznici u literaturi pod
brojem [15] u docs direktoriju, te detaljan opis i funkcionalnost metoda koje ée u

nastavku biti prikazane mogu se pronaci na poveznici u literaturi pod brojem [16].

OkruZenje i primjeri

OkruZenje u kojem su primjeri implementirani pomocéu Pythel-a je Visual Studio
Code, programski jezik kao sto je ve¢ spomenuto je Python i operativni sustav na
kojemu se testiranje vrsilo je Linux. Za testiranje pokrenuti i isprobani su svi pri-

mjeri, no bit ¢e navedena tri od ponudenih 9 radi sazetosti ove analize. Na slici 4.2

2 Demo_1_HelloWorld.py
@ Demo_2_Integer_BFV.py
% Demo_3_Float_CKKS.py
& Demo_4_SaveNRestore.py
@ Demo_5_CS_Client.py

@ Demo_Sbis_CS_Server.py
2 Demo_6_MultDepth.py
@ Demo_7_ScalarProd.py

% Demo_8_HammingDist.py
@ Demo_9_Integer_BGV.py

Slika 4.2 Primgjer: funkcionalnosti Pyfhel knjiznice

vide se spomenuti primjeri za upoznavanje s alatima za izradu baze i aplikacijske

27



Poglavlje 4. Testiranje primjera potpune homomorfne enkripcije

pozadine koriste¢i homomorfnu enkripciju. Fokus ée biti stavljen na primjere 4, 5, i
6.

Prvi primjer je broj 4 u kojemu je prikazano kako izgleda spremanje i vracanje po-
dataka spremljenih u datoteke. Takoder prikazana je njihova enkripcija, dekripcija,
razne vrste kljuceva poput javnog i tajnog te neki odredeni podaci koji se moraju po-
hraniti i enkriptirati. Nakon pokretanja primjera Demo_ 4 SaveNRestore.py dobiva
se izlaz u konzoli koji je prikazan na slici 4.3. U ovome primjeru kao i u nadolazeé¢ima

o file@file-VirtualBox:~/Desktop/PyfhelExamples/Pyfhel/examples$ /bin/python3 /home/file/Desktop/PyfhelExamples/Pyfhel/examples/Demo_4_SaveNRestore.py
1. Creating serializable objects
Pyfhel object HE: <bfv Pyfhel obj at 0x7f67f56a4cb®, [pk:Y, sk:Y, rtk:Y, rlk:Y, contx(n=16384, t=4294475777, sec=128, gi=[], scale=1.0, )]>
PyCtxt c=HE.encrypt([42]): <Pyfhel Ciphertext at ©x7f680078d800, scheme=bfv, size=2/2, noiseBudget=349>

PyPtxt p=HE.encode([-1]): <Pyfhel Plaintext at ©x7f6800797bc®, scheme=bfv, poly=E8952F7Fx"16383 + 387B1SE..., is_ntt=->
2. Checking size of serlauzable objects (with and without compression})

- context: [ "zstd" --> 337 | No compression --> 273]

- public_key: [ "zstd" --> 2368625 | No compression --> 2359409]

- secret_key: [ "zstd" --> 1184344 | No compression --> 1179736]

- relin_key: [ "zstd" --> 492805731 | No compression --> 490888200]

- rotate key: [ *zstd" --> 18949067 | No compression --> 18875336]

[ "zstd" -> 2105457 | No compression --> 2097265]
2a. Savmg everythmg into flles Let's check the temporary dir:
pub. ki

context
sec.key
relin. key
c.ctxt
rotate. key
p.ptxt
2b. Loading everything from files into a new environment.
All checks passed! Loaded from files correctly
4a. Save all objects into byte-strings
- s _context: b'\x80\x00\x00\x00\x00\x00\x00\X00\x00\x00" . ..
- s_public_key: b'"\xal\x10\x04\x00\x02\x00\x00]c'. ..
- 5 secret_key: b'"\xal\x10\x04\x00\x02\x00\x00\xb4\xbl" . ..
- s_relin_key: b‘"\xa1\x10\x94\x09\x02\x00\x90\x9c\x17 S
- s_rotate_key: '"\xa:l\x19\x04\x99\x92\x90\x09\x19\xbf'...
- 5_c: b'"\xal\x10\x04\x00\x00\x00\x00q\x00" .
- s_p: b'"\xal\x10\x04\x00\x00\x00\x00X\x00" .
4b. Loading everything from bytestrings.
All checks passed! Loaded from bytestrings correctly
5a. Pickling Pyfhel & PyCtxt objects.
- pkls_pyfhel: b* \xBB\x04\x95\xbc\xBB\xDB\xDB\xBD\xBO\xBB
- pkls_ctxt: b'\x80\x04\x95\xd9\x00\x00\x00\x00\x00\x00" .
5b. Loaded pickled objects
: - HE_pkL: <bfv Pyfhel obj at ©x7f67cfaeace®, [pk:-, sk:-, rtk:-, rlk:-, contx(n=16384, t=4294475777, sec=128, qi=[48, 48, 48, 49, 49, 49, 49, 49, 49], scale=1.0,
)]>
- r nkl: <Pufhel Cinhertext at Ax7fA7rfasahhf  schemeshfu size=2/2 7>

Slika 4.3 Primjer: spremi i vrati

koraci su oznaceni brojevima te je iznimno jasno $to se zapravo izvrSava i u kojem
momentu. Veoma efikasno prikazana je enkripcija, spremanje i dekripcija podataka,

naravno uz provjeru generiranih kljuceva.

Sljedeci primjer je prikaz rada prije spomenutih SEAL metoda za manipulaciju
brojevima. Te metode su BF'V gdje se rukuje s cijelim brojevima i CKKS metoda za
razno rukovanje s decimalnim brojevima. Nakon pokretanja Demo_ 6 MultDepth.py
dobiva se rezultat programa u konzoli prikazan na 4.4. Jasno je prikazana njihova
toc¢nost i granice moguénosti ra¢unanja u odnosu na bitne faktore, kao sto je za BFV
razina "Suma" koji se stvara svakom novom multiplikacijom /adicijom i za CKKS
broj puta koliko se odredena multiplikacija/adicija izvrsila, gdje se nakon odredenog

koraka originalni podaci mijenjaju i gube svrhu. Prikazano je takoder inicijaliziranje
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file@file-VvirtualBox: JDesktop/FyfhelExamhtes /Pyfhel/examples$ /bin/python3 /home/file/Desktop/PyfhelExamples/Pyfhel/examples/Demo_6_MultDepth.py

Al. BFV context generation
<bfv Pyfhel obj at Ox7fbod6T8c998, [pk:Y, sk:Y, rtk:-, rlk:¥, contx(n=8192, t=1032193, sec=128, qgi=[], scale=1.8, )]>

A2. Integer Encryption

= arrl [ ] 2 ... 8189 8190 8191]
==> ctxtl <Pvfhe'l Ciphertext at ox7fbod6fecb8o, scheme=bfv, size=2/2, noiseBudget=146>
= arr2 [ 1-1 1]

==> ctxt2 <Pyfhel Ciphertext at @x7fbodé6f8d4e®, scheme=bfv, size=2/2, noiseBudget=146>
A3. Securely multiplying as much as we can

Step 8: noise_lvl 146, res [0 1 2 3]

Step 1: noise_lvl 114, res [ ©@ -1 2 @]

Step 2: noise lvl 82, res [0 1 2 0]

Step 3: noise lvl 50, res [ 6 -1 2 0]

Step 4: noise_lvl 18, res [0 1 2 8]

Final Step 5: noise lvl @, res [ 200269 -136378 -491481 364944]

Bl. CKKS context generation
<ckks Pyfhel obj at 8x7fbocad84ede, [pk:¥, sk:Y, rtk:-, rlk:Y, contx(n=16384, t=0, sec=128, qi=[60, 38, 36, 36, 30, 30, 30, 30, 30, 60], scale=1073741824.0,
11>

B2. Fixed-point Encoding & Encryption,

-> arrx [ 1.1 2.2 -3.3]
==> ctxt_x <Pyfhel Ciphertext at ©x7fbocad87d3@, scheme=ckks, size=2/2, scale bits=30, mod_level=6>
-> arry [ 1. -1. 1.]

==> ctxt_y <Pyfhel Ciphertext at @x7fb®cad87d8@, scheme=ckks, size=2/2, scale bits=30, mod_level=0>
B3. Securely multiplying 8 times!
Step 1: res [ 1.100013 -2.199998 -3.299999 1
Step 2: res [ 1.100112 2.200195 -3.300301
Step 3: res [ 1.100382 -2.200729 -3.301104
Step 4: res [ 1.100956 2.201867 -3.302818 -
Step 5: res [ 1.101671 -2.203276 -3.304936
Step 6: res [ 1.102586 2.205092 -3.307659
Step 7: res [ 1.103867 -2.207652 -3.311498
Step 8: res [ 1.106164 2.212241 -3.318383 -
If we multiply further we get: scale out of bounds

EEEACIENEIEEEE

1
1
1
1
1
1
1

Slika 4.4 Primjer: BFV i CKKS metode

Pyfhel, Pyctxt ili Pyptxt objekta ovisno o primjeru.

Zadnji primjer je onaj koji simulira komunikaciju izmedu servera i klijenta. Slanje
i enkripcija te dekripcija i spremanje podataka pokazani su primjerom 5 i 5bis na
slici 4.5. Inicijaliziraju se objekti za pohranu podataka i odabir metode enkripcije te
se nakon stvaranja potrebnih klju¢eva podaci Salju na server nakon ¢ega on javlja o
uspjelom ili neuspjelom primitku podataka. U ovome primjeru server koji se koristi
nalazi se na drugome posluzitelju te simulira pravi server u realnim okolnostima,
no sluzi samo za testiranje i nikako za razvijanje prave aplikacije i baze podataka.
Gledajuci ovaj primjer i nacin na koji su implementirani svi potrebni elementi za
uspjesnu komunikaciju korisnika s bazom podataka da se zakljuciti da je Pyfhel
knjiznica savrSena za razvijanje slozenih sustava za enkripciju, dekripciju i pohranu
podataka. Ovaj primjer takoder je generalizirani prikaz funkcioniranja svih sli¢nih

enkripcijskih sustava u kojemu sudjeluju korisnik i udaljena baza podataka.

29



Poglavlje 4. Testiranje primjera potpune homomorfne enkripcije

File Edit Selection View Go Run Terminal Help

B =oom= . @ Demo_Shis_CS_Serverpy # Demo_5_CS_Client.py X
~ EXAMPLES # Demo_s_Cs_clientpy > .
O v my_pyfhel tests from pathlib import Path
@ testipy 56 dir = Path(os.path.realpath("_file ")).parent
Zj @ Demo_1_Helloworld.py 57 process = subprocess.Popen(
& Demo_2_integer_BFVpy 58 ["python3", str(dir / "Demo_5bis €S Server.py")],
[ ® Demo3 Foat CKKSay 59 stderr=subprocess. STDOUT,
&7 & Demo_4_saveNRestorepy o 2 ;
61 import time
o % Demo_5_CS_Clientpy 62 time.sleep(6) # Wait for server initialization
B% @ pemo_sbis_cs_serverpy 6 else:
@ Demo_6_MultDepth.py 64 print(f"[Server] mock started!...")
A & pemo_7_Scalarprod.py 65 print("[Client] server initialized...")
66

% Demo_8_HammingDist.py.

Run Cell | Run Above | Debug Cell
# Demo_9_Integer_BGV.py ! -

67 F

@ Demo_WAHC21.py 68 # 3. Launch a request to the server
= README.rst 6 #
= some_text.txt 76 # We map the bytes into strings based on https://stackoverflow.com/a/27527728
71  if(USE REAL SERVER):
72 r = requests.post('http://127.0.0.1:5000/fhe mse',
73 json={
74 ‘context': s _context.decode('cp437'),
75 ‘pk’: s_public_key.decode('cpa37")
76 ‘rlk':s_relin_key.decode( " cpa37
77 ‘rtk':s_rotate key.decode('cpa37
78 ‘cx': s_cx.decode('cpa37’),
79 b

PROBLEMS ~ OUTPUT  DEBUGCONSOLE  TERMINAL

o filegfile-VirtualBox: —/Desk(ap/Py'helExemples/PymeL/exampleSi /bin/python3 /home/file/Desktop/PyfhelExamples/Pyfhel/examples/Demo_5_CS_Client.py
[Client] Initializing Pyfhel session and dat:
[Client] sending HE_client=<ckks Pyfhel obj at "ox71830a58cb20, [pk:Y, sk:Y, rtk:Y, rlk:Y, contx(n=8192, t=0, sec=128, qi=[30, 30, 30, 30, 30], scale=1073741824.0, )]
> and cx=<Pyfhel Ciphertext at Ox7f830as8cese, scheme=ckks, size=2/2, scale bits=30, mod_level=6>
[Client] launching server (could be launched separately)...
+ serving Flask app 'Demo_Sbis CS Server'
* Debug mode: off
WARNING: This is a development server. Do not use it in a production deployment. Use a production WSGI server instead
* Running on all addresses (0.0.0.0)
* Runnmg on http://127.6.6.1:5000
* Running on http: //10 0.2.15:5000
Press CTRL+C to qui-
[Client] server 1l\1‘tlallzed
Received Reque:
[Server] re(ered HE_server=eckks Pyfhel obj at 0x7f451c6e6010, [pk:Y, sk:-, rtk:Y, rlk:Y, contx(n-ﬂlgz t=0, sec=128, qi=[30, 30, 30, 30, 30], scale=1073741824.6, )
1> and cx=<Pyfhel Ciphertext at 6x7f451c6e5fde, scheme=ckks, size=2/2, scale bits=30, mod_lev
[server] AVEI’agE computed! Responding: c_mean=<Pyfhel Clphertext at 0x7f451c6e65c0, scheme CKKS, Slle 2/2, scale_bits=60, mod_level=2>
27.0.0.1 - [19/Apr/2023 21:21:52] "POST /fhe mse HTTP/1.
@ [Client] Respnnse received! Result is 7.7382, should be 7. 7375
file@file-virtualBox: '/Deskmp/nyhElExamplEs/nyhEl/Exampless
RS

> TIMELINE

Slika 4.5 Primgjer: klijent i server

Inicijalno se moze pokazati teskim nauciti baratati s metodama i alatima koje ova
knjiznica nudi, no nakon nauc¢enog principa i to¢ne primjene svega $to je ponudeno

virtualno nestaje granica moguénosti koje nudi Pythel.

4.2.2 Sigurnosna provjera znacajki lica

Ovaj primjer koristi SEAL metodu enkripcije koristeéi skripte napravljene koje omo-
guéuju generiranje podataka, enkripciju i dekripciju istih te spremanje podataka na
udaljeni server. BFV metoda koristi se pri upotrebi cijelih brojeva a CKKS metoda
za rukovanje decimalnim vrijednostima. Ove skripte podrzavaju 1:1 usporedbe kao i

1:N usporedbe.
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Alati

Pod ovim segmentom treba samo napomenuti da se za uspjesSno izvrSavanje ovoga
projekta mora koristiti Cmake kako bi se omogucili alati za izvrSavanje komandi i
SEAL knjiznica koja je zasluzna za sve pozadinske operacije. Projekt je dostupan
na poveznici u literaturi pod brojem [14]. Otvoreni GitHub repozitorij klonira se i
slijede se upute za podeSavanje na prije spomenutom poveznici. Ovaj primjer testiran

je u komandnoj liniji na Linux operativnom sustavu.

Nacdin rada

Ovaj projekt sadrzi inicijalizacijski stadij u kojemu se generiraju kljucevi, vektor
znacajki lica se sprema, podaci iz vektora se enkriptiraju koristeéi javni klju¢, tako
enkriptirani podaci spremaju se u bazu podataka zajedno sa javnim, relineariziraju-
¢im i Galois klju¢em. Operacija relinearizacije moze se koristiti za smanjenje veli¢ine
enkriptiranog teksta te nam za to sluzi relinearizirajuéi klju¢, a Galois klju¢ sluzi
kako bi se enkriptirani podaci mogli rotirati (npr. 123456 u 654321). Bitno je na-
pomenuti da se kljucevi stvaraju po korisniku samo jednom. Takoder skripte za
autentifikaciju predstavljaju fazu usporedbe podataka. Postupak usporedbe slijedi
ove korake: dohvaca se ispitni vektor znacajki, taj vektor se enkriptira koriste¢i javni
klju¢, ispitni enkriptirani vektor se usporeduje s prije spremljenim vektorom znacajki
iz baze koristeci relinearizirajuée i Galois kljuc¢eve, enkriptirani rezultat usporedbe se
dekriptira uz pomoé¢ privatnog kljuca na korisnikovom sustavu. Faza inicijalizacije i
faza usporedbe posjeduju moguénost mijenjanja razine sigurnosti izrazene u bitovima
koji se salju u skriptu pri njenom pozivu. Podrzane razine sigurnosti su 128, 192 i
256 bitna sigurnost. Poziv skripte za autentifikaciju uz razinu sigurnosti prima jos
jedan parametar, a to je broj koji predstavlja s koliko vektora znacajki spremljenih

u bazi treba izvrsiti usporedbu.[14]

Prije samoga pocetka obrade podataka treba se generirati inicijalni vektor zna-
cajki preko Python skripte gendata.py. Ta skripta radi vektor koji predstavlja osobine

lica prikazanih pomocu decimalnih brojeva u matrici 4.6.
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: S python3 gendata.py
.055616 .064384 -0.017024 .05088 .062272 .082048
050048 .079232 -0.057728 -0.02B736 -0.06464 .00544
.012608]

.034816 -0.057088 ©0.013824 -0.080704 0.001088 -0.073408
025152 ©0.008384 -0.010752 0.052928 0.018752 -0.033472
.047232]

102528 0.058944 -0.03648 -0.066432 0.080128 0.070912
.038 -0.046976 0©0.036224 -0.004928 -0.069632 -0.003904
.035648]

01248 -0.069248 .003264 .014144 .074304 . 049856
.073152 .041984 .058496 .01152 .024064 .04096
007488]

044992 0.005696 -0.001152 ©.080256 0.03712 -0.01056
.021056 .030848 .01504 .031424 .023296 -0.03424
035712]

.011392 0.029504 0.05344 0.002432 0.003712 -0.108544
.0496 -0.000192 ©0.125184 -0.009088 -0.032384 0.017024
044032]

.035584 -0.01408 .000512 .072768 -0.032192 .073344
032064 0.022656 -0.01088 D.007872 -0.089472 -0.035776
-9.019136]

D.0016 0.114688 -0.005952 0.056128 0.020992 0.087744
-0.032576 .033728 -0.002112 .018304 -0.0855744 .008256
-8.055808]

.031424 -0.051072 . 6 .050624 -0.03552 -0.055104
-0.005248 .004288 . 6 .016576 -0.044928

.015424]

0 64 9.014272 -0. H.000192 -0.0336
0.029568 0.011672 -0.091136 -0.03648

019968 -

016256
078144 -
011136 -
088384 -
009792 -
90304 -
080192
005568 -
04128
017856
027584 -
01568
037696 -
025216
131712

[cN-N-N-N-N-N-N- NNl NNl NNl ]

9.015936 -0.014016 0.06112 0.069184 -0.
.001664 0.026624 -0.034432 0.066816 0.015168 -0.117376
013824]

3424 -0.063296 0.072704 -0.09216 0.0 0.014528
.051712 ©.05472 -0.029952 ©.053888 ©0.002816 -0.036928
915296]

.065856 -0.002496 0.050624 -0.004544 0.095488 0.020864
-0.00608 .020352 0.020544 -0.017792 -0.000576

092416
037376 -
027392 -
.032192 -0.003008 .061632 -0.00256 -0.045376
9.014016 -0.044672 -0.025728 0.034112 0.0096

CocooOCoODOeOOQ

7.004288 -0.0 -9.0256  ©.003584 ©.019584 -0.00384
-0.001408 0.064128 0.061824 -0.060736 -0.001216 -0.030016
.004288]
D.032448 0.000192 ©0.037888 0.03712 -0.033216 0.082944
30464 -0.028672 0.129728 0.08576 -0.004288 -0.064384 0.031488
016768 -0.01536 1]

0.
-0.
0.
-0.
0.
-0.
-0.
-0
-8,
-0.
-0.
-0.
0.
0.
0.
-0.
-0.
-0.
-6.
-0
-0
0.
-0.
-0.
0.
-0.
J
-0
o
-0
0.
B
0.
.
0.
0.
-0.
-0.
0.
-0.
0
0
0.
-0,
0.
-0.
0
-0.

Slika 4.6 Matrica obiljeZja lica

Nakon sto je vektor znacajki generiran enkripcija tih podataka moze poceti po-
zivom komande . /enrolment-bfv-1-to-1 128 kojom pozivamo inicijalizaciju enkripcije
s razinom sigurnosti od 128 bitova gdje se stvara samo jedna matrica enkriptiranih
originalnih podataka jer je odabrana opcija 1 naprama 1. Na slici 4.7 vidi se unesena
komanda i u njenom izlazu dani su parametri enkripcije i prikaz koliko vektora je
enkriptirano. Enkriptira se 16 vektora znacajki jer je generirana matrica napravljena
od 16 vektora duzine 16. Prilikom enkripcijskog stadija generiraju se kljucevi koji su
potrebni za dekripciju i dohvac¢anje originalnih podataka, te se ti kljucevi spremaju

u datotecni sustav na korisnikovom racunalu.
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S 1s

$ ./enrollment-bfv-1-to-1 128
128

Total memory allocated by global memory pool: 6 MB
Line 75 --> Set encryption parameters and print

Encryption parameters :
scheme: BFV
poly_modulus_degree: 4096
coeff_modulus e: 109 (36 + 36 + 37) bits
plain_modulu 1032193

/data/keys/public_key bfv_1_to_1.bin
/data/keys/secret_key_bfv_1_to_1.bin
/data/keys/relin_key_bfv_1_to_1.bin

Saving Galios s: ../data/keys/galios_key_bfv_1_to_1.bin

Encrypting Gallery

Encrypting Gallery

Encrypting Gallery

Encrypting Gallery

Encrypting Gallery

Encrypting Gallery:

Encrypting Gallery: 6

Encrypting Gallery:

Encrypting Gallery:

Encrypting Gallery:

Encrypting Gallery:

Encrypting Gallery:

Encrypting Gallery:

Encrypting Gallery:

Encrypting Gallery:

Encrypting Gallery: 15

Done

Slika 4.7 Inicijalizacija enkripcije

Na slici 4.8 vidi se viSe skupina kljuceva no u ovome specificnom slucaju stvaraju
se kljucevi s nastavkom bfv 1 to 1.bin koji su pohranjeni kao binarne datoteke.
Enkriptirani podaci spremaju se u direktorij gallery prikazani na slici 4.9, te se
na istoj slici mogu vidjeti binarne datoteke probe-1-to-1.bin i probe-1-to-n.bin koje
se koriste u dekripciji i finalno na slici se vidi direktorij u koji se spremaju prije

spomenuti kljucevi.

galios_key galios_key ¢ galios_key ¢ public_key  public key ¢  public key ¢  relin_key bf  relin_key ck
bfv_1_to_1. kks_1_to_1. kks_1_to_n. bfv_1_to_1. kks_1_to_1. kks_1_to_n.  v_1_to_1.bin  ks_1_to_1.bi
n

bin bin bin bin bin bin
relin_key ck secret_key secret_key secret_key
ks_1_to_n.bi bfv_1_to_1. ckks_1_to_1 ckks_1_to_n

n bin .bin .bin

Slika 4.8 Datoteke stvorenih kljuceva
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@ 8 o 8 @

gallery keys gallery-1- gallery—1 to- gendata.py probe-1- probe 1-to-
to-1.bin n.bin to-1.bin n.bin

Slika 4.9 Datotecni sustav projekta

Zadnji korak obrade podataka je dekripcija spremljenih enkriptiranih vektora
znacajki. Ova akcija pokrece se pozivom komande ./authentication-bfv-1-to-1 16
128 te njen izlaz prikazan je na slikama 4.10 i 4.11. Komanda za autentifikaciju
podataka prima uz razinu sigurnosti, koja je ovdje 128 kao sto je prije spomenuto,
i parametar kao broj koji predstavlja koliko vektora se mora provjeriti. U ovome
slucaju je broj 16 sto je vidljivo na slikama 4.10 i 4.11 gdje se da primijetiti sa
su provjereni i dekriptirani vektori od broja 0 do 15. U slucaju da se odabere 1:n
enkripcija i provjeravanje napravljeno bi bilo n razli¢itih enkriptiranih verzija istih

originalnih podataka i 16 x n puta bi se trebala vrsiti autentifikacija podataka.

$ ./authentication-bfv-1-te-1 16 128
16

Total memory allocated by global memory pool: @& MB
Line 78 --> Set encryption parameters and print

| Encryption parameters :

| scheme: BFV

| poly_modulus_degree: 4896

| coeff_modulus size: 109 (36 + 36 + 37) bits
| plain_modulus: 1832193

\
Loading Public Ke: /data/keys/public_key bfv_1_to_1.bin
Loading Private K ./data/keys/secret_key bfv_1_to_1.bin
Loading Galios ./data/keys/galios_key_bfv_ i
Loading Relin K /data/keys/relin_key_bfv_1_
Loading gallery n
En(ryptlng and Matching Probe: ©
(probe ©, and gallery 0)
(probe ©, and gallery 1)
e (probe @, and gallery 2)
(probe ©, and gallery 3)
e (probe ®, and gallery 4)
(probe ©, and gallery
(probe @, and gallery 6)
e (probe 0, and gallery 7)
Score (probe 6, and gallery 8)
core (probe ©, and
Score (probe 0, and
ing Score (probe 0, and g
Score (probe @, and
(probe @, and ga
(probe ©, and
probe ©__and

Slika 4.10 Pocetak dekripcije
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probe 13, gallery 1):
(probe , a gallery 2

(probe . gallery

e (probe - gallery

(probe 13, gallery

e (probe , gallery

Score (probe . gallery

g Score (probe o gallery

Score (probe N gallery

Score (probe gallery

Score (probe gallery

Score (probe gallery
Score (probe 13, gallery 13):
Score (probe 13, gallery 14):

ing Score (probe 13, a gallery 15): ©.030848

Matching Probe: 14

(probe 14, and gallery

Score (probe 14, and gallery

Score (probe 14, and gallery

g Score (probe 14, and gallery

Score (probe 14, and gallery

Sscore (probe 14, and gallery

Score (probe 14, and gallery

Score (probe 14, and gallery

score (probe 14, and gallery

Score (probe 14, and gallery

ing Score (probe 14, and gallery

g Score (probe 14, and gallery
Score (probe 14, and gallery 1 -0.044032
Score (probe 14, and gallery -0.001152
Score (probe 14, and gallery 0.022464
Score (probe 14, and gallery : 0.034496

Matching Probe: 15
(probe 15, and gallery
(probe 15, and gallery
e (probe 15, and gallery
(probe 15, and gallery
Score (probe 15, and gallery
g Score (probe 15, and gallery
g Score (probe 15, and gallery 6
Score (probe 15, and gallery
score (probe 15, and gallery
Score (probe 15, and gallery
Score (probe 15, gallery 10): -0.05696
ing Score (probe 15, gallery
Score (probe 15, gallery 12
Score (probe 15, a gallery
Score (probe gallery A
Score (probe gallery 15): -0.021568

Avg time:16.7812

Slika 4.11 Kraj dekripcije

Ovaj projekt iznimno dobro prezentira sustav koji se moze nalaziti u pozadini
svih sustava za prepoznavanje lica koje je jedna od najupotrebljivanijih biometrijskih
znacajki za identifikaciju osoba. Takoder vrlo je jasno prikazano koliko vremena je
potrebno da se obradi relativno malen skup podataka, iz ¢ega se moze zakljuciti da
je homomorfna enkripcija relativno spor proces kada su u pitanju velike baze. No

iako spora ovo je veoma sigurna metoda za ¢uvanje osobnih podataka.
4.3 Usporedba primjera potpune homomorfne en-
kripcije

U ovom segmentu bit ¢e izvrSena usporedba dva primjera koji koriste SEAL homo-

morfnu enkripciju. Isto kao i u prosloj usporedbi postavljeni ¢e biti parametri koji ¢e
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posluziti kao alat za jasniju predodzbu prednosti i mana ova dva primjera. Metrike
koje ¢e se usporedivati su: jednostavnost upotrebe, brzina izvodenja, tipovi podataka
i sigurnost te moguénost ugradivanja u nove sustave. Prije same usporedbe treba
uzeti u obzir kako ¢e njena izvedba biti malo teza, razlog je taj sto se alat koji preko
skripti koristi SEAL enkripciju kako bi odradio jedan specifi¢ni posao usporeduje s
knjiznicom koja u sustini moze izvrsiti isto to i jos mnoge druge zadace. Bas radi
ovog razloga nece biti usporedivan Pythel kao cjelina nego samo odabrani i analizirani
primjeri koji dolaze s paketom nakon $to se knjiznica preuzme s interneta. Odabrana
je ovakva metoda usporedbe jer nema razloga da se, ugrubo rec¢eno, usporeduje dio

knjiznice s njom samom.

Nakon sto su pravila i metrike postavljene red je na prvoj i ujedno najlaksoj
usporedbi, a to je u polju vrsta podataka i sigurnosti. Uzimajuci u obzir da Pyfhel
i alat za prepoznavanje lica barataju istim metodama (BFV i CKKS [13]) i istim
vrstama podataka (cijeli i decimalni brojevi, ve¢inom pohranjeni u vektore), moze
se re¢i da ne postoji razlika u ovoj kategoriji. Kada se gleda sigurnost izmedu dva
primjera, u danom primjeru komunikacije klijenta sa serverom, enkriptirani podaci
se Salju na udaljeni server te nisu dostupni korisniku, a alat za prepoznavanje lica

enkriptirane podatke sprema na korisnikov sustav.

Druga metrika je ona u kojoj se provjerava jednostavnost koristenja pojedinih
alata. U ovome polju usporedbe evidentno je da alat za prepoznavanje osobina lica
ima jasnije upute koriStenja i da je u globalu laksi za razumjeti. Mora se naglasiti
da je tesko modificirati programe koje nudi Pyfhel knjiznica bez boljega poznavanja
njenog sustava. Nasuprot tome moze se reé¢i da je lakoca upravljanja s alatom za
detekciju osobina lica iznimno velika te da je potrebno jako malo vremena potroSe-
nog na ucenje i razumijevanje sustava. Kratka napomena je ta da se u Pyfhelovim
primjerima iznimno efikasno i relativno brzo pokazuje algebarska operacija mnozenja
koristeci enkriptirane podatke te se vrlo jasno prikazuju granice obavljanja algebar-
skih metoda.

Kada promatramo brzinu izvodenja moze se mjerenjem zakljuciti da Pyfhelovi
primjeri imaju krace vrijeme izvodenja. Izvodenje traje od 3 do maksimalno 5 se-
kundi, dok vrijeme potrebno za dekripciju podataka u alatu za prepoznavanje lica

iznosi 16 do 17 sekundi. Ova izmjerena vremena pokazuju kako se povecavanjem ko-

36



Poglavlje 4. Testiranje primjera potpune homomorfne enkripcije

licine podataka, i to ne marginalno nego za par desetaka brojeva, rapidno povecava
vrijeme izvrSavanja ovih algoritama. U ovoj kategoriji se ne moze odrediti koji od
primjera implementacije SEAL metode je brzi jer bi se za pravilnu usporedbu trebala

koristiti ista koli¢ina podataka.

Finalna komparacija vrsi se u podrucju iskoristivosti ova dva alata u drugim
sustavima. Jasno je kako primjeri dani u Pythel knjiznici, nakon sto se naudi baratati
danim metodama, posjeduju veliku moguénost prilagodbe i primjene. Sustav za
prepoznavanje znacajki lica je u vecini zatvoren i sluzi kao generalizirani primjer
istih ili sli¢nih ve¢ih sustava.

Uzimajucéi sve usporedene metrike u obzir, Pyfhel knjiZnica za enkripciju je kon-
kretniji alat za u¢enje homomorfne enkripcije i za razvijanje aplikacija koje se na njoj
baziraju. Naravno mora se napomenuti kako alat za prepoznavanje lica vrlo jasno i
jednostavno prikazuje cijeli sustav ¢uvanja osobnih podataka koriste¢i potpunu ho-

momorfnu enkripciju preko biometrijske identifikacije putem znacajki lica.
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Poglavlje 5

Usporedba potpune 1 parcijalne

homomortne enkripcije

Cilj ovog poglavlja je izvrsiti generalnu usporedbu SEAL potpune homomorfne en-
kripcije i Paillierove parcijalne homomorfne enkripcije. Usporedba ove dvije metode
bazirat ¢e se na primjerima koji su analizirani i koji koriste jednu od ta dva nacina
enkripcije. No kako bi cijela usporedba ovoga poglavlja bila potpuna usporedivat ¢e
se i same metode enkripcije medusobno. Prije same usporedbe treba naglasiti kako
potpunu i parcijalnu homomorfnu enkripciju nije moguce direktno usporediti jer se
u analiziranim primjerima ne primjenjuju za iste svrhe i niti pod istim uvjetima.
Tijekom ovog poglavlja pri spominjanju kvantitativnih vrijednosti poput brzine i si-
gurnosti potpune i parcijalne homomorfne enkripcije usporeduje ih se u domeni u

kojoj bi bile primijenjene za istu svrhu.

Za sam pocetak usporedit ¢e se primjeri i aplikacije koje koriste SEAL ili Pa-
illierovu metodu. Aplikacije koje koriste Paillierovu metodu su generalno brze u
enkripciji, dekripciji i spremanju te dohvac¢anju podataka iz baze. Razlog je taj Sto
je metoda enkripcije generalno laksa za izvedbu te se tijekom same enkripcije poda-
taka stvara jedan kljuc koji sluzi za dohvacanje podataka. No uzimajuéi u obzir da se
stvara samo jedan kljuc¢ evidentno je da to rezultira manjom razinom sigurnosti. U
primjeru gdje se enkriptiraju tablice u bazi podataka vidi se da pri gubitku kljuca ili

samim neznanjem originalnog imena tablice kojoj pristupamo rezultira u potpunom
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gubitku moguénosti dohvacanja originalnih podataka, Sto je iznimno nepouzdano i
stavlja previse odgovornosti na korisnika i njegov sustav. Sto se tice sigurnosti u
primjerima koji koriste SEAL enkripciju, pokazano je da su oni iznimno sigurni jer
se sami podaci spremaju kao binarne datoteke nakon enkripcije, takoder tijekom
enkripcije stvaraju se Cetiri kljuca za dekripciju i dohvac¢anje podataka. Gledajuéi
brzinu izvodenja implementacija potpune homomorfne enkripcije moze se reé¢i da su
marginalno sporiji od primjera parcijalne homomorfne enkripcije. Razlog za to je
Sto je potpuna homomorfna enkripcija iznimno skupa i slozena za izvrSavanje, a to

se posebno vidi tijekom dekripcije podataka.

Idu¢i korak usporedbe bio bi pogledati jasnocu izvodenja implementacija dvije
enkripcije te lako¢u upravljanja danim alatima. Iako primjeri u svojoj dokumen-
taciji implementacije SEAL enkripcije posjeduju bolji opis izvodenja i nacin rada,
sama srz funkcionalnosti algoritma je nepoznata. Takoder samo baratanje ovim
alatima je za par nijansi teze od baratanja aplikacijama koje implementiraju Pailli-
erovu enkripciju. Djelomican razlog prije spomenutih teza je taj sto su sami primjeri
potpune homomorfne enkripcije napravljeni tako da izvrSavaju slozenije zadatke. S
druge strane primjeri parcijalne homomorfne enkripcije, detaljnije primjer enkripcije
tablica u bazi, veoma otvoreno i jasno pokazuje cijeli proces ¢uvanja i dohvac¢anja
osobnih podataka. Aplikacije koje koriste Paillierovu enkripciju na jednostavan na-
¢in prikazuju slozene sustave koji se koriste svakodnevno. Zaklju¢no za ovu metriku
usporedbe, primjeri Paillierove enkripcije zahtijevaju manje ili nikakvo znanje bara-
tanja programerskim alatima i jezicima te su pristupacniji ve¢em broju korisnika i
sluze kao dobar uvod u sustave enkripcije. Alati koji koriste SEAL enkripciju tezi
su za shvatiti i detaljnije istraziti, no primjereniji su primjeri za skupinu ljudi koja
se bavi razvojem slozenih enkripcijskih sustava i mogu sluziti za unapredenja kom-
pliciranijih aplikacija, mogu biti odli¢na referenca tijekom izrade nekoga sustava, a
najbolje sluze kao alati za izradu sasvim novih sustava za ¢uvanje osobnih podataka.
Finalno, primjeri parcijalne enkripcije jednostavniji su za baratanje, a sustavi pot-
pune enkripcije inicijalno se pokazuju tezi za manipulirati i primijeniti, ali to se s

daljnjim prikupljanjem znanja naravno mijenja.

Sljededi stadij je usporedba tipova podataka koji se u primjerima enkriptiraju,

kako se spremaju i koje su moguénosti baratanja na raspolaganju kod SEAL ili
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Poglavlje 5. Usporedba potpune i parcijalne homomorfne enkripcije

Paillierove enkripcije. Podaci koji su prisutni u primjerima koji koriste parcijalnu
homomorfnu enkripciju su generalno brojc¢ani i tekstualni podaci koji se enkripti-
raju u tekstualni niz koji moze biti skup brojeva i/ili znakova i/ili slova. Taj niz
je lakse dekriptirati i pohraniti no moguca je samo jedna algebarska operacija koja
je izvediva koriste¢i tako enkriptirane podatke. Ta operacija je adicija, koja nije
prikazana niti obradena u primjerima ali je objasnjena i poznata iz same prirode
Paillierovog kriptosustava. SEAL enkripcija nudi algebarske izraze poput adicije,
mnozenja i potenciranja enkriptiranih podataka. Iako SEAL enkripcija nudi vise
mogucénosti za manipulaciju podataka koji se nalaze enkriptirani u bazi, njihov na-
¢in spremanja pokazuje se skup jer se sami podaci tijekom enkripcije spremaju u
binarne datoteke koje izgledaju kao skup velikog broja znakova kada ih se pokusa
takve ispisati. Obradeni primjeri potpune homomorfne enkripcije barataju s cijelim
i decimalnim brojevima, Sto ne zna¢i da nemaju moguénost rukovanja s tekstualnim
podacima. Ukratko, SEAL enkripcija nudi viSe nacina kombiniranja enkriptiranih
podataka ali Paillierova metoda puno efikasnije vrsi enkripciju podataka te takvi
podaci ne zauzimaju puno memorije tijekom spremanja, no obije enkripcije imaju

mogucénost baratanja s broj¢anim i tekstualnim podacima.

Zadnje podrucje usporedbe je mogucénost implementacije danih primjera u nove
potencijalne sustave i aplikacije. Uzimajuéi u obzir sve $to je navedeno u ovome
poglavlju moglo bi se zakljuciti da obje metode imaju svoje prednosti i mane te da
bi sluzile za razli¢ite sustave. SEAL enkripcija je bazirana na sigurnosti osobnih
podataka te bi bila primjerena za enkripciju podataka kao $to su detalji osobnih
iskaznica, kreditnih kartica, otiska prsta i osobina lica. Paillierova, iako zastarjela,
metoda enkripcije osigurava brzinu te bi bila iznimno efikasna u enkriptiranju pri-
vremenih ili lako promjenjivih osobnih podataka kao Sto su tokeni, jednokratni PIN,
poruke, lozinka i korisnicko ime. Moguée primjene ove dvije enkripcije su razne te u
razvoju sustava prije odabira jedne od njih mora se iskristalizirati potrebna razina si-
gurnosti aplikacije i brzina izvodenja pozadinskih procesa koji ukljuc¢uju enkripciju,
dekripciju, manipulaciju s podacima u bazi i dohvacanje i spremanje podataka, a
tek onda se odabire potrebna metoda kreiranja sustava enkripcije osobnih podataka

korisnika i biometrijske identifikacije osobe.
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Poglavlje 6

Zakljucak

Ovo poglavlje je osvrt na cijeli rad baziran na prikupljenom znanju tijekom izrade
rada, testiranja alata i prouc¢avanja dokumentacija. Razvoj enkripcije rapidan je i
dakako potreban radi oCuvanja osobnih podataka u digitalnom dobu. Na brz ra-
zvoj homomorfne enkripcije direktno utjece njena velika potraznja radi sigurnosti
osobnih podataka i velike upotrebe biometrijskih znacajki u svakodnevnom Zzivotu
tijekom identifikacije osoba. Osobni podaci koji se svakoga dana koriste, i to ve¢inom
koristeci sustave koji su spojeni na internet, moraju biti u¢inkovito pohranjeni i dos-
tupni isklju¢ivo autoriziranim korisnicima. Takoder jedan od razloga brzog razvoja
homomorfne enkripcije je povecanje broja internetskih krada i laziranja osobnih po-
dataka, a sve u svrhu zarade pojedinca ili nekolicine ljudi. Upravo radi pove¢anog
internetskog kriminala, enkripcija osobnih podataka korisnika mora biti izvedena s
maksimalnom razinom sigurnosti. Tematika oc¢uvanja podataka i koristenja biome-
trijskih znacajki za identifikaciju u modernom dobu je ovim radom samo djelom
obradena. Nakon analize primjera potpune i parcijalne homomorfne enkripcije jasno
je da postoji velik broj slicnih primjera. Naravno drugih implementacija potpune
i parcijalne homomorfne enkripcije takoder postoji, no u ovome radu obradene su
one implementacije koje su cesto koristene. Finalno, poboljSanjem sigurnosti sus-
tava povecat ¢e se upotreba biometrijskih znacajki za lakse rukovanje postojecih ili
nadolaze¢ih aplikacija i alata za identifikaciju koji koriste homomorfnu enkripciju za

sigurnosno rukovanje podacima.
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Sazetak

U ovome radu analizirana je tema biometrijske identifikacije bazirane na homomor-
fnoj enkripciji. Pocetak sadrzi teoriju biometrije i homomorfne enkripcije s primje-
rima i formulama radi potpunog razumijevanja tematike. Alati koji koriste homo-
morfnu enkripciju su podijeljeni u skupine ovisno o vrsti homomorfne enkripcije koju
implementiraju, a to su potpuna ili parcijalna, te su analizirani i testirani. Testira-
nje i analiza aplikacija i alata prikazana je pomocu detaljnog opisa rada sa slikama.
Primjeri u svojoj skupini su na kraju medusobno usporedeni po raznim metrikama
kao Sto su efikasnost, sigurnost, tipovi podataka i moguénost daljnje integracije. Na
kraju usporedene su dvije vrste enkripcije kako bi se pokazale prednosti i mane svake,

te kako bi se zakljucilo gdje i kako ih primijeniti.

Kljuéne rijeci — enkripcija, homomorfna enkripcija, biometrija, biome-
trijske znacajke, potpuni i parcijalni homomorfizam, dekripcija, kripto-

sustav

Abstract

This paper deals with the topic of biometric identification based on homomorphic
encryption. The beginning contains the theory of biometrics and homomorphic en-
cryption with examples and formulas for a complete understanding of the topic.
Tools that use homomorphic encryption are divided into groups depending on the
type of homomorphic encryption they implement, i.e. full or partial, and have been
analyzed and tested. Testing and analysis of applications and tools is presented using
detailed descriptions of how they work with images. In the end, the examples in their
group were compared with each other according to various metrics such as efficiency,
security, data types and the possibility of further integration. At the end, two types
of encryption were compared to show the advantages and disadvantages of each, and

to conclude where and how to apply them.

Keywords — encryption, homomorphic encryption, biometrics, biometric

features, complete and partial homomorphism, decryption, cryptosystem
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