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Poglavlje 1

Uvod

Mobilni uredaji i internet revolucionizirali su komunikaciju i zivotni stil moder-
nog covjeka. Zahvaljuju¢i mobilnim uredajima korisnici imaju moguénost pristupiti
informacijama gdje god se nalazili. Ve¢ od samih zacetaka interneta znanstvenici su
brzo zakljucili da je ogromnu koli¢inu informacija potrebno filtrirati i individualizi-
rati [1]. Danas, primjerice rezultati Google trazilice za upit "restorani" ¢e izgledati
drugacije korisniku iz Rijeke u usporedbi s korisnikom iz Zadra. Google ée koris-
niku prvo prikazati restorane u mjestu gdje se nalazi. Ovakvo filtriranje informacija,
izmedu ostalog, zasnovano je na lokaciji uredaja kojoj razni servisi, s prethodnim

dopustenjem, pristupaju.

Usluge zasnovane na lokaciji se mogu definirati kao servisi koji pruzaju korisni-
cima informacije u ovisnosti o lokaciji mobilnog uredaja i kontekstu korisnika (dob,
spol, interesi itd.) [1]. Ne mora nuZno biti rije¢ o mobilnom uredaju, veé¢ bilo koji
uredaj koji ima Global Positioning System (GPS) prijemnik. Takvi servisi Siroko
su rasprostranjeni i primjenu pronalaze u raznim podruc¢jima poput navigacijskih
sustava, asistirane voznje, asistencije u zdravstvu i sportu, video igrama zasnovanim
na istrazivanju svijeta itd. U posljednjih deset godina drustvene mreze omogucdile su
korisnicima da na razne nacine prosire svoj sadrzaj s novom dimenzijom, lokacijom.
Drustvene mreze zahvaljujuéi poznavanju lokacije svojih korisnika mogu povezati
korisnike u blizini, obavijestiti ih o dogadajima koje bi ih mogle interesirati ili im

prikazivati specifi¢ni skup oglasa.
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U ovom radu implementiran je primjer sustava zasnovanog na lokaciji s elemen-
tima druStvene mreze. Sustav je namijenjen korisnicima koji nude usluge prijevoza
paketa ostalim korisnicima ili potrazuju dostavu za vlastite pakete. Dostavu je mo-
guce pratiti na mapi u stvarnom vremenu zahvaljujuéi pristupu lokaciji mobilnog ure-
daja dostavljaca. Elementi drustvene mreze implementiranog sustava su ocjenjivanje
usluge korisnika, pra¢enje korisnika i interakcija s oglasima ostalih korisnika. Sustav
je implementiran na principima Representational State Transfer (REST) arhitekture
koristenjem modernih tehnologija. Posluziteljska strana sustava implementirana je

u Spring Bootu, a klijentska aplikacija u React Nativeu.
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Postojeci sustavi zasnovani na

umrezavanju 1 lokaciji

Posljednjih godina popularne drustvene mreze poput Facebooka, Twittera ili Ins-
tagrama ukljucile su razne znacajke zasnovane na lokaciji u svoj postojeci sadrzaj.
Korisnici mogu dodati geografske znacajke kao oznake na objavljene fotografije ili
videozapise, podijeliti svoju lokaciju u stvarnom vremenu, potraziti dogadaje u nji-
hovoj blizini, pretrazivati ljude, oglase ili grupe prema lokaciji [1|. Koristenje lokacije
u drustvenim mrezama relativno je nova pojava, lokacija se inicijalno primarno ko-

ristili u navigacijskim sustavima.

U nastavku je detaljnije opisan razvoj usluga zasnovanih na lokaciji i dan je
primjer nekoliko sustava koji nude usluge prijevoza raznih vrsta paketa i koji su mo-
tivirali implementaciju izvornog sustava. Neke od popularnih aplikacija u Hrvatskoj
koje koriste geolokacijske informacije za dostavu svojih usluga i elemente drustvene
mreze su aplikacije za dostavu hrane poput Wolta i Glova i aplikacije za prijevoz ljudi
Bolt ili Uber. Pracenje postanskih posiljki i dalje ovisi o pojedinoj dostavnoj sluzbi
i njihovoj infrastrukturi. U Hrvatskoj veéina dostavnih sluzbi prvo svoje korisnike
obavijesti o zaprimljenom paketu kojem je dodijeljena identifikacijska oznaka. Ko-
risnici tad putem njihovih web ili mobilnih aplikacija mogu pratiti paket preko dane
identifikacijske oznake paketa. Paket se ne prati u stvarnom vremenu, ve¢ dostavljac

azurira lokaciju paketa po dolasku na odredenu kontrolnu tocku.
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2.1 Usluge zasnovane na lokaciji

Usluge zasnovane na lokaciji (engl. Location-based services (LBS)) je generalni
pojam koji obuhvac¢a razne programske alate koji koriste geolokacijske podatke za
pruzanje usluga svojim korisnicima. LBS ima primjenu u razli¢itim podrucjima po-
put marketinga i oglasavanja, zdravstva, osobnog zZivota, zabave i sl. Razvoj LBSa
zapoceo je integracijom podataka iz satelita, mobilne mreze i naprednih grafickih
sucelja mobilnih uredaja [2]. Sve do kraja 1990-tih mobilni uredaji s vrlo jednos-
tavnim grafickim suceljima podrzavali su samo komunikaciju pozivom ili SMS-om.
Vec¢ tad se mogla zaprimiti korisnicka lokacija mobilnog uredaja koristec¢i lokalizaciju
mobilne mreze. Ovakva jednostavna lokalizacija se najc¢esce koristila u sluc¢ajevima
nuzde. Pocetkom 21. stoljec¢a, razvojem grafickog sucelja i sve §iroj rasprostranje-
nosti Wireless Application Protocol (WAP)a, koji je mobilnih uredajima omoguéio
pristup internetu zapocela je komercijalna upotreba LBSa [2|. Jedna od prvih tak-
vih bila je FriendZone usluga koja je korisnicima omogucavala anonimno ¢avrljanje

s ostalim korisnicima u blizini.

Inicijalno, za lociranje mobilnog uredaja koristila se zemaljska mobilna mreza.
Pozicioniranje uredaja vrsilo se mjerenjem kaSnjenja signala na putu od najblizeg
telefonskog tornja do uredaja [3|. Takvo pozicioniranje je ¢esto dosta neprecizno,
ovisi o jacini signala i temelji se na lokaciji najblizeg tornja. Za preciznije locira-
nje ovom tehnikom radi se interpolacija signala iz vise obliznjih tornjeva. Prednost
koristenja ove tehnike je Sto ne zahtijeva nikakve dodatne hardverske ili softverske
implementacije, ve¢ se u potpunosti oslanja na postoje¢u mreznu infrastrukturu i da-
nas se ponekad koristi u slucajevima nuzde. Moderni mobilni uredaji su opremljeni
GPS prijemnicima koji omogucéavaju precizno pozicioniranje uredaja. GPS je razvilo
americko ministarstvo obrane 1970. godine u vojne svrhe te se 1980. godine pocinje
koristiti u civilne svrhe [4]. Danas postoji 32 satelita u orbiti dediciranih za geolo-
ciranje korisnika od kojih su 24 uvijek aktivna [5]. Svaki satelit ima svoj unutarnji
atomski sat i odasilje kodirani signal na specifi¢noj frekvenciji koji sadrzi informacije
o njegovom polozaju u odredenom vremenskom trenutku. GPS prijemnik u mobil-
nom uredaju pronalazi najvidljivije satelite od kojih prikuplja podatke. Razlika u

vremenu kada je signal primljen i kad je emitiran ukazuje na put koji je taj signal
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presao, odnosno udaljenost od satelita od mobilnog uredaja. Za uspjesno pozicioni-
ranje potrebni su podaci iz barem tri satelita uz pomo¢ kojih se onda, postupkom
triangulacije, odreduje polozaj korisnika. Prednosti koristenja GPSa su oc¢igledno
precizno geolociranje korisnika, dok su mane velika potrosnja baterije mobilnog ure-
daja. Za Sto ispravniji rad GPSa potrebno je pregledno nebo bez veéih prepreka
Sto u velikim urbanim sredinama zna biti problem. U takvim situacijama koristi se
Assisted Global Positioning System (AGPS) koji GPS prijemniku salje dodatne po-
datke o lokaciji dobivene iz razmijenjenih signala s obliznjim telefonskim tornjevima
[6].

Usluge zasnovani na lokaciji mogu se podijeliti u ¢etiri osnovne kategorije [2].
Prvi su servisi koji pruzaju pomo¢ pri navigaciji poput Google Mapsa i Apple Mapsa.
Zatim kategorija servisa za pracenje u stvarnom vremenu poput servisa za pracenje
prometa, pronalaska ¢lanova obitelji itd. Informacijski servisi pruzaju informacije
o specificnom sadrzaju koji je zanimljiv korisnika npr.turisticki vodi¢i kroz gradove.
Posljednji su aplikacijski servisi koji obuhvacaju sve ostale aplikacije zasnovane na

lokaciji poput raznoraznih igara, mobilnog oglasavanja, sustava za preporuku itd.

2.2 Wolt

Wolt je finska tehnoloska tvrtka osnovna 2014. godine ¢iji je najpoznatiji pro-
izvod istoimena mobilna aplikacija za dostavu hrane [7]. Aplikacija omogucava ko-
risnicima narudzbu hrane iz restorana u mjestu u kojem se nalaze. Korisnici zatim
status narudzbe i lokaciju dostavljac¢a mogu pratiti u stvarnom vremenu. Wolt je
pojednostavio proces dostave hrane tako da je umrezio restorane, dostavljace i koris-
nike na jedno mjesto pa tako danas broji preko pet milijuna registriranih korisnika,
Sest tisuca partner restorana i dvanaest tisuc¢a partnera dostavljaca u preko dvadeset
drzava Europe. U Hrvatskoj je dostupan u veé¢im gradovima poputa Zagreba, Ri-
jeke, Osijeka, Splita, Zadra i Slavonskog Broda. Aplikacija je pojednostanila proces

dostave osiguravsi restoranima dostavljace.

Wolt je dostupan na Android i iOS mobilnim platformama i na svim popular-

nim internetskim preglednicima poput Google Chromea, Firefoxa, Microsoft Edga.
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Prema StackShareu Wolt aplikacija implementirana je koriStenjem React i React
Native radnog okvira na klijentskoj strani i koristenjem Python programskog jezika
na posluziteljskoj strani. Podaci se ¢uvaju u PostgreSQL, MongoDB i Redis ba-
zama. Prednosti koriStenja Wolt aplikacije je ve¢ spomenuti proces narudzbe i dos-
tave hrane, dok je nedostatak porast cijena usluge budué¢i da putem Wolt aplikacije

korisnik placa dio usluge Wolt kompaniji i restoranu iz kojeg narucuje.

2.3 Glovo

Glovo je proizvod istoimene Spanjolske razvojne tvrtke osnovane u Barceloni 2015.
godine [8]. Glovo je mobilna aplikacija, slicna Woltu koja povezuje korisnike, po-
duzeca i dostavljace te omogucuje kupnju, primanje i slanje bilo kojeg proizvoda
iz ponude aplikacije. Glovo korisnicima omogucéava narudzbu hrane iz raznih resto-
rana, namirnica iz supermarketa ili ¢ak kupnju farmaceutskih proizvoda. Odnedavno
Glovo u Hrvatskoj nudi usluge osobnog kurira za dostavu manjih paketa unutar is-
tog grada. Sve narudzbe funkcioniraju na istom principu, dostava se prati na Google
Maps karti u stvarnom vremenu, a po zavrSetku dostave korisnik ocjenjuje uslugu
dostavljaca. Prisutan je u 24 drzave diljem svijeta u preko 400 gradovua. U Hr-
vatskoj je dostupan u vec¢im gradovima. U svibnju 2021. godine Glovo je kupio
konkurentsku platformu Pauza.hr koja je do tad bila u vlasnistvu tvrtke Delivery

Hero.

Mobilna aplikacija zatvorenog koda dostupna je na Android i iOS platformama,
a iste usluge dostupne su i kroz web preglednike. Prema StackShareu aplikacija je
implementirana koriStenjem Python i Java programskih jezika te NodeJs i Django
radnih okvira. Prednosti koristenja Glovo aplikacije su sli¢ne kao i kod Wolt apli-
kacije. Jednostavni proces narudzbe hrane i namirnica, pla¢anje putem interneta i
raznolika ponuda, dok je nedostatak veca cijena proizvoda u odnosu na cijenu istih

proizvoda u restoranima ili du¢anima.
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2.4 Bolt

Bolt je estonska tvrtka osnovna 2013. godine koja korisnicima nudi usluge taksija,
prijevoza paketa, hrane i iznajmljivanja romobila [9]. Svoje usluge nude u 45 drzava
svijeta 1 imaju oko 75 milijuna korisnika globalno i oko 1.5 milijuna vozaca [9)].
U Hrvatskoj su dostupne dvije aplikacije, Bolt za usluge taksija i iznajmljivanja
romobila i Bolt Food & Delivery za usluge dostave hrane i paketa. Sve usluge Bolt
kompanije zasnovane su na lokaciji. Primjerice, korisnik kroz Bolt aplikaciju, na
karti, pretrazuje najblizi romobil. Korisnik zatim iznajmljuje romobil na odredeni
period vremena, a Bolt prati lokaciju romobila i korisnika. Takoder, na slican nacin
funkcionira Boltov prijevoz. Korisnik na karti vidi Bolt automobile koji mu mogu
ponuditi prijevoz do Zeljene lokacije. Bolt vozaci svojim osobnim automobilima nude
usluge taksija ostalim korisnicima i za svoje potrebe imaju Bolt Courier aplikaciju.
Bolt Delivery usluga nudi prijevoz manjih paketa do 20 kilograma unutar istog grada.
Unutar aplikacije posiljatelj i primatelj mogu podijeliti plan rute dostave i u stvarnom

vremenu pratiti kretanje posiljke i termin isporuke.

Bolt je kompanija zatvorenog koda i tehnoloski stog njihovih aplikacija nije javno
poznat. Mobilne aplikacije su dostupne na Android i iOS platformama, a usluge tak-
sija su dostupne i kroz web preglednike gdje se moze naruciti voznja bez registracije
u sustav. Prednosti koristenja Bolt platforme za korisnika je dostupnosti vise razlici-
tih usluga kroz jedan sustav, a nedostaci su cijene taksi usluga koje znatno variraju

(ovisno o potraznji) te nepovjerenje u Bolt vozace koji nisu licencirani taksisti.
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Implementacija izvornog sustava za

dostavu paketa

Izvorni sustav za dostavu paketa zasnovan na lokaciji i umrezavanju korisnika
implementiran je u dvije aplikacije, klijentskoj i posluziteljskoj. Sustav omogucava
prijavu korisnika putem obrasca za prijavu koristenjem korisni¢kog imena i lozinke.
Prijavljeni korisnik tada moze pregledavati oglase svih ostalih korisnika. Pregled svih
oglasa moze se suziti pregledom samo oglasa korisnika koje prati ili naprednijom
pretragom po raznim parametrima. Korisnik moze objavljivati vlastite oglase u
kojima nudi usluge prijevoza ili trazi prijevoz za svoje pakete. Objavljene oglase moze
pregledavati, uredivati ili brisati. Korisnici se na aktivne oglase mogu prijavljivati,
odnosno slati ponude koje autor oglasa prihvaca ili odbija. Prihva¢anjem ponude na
oglas definira se nova dostava paketa u dogovorenom terminu. Vozaé¢ pokrece dostavu
na zakazani datum i time aktivira zaslon putem kojeg se moze pratiti lokacija paketa
u stvarnom vremenu. Korisnici se medusobno ocjenjuju kroz obrazac za unos ocjene
i komentara. Sve recenzije, broj pratitelja i sljedbenika pojedinog korisnika vidljive

su na osobnim profilima.
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3.1 Arhitektura sustava

Izvorni sustav za dostavu paketa implementiran je na temeljima REST arhitek-
ture i sastoji se od klijentske i posluziteljske aplikacije. REST je teorijski model
programske arhitekture namijenjen ostvarivanju distribuiranih sustava na internetu.
Web servisi korisnicima nude ogranic¢enu koli¢inu resursa do kojih se dolazi slanjem
Hypertext Transfer Protocol (HTTP) zahtjeva na specifi¢ni Uniform Resource Loca-
tor (URL). Posluziteljska aplikacija zaduZena je za pohranjivanje i obradu podataka,
dok je zadaca klijentske aplikacije prikaz tih podataka u korisnickom sucelju. Klijent
i posluzitelj komuniciraju HTTP protokolom, primjerice, klijent Salje GET HTTP
zahtjev na URL /boonker/api/advertisements/1, a posluzitelj mu vraca HTTP od-
govor koji u tijelu odgovora sadrzi JavaScript Object Notation (JSON) objekt sa
svim trazenim podacima i standardni HT'TP status kod 200 koji oznacava uspjesno

izvrSen zahtjev.

Kako bi se sustav mogao nazvati REST sustavom postoji nekoliko nacela koje
mora zadovoljiti. Prvo i osnovno nacelo REST arhitekture kaze da za pristup sva-
kom resursu mora postojati jedinstveni URL kojim se dohvaca specifi¢ni resurs. Na-
dalje, resursi moraju biti logi¢no povezani; u izvornom sustavu za svakog korisnika
postoje recenzije, te recenzije nemaju smisla ako nemaju referencu na korisnika.
Za pristup resursima predvida se upotreba GET, POST, PUT i DELETE HTTP
standardnih metoda koje se nerijetko koriste nedosljedno. Flickr web servis u svojoj
dokumentaciji navodi da za brisanje resursa koristi GET metodu umjesto standardne
DELETE. REST nacela takoder navode da je potrebno omogucéiti visestruke repre-
zentacije HTTP odgovora u Extensible Markup Language (XML) zapisu ili JSON
formatu [10] [11]. Web servisi ¢esto nisu dosljedni i ne implementiraju sva teorij-
ski opisana nacela pa se nazivaju RESTful servisima. Implementirani izvorni sustav
nema podrsku za viSestruku reprezentaciju resursa pa je toc¢nije zvati ga RESTful

sustavom.

Pojednostavljena arhitektura izvornog sustava prikazana je na Slici 3.1. Klijent-
ska aplikacija, osim s prethodno opisanom posluziteljskom aplikacijom, komunicira
s Expo i PubNub servisima. Expovi servisi nude jedno rjeSenje za Android i iOS

platformu $to omogucava ubrzan razvoj nativnih aplikacija. Klijent izvornog sustava
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EXPO API BOONKER API PUBNUB MESSAGING API

Slika 3.1 Arhitektura izvornog sustava

komunicira s Expo Location Application Programming Interface (API)em za uprav-
ljanje lokacijom i Expo Notification APlem za implementaciju mobilnih obavijesti.
PubNub je platforma koja omoguéava komunikaciju u stvarnom vremenu unutar
aplikacija. Klijent se pretplacuje na specifican kanal na kojem objavljuje i prima po-
ruke putem a za razmjenu poruku zasnovanog na konceptu objave i pretplate poruka

(engl. publish/subscribe messaging API).

3.1.1 Tehnoloski stog

Klijentska strana sustava implementirana je u React Native radnom okviru u
JavaScriptu. React Native je popularni radni okvir prisutan u danasnjem razvoju
mobilnih aplikacija te je primarno odabran kako bi sustav bio podrzan na Android

i i0S platformama. Za stvaranje HTTP zahtjeva prema posluzitelju koristena je

10
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Axios knjiznica, a za upravljanje stanjem aplikacije koristio se Redux Toolkit. Cita-
nje geolokacijskih informacija i implementacija primanja i slanja mobilnih obavijesti
ostvarena je uz podrsku Expo radnog okvira. Expo je platforma otvorenog koda koja
sadrzi razne alate i servise za univerzalni razvoj mobilnih aplikacija poput upravljanja
lokacijom, placanja, autorizacije itd. Komponente koristene u aplikaciji dio su React
Native Paper i React Native knjiznice zasnovane na Googlevom Material dizajnu,
responzivne su i podrzane na iOS-u i Androidu. Za upravljanje obrascima koristila
se Formik knjiznica u kombinaciji s knjiznicom za validiranje polja Yup. Pracenje
lokacije korisnika u stvarnom vremenu ostvarilo se uporabom PubNub platforme koja

pruza API za razmjenu poruka.

Posluziteljska strana sustava implementirana je u Spring Boot radnom okviru
u Javi 11. Sigurnosni aspekt sustava implementiran je koristenjem Spring Boot
Security radnog okvira. Za upravljanje podacima pohranjenim u H2 bazi koristio se
Spring Data JPA radni okvir.

3.1.2 Sigurnost

Proces autentikacije iznimno je vazan element informacijske sigurnosti buduéi da
predstavlja prvi korak interakcije korisnika sa sustavom [12]. Autentikacija je me-
hanizam utvrdivanja identiteta korisnika pomocu razli¢itih korisnickih akreditacija.
Ovisno o potrebama i osjetljivosti sustava, autentikacija korisnika moze se izvoditi u
nekoliko provjera tzv. autentikacijskih faktora koje korisnik mora zadovoljiti. Naj-
jednostavniji oblik potvrde korisnickog identiteta je jednofaktorska autentikacija koja
provjerava par vrijednosti; korisni¢ku oznaku i lozinku. Jednofaktorska autentikacija
je popularni i Siroko rasprostranjeni mehanizam koji se koristi u razlic¢itim aplika-
cijama niskih sigurnosnih zahtjeva. Drustvene mreze poput Facebooka, Twittera i
Instagrama implementiraju opisani mehanizam. Visefaktorske autentikacije obuhva-
¢aju dodatne provjere pomocu token uredaja, jednokratnih SMS lozinki, potvrde
identiteta putem e-poste, biometrijskih provjera lica, otiska prsta, govora itd. [13].
SloZeniji mehanizmi provjere koriste se u aplikacijama koje sadrze osjetljive korisnicke
podatke poput bankovnih aplikacija. Implementirani sustav koristi jednofaktorsku

autentikaciju korisnickim imenom i lozinkom. U trenutku uspjesne autentikacije ko-
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risnika vrsi se i autorizacija kojom se utvrduje korisnicka uloga u aplikaciji. Svaki
korisnik, sukladno svojoj ulozi u aplikaciji ima pravo pristupa odredenim resursima

aplikacije.

Korisnik se u aplikaciju prijavljuje samo jednom, unosom korisnickog imena i
lozinke, pri ¢emu, po uspjesnoj autentikaciji posluzitelj vra¢a JSON odgovor dan u

nastavku u Ispisu 3.1.

{

"token": "eyJO0eXAiO0iJKV1QiLCJhbGci0iJIUzUxMiJ9.
eyJzdWIi0iJtdnJzYWxqa28iLCJpc3MiOiJib29ua2VyIi
wiaWFOIjoxNjMz0DkzMzAxLCJ1eHAi0jE2MzM5MDESNDFO .
-5g6SphdnUo -zVGGcOusvaDgve -mO0bWAYrCajOcSA -v4KH
12 j8uV6ER60lo_e-g7GnfydAAbxTrybVHOPFOWyQ" ,
"type": "Bearer",
"id": 1,
"username": "mvrsaljko",
"email": "majavrsaljko78@gmail.com",
"roles": |

"ROLE_USER"

I

"fullName": "Maja Vrsaljko"

Ispis 3.1 JSON odgovor posluzitelja nakon uspje$ne autentikacije

Odgovor, nevidljiv korisnickom sucelju, sadrzi osnovne informacije o korisniku.
Informacije o korisnike prikazane u 3.1, a to su jedinstveni identifikator u polju id,
puno ime i prezime u polju fullName, korisnicko ime u polju username, adresu elek-
tronicke posSte u polju email i najvaznije polje token koje sadrzi base64 Sifrirani
JSON Web Token (JWT). Prilikom svakog iduceg poziva posluzitelju, klijent mora
slati JWT u zaglavlju HT'TP zahtjeva pomoc¢u Bearer sheme kako bi se autentici-
rao. JWT je kompaktni, samostalni JSON objekt definiran otvorenim Request for
Comments (RFC) 7519 standardom koji sluzi za prijenos sigurnih informacija HTTP
protokolom [14]|. U svom kompaktnom obliku JWT je strukturiran od tri niza zna-

kova odvojena tockom. Prvi niz je zaglavlje JWTa koji tipi¢no sadrzi informacije o
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tipu tokena i kriptografskom algoritmu koji se koristi za Sifriranje potpisa tokena.
Dekodirano zaglavlje iz Ispisa 3.1 prikazano je na Ispisu 3.2, tip tokena je JW'T, a

za Sifriranje se koristi HS512 kriptografski algoritam.

{

I|typll n JwT n ,
"alg": "HS512"

Ispis 3.2 Zaglavlje JWTa

Drugi niz znakova je sadrzaj JWTa koji obuhvaca niz izjava (engl. claims) koje
najcescée opisuju korisnika i aplikaciju koja je izdala JWT. Izjave se kategoriziraju
kao registrirane, javne i privatne [14]. Registrirani zahtjevi su definirani RFCom
7519, neobavezni su i koriste se kako bi se olaksala i standardizirala upotreba JWTa.
Neke od takvih izjava su "iss" kojim se definira entitet koji je izdao JWT, "sub" koji
definira subjekta kojem je namijenjen token, "exp" koji oznacava vrijeme valjanosti
tokena itd. Javne izjave su definirane od strane korisnika JWTa i registriraju se u
Internet Assigned Numbers Authority (IAN) JWT Claims registru; primjer takvih
izjava su "email" ili "zoneinfo". Posljednje izjave su privatne koje se usuglasavaju
izmedu stranaka koje koriste JWT; radi se o specificnim izjavama koje se definiraju
za potrebe aplikacije. Dekodirani sadrzaj tokena iz Ispisa 3.1 je prikazan u nastavku
i sadrzi registrirane izjave o subjektu "mvrsaljko" kojem je namijenjena, izdavacu

"boonker" aplikaciji, datumu izdavanja "iat" i vremenskom trajanju "exp".

{
"sub": "mvrsaljko",
"iss": "boonker",
"iat": 1633893301,
"exp": 1633901941

}

Ispis 3.3 Sadrzaj JWTa

Posljednji niz znakova tokena je potpis kojim se verificira autenti¢nost poruke. JWT

zaglavlje i sadrzaj se potpisuju s kriptografskim algoritmom definiranim u zaglavlju
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JWTa i tajnom lozinkom.

Sustav autentikaciju i autorizaciju implementira koriStenjem Spring Boot Secu-
rity radnog okvira. Spring Boot Security je mocan, fleksibilan i pouzdan radni ok-
vir za implementaciju sigurnosne zastite Java aplikacija. Komponente sustava koje

sudjeluju u implementaciji prikazane su na Slici 3.2. WebSecurityConfig je najbit-

SpringBoot Security

HTTP zahtjev

WebSecurityConfig

OncePerRequestFilter

AuthenticationEntryPoint

PasswordEncoder

1

UsernamePassword
AuthenticationToken

v

UserDetails

1

A 4

AuthenticationManager UserDetailsService

A A

Controller Repository
h 4
AuthController UserRepository
HTTP odgovor P
€« =
N BAZA
BOONKER API RoleRepository >

Slika 3.2 Arhitektura implementirnog Spring Boot Securitya u sustavu

niji razred koji se koristi za konfiguraciju globalnih postavki HttpSecuritya poput
Cross-Origin Resource Sharing (CORS)a, politike stvaranje sjednica i sl. U njemu
su takoder definirane rute kojima se moze pristupiti bez autentikacije i upravljanje
svim ostalim zaSti¢enim rutama. Svi dolaze¢i HTTP zahtjevi prvo prolaze kroz web
filter OncePerRequestFilter koji provjerava autentikacijski sadrzaj HT'TP zahtjeva.
OncePerRequestFilter parsira JWT iz zaglavlja HTTPa, validira ispravnost tokena,
izvlac¢i subjekt iz sadrzaja JWTa i zatim provjerava postoji li takav subjekt tj. ko-

risnik u sustavu uz pomo¢ UsernamePassword AuthenticationToken razreda. Ukoliko
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su svi uvjeti zadovoljeni zahtjev se preusmjerava na odgovarajuéi kontroler, a u su-
protnom se baca iznimka o neovlastenom pristupu. Ako je zahtjev poslan na neku
od nezasti¢enih ruta za prijavu ili registraciju tada se zahtjev preusmjerava na Aut-
hController. Pri prijavi korisnika, u tijelu zahtjeva salje se korisni¢ko ime i lozinka
koje AuthenticationManager koristi za provjeru. Ako postoji takav korisnik, gene-
rira se JW'T token s njegovim ulogama, a u suprotnom baca se odgovarajuca iznimka
(korisnik ne postoji, pogresna lozinka i sl.). Pri registraciji korisnika tijelo zahtjeva
sadrzi razne podatke o korisniku vazne za sustav. Prije stvaranja novog korisnika,
provjera se postoji li ve¢ takav korisnik s istim korisnickim imenom, e-postom ili
mobilnim brojem. Po uspjesnom zavrsetku svih provjerava novi korisnik se sprema
u bazu, lozinka se Sifrira s PasswordEncoderom i dodjeljuje mu se pocetna korisnicka
uloga. Opisani proces pristupa zasti¢enim i nezaSti¢enim rutama vizualiziran je na

dijagramu toka na Slici 3.3
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Kreiraj JWT

Validiraj JWT,
dodijeli odgovarajuca prava

Slika 3.3 Dijagram toka pristupa zasti¢enim i nezasti¢enim rutama

3.2 Posluzitelj

Implementirani posluzitelj zaduzen je za upravljanje svim procesima i podacima
sustava. Podaci se trajno spremaju u H2 bazu koja se sastoji od manjeg broja mo-
dela i jednostavnih relacija. Entity Relationship Diagram (ERD) prikazan je Slici
3.4. Kljucna tablica USERS pohranjuje informacije o korisniku koji je povezan sa
svim ostalim modelima u sustavu. Svaki korisnik moze biti u ulozi ROLE USER,
ROLE _ADMIN ili oboje. Popis svih mogucih uloga pohranjen je u tablici ROLES,
a u tablici USER_ROLES pohranjene su uloge za svakog pojedinac¢nog korisnika.
Ocjenjivanje usluge korisnika sprema se u tablici RATING koja pohranjuje ID autora
recenziju, ocjenu i datum objave. Korisnikova pracenja i pratitelje pohranjuje se u
tablice USERS FOLLOWING i USERS FOLLOWERS. Svi oglasi koje korisnik
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objavljuje pohranjuju se u tablicu ADVERTISEMENT koja sadrzi razne podatke
svakog oglasa. Ponude na specificne oglase spremaju se u tablicu OFFERS koja je
povezana vezom ViSe-Na-Jedan s tablicom ADVERTISEMENT. Konac¢no, prihva-
¢anjem odredene ponude stvara se unos u tablici DELIVERIES koja prati stanje i
status dostave. Podaci iz baze se ne brisu, ve¢ se za operacije brisanja postavlja zas-
tavica IS DELETED. Ako se pobrise oglas, vrijednost zastavice IS DELETED u
tablicit ADVERTISEMENT postavit ¢e se na vrijednost true pa ¢e oglas i sve ponude

vezane za njega postat nevidljive sustavu.

3.2.1 Struktura

Posluzitelj je implementiran na temeljima Model-View-Controller (MVC) arhi-
tekturalnog obrasca za moderni razvoj aplikacija. MVC ras¢lanjuje sustav u tri
logicke komponente: model, pogled (engl. wview) i kontroler gdje svaka od navede-
nih komponenti upravlja posebnim aspektom sustava [15]. Model sadrzi podatke i
poslovnu logiku sustava, kontroler upravlja korisnickim zahtjevima, a pogled prika-
zuje modelirane podatke. Osnovna ideja MVCa je izolirati poslovnu logiku i obradu
podataka od korisnic¢kog sucelja kako bi se olaksao razvoj, testiranje i odrzavanje sus-
tava. Odnos komponenti u MVC arhitekturi implementiranog sustava prikazan je na
Slici 3.5. Komponentu pogleda implementira klijentska aplikacija koja je zaduzena
za oblikovanje korisnickog sucelja s React Native komponentama. Kontroler kom-
ponentu implementiraju Spring Boot REST kontroleri koji ovisno o HT'TP zahtjevu
dohvac¢aju resurse iz modela. Odnos kontrolera i modela na posluzitelju dodatno
je rasclanjen na aplikacijski, usluzni i podatkovni sloj. Takvo raslojavanje imple-
mentirano je prema Data Access Object (DAO) obrascu koji omogucava izoliranje
aplikacijskog 1 usluznog (nekad zvanog i poslovnog) sloja od podatkovnog [16]. Os-
novna ideja je odvojiti operacije stvaranja, ¢itanja, azuriranja i brisanja podataka u
bazi od poslovnih procesa. Aplikacijski sloj je ulazna tocka u sustav i sastoji se od

niza kontrolera koji upravljaju REST API pristupnim tockama.
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Slika 3.4 ERD baze posluzitelja

3.2.2 REST API pristupne tocke

REST API pristupne tocke su niz URLova kojima klijentske aplikacije pristupaju
resursima. Pristupne tocke koje su dostupne u posluziteljskoj aplikaciji dane su

u Tablici 3.1. URLovi prefiksirani s /api/auth su nezaSti¢ene pristupne tocke o

18



Poglavlje 3. Implementacija izvornog sustava za dostavu paketa

Kontroler

HTTP
ZAHTJEVI

POSLUZITELJ

KLIJENT

Slika 3.5 MVC arhitektura sustava

kojima je bilo rije¢ u Potpoglavlju 3.1.2. Svi ostali, zasti¢eni URLovi imaju bazni
put /boonker/api/ nakon ¢ega slijedi sufiks ovisno o kojem resursu se pristupa, npr.

svi URLovi za pristup podacima o korisnicima imaju putanju /boonker/api/users/.

Na posluziteljskoj strani kontroleri su logicki podijeljeni prema poslovnim cjeli-
nama koje obraduju poput RatingControllera koji je zaduzen za sve zahtjeve koji
obraduju ocjenjivanje korisnika. Svi takvi zahtjevi imaju URL koji zapocinje puta-
njom /boonker/api/rating. Kontroler validira ispravnost dolaznog zahtjeva i zatim
poziva odgovaraju¢u metodu servisnog sloja. Na primjer, za stvaranje nove recen-

zije klijent 8alje POST HTTP zahtjev s ispunjenim tijelom na /boonker/api/rating/
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URL. Nakon sigurnosne provjere, zahtjev dolazi na RatingController koji provjerava
ispravnost pristiglog RatingRequest objekta kojeg zatim dalje preusmjerava u ser-
visni sloj. RatingService zaduzen je za oblikovanje poslovne logike recenzije. Radi se
mapiranje RatingRequest objekta na odgovorajuc¢i Rating objekt i dodaje se ocjena
recenzije u ukupnu ocjenu korisnika. Konac¢no, novi Rating objekt prosljeduje se

podatkovnom sloju u RatingRepository koji sprema objekt u tablicu RATING.

Tablica 3.1 REST pristupne tocke posluzitelja

Metoda | URL

POST | /api/auth/login

POST | /api/auth/register
GET /boonker /api/advertisements
GET /boonker /api/advertisements /my
GET /boonker/api/advertisements/{id }

DELETE | /boonker/api/advertisements/{id}

PUT /boonker/api/advertisements/{id }
GET /boonker/api/deliveries/activate/{id}
GET /boonker/api/deliveries/driving
GET /boonker/api/deliveries/finish /{id }
GET /boonker/api/deliveries/incoming
GET /boonker/api/deliveries/{id }

POST | /boonker/api/offers/
GET /boonker/api/offers/{advertisementId}
GET /boonker/api/offers/{id} /accept
GET /boonker/api/offers/{id} /decline
GET /boonker/api/ratings /user /id
GET /boonker/api/users/{id}

POST | /boonker/api/users/expo
GET /boonker/api/users/{id}
GET /boonker/api/users/{id} /advertisement
GET /boonker/api/users/{id} /follow
GET /boonker /api/users/{id} /followers
GET /boonker/api/users/{id} /following
GET /boonker/api/users/{id} /unfollow

Klijentska aplikacija za slanje HTTP zahtjeva koristi JavaScript Axios knjiznicu.

Rije¢ je o HTTP klijentu zasnovanom na obecanjima (engl. promise-based) koji
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osim slanja HT'TP zahtjeva omogucava transformiranja HTTP odgovora, tj. tran-
sformiranje JSON objekata u oblik razumljiv klijentu, presretanje HT'TP zahtjeva i
upravljanje Promise APlem. Slanje HT'TP zahtjeva je asinkrona operacija; kako bi
klijent nesmetano nastavio s izvrSavanjem operacija Axios vra¢a Promise. Promise je
objekt koji reprezentira eventualni uspjesni izvrsetak asinkrone operacije i moze biti

u jednom od tri stanja: ¢ekanje, ispunjeno ili odbaceno (pending, fulfilled, rejected).

3.3 Klijent

Klijentska aplikacija realizira mobilno korisnicko sucelje za Android i iOS plat-
forme implementirano u React Nativeu. React Native je JavaScript radni okvir
otvorenog koda koji omogucéava brzi razvoj nativnih aplikacija [17]. Radi se o popu-
larnom radnom okviru koji omogucava razvojnim programerima koristenje ReactJS
web principa u mobilnom okruzenju. Zadac¢a implementirane aplikacije je rende-
riranje korisnickog sucelja, upravljanje korisnickim interakcijama i komunikacija s
posluziteljskom aplikacijom. Klijent ne sudjeluje u obradi i pohrani podataka, ve¢ ih

samo, prethodno obradene od strane posluzitelja, prikazuje korisniku.

3.3.1 Struktura

ReactJS i React Native, za razliku od veéine danasnjih popularnih radnih ok-
vira, ne namecu specificnu arhitekturu. Autori radnog okvira navode da je ReactJS
samo pogled koji sluzi kao spremnik za korisnicko sucelje [17]. Korisni¢ko sucelje
je sastavljeno od niza komponenti koje zajedno ¢ine React stablo. Komponenta je
strukturalna jedinica kojom se opisuje jedna vizualna cjelina koja moze biti mini-
malna poput tekstualne labele ili gumba ili slozZenija poput registracijskog obrasca.
Osnovna ideja je implementirati nezavisne komponente, labavo povezane s ostatkom
stabla, koje se mogu viSestruko iskoristiti na raznim zaslonima. Pojednostavljeni
prikaz stabla komponenti implementiranog u klijentskoj aplikaciji dan je na Slici 3.6.
App komponenta stable je glavna, korijenska komponenta iz koje se rac¢vaju sve os-
tale komponente sucelja. PubNubProvider i StoreProvider su specifi¢cne komponente

Cija je zadaca opskrbiti svu djecu u stablu s posebnim funkcijama i podacima pa tako

21



Poglavlje 3. Implementacija izvornog sustava za dostavu paketa

StoreProvider osigurava pristup zajednickom lokalnom skladistu aplikacije, a Pub-
NubProvider pruza podatke o spajanju na komunikacijske kanale za prijenos poruka
u stvarnom vremenu. Navigacijske komponente poput MainNavigation, AppNaviga-
tion ili HomeScreenNavigation implementiraju gotove komponente React Navigation
knjiznice za koordinaciju odredenim dijelom korisnickog sucelja. Sve komponente
koje se renderiraju na korisnickom sucelju sufiksirane su rije¢ju Screen poput User-
ProfileScreen i UserRatingScreen i one su kompozicija vise manjih komponenti poput

kartica, gumbova, labela, lista i sl.

PubNubProvider

StoreProvider
NavigationContainer

MainNavigation

LoginScreen

{ I } l

HomeScreenNavigation | |DeliveriesNavigation

RegistrationScreen

NewAdvertisementScreen

| MyAdvertisementsNavigation

OneAdvertisementScreen AdvertisementOffersScreen || DriverTrackingScreen IncomingDeliveryTrackingScreen

Slika 3.6 Stablo komponenti klijentske aplikacije

Svaka komponenta u React/React Nativeu moze ¢uvati svoje stanje. Stanje kom-
ponente su podaci potrebni za rad aplikacije, npr. komponenta korisnickog profila
¢uva podatke o korisniku koje prikazuje na sucelju. Osim ¢uvanja podataka, kom-
ponenta prati i promjene nad tim podacima i u sluc¢aju odredenih akcija korisnika
renderira promjene na sucelju. React dolazi s gotovim mehanizmom za ¢uvanje po-
dataka tzv. lokalnim skladistem. Administriranje lokalnim skladistem u velikim
aplikacijama zahtjevno je i sloZeno u ¢emu pomaze implementacija React arhitektu-

ralnih obrazaca poput Fluxa, Reduxa i Context API-a.

Facebookov razvojni tim razvio je Flux kao alternativu MVC arhitekturi koja se
pokazala nestabilnom, suvise slozenom i teskom za odrzavanje za klijentske aplikacije

budué¢i da su promjene na korisnickom sucelju puno ¢eS¢e u odnosu na posluzitelj-
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ske sustave [18]. Flux arhitektura dozvoljava tok podataka u samo jednom smjeru,
od roditelja prema djeci i azurira sucelje samo na promjenu stanja tj. podataka u
stanju komponenti. Osnovne komponente Fluxa su pogled (engl. wview), akcije, dis-
pecer (engl. dispatcher) i skladiste (engl. store). Korisnik interakcijom sa suceljem
npr. klikom na obrazac okida odredenu akciju. Akcija prikupi podatke i prosli-
jedi ih u dispecer funkciju koja na temelju tipa akcija odreduje u koje skladiste je
potrebno poslati podatke. Skladiste je u osnovi objekt koji ¢uva podatke u obliku
kljuc¢-vrijednost. Azuriranje skladista uzrokuje i azuriranje korisnickog sucelja. Flux
arhitektura podrzava jedno ili vise skladista, moze ¢ak imati i skladiste za svaku
komponentu. Flux arhitektura pojednostavila je upravljanje stanjem komponenti u
React aplikacijama, ali se s vremenom pokazalo da dolazi s puno koda kojeg je tesko

odrzavati (engl. boilerplate code).

2015. godine Dan Abramov i Andrew Clark razvili su Redux knjiznicu koja je
zasnovana na Flux ideji s novim komponentama koje pojednostavljuju cijeli proces
[18]. U Reduxu postoji jedno globalno skladiste svih podataka cijele aplikacije, funk-
cije koje upravljaju promjenama (engl. reducer functions) nad podacima te akcije
i pogled. Sve komponente imaju pristup centralnom skladistu i promjene nad tim
podacima propagiraju se cijelim React stablom. Opisane Flux i Redux arhitektura

prikazane su na Slici 3.7.

Dispecer Skladista

(a) Flux arhitektura

Reducer Skladiste

(b) Redux arhitektura

Slika 3.7 Usporedba Flux i Redux arhitekture
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Klijentska aplikacija za upravljanjem stanjem komponenti koristi Redux Toolkit.
Redux Toolkit je dodatno pojednostavljeni paket koji pruza APIe za konfiguraciju
Redux komponenti i omogucava da se globalno skladiste podijeli na logicke dijelove
(engl. slices). Moguce je imati dio skladista koji ¢uva samo podatke o korisniku,
zatim dio skladista zaduZen za podatke o oglasima, dostavama itd. Redux Toolkit
dolazi s raznim funkcijama od kojih su neke createStore() za stvaranje skladista i
createReducer() za konfiguraciju reducer funkcija. Svaki zaslon klijentske aplikacije
ima pripadajuci dio u globalnom Redux skladistu koji se stvara konfiguracijom slicea.
Primjerice, za dohvat svih aktualnih oglasa s posluziteljske aplikacije prikazanih na
Slici 3.8 koristi se AllAdvertisements.slice.js datoteka koja sadrzi asinkronu akciju,
slice 1 inicijalno stanje slicea u globalnom skladistu. Asinkrona Redux funkcija za

stvaranje akcije za dohvat svih oglasa dana je Ispisom 3.4.
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export const getAllAdvertisements = createAsyncThunk (
"getAllAdvertisements",
async (searchAdvertisementQueryRequest) => await

getAdvertisements (searchAdvertisementQueryRequest) ;

Ispis 3.4 Redux funkcija za stvaranje akcije

Redux funkcija createAsyncThunk(..) kao argumente prima naziv akcije u obliku niza
znakova i callback funkciju koja vra¢a Promise. U ovom slucaju akcija se zove getAl-
[Advertisement i funkcija createAsyncThunk(...) ¢e prema tom nazivu generirati tri
stanja akcije; pending, fulfilled i rejected. Zatim se poziva getAllAdvertisements cal-
lback funkcija koja za argumente uzima parametre pretrage svih oglasa spremljenih
u objektu searchAdvertisementQueryRequest. Parametri se unose u traci za pretra-
Zivanje, a po prvom ucitavanju su prazni i funkcija vraca listu svih oglasa. Funkcija
getAdvertisements(...) za dohvat svih podataka s posluzitelja koristi Axios knjiznicu

i prikazana je u nastavku.

export async function getAdvertisements (
searchAdvertisementQueryRequest) {
const authorization = await authHeader();
const response = await api.post("/advertisements/all",
searchAdvertisementQueryRequest , {headers: authorization});

return response.data;

Ispis 3.5 Axios funkcija za dohvat podataka s posluzitelja

U Ispisu 3.5 je vidiljivo da je za uspjeSan poziv prema posluzitelju potrebno dodati
autorizacijski Bearer u zaglavlje HT'TP zahtjeva koji se ¢ita iz lokalnog skladista kli-
jenta. Zatim se kreira POST HTTP zahtjev prema odgovaraju¢em URLu koji u tijelu
zahtjeva moze sadrzavati parametre pretrage oglase. Parametri pretrage se spremaju
u searchAdvertisementQueryRequest objektu. Posluzitelj vraca listu oglasa u JSON

odgovoru.
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Definirana akcija, prethodno opisana u Ispisu 3.4 getAllAdvertisement(...) se poziva
na zaslonu koji prikazuje sve oglase pomocu posebne React funkcije useEffect(...)
unutar koje se koristi dispatch() funkcija. Kona¢no, funkcija za stvaranje slicea ge-

tAllAdvertisementsSlice(...) prima Cetiri osnovna argumenta prikazana u Ispisu 3.6.

export const getAllAdvertisementsSlice = createSlice ({
name: "getAllAdvertisementsSlice",
initialState: initialState ,
reducers: {},
extraReducers: (builder) = {
builder.addCase(getAllAdvertisements. fulfilled , (state,
action) = {

state.advertisements = action.payload;
state.error = false;
3R
builder.addCase(getAllAdvertisements.rejected , (state, action
) = A
state.error = true;
1)

Ispis 3.6 Funkcija za stvaranje Redux slicea

Osim imena, funkcija prima pocetno stanje slicea koje ¢e se pohraniti u skladiste pri
inicijalizaciji aplikacije. Inicijalno stanje je objekt koji se sastoji od polja advertise-
ment u koje se pohranjuje lista oglasa i boolean polje error u koje se zapisuje ako je
doslo do neke pogreske. Argument reducers prima funkcije koje upravljaju sinkronim
akcijama, dok je extraReducers argument predviden za asinkrone pozive. Tako se u
ovom slucaju kontroliraju dva statusa akcije, ispunjeni odnosno fulfilled u ¢ijem se
sluc¢aju skladiste popunjava s listom oglasa. U slucaju da je akcija odbijena odnosno

u stanju rejected skladiste se popunjava samo s error poljem s vrijednoséu true.
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3.3.2 Implementacija korisnickog sucelja

Korisnicko sucelje vecéinski je implementirano koristenjem ugradenih komponenti
React Native knjiznice. React Native pruza velik broj komponenti koje su respon-
zivne i podrzane na Android i iOS platformama [17]. Radni okvir razlikuje nekoliko
kategorija komponenti: osnovne, kontrolne, liste te specificne za Android ili iOS.
Osnovne komponente obuhvacaju komponente koje ¢e se zasigurno koristiti u veéini
mobilnih aplikacija poput Viewa, Texta, TextInputa, Imagea i ostalih. View je te-
meljna komponenta koja sluzi kao spremnik za rasporedivanje ostalih komponenti
(engl. layout). Kontrolne komponente upravljaju interakcijom korisnika sa suce-
ljem i u toj kategoriji je najvaznija Button komponenta. U kategoriji lista nalaze
se FlatList i SectionListe koje sluze za prikaz velikog broj kategoriziranih podataka.
Prednost koristenja ugradenih komponenti je ubrzan razvoj responzivnih zaslona i
rad s pouzdanim funkcijama koje su veé¢ dovoljno optimizirane za velike koli¢ine
podataka. Osim ugradenih komponenti, klijent koristi React Native Paper i Expo
knjiznice komponenti. React Native Paper je kolekcija funkcionalnih i responzivnih
komponenti koje se temelje na Googleovom Material dizajnu. U kolekciji se nalaze
vec¢ina komponenti koje se koriste u modernom razvoju mobilnih aplikacija poput
kartica, trake za pretrazivanje, potvrdnog okvira, tablica, ikona, izbornika, dijaloga i
ostalih. Expova knjiznica komponenti nudi kompleksnije komponente za rad sa spe-
cificnim funkcionalnostima mobilnih uredaja. Klijentska aplikacija koristi MapView
komponentu za prikaz Google Mapsa na sucelju i DateTimePicker komponentu za
odabir datuma. Osim spomenutih, Expo sadrzi komponente za rad sa senzorima,

mobilnom kamerom, dokumentima, SMS-om, mrezom, pla¢anjem itd.

Na Slici 3.8 prikazan je vertikalna i horizontalna orijentacija naslovnog zaslona
mobilne aplikacije koju klijent vidi nakon uspjesne autentikacije. Na naslovnom zas-
lonu korisnik vidi sve aktualne oglase za slanje ili prijevoz paketa. Na dnu ekrana
nalazi se navigacijska traka s kojom korisnik navigira kroz sve znacajne funkcional-
nosti aplikacije. Prva ikona s labelom Home obojena je ljubicastom $to oznacava da
je to trenutno aktivni zaslon. Iduca ikona automobila s labelom Deliveries vodi na
zaslon koji prikazuje sve korisnikove voznje i dostave. Sredisnja ikona plusa na traci
vodi na zaslon za stvaranje novog oglasa, koju slijedi ikona oglasa s labelom My,

a koja prikazuje sve objavljene oglase korisnika. Posljednja ikona s labelom Profile
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(b) Horizontalna orijentacija zaslona

Slika 3.8 Zaslon sa svim oglasima klijentske aplikacije u vertikalnoj i horizontalnoj
orijentaciji

vodi na osobni profil korisnika. Ikone dolaze iz paketa lonicons radnog okvira. Na
vrhu zaslona nalaze se dvije kartice s tekstom All i Following koje naslovni zaslon
raspodjeljuju na dva. Korisnik klizanjem prstom u lijevo ili desno mijenja aktivnu
karticu, odnosno mijenja listu oglasa koje vidi; sve aktualne oglase ili samo listu

oglasa korisnika koje prati. Sredisnji dio ekrana prikazuje listu kartica pri ¢emu je
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svaka kartica jedan oglas.

Za prikaz liste oglasa iskoristila se FlatList komponenta koja za prvi argument prima
polje oglasa u JSON formatu pristiglih s posluzitelja. Drugi argument je komponenta
Item koja definira vizualni prikaz jednog oglasa i sastoji se od kompozicije Card kom-
ponente i osnovne View komponente. FlatList komponenti se takoder moze definirati
i ponasanje prilikom osvjezavanja ekrana; kada korisnik prstom povuce zaslon prema
dolje dogodit ¢e se novi poziv prema posluzitelju koji ¢e dohvatiti sve najnovije
oglase.

Lista oglasa ponavlja se na raznim zaslonima u aplikaciji i na isti nacin prikazuje
oglase, samo se razlikuje skup podataka koji se prikazuje, npr. na zaslonu MyA-
dvertisementScreen se prikazuju samo oglasi koje je korisnik stvorio. Logika prikaza
oglasa enkapsulirana je u posebnu komponentu specificnu za klijenta (AllAdverti-
sement) koja kao argument prima polje oglasa i callback funkcije koje upravljaju
osvjezavanjem ekrana. AllAdvertisement komponenta, prikazana u Ispisu 3.7, za-
tim implementira prethodno opisanu FlatList komponentu. Ovakvom ekstrakcijom
zajednickih elemenata zaslona pojednostavljuje se razvoj novih zaslona i odrzavanje

koda.

<AllAdvertisements
advertisements—={advertisements}
onRefresh={() => onRefreshData()}
refresh={refresh}

/>

Ispis 3.7 Komponenta za prikaz liste oglasa

Kao $to je ve¢ spomenuto, veé¢ina komponenti koristenih u razvoju mobilne aplikacije
dolazi iz gotovih knjiznica i kolekcija komponenti. Takve gotove komponente su
responzivne i samim tim zasloni koji ih koriste su responzivni i dostupni na mobilnim
uredajima raznih veli¢ina. Na Slici 3.9 prikazan je isti zaslona stvaranja novog oglasa
na dva razli¢ita uredaja iPHONE X i Xiaomi Redmi Note 9. Oba zaslona sadrze iste

funkcionalnosti s istim komponentama.
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Slika 3.9 Zaslon za stvaranje novog oglasa na razli¢itim mobilnim uredajima

3.4 Implementacija znacajnijih funkcionalnosti

Sustav implementira prijavu korisnika u sustav koristenjem JW'T tokena opisanog
u prethodnom Potpoglavlju 3.1.2. Po uspjesnoj prijavi korisnik moze upravljati ogla-
sima, ponudama, dostavama ili vlastitim profilom. Nad tim entitetima implementi-
rane su Create, Read, Update, Delete (CRUD) operacije na posluzitelju zahvaljujuci
kojima korisnik moze pregledavati, pretrazivati, azurirati ili brisati odredene entitete
sustava. Na posluziteljskoj strani implementirana je logika umrezavanja i interakcije
korisnika. Na klijentskoj strani implementirano je pracenje lokacije paketa u stvar-
nom vremenu; posluziteljska aplikacija obavjeStava se samo o pocetku i zavrsetku
dostave, dok klijentska aplikacija tijekom dostave komunicira s PubNub APIem. Ko-
risnika se putem mobilnih obavijesti informira o aktivnostima ostalih korisnika u

sustavu. Implementacija klijentske i posluziteljske strane vaznijih funkcionalnosti
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sustava opisana je u nastavku.

3.4.1 Obavijesti

Klijentska aplikacija obavjeStava korisnika o vaznijim dogadajima poput pocetka
dostave, novog pratitelja ili nove ponude na oglas putem mobilnih obavijesti. Mobilne
obavijesti implementirane su koristenjem Expo Notifications APIa. Knjiznica pruza
podrsku za slanje i primanje instantnih ili zakazanih obavijesti. Prednost koristenja

ovog APIa je u jednom rjeSenju za Android i iOS mobilne platforme.

Pri prvoj uspjesnoj prijavi u aplikaciju, sustav ¢e zatraziti dozvole za slanje i
primanje obavijesti i nakon toga generirati Expo Push token pozivom getExpoPush-
TokenAsync() asinkrone funkcije. Expo Push token je jedinstveni token generiran
za svaki mobilni uredaj prema kojem se identificira primatelj obavijesti. Ako koris-
nik promijeni mobilni uredaj ili reinstalira aplikaciju promijenit ¢e se i Expo Push
Token, stoga se, za svaki slucaj, trazi generiranje tokena prilikom svake prijave u
sustav. Ako nije doslo do nikakve promjene Expo Ce vratiti isti token. Token se
¢uva na posluziteljskoj strani u USERS tablici. Prilikom slanja instantne obavi-
jesti drugom korisniku prvo se radi dohvat njegovog tokena iz baze i zatim se Salje
zahtjev Expo Notifications APIu s njegovim tokenom i sadrzajem obavijesti. Na
primjer, kada korisnik zaprati nekog drugog korisnika obavijest se Salje na sljedeci
nac¢in. Prvo se poziva posluzitelj s funkcijom getExpoPushToken(id) prikazanoj u Is-
pis 3.8 koja ¢e s URLa boonker/users/expo/id dohvatiti Expo Push Token korisnika
s danim ID-em, u ovom sluc¢aju ID korisnika kojeg se upravo zapratilo. Posluzi-
telj ¢e zatim vratiti traZeni token koji ¢e se proslijediti u sendPushNotification(...)
funkciju koja osim tokena kao argument prima naslov obavijesti "New follower" i
tijelo obavijesti " <currentUser> just followed you!". Ime trenutnog korisnika c¢uva
se u objektu currentUser koji je pohranjen u lokalnom skladistu. U sendPushNo-
tification(...) funkciji 8alje se HTTP POST zahtjev Expo APIu. Osim navedenih
argumenta kroz API se mogu poslati dodatne informacije kroz data polje u JSON
formatu, definirati zvuk obavijesti ili prioritet u odnosu na ostale obavijesti aplika-
cije. Expo ¢e prema Expo Push Tokenu identificirati primatelja obavijesti i ako se

radi o Android korisniku proslijedit ée obavijest Firebase Cloud Messaging servisu,
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a ako se radi o iOS sustavu na Apple Push Notification service (APNS). Expovo

enkapsuliranje slanja obavijesti na razli¢ite platforme olaksava i ubrzava razvoj.

const token = await getExpoPushToken (id);
await sendPushNotification (token.expoPushToken ,"New follower!",

currentUser . fullName + " just followed you!");

export async function sendPushNotification (expoPushToken, title ,

body, data) {

const message = {

to: expoPushToken,

sound: "default",

title: title ,

body: body,

data: data

}s

await fetch ("https://exp.host/--/api/v2/push/send", {
method: "POST",
body: JSON.stringify (message),

P

Ispis 3.8 Funkcija za slanje mobilnih obavijesti Expo Notifications APIu

3.4.2 Umrezavanje korisnika

Mogu¢nost povezivanja korisnika osnova je sustava zasnovanih na konceptima
drustvenih mreza. Povezivanje se ostvaraje mehanizmima pracenja, svaki korisnik
moze zapratiti neograni¢en broj korisnika i imati neogranic¢eni broj pratitelja. Medu-
sobnim prac¢enjem korisnici ostvaruju veze za lakse buduce interakcije. U klijentskoj
aplikaciji korisnik moze pregledati oglase zapracenih korisnika. Korisnik moze zapra-

titi drugog korisnika odlaskom na njegov profil i pritiskom na gumb s labelom Fol-
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low. Pritiskom na taj gumb Salje se GET HTTP zahtjev prema posluzitelju na URL
/boonker /users/{id} /follow gdje je {id}, ID korisnika kojeg se zeli zapratiti. Na pos-
luzitelju u modelu User definirane su dvije liste List<User> following i List<User>
followers. Liste sadrze korisnike koje korisnik prati ili korisnike koji su zapratili
korisnika. Liste u modelu su oznacene anotacijom @ManyToOne i zahvaljujuéi toj
anotaciji Hibernate, Javin radni okvir koji pojednostavljuje interakciju s bazom, ge-
nerira dvije dodatne tablice USER _FOLLOWING i USER FOLLOWERS u koje
se spremaju podaci o prac¢enjima korisnika. U Java kodu, za dodavanje novog koris-
nika u listu pracenih ljudi dovoljno je pretraziti bazu prema ID-u tog korisnika i u
pronadeni objekt tipa User dodati u List<User> following. Dodatno, zapra¢enom
korisniku potrebno je dodati tog korisnika u listu njegovih pratitelja tj. u List<User>
followers. Za kraj, potrebno je pozvati save() metodu UserRepositorya nad trenut-
nim korisnikom i korisnikom kojeg se zapratilo kako bi se azuriralo stanje u bazi.
Jednom zapraceni korisnik se moze prestati pratiti pritiskom na gumb s labelom Un-
follow kojim se salje GET HTTP zahtjev na URL /boonker/api/users/id /unfollow.
Zapisi o prac¢enju uklanjaju se iz prethodno spomenutih tablica. Popis svih korisnika
koje korisnik prati ili popis njegovih pratitelja mogu se vidjeti na korisnickom profilu
pritiskom na labele Following ili Followers koje prikazuju listu svih takvih koris-
nika. Na posluzitelj se tad 8alje GET HTTP zahtjevi /boonker/users/id/following

ili /boonker/users/id/followers za pretragu baze za Zeljenom listom korisnika.

3.4.3 Pracenje lokacije paketa u stvarnom vremenu

Najzanimljivija funkcionalnost klijentske aplikacije je pracenje dostave u stvar-
nom vremenu. Pracenje lokacije mobilnog uredaja korisnika prilikom dostave paketa
ostvaren je kombinacijom Expo Location APIa i PubNub React knjiZznice za razmjenu
poruka putem APIa za objavljivanje i primanje poruka. Expova knjiznica omogucava
¢itanje geolokacijskih informacija, geografske Sirine i duzine uredaja (engl. latitude
and longitude). Kao i ostale Expove knjiznice nudi jedno rjesenje za Android i i0OS
platforme. PubNub komunikacijska platforma nudi gotove funkcije za razmjenu po-
ruka. Klijentska aplikacija dostavljaca stvara kanal koji nosi ime prema identifikatoru

aktualne dostave. Na novostvoreni kanal, na svaku promjenu lokacije, objavljuje se
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poruka u JSON formatu s trenutnim geolokacijskim informacijama. Klijentska apli-
kacija primatelja paketa pretplacena je na taj isti kanal i osluskuje pristigle poruke
te na svaku novu promjenu azurira korisnicko sucelje s novom lokacijom dostavljaca.

Lokacija dostavljaca prikazana je na MapView komponenti koja koristi Google Maps.

Cijeli proces zapocinje kada dostavlja¢ zapoc¢ne voznju pritiskom na gumb s la-
belom START DRIVING kojom se na posluzitelj salje GET HTTP zahtjev na URL
/boonker/api/deliveries/activate/{id} kojim se status modela Delivery u bazi mije-
nja u ACTIVE. Na zapocetu voznju primatelju se Salje mobilna obavijest koja ga
informira o zapocetoj voznji koju sad moze pratiti u stvarnom vremenu. React use-
FEffect(...) funkcija koja dohvaca trenutnu lokaciju dostavljaca opisana je u Ispisu 3.9.
Prije samog dohvata geoinformacijskih podataka potrebno je zatraziti dopustenje za
koristenje lokacije uredaja pomocu funkcije requestForegroundPermissionsAsync().
Jednom kad je ¢itanje lokacije dozvoljeno, metoda watchPositionAsync() pretpla-
¢uje se na promjene lokacije uredaja i na svaku promjenu azurira location varijablu
stanja komponente. Takoder, na promjenu lokacije objavljuje se poruka na kanal

pomocu pubnub.publish() funkcije.

Na primateljskoj strani implementirana je listener funkcija koja na istom kanalu
zaprima nove poruke prema kojima azurira svoju location varijablu stanja. Kada dos-
tavljac¢ dode na odrediste pritiskom na gumb s labelom FINISH DELIVERY zavrsava
dostavu i prijenos poruka. Na posluzitelj na URL /boonker /api/delivery/{id}/finish
salje se GET zahtjev kojim se status modela Delivery mijenja u FINISHED. Na
komunikacijski kanal odasilje se posljednja poruka sadrzaja isFinished koja listener

funkciju obavjestava da je dostava zavrSena.
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React. useEffect (() = {
(asyne () =

await Location.watchPositionAsync({}, (location) => {
setLocation ({
latitude: location.coords.latitude ,
longitude: location.coords.longitude
1)
if (isFinishedDriving —— false) {
pubnub. publish ({
channel: channelName,
message: {
latitude: location.coords.latitude,

longitude: location.coords.longitude,

)
)
) ;

s
HOs
ool

Ispis 3.9 Funkcija za slanje geolokacijskih informacija u stvarnom vremenu

[—

3.4.4 Ocjenjivanje korisnika

Po zavrsetku dostave korisniku, dostavljacu i primatelju, se otvara dijalog putem
kojeg ocjenjuje ostvarenu interakciju s drugim korisnikom. Uslugu ocjenjuje broj¢ano
od jedan do pet i neobaveznim komentarom. Pritiskom na gumb s labelom Submit
salje se POST HTTP zahtjev na /boonker/api/ratings/user/{userld} koji u tijelu
zahtjeva sadrzi recenziju. Na posluzitelju se recenzija sprema u tablicu RATING
koja je vezom Vise-Na-Jedan povezana s tablicom USER. Ukupna ocjena korisnika
rac¢una se kao aritmeticka sredina svih recenzija upuc¢enih njemu. Ocjena se prikazuje

na korisnickom profilu gdje je moguce vidjeti i sve komentare na njegovu uslugu.
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3.5 Problemi pri razvoju sustava

Problemi pri implementaciji sustava tipi¢ni su, nepredvidivi i mogu biti razliciti,
a neki od njih su problemi s razvojnom okolinom, programskim jezikom, mobilnom
platformom uredaja ili koristenim knjiznicama. Na posluziteljskoj strani nije bilo
veé¢ih problema buduéi da se koristio standardizirani i opéeprihvaéeni nacin imple-
mentacije REST sucelja u Spring Boot aplikacijama. Na klijentskoj aplikaciji bilo je
raznih problema, ponajvise s razli¢itim JavaScript knjiznicima. React Native radni
okvir nudi samo osnovne funkcionalnosti pa je za sve ostale, naprednije funkcional-
nosti potrebno pronaéi rjeSenje u vanjskim knjiznicima. Verzije takvih knjiznica
Cesto ne prate i verzije React Nativea pa je potrebno pronaci niz verzija koje se
medusobno ne pobijaju i ne uzrokuju konflikte. Osim toga, testiranje nativnih apli-
kacije je zahtjevno buduéi da postoji veliki broj mobilnih uredaja razli¢itih veli¢ina
zaslona i razli¢itih verzija Android ili iOS platformi. Android Emulator pomaze pri
testiranju razli¢itih mobilnih uredaja, ali samo u jednoj mjeri. Zbog ogranicenja
emulatora mnoge funkcionalnosti se nisu mogle testirati, poput primanja i slanja
obavijesti ili prac¢enje lokacije paketa. Emulator se zbog toga koristio za testiranje
vizualnih komponenti uredaja, a za testiranje funkcionalnosti koristili su se stvarni

fizicki uredaji.
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Karakteristi¢ni slucajevi koristenja

Funkcionalnosti sustava se iz korisnicke perspektive mogu podijeliti na pet veéih
cjelina o kojima je ve¢ bilo govora iz tehnicke perspektive. Prvi susret korisnika s
aplikacijom je registracija u sustav, nakon cCega slijedi prijava. Upravljanje vlastitim
oglasima ukljucuje pregled, objavu, uredivanje i brisanje oglasima i upravljanje ponu-
dama na specificni oglas. Korisnik moze pretrazivati postojece oglase i slati ponude
na iste. U sklopu pretrage tudeg sadrzaja moze zapratiti autore oglasa. Dogovo-
rene dostave moze pratiti u stvarnom vremenu i ocjenjivati usluge ostalih korisnika.
Naposljetku, korisnik moze sve osobne informacije definirane prilikom registracije

promijeniti uredivanjem vlastitih podataka na svom korisni¢ckom profilu.

4.1 Prijava i registracija u sustav

Prilikom prvog pokretanja klijentske aplikacije korisnik vidi zaslon za prijavu u
sustav prikazan na Slici 4.1a. Ako je korisnik ve¢ registriran, u sustav se prijavljuje
korisnickim imenom i lozinkom. Za uspje$nu prijavu mora unijeti oba podatka toc¢no,
u suprotnom posluzitelj vra¢a HTTP status kod 401 s porukom Unauthorized error:
Bad credentials koja se prevodi u korisniku razumljivu poruku Wrong password or
username. U slucaju da korisnik nije registriran, pritiskom na link s tekstom Sign
up now! otvara se registracijski zaslon prikazan na Podslici 4.1b. Za uspjesnu re-

gistraciju korisnik mora popuniti sva polja, u suprotnom, kao sto je prikazano na
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Slici 4.1b, klijentska aplikacija vraca validacijske greske koje upozoravaju korisnika

da nije popunio sva obvezna polja.

9:33 5,7KB/s &
9:32 24,4KB/s

TN
B‘.}".JHHEH

Maja Vrsaljko

Rijeka
24
B2 @ NKER
Required!
Phone number
Username i .
majav@gmail.com
Password (o] Required!
Username
SIGN IN
Required!
Don't have an account? Password [0
Sign up now!
REGISTER
Already have an account?
Signin!
] @ 4
B @ <

(b) Registracija s validacijskim gre-

Prij t
(a) Prijava u sustav N

Slika 4.1 Zasloni prijave i registracije u sustav

4.2 Upravljanje vlastitim oglasima

Korisnik pritiskom na ikonu plusa u donjoj navigacijskoj traci otvara zaslon za
stvaranje novog oglasa koji je ve¢ spomenut u Potpoglavlju 3.3.2 na Slici 3.9. Za
stvaranje novog oglasa korisnik mora popuniti sva obvezna polja, definirati naslov,
sadrzaj i cijenu usluge i zatim, ovisno o tipu oglasa, koji moze biti DELIVER PAC-
KAGE ili SEND PACKAGE definirati pocetnu i odredisnu adresu prijevoza. U
slu¢aju da je tip oglasa DELIVER PACKAGE korisnik nudi usluge prijevoza i treba
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samo definirati po¢etnu adresu na kojoj moze pokupiti pakete, a odredisnu adresu
definiraju ostali korisnici u svojim ponudama na oglase. Takoder, treba definirati ko-
liko velike pakete moze prevesti u kilogramima. Ako je tip oglasa SEND PACKAGE
tad korisnik mora definirati i pocetnu i odredi$nu adresu jer trazi uslugu prijevoza

tog paketa. Za kraj, potrebno je odabrati datum dostave.

Stvoreni oglasi mogu se pregledati pritiskom na ikonu oglasa s tekstualnom labe-
lom My u donjoj navigacijskoj traci koja otvara zaslon sa sadrzajem bitnim korisniku.
Zaslon je prikazan u nastavku na Slici 4.2a. Na vrhu zaslona nalaze se dvije kartice
MY ADS i MY OFFERS koje raspodjeljuju zaslon na dva dijela. Na prvom zaslonu
prikazana je lista svih oglasa koje je korisnik stvorio, a na drugom, do kojeg se dolazi

prelaskom prsta po ekranu u lijevo, lista svih ponuda na tude oglase.

9:48 26,7KB/s &

9:48 56,6KB/s &

Boonker & View offers
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1: Vozim za Zadar male pakete Sent: 2021-09-08
Pozdrav, moze prijevoz kauca 20kg
a Luka Vukonié
Sent; 2021-09-08
Pozdrav, moze prijevoz bicikle 10 kg

ACCEPT DECLINE

Nudim prijevoz do Zg (]

Rijeka, Ante Kovacica 2 » Zagreb,
50kn, 20kg

Delivery date: 2021-09-10

2: Vozim za Zagreb vece pakete

n e ®© 8 @ noae © @8 o

fome Deliveries New My ofile fom: Deliveries New My 1ol

] @ < ] @® <

(a) Zaslon s pregledom svih oglasa  (b) Zaslon s ponudama na oglas

Slika 4.2 Zasloni s pregledom svih oglasa i ponudama na specifi¢ni oglas

Na zaslonu koji prikazuje sve oglase, svaki oglas je prikazan unutar kartice u kojoj
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su prikazani detalji. U desnom gornjom kutu nalazi se ikona kvacice koja oznacava
da je oglas aktivan. U dnu svake kartice nalaze se ikone olovke i kantice za smece.
Pritisak na ikonu olovke otvara zaslon za uredivanje tog specificnog oglasa. Urediti
se mogu gotovo svi podaci oglasa. Pritiskom na ikonu kantice za smece otvara se
dijalog koji trazi od korisnika potvrdu o brisanju odabranog oglasa. Obrisani oglas
ne brise se trajno iz baze podataka, ve¢ se samo oznacava s istinitom zastavicom
IS DELETED. Odabirom cijele kartice otvara se novi zaslon prikazan na Slici 4.2b
koji prikazuje listu svih ponuda na odabrani oglas. Svaka ponuda se moze prihva-
titi ili odbiti. Prihvac¢anjem ponude, kartica dobiva zelenu ikonu kvacice i veli¢ina
tog paketa dodaje se u ukupnu veli¢inu rezerviranog prostora. U slucaju odbijanja
ponude otvara se dijalog koji trazi potvrdu i razlog odbijanja. Razlog odbijanja se

salje odgovarajuc¢em korisniku.

4.3 Pretraga i prijava na postojece oglase

Pretraga postoje¢ih oglasa svih korisnika prikazana je naslovnoj strani Home kar-
tice donje navigacijske trake. Sadrzi sve aktivne oglase svih korisnika sortirane od
najnovijih do najstarijih. O zaslonu je veé¢ bilo rije¢ u Potpoglavlju 3.3.2 na Slici
3.8. Svi oglasi ili samo oglasi korisnika koje se prati mogu se pretraziti pritiskom na
Search traku za pretrazivanje koja otvara zaslon s naprednom trazilicom prikazan
na Slici 4.3a. Lista svih oglasa moze se pretraziti po raznim parametrima, imenom
i prezimenom korisnika, prema vrsti oglasa, datumu dostave ili gradu odredista ili
polazista. Lista se takoder moze sortirati uzlazno ili silazno po cijeni dostave. Pri-
tiskom na karticu oglasa otvara se novi zaslon koji sadrzi detalje odabranog oglasa.
Jedan takav zaslon prikazan je na Slici 4.3b gdje su prikazane dodatne informacije o
oglasu, moguca veli¢ina paketa, datum objave i dostave. Pritiskom na broj telefona
autora oglasa aplikacija preusmjerava korisnika na poziv. Za slanje ponude na oglas
potrebno je pritisnuti gumb s labelom Apply koji otvara dijalog u kojeg korisnik
upisuje svoju ponudu, veli¢inu paketa koji Zeli poslati i po potrebi adresu. Korisnik

status poslane ponude moze vidjeti u prethodno spomenutoj MY OFFERS kartici.
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(a) Zaslon s naprednom trazilicom (b) Zaslon s detaljima oglasa

Slika 4.3 Zasloni s naprednom trazilicom i detaljima jednog oglasa

4.4 Slanje i primanje paketa

Kao $to je u prethodnim poglavljima opisano, korisnik kroz klijentsku aplikaciju
moze slati pakete ili nuditi uslugu dostave ostalim korisnicima. Status svih dostava
dan je drugoj kartici donje navigacijske trake Deliveries koja otvara zaslon prika-
zan na Slici 4.4a. U gornjem dijelu zaslona nalaze se dvije kartice DRIVING koja
prikazuje listu dostava za ¢iju voznju je zaduzen korisnik i druga SENDING AND
INCOMING za sve dostave koje pristizu korisniku. Na kartici DRIVING oglasi koji
u gornjem desnom uglu kartice imaju ikonu zelene kvacice su izvrsene dostave, ikona
kruga s crticom je dostava koja je bila zakazana, ali nije izvrSena. Kartice koje imaju
ikonu automobila na redu su za dostavu taj dan. Dostava zapocinje voznjom, od-
nosno pritiskom na gumb START DRIVING koja otvara novi zaslon prikazan na

Slici 4.4b. Na zaslonu se prati lokacija dostavljac¢a u stvarnom vremenu koja je iz
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Slika 4.4 Zasloni svih dostava i pra¢enjem paketa u stvarnom vremenu

tehnicke perspektive detaljnije opisana u Potpoglavlju 3.4.3. Na vrhu zaslona nalaze
se podaci o primatelju, ime prezime, adresa dostave i mobilni broj kojeg se moze
nazvati pritiskom na ikonu telefona. Isti zaslon vidi primatelj u kartici SENDING
AND INCOMING. Jednom kada je dostavlja¢ stigao na odrediste i dostavio paket,
pritiskom na gumb FINISH DRIVING zavrsava se dostava. Konacno, otvara se di-
jalog za unos recenzije drugog korisnika prikazan na Slici 4.5. Korisnik unosi ocjenu
od 1 do 5 i moze ostaviti neobavezni dodatni komentar, a isti dijalog vidi i drugi

korisnik. Ostavljena recenzija prikazuje se na korisnickom profilu.
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Slika 4.5 Zaslon za ocjenjivanje usluge korisnika

4.5 Upravljanje vlastitim profilom

Korisnik svoj osobni profil moze vidjeti na posljednjoj kartici na donjoj navigacij-
skoj traci ozna¢enom ikonom profila covjeka s tekstualnom labelom Profile. Zaslon
osobnog profila prikazan je na Slici 4.6a. Korisnik na tom zaslonu moze ponovno
vidjeti sve svoje oglase, pratitelje, sljedbenike i recenzije. U gornjem desnom uglu
zaslona nalaze se ikone postavki i izlaza iz aplikacije. Pritiskom na ikonu postavki
otvara se zaslon za uredivanje osobnih podataka prikazan na Slici 4.6b. Korisnik
moze urediti svoje ime i prezime, godine, grad i kojeg dolazi ili postaviti novu lo-

zinku. Pritiskom na ikonu izlaza odjavljuje se iz aplikacije i vrac¢a na pocetni ekran
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Slika 4.6 Zasloni s osobnim profilom i uredivanjem osobnih podataka
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Zakljucak

U ovom radu implementiran je sustav za dostavu paketa zasnovan na lokaciji
s elementima drustvene mreze. Sustav je namijenjen korisnicima koji nude usluge
prijevoza paketa ostalim korisnicima ili potrazuju dostavu paketa. Sustav je imple-
mentiran na REST principima koristenjem modernih tehnologija (Spring Boot na
posluziteljskoj strani i React Native na klijentskoj). Implementirane su osnovne i
najvaznije funkcionalnosti za rad sustava poput registracije i prijave, medusobne in-
terakcije korisnika, dodavanja novih i pretrage postojeé¢ih oglasa, vrednovanja usluge
pojedinog korisnika i prac¢enja lokacije paketa u stvarnom vremenu. Postojeci sustavi
za dostavu paketa popularni u Hrvatskoj nude usluge samo unutar istog grada, dok

implementirani sustav nudi mogué¢nost dostave unutar cijele Hrvatske.

Idudi logi¢ni korak u razvoju je postaviti sustav na testnu okolinu na odgovaraju-
¢em servisu poput Microsoft Azurea. Nakon toga slijedi detaljno testiranje sustava,
posebice klijentske aplikacije na razli¢itim mobilnim uredajima, u stvarnim uvje-
tima. Povratne informacije korisnika mogu uvelike pomodéi pri daljnjem razvoju i

poboljsanju sustava.
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Sazetak

U radu su istrazeni i opisani postojeci visekorisnicki sustavi za dostavu paketa,
hrane ili prijevoza ljudi zasnovani na lokaciji. S obzirom na prednosti i nedostatke
dostupnih rjesenja, implementiran je izvorni sustav za dostavu paketa zasnovan na
lokacijskim podacima i umrezavanju korisnika. Dan je pregled koristenog tehnolo-
skog stoga, arhitekture sustava i sigurnosnih aspekata autentikacije i autorizacije. Na
posluziteljskoj strani sustava opisana je implementirana struktura MVC i pristupne
tocke zasnovane na REST arhitekturi, a na klijentskoj strani realizacija responzivnog
korisnickog sucelja za mobilne uredaje. Demonstrirani su svi vazni sluc¢ajevi koriste-
nja, poput registracije i prijave, medusobne interakcije korisnika, dodavanja novih
i pretrage postojec¢ih oglasa, prac¢enja lokacije paketa u stvarnom vremenu, prima-
nja notifikacija te ocjenjivanja usluge korisnika. Uz opise karakteristi¢nih slucajeva

koristenja prikazane su i odgovarajuce zaslonske snimke.

Kljuéne rigjec¢i — sustav za dostavu paketa, usluge zasnovane na lokaciji,
drustveno umrezavanje, mobilna aplikacija, arhitektura REST, React Na-

tive, Spring Boot

Abstract

In this thesis, the existing multi-user location-based systems for the delivery of
packages, food or transport of people are investigated and described. Given the
advantages and drawbacks of the available solutions, the original system for pac-
kage delivery based on location data and user networking has been implemented.
An overview of the utilized technological stack, system architecture and security as-
pects of authentication and authorization is given. While the backend part of the
system involves MVC pattern and REST endpoints, the frontend part refers to the
implementation of the responsive user interface for mobile devices. Important use
cases are demonstrated, such as registration and login, user interaction, adding new
and searching existing ads, real-time package tracking, receiving notifications, and

user rating. In addition to the description of typical use cases, the corresponding
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screenshots are also presented.
Keywords — parcel delivery system, location-based services, social networ-

king, mobile application, REST architecture, React Native, Spring Boot
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