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Poglavlje 1

Uvod

Blockchain i biometrija su jedne od najznacajnijih inovacija ovog doba. Blockchain
tehnologija pruza nepromjenjiv i decentralizirani registar podataka s mogucénoséu
izvrSavanja distribuiranog koda na siguran nac¢in. Korijeni Blockchaina povezani
su s Bitcoin kriptovalutom ¢ime je rijeSen problem dizajna distribuiranog algoritma
koncenzusa o ekonomskim transakcijama bez kontrole i sudjelovanja centralnog auto-
riteta. Kljucéna, za ovaj rad, je ¢injenica da izuzev ekonomskih transakcija, nista ne

sprjecava pohranu bilo koje druge vrste digitalnih podataka.

Poveé¢anjem koli¢ine osjetljivih informacija pohranjenih u oblaku, raste i mogué-
nost digitalnih prijetnji, odnosno cyber napada. Sukladno tome, potreba za sigurnim

i pouzdanim sustavima autentifikacije nikada nije bila veca.

Od svojih ranih pocetaka 60-ih godina do danas, ostvaren je znacajan napredak
u koristenju biometrije u veéini svakodnevnih uredaja poput pametnih telefona. Bi-
ometrijska autentifikacija, zasnovana na jedinstvenim fizickim(npr. lice, otisak prsta)
ili ponasajnim(npr. glas, potpis) karakteristikama pojedinca, predstavlja jedan od
najnaprednijih pristupa u osiguravanju autenti¢nosti korisnika. Glavne prednosti
u odnosu na druge metode autentifikacije su uklanjanje potrebe nosenja tokena ili
pamcéenja lozinke te otezavanje zaobilazenja istih. Medutim, kako biometrijske infor-
macije postaju klju¢ne u procesu autentifikacije, njihova sigurnost i integritet postaju

kriti¢ni faktori.

Biometrija je jedna od grana koja bi potencionalno mogla maksimalno iskoristiti
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prednosti blockchain tehnologije. Tako su tradicionalni sustavi biometrijske autentifi-
kacije uc¢inkoviti, ostaje pitanje njihovih izazova $to ukljucuje rizik curenja osjetljivih
biometrijskih podataka, nedostatna pouzdanost autentifikacijskih modula te nedos-
tatak transparentnosti upravljanja biometrijskim informacijama. Sa ciljem prevla-
davanja navedenih izazova, sve viSe istrazivanja se usmjerava prema novim, inovativ-
nim pristupima. Integracija biometrijske autentifikacije s tehnologijom blockchaina
je upravo jedna od obec¢avajuéih ideja prevazilazenja izazova tradicionalnih sustava

biometrijske autentifikacije.

Ovim se radom istrazuju, usporeduju i testiraju postojeca rjesenja otvorenog koda
koja implementiraju biometrijsku autentifikaciju temeljenu na blockchainu. Navedeni
spoj tehnologija omogucuje siguran i neporeciv nacin pohrane biometrijskih poda-
taka, ¢ineci autentifikaciju pouzdanijom. Takoder, omogucuje se stvaranje neovisnog
traga autentifikacijskih dogadaja. Ipak, spoj biometrije i blockchaina nosi i potrebnu
dozu opreza u ocuvanju privatnosti korisnika i moguéeg curenja biometrijskih pred-
lozaka ili neovlastenog pristupa istima. Zbog neizmjenjivosti blockchaina, moguce
curenje biometrijskih podataka je tesko ispraviti te moze dovesti do ozbiljnih poslje-

dica za privatnost korisnika.

Analizom postojecih rjeSenja istrazuju se njihove prednosti, moguca poboljsanja
i performanse te se Zele istraziti najbolje prakse u integraciji biometrije i blockchain

tehnologije.

U sljede¢im poglavljima opisane su biometrija i biometrijska autentifikacija, bloc-
kchain te njegova svojstva i metode koncenzusa. U poglavlju 3. opisuje se inter-
planetarni datote¢ni sustav (IPFS) koristen za decentraliziranu pohranu podataka
te pametni ugovori koji automatiziraju radnje pri izvrsavanju transakcija na bloc-
kchainu. Potom, poglavlje 4. pruza osvrt na postojeca rjeSenja gdje su posebno
analizirana tri relevantna znanstvena c¢lanka. Nakon analize postojeéih rjesenja, u
poglavlju 5., pruzen je detaljan opis provedene implementacije. Vlastita implemen-
tacija je izradena na temelju jednog od prikazanih znanstvenih ¢lanaka te su pruzeni
rezultati testiranja uz biljeZzenje mjerenje vremena izvrsavanja. Zavrsno poglavlje
pruza osvrt na obavljeni rad u sklopu izrade diplomskog rada te naglasava vaznost
sigurnosti, performansi i zastite privatnosti biometrijskih podataka u sustavima koji

koriste blockchain tehnologije u svrhu biometrijske autentifikacije.
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Biometrija 1 biometrijska

autentifikacija

Biometrija kao pojam oznacava disciplinu koja se bavi mjerenjem i statistickom ana-
lizom fizickih i ponasajnih karakteristika pojedinca. Biometrija se koristi u svrhe

identifikacije, autentifikacije i kontrole pristupa.

Identifikacija je proces prepoznavanja pojedinca ili entiteta na temelju pruzenih
informacija, poput imena ili korisnickog imena, te je prvi korak u uspostavi odnosa
s korisnikom. Identifikacija sama po sebi nije dovoljna za pristup sustavu ili usluzi,
veé zahtijeva provodenje dodatnih koraka. Verifikacija uklju¢uje usporedbu osobnih
informacija, pruzenih tijekom identifikacije, s pouzdanim izvorom, poput identifika-
cijske isprave izdana od strane vlade, putovnice ili vozacke dozvole. Verifikacija je
kljuéna u situacijama gdje je tocnost identiteta od presudne vaznosti, poput otva-
ranja bankovnog racuna ili prijave za posao. Autentifikacija je proces potvrdivanja
da je osoba ona koja tvrdi da jest. Autentifikacija je najvisi stupanj jamstva identi-
teta i ukljucuje potvrdu identiteta prezentiranog tijekom verifikacije zahtijevajuci da
osoba pruzi nesto $to ima, nesto Sto zna ili nesto Sto jest. Tri vrste autentifikacijskih

faktora su:

e Nesto Sto znate: ukljucuje pruzanje lozinke, PIN-a ili odgovora na tajno pitanje

e Nesto Sto imate: ukljucuje prezentiranje fizickog objekta, poput tokena, pa-

metne kartice ili mobilnog uredaja
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e Nesto sto jeste: ukljucuje pruzanje biometrijskog faktora, poput otiska prsta,

prepoznavanja lica ili prepoznavanja glasa

Autentifikacija je klju¢na kada je sigurnost sustava ili informacija od iznimne

vaznosti, kao $to je u online bankarstvu, medicinskim zapisima ili vladinim sustavima
[1].

Biometrijska autentifikacija je konkretna primjena biometrije s ciljem potvrde
identiteta. Osnovna pretpostavka biometrijske autentifikacije je da se svaka osoba
moZe to¢no identificirati prema fizickim ili ponasajnim karakteristikama [2]. Pojam
biometrije potjece od grckih rijeci bio, Sto znaci zivot, i metric, Sto znac¢i mjeriti.

Autentifikacija koristenjem biometrije postaje sve ucestalija u svakodnevnom Zi-

votu. Glavni poticaj koriStenja biometrije u svrhe autentifikacije, uz sigurnost, ¢ini

prakti¢nost posto nema potrebe za pamcéenjem lozinki ili noSenja sigurnosnih tokena.

Biometrijski identifikatori se dijele na dvije vrste, a to su fizicke i ponasajne karak-
teristike. Fizioloske karakteristike, koje se uobic¢ajeno koriste u svrhu autentifikacije,
Cine:

e Prepoznavanje lica

e Otisci prstiju

e Geometrija prsta (veli¢ina i polozaj prstiju)

e Prepoznavanje Sarenice (irisa)

e Prepoznavanje vena

e Skeniranje mreznice (retine)

e Prepoznavanje glasa

e Podudaranje DNA (Deoksiribonukleinska kiselina)

e Digitalni potpisi

Ponasajni identifikatori obuhvaéaju jedinstvene nacine na koje pojedinci djeluju.
Neki od ponasajnih identifikatora mogu biti: hod, odredene geste, obrasci tipka-

nja po tipkovnici, pokreti misa i prstiju te obrasci interakcije na web stranicama i

druStvenim mreZzama.
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2.1 Prednosti i nedostatci biometrije

Glavne prednosti koristenja biometrije:

o Tesko je lazirati i/ili ukrasti biometrijske podatke, za razliku od lozinki
e Jednostavno i prakticno koristenje

e Uglavnom nepromjenjivi za korisnikova zivota

e Neprenosivi (nontransferable) izmedu korisnika

e Efikasnost jer predlosci (templates) zauzimaju manje prostora za pohranu
Neki od nedostataka koristenja biometrije:

e (Cijena postavljanja i pokretanja biometrijskog sustava

e U slucaju da sustav ne uspije uhvatiti sve biometrijske podatke, moze do¢i do

neuspjesne identifikacije korisnika
e Baze podataka koje pohranjuju biometrijske podatke su podlozne hakiranju
e Moguca pojava gresaka poput laznih odbijanja ili prihva¢anja

e U slucaju ozljede korisnika autentifikacija korisnika moze biti problemati¢na
biometrijskom sustavu. Primjerice, ako korisnik opece ruku, ¢ita¢ otiska prsta

mozda nec¢e modi identificirati korisnika.

2.2 Procesi biometrije

Biometrijski sustavi koriste nekoliko odvojenih procesa: upisivanje, snimanje uzivo,

izvlacenje predlozaka i usporedba predlozaka [3].

Cilj upisivanja je prikupljanje i arhiviranje biometrijskih uzoraka te generiranje
numerickih predlozaka za buduce usporedbe. éuvanjem neobradenih uzoraka mo-
guce je generirati nove zamjenske predloske u slucaju da se u sustav uvede nova ili
azurirana usporedna metoda. Prakse koje olaksavaju upisivanje visokokvalitetnih
uzoraka kljucne su za dosljednost uzoraka i poboljsavaju opéu ucinkovitost uskladi-

vanja, $to je posebno vazno za biometrijsko identificiranje putem pretrazivanja jedan
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prema vise.

Snimanje uzivo razlikuje se od upisivanja te se definira kao proces prikupljanja
biometrijskih uzoraka uzivo, prilikom pokusaja pristupa ili identifikacije te usporedbe

s galerijom prethodno upisanih predlozaka.

Izvlacenje predlozaka zahtijeva obradu signala neobradenih biometrijskih uzoraka
(primjerice slike ili zvu¢nih uzoraka) kako bi se dobio numericki predlozak. Kako bi se
ustedjelo vrijeme obrade prilikom buduéih usporedbi, predlosci se obi¢no generiraju
i pohranjuju prilikom upisivanja. Procjena sli¢nosti biometrijskih predlozaka do-
biva se algoritamskim proracunima prilikom usporedbe dva biometrijska predloska.
Procesom usporedbe dobivamo ukupan rezultat podudaranja. Ukoliko je rezultat

podudaranja iznad odredenog praga, imamo uspjesno podudaranje predlozaka.

Uobic¢ajeno, algoritmi za izvlacenje i usporedbu biometrijskih predlozaka su vlas-
nicki (zastieni autorskim pravima, zatvorenog koda) te ih stoga nije moguce koristiti
s onima drugih proizvodaca u istom sustavu (primjerice, nije moguce usporedivati
predloske koje su stvorili dva razlic¢ita sustava). Iznimka su MINEX certificirani
generatori predlozaka te algoritmi usporedbe. Navedena kategorija predlozaka i al-
goritama podudaranja je posebno dizajnirana, testirana te neovisno certificirana kako
bi bila interoperabilna za jedan na jedan provjeru $to ih ¢ini idealnima za kompaktnu

pohranu na pametnim karticama ili putnim dokumentima.

Slika 2.1 prikazuje procese biometrije.
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Blockchain

Blockchain, kako samo ime sugerira, predstavlja blokove podataka povezane u ne-
izmjenjiv, digitalni lanac [4]. Spomenuti podaci pohranjeni su u decentraliziranom
okruzenju otvorenog koda, u kojem je svaki podatak u bloku moguée potvrditi od
strane ostalih rac¢unala prisutnih u toj sredini. RasprSena struktura poput blockcha-
ina pomaze osigurati povjerenje, valjanost i upotrebljivost. Blockchain je konstantno
razvijajuc¢e i komplicirano podruc¢je koje nudi sve popularniji kanal za obavljanje

online transakcija i razlicite aplikacije.

Blokovi su registri (engl. ledgers) ispunjeni trajno zabiljezenim podacima. Nave-
deni blokovi djeluju u distribuiranoj knjizi, $to znaci da se sve informacije i transak-
cije dijele izmedu sudionika bez obzira na geografski polozaj ili status. Knjige mogu
biti otvorenog ili zatvorenog tipa, ovisno o tome tko ih ima pravo pregledavati te je

li blockchain javnog ili privatnog pristupa.

Priroda decentraliziranog sustava blokova sprjecava korisnike da mijenjaju po-
datke na blockchainu jer bi izmjena jednog djela koda odmah bila prepoznatljiva u
odnosu na kopiju bilo kojeg drugog sudionika blockchaina. Sukladno navedenom,

distribuirana knjiga je nepromjenjiv zapis koji je dosljedan i kronoloski organiziran.
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3.1 Svojstva blockchaina

U nastavku opisana su klju¢na svojstva blockchaina koja ga ¢ine jedinstvenim i re-
volucionarnim rjeSenjem za razne primjene. Neka od osnovnih svojstva koja ¢ine

blockchain relevantnim za ovaj projekt:

e Distribuiranost: Blockchain je distribuiran sustav koji se temelji na mrezi
¢vorova koji su rasprSeni po cijelom svijetu. Svaki ¢vor je jednako vazan, eli-
minirajuéi potrebu za centralnim autoritetima. Direktna komunikacija izmedu

¢vorova (peer-to-peer; P2P) omoguéava brzu i sigurnu razmjenu informacija

e Otvorenost i pristupac¢nost: Otvorenost temeljena na otvorenom kodu omo-
gucava svima proucavanje i sudjelovanje u razvoju, dok je pristupac¢nost mo-

guca s bilo kojeg mjesta u svijetu putem Interneta, ¢ak i s pametnim telefonom

e Neizmjenjivost i sigurnost: Blokovi se dodaju, ali nikada ne brisu, koriste
kriptografiju te su povezani u lanac. Bilo kakva promjena u nekom prethodnom
bloku invalidira lanac ¢ime se osigurava neizmjenjivost i sigurnost kompletnog

sustava

e Maksimalna redundancija i programabilnost: Maksimalna rendancija
podataka i usluga sprjecava jednu tocku kvara, dok je programabilnost omo-
gucena putem tehnologija poput pametnih ugovora koji omogucavaju automa-

tizaciju procesa

e Samoodrzivost: sudionici su incentivinirani za sudjelovanje. Developeri su
nagradeni da razvijaju i odrzavaju kod, rudari da osiguravaju lanac te ¢vorovi
da se izvrsavaju i pruzaju usluge. Takoder, posto nitko nema root ovlasti, nitko

ne moze ugasiti sustav niti iskljuciti bilo kojeg drugog korisnika

Navedena svojstva kao posljedicu nose to da su svi podaci u blockchainu potpi-
sani, neizmjenjivi te vremenski oznaceni. Osigurana je maksimalna transparentnost,
odnosno odgovornost na nacin da je svima omogucen pregled i analiza svih zapisa.
Takoder, eliminirana je potreba za posrednicima i centralnim tijelima te je stvoren

distribuirani koncenzus za zajednicki prihvat zapisa.
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3.2 Blockchain 1zazovi

Tako je Blockchain tehnologija privukla veliku paznju svojstvima decentraliziranosti,
transparentnosti, neizmjenjivosti i ostalih, bitno je napomenuti da tehnologija nosi i

neke izazove koje je potrebno razrijesiti [5].

3.2.1 Skalabilnost

Jedan od problema Blockchain tehnologije je svakako skalabilnost. Blockchain mreza
moze biti spora i neefikasna zbog visokih rac¢unalnih zahtjeva za validaciju transak-
cija. S povecanjem broja korisnika, transakcija i aplikacija, smanjuje se sposobnost
mreze da ih procesuira i validira na vrijeme. Navedeno ¢ini veliko ograni¢enje u

aplikacijama koje zahtijevaju visoke brzine obrade transakcija.

Tradicionalni blockchaini, poput Bitcoina i Ethereuma, oslanjaju se na algoritme
koncenzusa poput dokaza o radu (proof-of-work) i dokaza o udjelu (proof-of-stake),
koji mogu biti spori i trositi resurse. Kao rezultat navedenoga, ove mreze imaju
ogranicenja propusnosti transakcija koja ¢esto dovode do zaguSenja i visokih naknada

transakcija.

Predlozena su razli¢ita rjesenja kako bi se prevladali izazovi skalabilnosti. Jedno
od obecavajucih rjesenja je sustav skaliranja koji omogucéuje stvaranje izvanmreznih
kanala te omoguéava brze i ekonomicnije transakcije. lako postoji odredeni napredak,
postizanje skalabilnih i efikasnih decentraliziranih mreza ostaje neprestani izazov koji

zahtijeva daljnje istrazivanje.

3.2.2 Potrosnja energije

Proces validacije transakcija na blockchainu zahtijeva veliku racunalnu snagu koja
rezultira velikom potro$njom energije. Sukladno navedenom, to je dovelo do zabri-

nutosti vezanih uz blockchain te emisije ugljika i ukupnog ucinka na okolis.

Odredeni blockchain projekti su stoga poceli koristiti alternativne metode kon-
cenzusa, poput dokaza o udjelu, koji trose znatno manje energije. lako su dosadasnji

napori smanjenja utjecaja na okolis obec¢avajuéi, klju¢no je da blockchain zajednica
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nastavi istrazivati nac¢ine smanjenja potrosnje energije i razvoja ekoloski odrzivih

rjeSenja.

3.2.3 Sigurnost

Sigurnosne mjere blockchaina ¢esto su istaknute kao kljuc¢ne prednosti tehnologije, no
sigurnost blockchaina nije bez izazova. Zabiljezeni su slucajevi sigurnosnih propusta
i hakiranja mreze blockchaina. Takvi problemi mogu rezultirati gubitkom novca i

ugrozavanjem integriteta mreze.

Kako bi umanjili rizike, tvrtke rade na poboljSsanju blockchain mreze i aplika-
cija. Njihovi napori uklju¢uju formalnu verifikaciju pametnih ugovora kako bi se
identificirale potencijalne ranjivosti, kao i koristenje visestrukih potpisa za pohranu

i upravljanje digitalnim sredstvima.

S nastavkom evolucije tehnologije blockchaina, osiguravanje sigurnosti korisnika,

digitalnih sredstava te transakcija predstavlja i dalje jedan od najvaznijih izazova.

3.2.4 Kompleksnost

Blockchain je kompleksna tehnologija koja zahtijeva visoku razinu tehnickog pred-
znanja za implementaciju i odrzavanje. Stoga, tehnicki izazovi mogu predstavljati
prepreku sirem prihvac¢anju te tehnologije, pritom odvracajuci potencijalne korisnike
i developere od aktivnog sudjelovanja . Takoder, slozenost same tehnologije moze

rezultirati pogreskama i neefikasnostima u implementaciji.

Kako bi se prevladali izazovi kompleksnosti razvijaju se korisnicka sucelja koja
olaksavaju koriStenje te pojednostavljaju proces uvodenja novih korisnika. Tako-
der, vazno je osigurati obuku korisnika o koriStenju blockchaina te olaksati pristup
obrazovnim materijalima i korisnim informacijama. Povec¢anje broja novih koris-
nika tehnologije se moze potaknuti i Sirenjem suradnje izmedu stru¢njaka industrije,
obrazovnih institucija i vladinih tijela. Takva suradnja bi mogla potaknuti dijelje-
nje znanja i stvaranje standardiziranih protokola i razvojnih okvira (framework) koji

smanjuju prepreke ulaska novih korisnika u blockchain tehnologije.
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3.2.5 Interoperabilnost

Jos jedan od izazova blockchain tehnologije je interoperabilnost, odnosno sposobnost
da razlic¢ite blockchain mreze medusobno komuniciraju. Razvijene su brojne razlicite
blockchain platforme koje sadrze svoje protokole i standarde, no te platforme ¢esto ne
mogu zajedno funkcionirati. Nedostatak interoperabilnosti dovodi do neefikasnosti,
buduéi da pojedinci ili tvrtke moraju navigirati kroz vise platformi i koristiti razlicite
tokene ili kriptovalute za interakciju s razli¢itim mrezama. Takoder, fragmentacija
moze otezati suradnju, gusiti inovacije i sprijeciti razmjenu podataka i vrijednosti

izmedu razli¢itih blockchain platformi.

Razvijanje interoperabilnosti predstavlja klju¢ za ostvarenje punog potencijala
tehnologije. Kroz razbijanje izoliranih sustava i poticanje suradnje medu razli¢itim
blockchain platformama, industrija moze stvoriti jedinstveno, ucinkovito i pristu-

pacno digitalno okruzenje koje donosi korist korisnicima, developerima te tvrtkama.

3.3 Metode konsenzusa

Konsenzus je pojam koji oznacava dogovor, odnosno sporazum izmedu korisnika de-
centralizirane mreZe o ispravnosti podataka ili transakcija koje se nalaze u blokovima
lanca. Buduéi da blockchain nema centralnog autoriteta koji provjerava i potvrduje
transakcije, konsenzus je klju¢an mehanizam koji omogucéuje korisnicima mreze spo-

razum o tome koji su podaci valjani i trebaju biti prihvac¢eni unutar blockchaina.

Dokaz o radu (Proof-of-work) i dokaz o udjelu (Proof-of-stake) su dvije najpopu-
larnije metode obrade transakcija kriptovaluta. Iako se razlikuju po nac¢inu izvodenja,
zajednicki im je cilj osigurati korisnicima da se njihove transakcije izvrSe oc¢ekivano,

bez problema |6].

Glavna razlika izmedu dvije navedene metode jest ta da se metoda dokaza o radu
oslanja na kripto rudarenje dok se metoda dokaza o udjelu oslanja na kripto ulog. Me-
toda dokaza o udjelu, omogucuje korisniku da ulozi odredenu svotu svojih sredstava
te samim time jamci to¢nost novo dodanih informacija. Medutim, metoda dokaza

o radu zahtijeva od korisnika rjesavanje kompleksnih kriptografskih problema, Sto
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moze rezultirati znac¢ajnim energetskim troskom, prije nego $to se dopusti prijedlog

novog bloka.

3.3.1 Dokaz o radu

Dokaz o radu je prvi Siroko koristeni mehanizam konsenzusa blockchaina. Neke
od popularnijih kriptovaluta koje koriste dokaz o radu uklju¢uju Bitcoin, Litecoin i
Dogecoin. Glavna znacajka koja definira dokaz o radu je koristenje rudarenja, koje
nagraduje korisnike za pomo¢ u nadgledavanju aktivnosti na temeljnoj blockchain

mrezi |7].

Dokaz o radu zahtijeva od rudara da prikupe podatke o kripto transakcijama s
interneta i dodaju ih u povijesni registar zapisa o vlasnistvu sredstava. Medutim,
prije navedenoga moraju izvrsiti niz kompleksnih kriptografskih operacija dizajnira-
nih tome da pokusaje prijevare u¢ine skupljim. Shodno tome, rudari moraju dokazati

da su obavili rad prije nego Sto dobe priliku predloziti novi blok transakcija.

Cijeli proces rudarenja moze biti vrlo zahtijevan iz pogleda ekologije te stoga
izaziva burne kritike iz sredina zabrinutih za oc¢uvanje okoliSa. Stoga, neke druge

kriptovalute, poput Ethereuma, su presle na efikasniju metodu zvanu dokaz o udjelu.

Unato¢ tome, metoda dokaza o radu i dalje ostaje jedan od klju¢nih koncepata

u svijetu kriptovaluta.

3.3.2 Dokaz o udjelu

Dokaz o udjelu je mehanizam konsenzusa dizajniran da sprije¢i prevare na nacin
da placa korisnicima da jamce svojim sredstvima legitimnost transakcija. Ulaganje
je nacin za pasivno zaradivanje pomazuci u vodenju cjelokupne blockchain mreze.
Neke od popularnijih kriptovaluta koje koriste dokaz o udjelu uklju¢uju Ethereum,
Cardano, Solana i Polkadot [8].

Glavna odlika ove metode konsenzusa, u odnosu na metodu dokaza o radu, je
drasti¢na razlika u koli¢ini utroSene energije te potencijalno manja financijska barijera

ulaska novih korisnika. Medutim, treba uzeti u obzir da ova metoda konsenzusa nosi
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i neke rizike, poput mogué¢ih gubitaka povezanih sa pogreskama ili prijevarama.

Ovaj mehanizam omogucava korisnicima mreze da sakupe zapise o transakcijama
te ih predloze za ukljucivanje u trajni registar njihovog temeljnog blockchaina. Odre-
deni korisnici, najceS¢e oni sa obimnim sredstvima u kriptovaluti, se mogu djelovati
kao ¢vorovi za provjeru. Njihova racunala obavljaju posao prikupljanja podataka

transakcija te njihovom podnosenju za ukljucivanje u registar.

Navedeni validatorski ¢vorovi, ¢iji se blokovi transakcija dodaju u registar, dobi-
vaju nagradu u obliku kriptovaluta. Stoga, postoji velika konkurencija da se postane
onim ¢vorom ¢ija ¢e se informacija dodijeliti mrezi. Validatori mogu povecati svoju
Sansu odabira na nac¢in da ulogom svojih sredstava. Ukratko, $to je veéi ulog to je

veéa Sansa dobitka.

Bitno je naglasiti da u ovoj metodi postoje i rizici. Primjerice, validator moze
izgubiti svoj ulog u slucaju prijedloga krivih informacija ili u slu¢aju da rac¢unalo

izgubi vezu sa mrezom.

3.4 Pametni ugovori

Pametni ugovor je program koji se samostalno izvrSava te automatizira radnje po-
trebne u sporazumu ili ugovoru. Nakon $to su dovrSene, transakcije postaju pracene

1 neopozive.

Pametni ugovori omoguéuju pouzdane transakcije i sporazume medu razli¢itim,
anonimnim strankama bez potrebe za centralnim autoritetom, pravnim sustavom ili

vanjskim mehanizmom provedbe.

Pojam pametnih ugovora prvi put spominje 1994. godine Nick Szabo, americki
rac¢unalni znanstvenik, koji je izumio virtualnu valutu ,Bit Gold“ 1998. godine. Szabo
je definirao pametne ugovore kao ra¢unalne protokole transakcija koji izvrSavaju
uvjete ugovora. Njegova ideja je bila prosiriti funkcionalnosti elektronickih metoda

transakcija na digitalni svijet.

Bitno je razumjeti da pametni ugovori ne sadrze pravni jezik niti uvjete ugovora

izmedu dviju stranaka. Pametni ugovori su skripte koje sadrze if /then izjave, funk-
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cije, uvoz modula i druge programske elemente koji automatiziraju radnje navedene

u ugovoru |[9].

3.5 IPFS

IPFS ili InterPlanetarni Datote¢ni Sustav je decentralizirani protokol za pohranu
i dijeljenje datoteka koriste¢i peer-to-peer mrezu [10|. Za razliku od tradicional-
nih klijent-server modela gdje su datoteke pohranjene u centraliziranom posluzitelju,
IPFS omogucuje da se datoteke distribuiraju diljem mreze ¢vorova. Navedena Ci-
njenica, implicira da nema centralne tocke kontrole i datotekama se moze pristupati

brze i pouzdanije. Slika 3.1 ukazuje na razliku izmedu HTTP protokola i IPFS-a.

HTTP IPFS

\ / » v ‘
=S4 © - s = |

/\ N
a - -a

*

Slika 3.1 Usporedba HTTP protokola i IPFS-a [10]

3.5.1 Problemi centralizacije

Centralizacija ¢esto se odnosi na dominaciju velikih korporacija koje kontroliraju

pristup i distribuciju informacija i usluga. To moze dovesti do niza problema, poput:

e Cenzura: centralizirani entiteti imaju mo¢ cenzurirati informacije koje sma-
traju neprikladnima ili Stetnima, $to moze ograniciti slobodu govora i pristup

informacijama
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e Jedna tocka kvara: centralizirani sustavi podlozni su jednoj tocki kvara. U
slucaju da centralizirani entitet propadne, cijeli sustav moze propasti, §to moze

izazvati niz problema

e Ogranicenje inovacija: centralizirani entiteti ¢esto imaju monopol nad infor-

macijama i resursima, Sto gusi konkurenciju i ograni¢ava inovacije

e Nedostatak privatnosti: kada su podaci pohranjeni na centraliziranom mjestu,
izlozeniji su hakiranju i krSenju sigurnosti, Sto moze ugroziti privatnost i sigur-

nost korisnika

Navedeni problemi postali su izrazeniji s razvojem interneta i sve ve¢om ovisnoSéu
o tehnologiji u svakodnevnom zivotu. Decentralizacija, zajedno s koristenjem tehno-
logija poput IPFS-a, moze pomodi u rjesavanju problema centralizacije stvaranjem

otvorenijeg, transparentnijeg i otpornijeg sustava.

3.5.2 Kako se pohranjuju podaci

IPF'S koristi sustav adresiranja sadrzaja, gdje se datoteke identificiraju jedinstvenim
hash vrijednostima njihovog sadrzaja, umjesto njihove lokacije ili imena. To znaci
da se datoteci moze pristupiti i preuzeti ju s bilo kojeg ¢vora u mrezi, bez obzira na
to gdje je izvorno ucitana ili pohranjena. Buduéi da je sadrzaj adresiran, omogucuje
stvaranje trajnih i nepromjenjivih veza, slicno URL-ovima, koje se mogu koristiti za
referenciranje datoteka cak i kada se one premjestaju ili mijenjaju lokacije na mrezi.

Mreza IPFS-a sastoji se od ¢vorova koji pohranjuju i posluzuju sadrzaj. Cvorovi
mogu biti pokrenuti od strane bilo koga i mogu varirati od osobnih racunala do
velikih podatkovnih centara. Kada ¢vor zatrazi datoteku, Salje zahtjev za blokovima

koji ¢ine datoteku i prima ih od ¢vorova koji ih pohranjuju. Nakon §to su svi blokovi

dohvaceni, datoteka se moze rekonstruirati.

3.5.3 Prednosti IPFS-a

e Brza dostava sadrzaja: IPFS moze posluziti sadrzaj brze od tradicionalnih

centraliziranih sustava koristeci distribuiranu mrezu ¢vorova te iskoristavanjem
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pogodnosti peer-to-peer mreze

e Veca dostupnost podataka: mogucénost distribucije sadrzaja diljem mreze ¢vo-
rova pomaze povecati dostupnost podataka i smanjiti rizik od prekida rada.

Cak i ako neki &vorovi postanu nedostupni, sadrzaj ¢e uvijek biti dostupan

e PoboljSana sigurnost i privatnost: kriptografske sigurnosne mjere IPFS-a osi-
guravaju da je sadrzaj otporan na manipulaciju i dostupan samo autoriziranim
korisnicima. Takoder, decentralizirana mreza i adresirano pohranjivanje sadr-
Zaja Cine ga sigurnijim izborom od tradicionalnih centraliziranih sustava koji

mogu biti podlozni cenzuri i nadzoru

e Ekonomija: koristeé¢i snagu distribuirane pohrane, IPFS moze pomoéi smanjiti

troskove posluzivanja sadrzaja bez ugrozavanja brzine i sigurnosti
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Pregled postojec¢ih rjesenja

Prva faza izrade ovog diplomskog rada je posvecena istrazivanju i analizi postoje¢ih

rjeSenja otvorenog koda za biometrijsku autentifikaciju temeljena na blockchainu.

U ovome poglavlju pruza se pregled postojec¢ih rjesenja biometrijske autentifi-
kacije temeljena na blockchainu. S obzirom na brzi razvoj inovacija u podrucju
biometrije i blockchaina, mnogi istrazivaci su poceli istrazivati potencijal navedene

kombinacije za stvaranje sigurnih i pouzdanih sustava autentifikacije.

Danas su dostupni mnogi znanstveni radovi koji se bave analizom, implemen-
tacijom te testiranjem razlic¢itih pristupa biometrijske autentifikacije uz koristenje
blockchain tehnologije. Medutim, predloZene sheme ili nisu dovoljno dokumentirane
ili nisu dovoljno robusne da bi se primijenile u stvarnim aplikacijama. Takoder,
autori Cesto podcjenjuju tehnicke izazove koje stvara blockchain tehnologija ili ne

raspravljaju sve aspekte problema (primjerice povjerljivost podataka predlozaka).

Tako mnogi radovi pruzaju dubinsku analizu te rezultate istrazivanja, tesko je
pronadi znanstvene ¢lanke koji nude gotovu implementaciju koja je jednostavno dos-

tupna za testiranje i uporabu $to je bila prvotna ideja ovog diplomskog rada.

Nakon zavrsetka faze istrazivanja, odluceno je poblize analizirati tri znanstvena
¢lanka koji pruzaju detaljniji opis provedene implementacije. U nastavku, u zasebnim
potpoglavljima, opisani su ¢lanci "Blockchain meets Biometrics: Concepts, Applica-
tion to Template Protection, and Trends" [11] i "Securing biometric authentication

system using blockchain" [13].
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Zavrsni dio analize posvecen je ¢lanku "A distributed biometric authentication
scheme based on blockchain" [14] jer sadrzi najdetaljniji opis implementacije te pri-
mjenjuje neka od moguéih poboljsanja rjesenja [11] i [13]. Upravo zbog navedenih
razloga, donesena je odluka o izradi vlastite implementacije temeljene na rjesenju iz
¢lanka [14].

U nastavku se pruza pregled klju¢nih koncepata te karakteristike razli¢itih rjese-

nja, isti¢uéi njihove prednosti, moguca poboljsanja i primjene.

4.1 Blockchain meets Biometrics: Concepts, Appli-

cation to Template Protection, and Trends

Znanstveni cClanak raspravlja o izazovima u integraciji blockchaina i biometrije s
naglaskom na pohranu i zastitu biometrijskim predlozaka. Rad stavlja naglasak na
glavne prepreke u vezane uz navedenu integraciju poput: latencije, vremena obrade,

ekonomskih troskova te performansa procesa biometrije.

U nastavku se navodi ideja, kljuéni zakljucci, rezultati te moguéa poboljsanja

navedenog rjesenja.

4.1.1 Implementacija

Autori ¢lanka [11] opisuju eksperimente integracije biometrije u blockchain sustavu.
U svrhu istrazivanja, autori proucavaju razli¢ite implementacije zastite biometrijskih

predlozaka s usporedbom izvan i na lancu u Ropsten Ethereum testnoj mrezi.

Clankom se razmatraju dvije razli¢ite biometrijske osobine: lice i potpis. Za lice,
koriste VGG-Face model koji je jedan od najpopularnijih sustava prepoznavanja lica
temeljenih na dubokim konvolucijskim neuronskim mrezama. U slucaju potpisa,
koriste se varijabilne duljine predlozaka koji se sastoje od ukupno 21 vremenske

funkcije, izvuc¢ene iz normaliziranih X i Y prostornih koordinata kroz vrijeme.

Takoder, primjenjuju se tehnike zastite biometrijskih predlozaka temeljenih na

biometrijskom hashiranju, koja se sastoji od konkatenacije binarnih nizova izvucenih
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iz vise vektorski kvantiziranih podskupova znacajki s nekim stupnjem preklapanja
zmadajki izmedu razli¢itih podskupova. Clankom se usporeduju performanse zasti-
Cenih i nezasti¢enih predlozaka u smislu tocnosti i izra¢una stope pogreske (Equal
Error Rate, EER).

Uz navedeno, autori opisuju implementaciju i analizu izvedbe usporedbe na lancu
temeljene na euklidskoj (nezaSti¢eni slucaj) te Hammingovoj udaljenosti (zaSti¢eni
slucaj) za slucaj prepoznavanja lica. Istrazivanjem je pokazano da je Hammingova
udaljenost znatno jednostavnija i jeftinija za implementaciju u odnosu na euklidsku

udaljenost, koja zahtijeva slozene i skupe operacije s pomi¢nim zarezom.

Zavrsno, autori analiziraju ekonomske troskove razmatranih shema te razlic¢itih
operacija nad predloScima (stvaranje, izmjena, brisanje te dohvac¢anje i usporedba)

koristedi jedinicu gas te americke dolare.

Gas je naknada u obliku malih dijelova kriptovalute ether (ETH) potrebna za
provodenje transakcija ili izvrSenje ugovora na Ethereum blockchain platformi, koja
se koristi za pla¢anje validatora za resurse potrebne pri transakcijama. Iznos Gas-a

odreden je ponudom, potraznjom i kapacitetom mreze u trenutku transakcije [12].

Istrazivanjem je pokazano da je shema pohrane temeljena na Merkle stablima
najucinkovitija i najjeftinija, jer omogucéuje pohranu bilo koje koli¢ine podataka po

istoj cijeni.

4.1.2 Moguénost poboljSanja prikazane implementacije

Jedna od mogucih prilika za poboljsanje, uocena u ¢lanku [11], je u vezi s imple-
mentacijom izracuna udaljenosti biometrijskih predlozaka putem pametnih ugovora.
Primjena ovakve prakse moze rezultirati dodatnim optere¢enjem blockchain mreze

te produljenjem vremena ¢ekanja.

Pametni ugovori su osmisljeni s ciljem automatizacije i provodenja transakcija na
blockchainu, te obavljaju operacije kako bi ispunili svoju svrhu. Medutim, korisnici
bi trebali biti svjesni obujma operacija koje se provode unutar pametnih ugovora.
U kontekstu ¢lanka, operacije izracuna udaljenosti i usporedbe biometrijskih predlo-

zaka mogu znacajno usporiti obradu transakcija i povecati troskove, sto predstavlja
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podrucje za unaprjedenje implementacije navedene sheme.

Navedeni aspekt predstavlja priliku za optimizaciju uc¢inkovitosti i primjenjivosti

u stvarnom svijetu.

4.2 Securing biometric authentication system using
blockchain

Znanstveni ¢lanak [13] opisuje sustav biometrijske autentifikacije, koji koristi bloc-
kchain tehnologiju, nazvan BDAS (Blockchain-based Distributed biometric Authen-
tication System). BDAS pruza decentralizirani i distribuirani mehanizam obrade
biometrijske autentikacije te revizorski mehanizam za upravljanje biometrijskim in-

formacijama.

Glavne znacajke sustava BDAS:

e Decentralizacija i distribucija: BDAS koristi blockchain tehnologiju kako bi
omoguéio obradu biometrijske autentifikacije bez oslanjanja na centralni auten-
tifikacijski modul. Svaki klijent upravlja fragmentima predlozaka neovisno ¢ime

se eliminira rizik kvarova u jednoj tocki

e Podjela predlozaka: Svaki predlozak je podijeljen na fragmente te se fragmenti
¢uvaju kod razli¢itih klijenata. Segmentacija omogucuje sigurno upravljanje
biometrijskim informacijama minimizirajuci rizik curenja kompletnog predlo-

ska

e Transparentnost: Svaka aktivnost autentifikacije u sustavu BDAS je zabiljezena
kao transakcija na blockchain mrezi Sto omogucuje prac¢enje autentifikacijskih

aktivnosti

Ukupno gledano, BDAS poboljsava sigurnost i pouzdanost postoje¢ih biometrij-
skih autentifikacijskih sustava dijeljenjem biometrijskog predloska na fragmente i

njihovim upravljanjem putem blockchaina.
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4.2.1 Mogucéa poboljSanja prikazane implementacije

U clanku, autori isti¢u nekoliko izazova i moguéih poboljsanja za BDAS.

Moguca poboljsanja predlozene sheme ukljucuju:

e Optimizaciju vremena autentifikacije

e Uklanjanje potrebe za ve¢im broja sudionika blockchain mreze radi poboljsanja

sigurnosti i pouzdanosti

e Upotrebu IPFS distribuiranog datotecnog sustava koja bi znacajno poboljsala

sigurnost cjelokupne sheme

4.3 A distributed biometric authentication scheme

based on blockchain

U radu [14] predstavljena je distribuirana shema koja eliminira potrebu za centralnim
¢vorom koji drzi biometrijske predloske korisnika kako bi se pruzila sto veéa razina
sigurnosti i zastite informacija. Shema koristi kombinaciju Ethereum blockchaina
te interplanetarnog datotec¢nog sustava (InterPlanetary File System, IPFS) u kojem
se predlosci korisnika pohranjuju u homomorfno Sifriranom obliku. Predlozeno rje-
Senje omogucuje biometrijsku autentifikaciju korisnika od strane bilo koje usluge,
dok stvarni biometrijski predlosci korisnika nikada ne napustaju njegov uredaj u ne-
sifriranom obliku ¢ime je osigurana sigurna autentifikacija a osjetljivi biometrijski
podaci nisu izlozeni nikome. Takoder, eksperimenti pokazuju da se shema moze pri-
mijeniti kao mehanizam autentifikacije s minimalnim vremenskim preoptere¢enjem
(overhead).

4.3.1 Opcenita ideja sheme

Predlozena shema pruza koncept distribuiranog mehanizma autentifikacije koji omo-
gucuje korisnicima registraciju njihovih biometrijskih podataka te kasnije autentifi-

kaciju. Ova shema moze zamijeniti tradicionalnu infrastrukturu biometrijske auten-
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tifikacije, gdje jedan ¢vor pohranjuje sve osjetljive biometrijske predloske te takoder
provjerava podudaranje prilikom faze autentifikacije. Tradicionalni pristup s jednim
¢vorom namece probleme koji se odnose na privatnost predlozaka, valjanost dobive-

nih rezultata, kao i dostupnost same autentifikacijske usluge.

Glavne komponente ovog rjeSenja su pametni ugovori implementirani na javnoj
Ethereum mrezi te instanca distribuiranog IPFS datote¢nog sustava. Uzima se pret-
postavka da je vektor cijelih brojeva reprezentacija biometrijskih podataka korisnika,
dok je odluka o autentifikaciji korisnika udaljenost izmedu dva takva vektora. Veéina
shema biometrijske autentifikacije koristi navedenu pretpostavku. RjeSenje se sastoji

od dvije faze: faze registracije i faze autentifikacije.

Prilikom faze registracije, korisnik pomocu senzora kreira vektor biometrijskih
podataka. Dobiveni vektor se potom transformira i homomorfno Sifrira kroz odreden
broj iteracija, pritom koristeéi razli¢ite parametre transformacije i razli¢ite Sifrirane
kljuceve u svakoj iteraciji. Konacni rezultat je skup predlozaka koji su razli¢ite
sifrirane transformacije pocetnog vektora korisnika. Svaki od navedenih predlozaka
pohranjuje se u datoteku koja se prenosi u IPFS datote¢ni sustav. IPFS adrese
datoteka koje sadrze predloske se potom pohranjuju u pametni ugovor Ethereum-a
koji je izravno povezan s Ethereum adresom korisnika. Lokalna kopija parametara
transformacije i parova Sifriranih kljuceva, za svaki od predlozaka, je sacuvana kod
korisnika te zaSti¢ena lozinkom. Pojedini preneseni predlozak se moze koristiti samo
jednom kako bi omogucio korisniku autentifikaciju prema usluzi trece strane. Nakon
koristenja, predlozak se deaktivira kako bi se smanjili pokusaji napada reprodukcijom

predloska.

Prilikom faze autentifikacije, korisnik se mora autentificirati prema usluzi trece
strane. Navedena usluga, nasumi¢no odabire aktivan predlozak korisnika putem
pametnog ugovora, a korisnik je obavijeSten o identifikatoru odabranog predloska.
Korisnik potom pruza novi biometrijski vektor putem senzora. Novo stvoreni vek-
tor se transformira i Sifrira koristec¢i lokalno pohranjene parametre transformacije i
sifrirane kljuceve predloska odabranog od usluge trece strane. Vektor se zatim Sa-
lje usluzi treée strane zajedno s odabranim javnim Sifriranim klju¢em. Potom treca
strana dohvaca odabrani predlozak iz IPFS datote¢nog sustava i izraCunava njegovu

udaljenost od onoga poslanog od strane korisnika. Vektori su homomorfno Sifrirani
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istim klju¢em, pa je stoga usluzi treé¢e strane izvedivo obaviti potrebne izracune te
dobiti udaljenost u Sifriranom obliku. Kako bi se donijela odluka o autentifikaciji
korisnika, od korisnika se zahtijeva da desifrira udaljenost koja je obradena dodava-
njem sluc¢ajne vrijednosti. Usluga potom donosi odluku o rezultatu autentifikacije

korisnika na temelju vra¢ene vrijednosti.

Prilikom cijelog procesa, stvarni podaci o biometrijskom vektoru korisnika se ni-
kad ne otkrivaju nijednoj drugoj strani osim samog korisnika. Takoder, podaci nisu
ni pohranjeni kod korisnika ve¢ se odmah nakon proizvodnje odbacuju. Kako bi se
zastitila usluga dodaje se sluc¢ajni broj na udaljenost u posljednjem koraku auten-
tifikacije Sto sprjecava zlonamjernog korisnika da odgovori s narusenim odgovorom

vezanim za izra¢unatu udaljenost.

Glavne tehnologije na kojima se bazira ova shema su Ethereum blockchain plat-

forma, IPFS datotec¢ni sustav te FV homomorfni algoritam Sifriranja.

Svaki korisnik koji koristi sustav za autentifikaciju stvara skup transformiranih i
sifriranih verzija pocetnog predloska i pohranjuje ih u IPFS datote¢ni sustav. Pritom,

IPFS jamdci dostupnost i integritet podataka pohranjenih na njemu.

Zatim korisnik implementira pametni ugovor koji pohranjuje skup parova IPFS
adresa i boolean zastavica. Svaki navedeni par odgovara predlosku i oznacava lokaciju
pohrane te njegov status (aktivan ili neaktivan). Jedini Ethereum ra¢un koji moze
promijeniti stanje ugovora je njegov vlasnik koji odgovara ra¢unu korisnika. Pocetna

procedura je prikazana na slici 4.1.

Biometrijski predlosci su homomorfno Sifrirani koriste¢i FV enkcipcijsku shemu.
Navedena shema je donekle homomorfna, sto zna¢i da omogucéuje ograni¢enu obradu
sifriranih podataka. Operacije potrebne za izracun udaljenosti dvaju vektora, u

predlozenoj shemi, su izvedive koriste¢i FV Sifrirani algoritam.

4.3.2 Faza registracije korisnika

Prilikom faze registracije, korisnik registrira skup Sifriranih transformiranih predlo-
zaka, generiranih iz njegovog stvarnog biometrijskog vektora, koji ¢e se trositi jedan

po jedan tijekom njegovih pokuSaja autentifikacije. Kompletan postupak mozemo
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3. Korisnik pohranjuje

IPFS adrese u pametni w

ugovor
Ethereum
1. Korisnik .
stvara
predioske - \
2. Korisnik prenosi
predlodke na IPFS
IPFS

Slika 4.1 Pocetna procedura postavljanja [14]

vidjeti na slici 4.2.

Prvi korak predstavlja korisnikovo generiranje skupa Sifriranih biometrijskih vek-
tora koji su za potrebe rada jednodimenzijski vektori cjelobrojnih vrijednosti. Uzima

se pretpostavka da je X korisnikov biometrijski vektor:

X = [z1,29,...,24) (4.1)

Na temelju biometrijskog vektora X generiraju se m razli¢itih transformiranih
predlozaka. Navedene transformacije vodene su s m transformacijskih vektora, s jed-
nakom duljinom izvornom biometrijskom vektoru, sastavljenih od nasumi¢nih cjelo-

brojnih vrijednosti. S obzirom da je i-ti transformacijski vektor:

Ry =[ri,rh, ....1r] (4.2)

n

i-ti transformirani predlozak ¢e biti:
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Slika 4.2 Faza registracije [14]

TZ-:H, ;,...,t;] = [m1+r§,x2+r§,...,xn+r;] (4.3)

Generira se m parova FV ifriranih kljuceva, [(k},, kbi)s (B2, ko), - - -5 (K, k)]
te se koriste za Sifriranje svakog pojedinog transformiranog predloska. Stoga, iz i-tog
transformiranog predloska T; korisnik kreira ¢-ti transformirani predlozak C; koristeci

i

bub KLjuc:

€, = g, (T) (14)

Svi transformacijski vektori i FV parovi kljuceva su Sifrirani lozinkom te su lo-
kalno pohranjeni na strani korisnika. Od korisnika se zahtijeva koristenje iste lozinke

tijekom faze autentifikacije. Konac¢ni produkt faze registracije je set m transformi-
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ranih i Sifriranih predlozaka C4, Cy, ..., C,, koji predstavljaju korisnikove predloske.
Svaki od predlozaka je pohranjen u datoteku, koja je potom pohranjena u IPFS da-
toteCni sustav, te im se moze pristupiti koriste¢i IPFS adresu koja je hash vrijednost

odgovarajuce datoteke.

Korisnik stvara Ethereum pametni ugovor koji sadrzi IPFS adrese m predlozaka
zajedno s boolean zastavicama koje oznacavaju je li pojedini predlozak aktivan ili
ne. Inicijalno su svi predlosci aktivni te se potom, kada se iskoriste u procesu auten-
tifikacije, oznacavaju kao neaktivni. U bilo kojem trenutku, korisnik moze ponoviti

proces registracije kako bi osvjezio aktivne predloske u svojem pametnom ugovoru.

4.3.3 Faza autentifikacije korisnika

Uz pretpostavku da je korisnik veé registriran te ima barem jedan aktivan biome-
trijski predlozak, moze se autentificirati prema usluzi treée strane koristeéi svoje

biometrijske podatke. Procedura je prikazana na slici 4.3.

Inicijalno korisnik obavijesti uslugu o adresi pametnog ugovora kojeg je imple-
mentirao. Usluga potom bira nasumic¢ni indeks j koji odgovara aktivhom vektoru
iz korisnikova pametnog ugovora te obavjestava korisnika o svom odabiru. Zatim,
korisnik povlac¢i odgovarajuci transformacijski vektor RR; te enkripcijski par kljuceva

(K K

pub> ﬁri) iz svoje lokalne pohrane te ih desifrira koristeé¢i lozinku postavljenu prili-

kom registracije. Potom, korisnik generira novi biometrijski vektor ¥ kako bi dokazao

svoj identitet. Uzimamo da je Y:

Y = [ylayQa"'ayn] (45)

Korisnik koristi vracene podatke R; te (kgub, kéri), kako bi transformirao Y u 7" te
kako bi Sifrirao 1" i proizveo C'. Novo proizvedeni vektor Y je transformiran i Sifriran
na temelju odabira nasumic¢nog indeksa j usluge trece strane. Navedena konstatacija
znaci to da je mogucée usporediti stvoreni predlozak C' sa pohranjenim predloskom

;.
T = [ti,toy. . tn] = [y1 + 7], 90 + 13, Yo + 73] (4.6)
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Slika 4.3 Faza autentifikacije [14]

C = ij (T) (4.7)

pub

Cinjenica da su rezultirajuc¢i vektor C' te vektor 7; transformirani koristeci isti
transformacijski vektor te Sifrirani koristeéi isti enkripcijski klju¢, pruza moguénost
izvodenja izrac¢una udaljenosti izmedu dvaju vektora. Korisnik potom salje stvoreni
vektor C' zajedno sa javnim kljucem kgub usluzi trece strane. Istovremeno, koris-
nik mijenja stanje predloska C; iz aktivnog u neaktivno unutar pametnog ugovora.
Usluga trece strane povlaci iz IPFS datotecnog sustava predlozak C; te zapocinje
izrac¢un udaljenosti. PoSto su dva vektora homomorfno Sifrirana koristedi isti kljuc,
moguce je izvesti potrebne izracune. Usluga izracunava kvadrat euklidske udaljenosti

dvaju vektora koristeci izraz:
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dis(T,T;)? = (1 — )2+ (ta — t))> + ... + (t, — t2)? (4.8)

Tako usluga ima pristup samo Sifriranim elementima vektora, potrebni izracuni su
moguci iz razloga $to su potrebne samo operacije oduzimanja i mnozenja za svaki od
n elemenata prethodne jednadZzbe te jedna operacija zbrajanja kako bi se izracunao

konac¢ni rezultat.

Povrh toga, element ¢; — t{ nije zahvacen transformacijom posto je isti transfor-
macijski vektor 7"{ iskoristen u oba slucaja. Razlika izmedu dvaju transformiranih
vektora je jednaka udaljenosti izmedu dvaju elemenata prije transformacije. Nave-

deno svojstvo je prikazano izrazom:

=t =y +r—(z1—1]) =y —m (4.9)

Sukladno navedenom, usluga racuna stvarnu udaljenost dis izmedu dvaju vek-
J

pri
nje deSifriranja. Sljedeéi korak je dodavanje nasumicnog cijelog broja r izra¢unatoj

tora, koristeci Sifrirani oblik, pri ¢emu nema pristup privatnom kljucu £; . za izvode-
udaljenosti i slanje udaljenosti korisniku koji ¢uva privatni kljuc¢ koji omogucava de-
sifriranje. Homomorfna svojstva F'V algoritma omoguéavaju dodavanje nesifriranog

broja r $ifriranoj udaljenosti (7', ;).

Korisnik prima vrijednost dis + r u Sifiranom obliku, podatak desifrira te ga
Salje natrag usluzi trece strane. Usluga potom oduzima nasumic¢nu vrijednost r iz
vra¢ene vrijednosti te dobiva stvarnu udaljenost izmedu dvaju vektora u nesifrira-
nom obliku. Kona¢no, usluga moze donijeti autentifikacijsku odluku o korisnikovom
pokusaju autentifikacije temeljem vrijednosti udaljenosti. Nasumic¢na vrijednost r
omogucava usluzi zastitu od korisnika da ne izmjenjuje povratnu desifriranu vri-
jednost sukladno njegovoj namjeri. Korisnik nije svjestan stvarne vrijednosti koja
odgovara udaljenosti dvaju vektora ¢ime se sprjecava izmjena vrijednosti te prisilna

uspjesna autentifikacija.
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4.3.4 Izvorna implementacija

Autori su razvili prototipnu implementaciju predlozene sheme kako bi kako bi pot-
vrdili njezinu funkcionalnost. Iako je sustav osmisljen za implementaciju na javnom
blockchainu te javnoj distribuiranoj mrezi za pohranu, koncept je implementiran na
eksperimentalnoj privatnoj instalaciji kako bi se provjerila predlozena shema. Glavni
dio eksperimentalne implementacije ¢ine privatna Ethereum mreza, privatna IPFS

mreza, implementacija korisnika te implementacija usluge.

Za Ethereum mrezu, instaliran je geth klijent na tri ¢vora te su sve instance
konfigurirane da tvore malu privatnu Ethereum mrezu. Navedeno se potom koristi
kako bi korisnik implementirao pametni ugovor. Za IPFS mrezu, koriste se ista tri
¢vora te je instaliran set od tri IPFS klijenta. Navedeni klijenti formiraju distribuirani

datotecni sustav koji pruza osnovu za pohranu Sifriranih i transformiranih predlozaka.

Sto se tice klijentske implementacije, napravljena je docker slika koja sadrzi po-
trebne knjiznice (Microsoft PySeal implementacija F'V algoritma, web3 knjiznica za
pristupanje ethereum pametnim ugovorima te ipfsapi knjiznica za komunikaciju s
IPFS datote¢nim sustavom). Navedena docker slika sadrzi sve razvijene funkcional-

nosti vezane uz registraciju te autentifikaciju.

U konag¢nici, za implementaciju usluge je takoder razvijena sli¢na docker slika koja
ukljucuje iste knjiznice kao i klijentska slika zajedno s funkcionalno$éu razvijenom

za usluznu stranu.

4.3.5 Dobiveni rezultati istrazivanja

Glavne operacije koje sustav provodi:
e Postavljanje: inicijalno postavljanje FV algoritma te generiranje kljuceva za
svaki od predlozaka
e Transformacija: transformacija predloska za svaki od predlozaka
° éifriranje: Sifriranje predloska se izvrSava za svaki od predlozaka

e Prijenos: prijenos predlozaka na IPFS koji se dogada jednom za sve predloske
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e AZuriranje ugovora: azuriranje pametnih ugovora sa IPFS adresama koje se

dogada jednom za sve predloske

e Racunanje udaljenost: racunanje udaljenosti se izvrSava na serverskoj strani te

se dogada jednom za svaki pokusaj autentifikacije

e Desifriranje: deSifriranje udaljenosti na klijentskoj strani se dogada jednom za

svaki autentifikacijski pokusaj

Navedene operacije su prikazane slikom 4.4 u odnosu na dvije glavne faze ove

sheme, fazu registracije te fazu autentifikacije

> > > Prijenos > AZuriranje
ugovora

Postavljanje Transformacija Sifriranje

Registracija

Transformacija —»  Sifriranje —>» lziatun Ly Desifriranje
udaljenosti

Autentifikacija
Usluga Korisnik

Slika 4.4 Operacije u pojedinim fazama izvodenja [14]

Faza registracije se provodi na klijentskoj strani. Postavljanje, transformacija
i Sifriranje su operacije koje se dogadaju jednom za svaki proizvedeni predlozak,
dok se prijenos i azuriranje ugovora dogadaju jednom za cijeli set predlozaka. Za
fazu autentifikacije pojedinacne instance transformacije i Sifriranja dogadaju se na
klijentskoj strani, potom usluga provodi operaciju izrac¢una udaljenosti te na kraju

klijent provodi jednu operaciju desifriranja.

Kako bi procijenili aspekt performansi, autori predlozene sheme su proveli tes-
tiranje te analizirali vrijeme potrebno za zakljucenje cijelog postupka s obzirom na
razinu sigurnosti koju pruza FV algoritam. Glavni konfiguracijski parametar je po-
linomni modul, ¢ija vrijednost se vrijednost kretala izmedu 1024, 2048, 4096, 8192,
16384, 32768. Autori su proveli testiranje na prosje¢nom osobnom racunalu te su

koriSteni vektorski predlosci duljine 10. Rezultati istrazivanja su prikazani u tablici
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4.1.

Tablica 4.1 Trajanje operacija (u sekundama) za razli¢ite polinomne module [14]

Polinomni modul
1024 | 2048 | 4096 | 8192 | 16384 | 32768
Postavljanje 0,0219 | 0,043 | 0,078 | 0,149 | 0,287 | 0,577

Operacija

Transformacija 0,001
Sifriranje | 0,0658 | 0,123 | 0,240 | 0,472 | 0,953 | 1,951
Prijenos ovisi o IPFS mrezi
AZuriranje ovisi o Ethereum mrezi
Izrac¢un 0,0890 | 0,165 | 0,328 | 0,667 | 1,404 | 2,755

Degifriranje | 0,0123 | 0,025 | 0,053 | 0,101 | 0,193 | 0,396

Glavni zakljuéci iz niza eksperimenata su da, na prosje¢cnom osobnom rac¢unalu i
za relativno sigurnu opciju iz pogleda polinomnog faktora, korisnik moze pripremiti
biometrijski predlozak s zadovoljavaju¢om brzinom. Koriste¢i polinomni faktor 4096,
priprema predloska zahtijeva 0.078+0.001+40.240=0.339 sekundi. Sukladno tome,

korisnik moze pripremiti 100 predlozaka u priblizno 30 sekundi.

Prijenos predlozaka na IPFS datotec¢ni sustav te azuriranje pametnih ugovora su
operacije koje ovise o postavkama korisnikove mreze. U opéem slucaju, oc¢ekivano je

da korisnik moze pripremiti i postaviti 100 predlozaka u manje od minute.

Sto se tice faze autentifikacije, uzimajuéi u obzir isti hardver, operacije koje je
potrebno izvrsiti su: transformacija, Sifriranje predloska, izra¢un udaljenosti te Si-
friranje dobivene udaljenosti. IzvrSavanje navedenih koraka iznosi: 0.001 + 0.240
+ 0.328 + 0.053 = 0.622 sekundi. Takoder, bitno je uzeti u obzir i dodatni tro-
Sak mrezne komunikacije izmedu korisnika i usluge, no sveukupno kasnjenje od 0.6
sekundi, koje izaziva faza autentifikacije predlozene sheme, je nisko u odnosu na

trajanje tradicionalnog procesa autentifikacije.

U slucaju koristenja navedene sheme u javnoj mrezi, potrebno je uzeti u obzir
jos neke parametre. Javni IPFS datotecni sustav kreira dodatni mrezni trosak, dok
koristenje javne Ethereum mreZze moze izazvati dugotrajna kasnjenja s obzirom na
cekanje potvrde transakcija. Pocetno generiranje i prijenos predlozaka zahtijeva pri-
jenos vise datoteka na IPFS, zajedno s nizom transakcija na Ethereum mrezi. Cijeli

postupak moze biti dugotrajan te ovisi o mnogo razli¢itih ¢imbenika. Medutim,
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cijeli postupak se moze odvijati asinkrono za korisnika. Korisnik moze pokrenuti
postupak, stvoriti pocetni predlozak, a zatim uredaj nastavlja s ostatkom postupka
te obavjestava korisnika kada je postupak gotov. Uzevsi u obzir korisnicko iskus-
tvo, ovakav pristup je prihvatljiv. Prilikom svakog pokusaja registracije, usluzi trece
strane mora procitati datoteku s IPFS datote¢nog sustava te pozvati funkciju pre-
gleda na Ethereum pametnom ugovoru. Spomenute radnje ne izazivaju kasnjenja u
cijelom postupku. Korisnikov uredaj mora azurirati oznaku aktivnosti za koristeni
biometrijski predlozak koriste¢i pametni ugovor, $to moze potrajati, no ta se ak-
cija provodi asinkorno u odnosu na autentifikaciju tako da ne utje¢e na sveukupno

korisnic¢ko iskustvo.

4.3.6 Zakljucak istrazivanja

Autori su implementirali prototip predlozenog sustava kako bi potvrdili njegovu funk-
cionalnost. Rezultati istrazivanja pokazali su da sustav omoguéuje korisniku to¢nu i
pravovremenu autentifikaciju, bez potrebe za pouzdanim rjesenjima trece strane koje

bi pohranjivale i upravljale biometrijskim predloscima.

Stvarni scenarij uporabe predloZzenog sustava mogao bi biti nosivi uredaj za otiske
prstiju. Korisnik na pocetku postavlja uredaj te stvara svoj pocetni set Sifriranih i
transformiranih vektora. Kad god se korisnik treba autentificirati prema usluzi trece

strane, fizicki bliskoj ili udaljenoj, tada se izvrsavaju sljedeéi koraci:
1. Usluga trece strane zahtijeva adresu pametnog ugovora od nosivog uredaja
2. Usluga obavjestava nosivi uredaj o odabranom ID-u biometrijskog predloska
3. Korisnik koristi senzor uredaja i ID kako bi stvorio novi vektor
4. Usluga sigurno izrac¢unava udaljenost i odlucuje je li korisnik povezan s ugovo-

rom ili ne

Biometrijski predlosci korisnika pohranjeni su na IPFS mrezu za pohranu samo
u transformiranom i ifriranom obliku. Cak i u slucaju da zlonamjerni korisnik us-
pije desifirati vektor predloska, ne moze zakljuciti stvarni biometrijski vektor koji je

korisnik koristio prilikom faze registracije, jer je taj vektor nasumicno transformiran.
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Jedini slucaj u kojem zlonamjerni korisnik moze koristiti predlozak kako bi dobio
stvarni biometrijski vektor je da posjeduje privatni kljuc¢ za Sifriranje i vektor tran-
sformacije. Navedene informacije nikada se ne prenose nikome te ostaju na uredaju
korisnika. Takoder, navedene informacije su Sifrirane koristec¢i lozinku, na uredaju

korisnika, tako da i u slucaju krade uredaja nitko nema pristup stvarnim podacima.

Kako bi se netko uspjesno autentificirao, trebao bi imati stvarni biometrijski
vektor te parametre transformacije i enkripcije proizvedene tijekom registracije, $to

je vrlo tesko posti¢i zlonamjernom korisniku.

Predlozeni sustav omogucéuje sigurnu i privatnu biometrijsku autentifikaciju ko-

risnika.
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Vlastita implementacija biometrijske

autentifikacije

U sklopu izrade diplomskog rada, donesena je odluka izrade vlastitog rjesenje temelje-
nog na ¢lanku [14]|. Koncept koristene sheme biometrijske autentifikacije temeljenoj

na blockchainu iz ¢lanka detaljno je objasnjen u prethodnom poglavlju.

Glavna ideja ¢lanka je zadrzana te se prilikom izrade pokusala napraviti vjerna
kopija originalne ideje. Medutim, treba imati u vidu da su neke stvari napravljene

druk¢ije te neke stvari nisu implementirane u kona¢nom rjesenju.

Jedna od klju¢énih razlika izmedu naSe implementacije i originalnog ¢lanka lezi
u nacinu na koji su mreze i komponente modelirane. U originalnom ¢lanku, autori
koriste tri klijenta koji ¢ine privatnu Ethereum mrezu te tri klijenta koji ¢ine IPFS
mrezu, uz koristenje dva Docker kontejnera koji su simulirali klijenta i uslugu trece

strane.

Vlastita implementacija koristi Ganache razvojnu Ethereum mrezu, dok je za
potrebe IPFS-a koristen jedan IPFS klijent koji se spaja na javnu IPFS mrezu.
Uz navedeno, klijent i usluga treé¢e strane simulirani su koristenjem jedne konzole
Python aplikacije. Takva prilagodba omoguc¢ava jednostavniju upotrebu i testiranje

nase implementacije te smanjenje slozenosti konfiguracije.

Jos jedna razlika je, u koraku registracije, nedostatak kreiranja visestrukih biome-

trijskih predlozaka radi pojednostavljenja kona¢nog rjesenja. Unato¢ nedostatku,
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implementacija ove funkcionalnosti bi poboljsala sigurnost biometrijskih predlozaka.
Pri izradi, vec¢i naglasak je stavljen na osiguranje funkcionalne komunikacije izmedu

svih komponenti sustava te njihovo ukljuc¢ivanje u konacno rjesenje.

Sukladno navedenom, vazno je napomenuti da se, zbog razli¢itih pristupa, re-
zultati testiranja naSeg rjesenja mogu razlikovati od onih prikazanih u znanstvenom

¢lanku.

5.1 Koristeni alati

Programsko rjeSenje je temeljeno na programskom jeziku Python, koji je koriSten
zbog Siroke rasprostranjenosti, jednostavnosti koristenja te velikog broja dostupnih
knjiznica funkcija. Takoder, uz osnovne jezi¢ne funkcionalnosti, koriste se razlicite

Python biblioteke koje olakSavaju razvoj i implementaciju.

Konkretno, za komunikaciju s IPFS mrezom je koriStena knjiznica ipfshttpclient
[15], za manipulaciju podacima i matematicke operacije koristena je knjiznica numpy
[16] te je koristena knjiznica getpass [17] za sigurno i povjerljivo unosenje lozinki. Uz
navedene, koriStena je ugradena knjiznica json 18] za serijalizaciju i deserijalizaciju
podataka, modul time [19] za provodenje mjerenja vremenskih performansi izvode-
nja, modul os [20] za interakciju s operativnim sustavom te web3 [21]| knjiznica za

interakciju s Ethereum mrezom.

Temelj cijelog rjesenja predstavlja Microsoft SEAL knjiznica [22], koja se koristi
za homomorfnu enkripciju. Homomorfna enkripcija je kljuéna tehnika koja omo-
gucava izvodenje operacija nad Sifriranim podacima, ¢ime se osigurava privatnost i
sigurnost podataka ¢ak i prilikom izvodenja racunalnih operacija. Za integraciju s
programskih jezikom Python, koristena je SEAL — Python wrapper knjiznica [23],

koja pruza sucelje za koristenje Microsoft SEAL knjiznice u Python okruzenju.

Slijede¢u komponentu programskog rjesenja ¢ini desktop aplikacija Ganache [24].
Ganache se koristi za postavljanje Ethereum razvojne mreze u kojoj mozemo raditi
razvoj pametnih ugovora, aplikacija te provodenje testova. Jedna od klju¢nih pred-
nosti koristenja Ganache-a je u tome $to nam omogucava da izvodimo sve akcije

dostupne i na javnoj blockchain mrezi, bez potrebe za stvarnim ulaganjima ili troSe-
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njem vlastitih resursa. Takoder, Ganache omogucava brzo i jednostavno testiranje
funkcionalnosti pomocu trenutacnog rudarenja blokova $to znaci da nismo ograni-
Ceni ¢ekanjem glavne mreze da izrudari trazeni blok. Pri razvoju aplikacija mozemo

koristiti tri okruzenja blockchaina tehnologija:

e Mainnet: glavna mreza u blockchainu, u kojoj se odvijaju stvarne transakcije

i u kojoj kriptovalute imaju stvarnu vrijednost

e Devnet: razvojna mreza koja se koristi za razvoj i testiranje aplikacija prije
nego Sto se one prebace na mainnet. Ovdje se mogu isprobavati nove funkci-

onalnosti, alati i softveri bez rizika stvarnih troskova

e Testnet: testna mreza s fokusom na simulaciju stvarnih uvjeta mainneta, ali
se koristi za testiranje i eksperimentiranje s novim softverom, bez rizika gu-
bitka stvarnih sredstava. Testnet kriptovalute nemaju stvarnu vrijednost te se
mogu dobiti besplatno izradivanjem zahtjeva. Ovo je korisno za programere i

korisnike koji Zele testirati svoje aplikacije prije lansiranja na mainnet.

Jos jedna od potrebnih komponenti je Remiz IDE |25] koji se temelji na web pre-
gledniku te omogucava pisanje pametnih ugovora koriste¢i Solidity programski jezik.
Remix IDFE je siroko koristena platforma u blockchain zajednici zbog jednostavnosti
koristenja i bogatog skupa znacajki. Osim §to omogucava pisanje pametnih ugovora,
Remix IDE pruza napredne mogucénosti testiranja i otklanjanja greSaka. Integrirani
alati za testiranje olakSavaju provjeru ispravnosti pametnih ugovora prije njihove im-
plementacije na stvarnu ili testnu Ethereum mrezu. Uz navedeno Remix [IDE pruza

i materijale za ucenje koji omogucavaju programerima da brzo savladaju Solidity.

Kona¢no, zadnju komponentu ¢ini IPFS Desktop aplikacija [26] koja pakira IPFS
¢vor, upravitelj datoteka i ¢vorova te istraziva¢ sadrzaja u jednu intuitivnu aplika-
ciju. IPFS Desktop aplikacija omogucava jednostavno upravljanje IPFS mrezom bez

potrebe koristenja naredbenog retka.
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5.2 Rjesenje

U ovom poglavlju detaljno ¢emo istraziti programsko rjesenje koje je razvijeno koris-
te¢i Python programski jezik, pri ¢emu se koristi naredbeni redak ako sucelje kojim
korisnik komunicira s aplikacijom. Izradena aplikacija predstavlja sveobuhvatno rje-
Senje koje se sastoji od dvije faze: registracije i autentifikacije. Kroz ova dva koraka,
korisnicima se pruza siguran i intuitivan nac¢in za registraciju i provjeru autenti¢nosti,

pri ¢emu se osigurava pouzdana zastita njihovih podataka.

5.2.1 Faza registracije

Prvu fazu ¢ini registracija korisnika. Prilikom registracije, korisniku se pruza mo-

guénost koristenja odluke kao postojec¢i korisnik ili vrSenja nove registracije.

Ovisno o odluci aplikacija se kreée u jednom od dva smjera. Ukoliko se radi o
novom korisniku, od korisnika se trazi unos imena i lozinke. Nakon unosa imena i
lozinke, od korisnika se trazi skeniranje, odnosno pruzanje svog biometrijskog pred-
loska. Nakon pruzanja potrebnih podataka, aplikacija generira privatni i javni kljuc
korisnika koriste¢i Brakerski/Fan-Vercauteren (BFV) enkripcijsku shemu. Slijedi ge-
neriranje transformacijskog vektora. Transformacijski vektor nastaje generiranjem
liste, duzine jednake originalnom biometrijskom predlosku, nasumic¢nih cjelobrojnih
vrijednosti. Potom se postupak nastavlja transformacijom originalnog predloska na
nacin da se svakom ¢lanu originalnog biometrijskog predloska pribroji pripadajuci
¢lan transformacijskog vektora. Nakon transformacije, biometrijski predlozak se Si-
frira koriste¢i SEAL-ove funkcije Sifriranja. Postupak se privodi kraju prijenosom
sifriranog predlogka na IPFS ¢ime se dobiva hash kreirane datoteke koji ¢e se ko-
ristiti u fazi autentifikacije. Konac¢no, postupak se zavrsava izvrSavanjem pametnog

ugovora koji radi javljanje registriranog korisnika.

Ukoliko je korisnik veé registriran, korisnik radi odabir izmedu veé¢ registriranih
korisnika. Nakon odabira odgovarajuéeg korisnika, korisnik je zamoljen za unos lo-
zinke te, ako je lozinka ispravna, postupak se nastavlja dohvac¢anjem svih potrebnih
podataka za daljnji proces. Sukladno navedenom, dohvacaju se privatni i javni klju¢

korisnika te transformacijski vektor lokalno pohranjeni na strani korisnika. Takoder,
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dohvaca se Sifrirani biometrijski predlozak sa IPFS-a koriste¢i hash dobiven prilikom
prvotne registracije korisnika, odnosno njegova uvodenja u sustav. Dohvac¢anjem

potrebnih podataka, zavrSava se postupak registracije postojeceg korisnika.

Kompletan slijed izvodenja faze registracije je moguce vidjeti na slici 5.1 gdje je

prikazan kompletan proces izvodenja dijagramom toka.

5.2.2 Faza autentifikacije

Faza autentifikacije zapoc¢inje unosom lozinke. Ukoliko je lozinka ispravna, korisniku
se pruza mogucnost odabira izmedu Cetiri predefinirana izbora korisnicka predloska
za autentifikaciju ili vr8enja novog skeniranja, odnosno unosenja novog biometrijskog

predloska. Potom se dohvacaju svi potrebni podaci korisnika.

Sukladno navedenom, dohvacaju se privatni i javni klju¢ korisnika te transfor-
macijski vektor lokalno pohranjeni na strani korisnika. Takoder, dohvaca se Sifrirani
biometrijski predlozak sa IPFS-a koriste¢i hash dobiven prilikom prvotne registracije

korisnika, odnosno njegova uvodenja u sustav.

Postupak se nastavlja transformacijom novog biometrijskog predloska koristeci
originalni transformacijski vektor stvoren u procesu registracije trenutnog korisnika.
Novi transformirani biometrijski vektor se zatim Sifrira koristeéi javni klju¢ korisnika.
Potom se vrsi izra¢un euklidske udaljenosti homomorfno Sifriranih biometrijskih vek-

tora.

Ovisno o izra¢unatoj udaljenosti donosi se odluka o autentifikaciji korisnika, od-
nosno ako je udaljenost manja od unaprijed definiranog praga korisnik je uspjesno

autentificiran. U radu, prag je postavljen na vrijednost 0.1.

Postupak zavrsava izvodenjem pametnog ugovora kojim se ispisuje poruka auten-

tifikacije trenutnog korisnika.

Kompletan slijed izvodenja faze autentifikacije je moguce vidjeti na slici 5.2 gdje

je prikazan kompletan proces izvodenja dijagramom toka.
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5.2.3 Konacno rjeSenje

U nastavku je prikazan primjer koristenja programskog rjesenja biometrijske auten-
tifikacije.

Kao prvi korak potrebno je pokrenuti Ganache aplikaciju te unutar nje odabrati
opciju "Quickstart Ethereum" ¢ime stvaramo naSu razvojnu blockchain mrezu te

nakon toga dolazimo do radnog prostora (slika 5.3) s inicijaliziranom mreZom te

rac¢unima korisnika koji ¢e obavljati transakcije.

[ Ganache

ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
0 20000000000 6721975 MERGE 57717 HTTP:/127.0.0.1:7545 AUTOMINING QUICKSTART

MNEMONIC HD PATH

walnut patrol joke attract piece current coin model child chest pause man m44'60'0"'0account_index
ADDRESS BALANCE TX COUNT INDEX
0x619F27F84dd581E86a7CB8032aBFDB11b55f05bA  100.060 ETH 0 0 J
ADDRESS BALANCE TX COUNT INDEX J
0xdC163Dc3aE9945d2D73A25b6d07e40F61e282EAB  100.00 ETH 0 1

ADDRESS BALANCE TX COUNT INDEX
0x399EBef454eCC609980D67dC2Cf6fF362bC2c273  100.00 ETH 0 2 J
ADDRESS BALANCE TX COUNT INDEX J
0x708FB7199b5DbF9c3FF58cfd1C4B643F602FC87C  100.00 ETH 0 3

ADDRESS BALANCE TX COUNT INDEX Gf
0x03FB32fOEEAF6426FEO5E24BB96b71338a176D27 100.00 ETH 0 4

ADDRESS BALANCE TX COUNT INDEX
0xe274b93D4E1d343773518b6CF2Dbe5208e074609 100.00 ETH 0 S J

Slika 5.3 Radni prostor Ganache aplikacije

Takoder, potrebno je pokrenuti IPFS Desktop App (Slika 5.4) kako bi mogli
iskoristiti pogodnosti IPFS pohrane.

Zavrsno, prije pokretanja same aplikacije, potrebno je implementirati pametni
ugovor na razvojnu Ethereum mrezu. U slu¢aju ovog diplomskog rada, implemen-
tacija se provodi koriste¢i Remix IDE u kojem je napisan pametni ugovor "BioAut-
hSC.sol". Prije implementacije pametnog ugovora potrebno je konfigurirati odredene

parametre izvodenja. Unutar "Advancer Configurations" potrebno je promijeniti op-
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Slika 5.4 Radni prostor IPFS Desktop aplikacije

ciju "EVM version" s "default" na opciju "paris" (Slika 5.5).

@ SOLIDITY COMPILER v
v COMPILER + &)
7] 0.8.24+commit.e11b9ed9 @®

Include nightly builds

Q

v| Auto compile

> P Ba©On B @ T Home & BioAuthSC.sol X

1 // SPDX-License-Identifier: MIT
pragma solidity -=0.6.12 <0.9.0;

2
3
4 contract HelloWorld {

51 function registration_print(string memory currentUser) public pure returns (string memory) { »
6 return string(abi.encodePacked("PAMETNI UGOVOR: Registriran je korisnik: ", currentUser));

7
8
9

¥
l % Hide warnings
function authentication_print(string memory currentUser) public pure returns (string memory) {
Q) Advanced Configurations ) ig \ return string(abi.encodePacked("PAMETNI UGOVOR: Autentificiran je korisnik: ", currentUser));
e Compiler configuration 12
A
LANGUAGE 13 function get_hash(string memory ipfsHash) public pure returns (string memory) { ® infinite gas
Solidit N 14 return string(abi.encodePacked("PAMETNI UGOVOR: IPFS hash sifriranog predloska: ", ipfsHash));
v 7 15 }
EVM VERSION L
17
paris s
Enable N
optimization 200 [

Use configuration file

Slika

5.5 Remix IDE - prilagodba konfiguracije
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Nakon prilagodbe opcije "EVM version" potrebno je povezati Remix IDE s nasom
Ethereum mrezom. Povezivanje se vrsi koristeéi opciju "Environment" te odabirom
opcije "Dev-Ganache Provider" nakon ¢ega se upisuje adresa Ganache JSON-RPC
Endpoint-a (Slika 5.6).

DEPLOY & RUN TRANSACTIONS > By ©a BaQ @ 7 Home % BioAuthSC.sol X
1
ENVRONKENTRY, pragma solidity| Ganache Provider B
Remix VM (Cancun) : i
contract HelloW
YM) function regi. Note:Torun Ganache on your system, run: ) {
ACCOUNT ©@ stri 'yam global add ganache entUser)) ;
0x5B3...eddC4 (100 ether) * © & ganache
A LMIT function autht For more info, visit: Ganache Documentation {
2 | stri irrentUser));
e Estimated Gas
Custom Ganache JSON-RPC Endpoint:
function get | finite gas
3000000 | stri b, ipfsHash));
0 B wi

Slika 5.6 Remix IDE - povezivanje na Ganache JSON-RPC Endpoint

Izmjenom potrebnih parametara, spemni smo na izvrsiti pametni ugovor na Ft-
hereum blockchainu. Klikom na tipku "Deploy" izvrSsavamo pametni ugovor te do-

bivamo potvrdu uspjesne implementacije u konzoli Remix IDE-a (Slika 5.7)

Potvrdu uspjesne implementacije mozemo takoder vidjeti i u Ganache aplikaciji
pod karticom "Transactions" gdje mozemo vidjeti da je dodana nova transakcija te
adresa implementiranog pametnog ugovora (Slika 5.8). Posljednji korak, postavlja-
nja aplikacije, ¢ini kopiranje adrese pametnog ugovora u Python kod u varijablu
"SMART CONTRACT ADDRESS".

U nastavku, prikazano je izvodenje programskog rjesenja biometrijske autentifi-
kacije korite¢i blockchain. Slika 5.9 prikazuje kompletan redoslijed izvodenja faze
registracije u naredbenom retku. Izvodenje zapocinje odabirom opcije prikaza vre-
mena izvodenja. Prethodno navedena stavka je potrebna za slijede¢e potpoglavlje
"Rezultati". Postupak se nastavlja opcijom odabira nastavka kao novi korisnik ili
postojecéi. Ukoliko se odabere opcija koristenja kao novi korisnik, od korisnika se trazi
unos imena. Nakon unosa imena, od korisnika se trazi izvSenje biometrijskog skeni-
ranja. Posto u slucaju ovog rada, simuliramo koristenje skenera, korisnik ru¢no unosi

¢lanove biometrijskog predloska. Potom se od korisnika trazi unos lozinke. Unosom
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(& DEPLOY & RUN TRANSACTIONS v > b S ©OaBHnQ Q T Home % BioAuthSC.sol X
v 1 // SPDX-License-Identifier: MIT
ENVIRONMENT
Y 2 pragma solidity -=.6.12 <0.9.0;
@ Dev - Ganache Provider 5 i 3
4 contract HelloWorld {
Q (CESYo (5777 tivoen] 5 function registration_print(string memory currentUser) public pure returns (string memory) { @ infinite gas
ACCOUNT © 6 return string(abi.encodePacked ("PAMETNI UGOVOR: Registriran je korisnik: ", currentUser));
7
"9 0x619...f05bA (99.999589 + © & 8
9 function authentication_print(string memory currentUser) public pure returns (string memory) { @ infinite gas
O3 CASL 10 return string(abi.encodePacked ("PAMETNI UGOVOR: Autentificiran je korisnik: ", currentUser));
e Estimated Gas 11 }
Custom 12
13 function get_hash(string memory ipfsHash) public pure returns (string memory) { @ infinite gas
3000000 . 14 return string(abi.encodePacked("PAMETNI UGOVOR: IPFS hash sifriranog predloska: ", ipfsHash));
15 ¥
VALUE o) )
17
0 Wei < B .
H v 0 Listen on all transactions ~ Q_ Filter wit|
CONTRACT Your files are stored in indexedDB, 551.9 KB / 10 GB used
HelloWorld - contracts/BioAuthSC.s+ You can use this terminal to:
« Check transactions details and start debugging.
evm version: paris - Execute JavaScript scripts:
- Input a script directly in the command line interface
- Select a Javascript file in the file explorer and then run ‘remix.execute()' or ‘remix.exeCurrent()' in the command line interface
- Right click on a JavaScript file in the file explorer and then click ‘Run’
TAEMIUAS The following libraries are accessible:
- web3.js
AtAddress | Load contractfrom Addrest : ethers.js .
- gpt <your question here>
« sol-gpt <your Solidity question here>
Transactions recorded @ ® > Type the Library name to see available commands.
Solidity copilot not activated!
creation of HelloWorld pending...
Pinned Contracts (network: 5777)
£ I° [block:1 txIndex:-] from: 0x619...f@5ba to: HelloWorld.(constructor) value: 0 wei data: 0x608...80033 logs: @ hash: OXGSe...dHAQZI
No pinned contracts found for
'ﬁ selected workspace & network
>

Slika 5.7 Remix IDE - implementacija pametnog ugovora

lozinke zavrSava korisnikov angazman u fazi registracije te aplikacija nastavlja svoje
izvrSavanje kreiranjem privatnog i javnog kljuca, njihovom lokalnom pohranom, ge-
neriranjem transformacijskog vektora, transformiranjem origirnalnog biometrijskog
predloska koristenjem transformacijskog vektora, Sifriranjem transformiranog biome-
trijskog vektora koriste¢i javni klju¢ korisnika, pohranom Sifriranog predloska na
IPFS te dobavkom hash vrijednosti stvorene datoteke, pohranom transformacijskog

vektora te konac¢nim ispisivanjem potvrde registracije koriste¢i pametni ugovor.

Zavrsetkom faze registracije, pocinje izvodenje faze autentifikacije korisnika. Faza
autentifikacije zapoc¢inje ponovnim unosom lozinke kao dodatnom mjerom sigurnosti
prilikom procesa autentifikacije. Potom se izvodi simulirano skeniranje novog bi-
ometrijskog predloska. U svrhe demonstracije, odluc¢eno je pruziti korisniku cetiri
predefinirana predloska, za $to brze i jednostavnije testiranje, te je pruzena mogué-
nost unosa novog biometrijskog predloska. Nakon izvodenja novog skeniranja, izvodi
se transformacija novog biometrijskog predloska koriste¢i originalni transformacij-

ski vektor, Sifriranje transformiranog biometrijskog vektora koriste¢i korisnikov javni
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Ganache

@ TRANSACTIONS =

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE SWITCH
1 20000000000 6721975 MERGE 57717 HTTP:/127.0.0.1:7545 AUTOMINING QUICKSTART

<mck  TX 0x2567ab0f43a6c3c0530603324b20el2e5a8e69400ae852deda5¢c31003e43660b

SENDER ADDRESS CREATED CONTRACT ADDRESS
0x619F27F84dd581E86a7CB8032aBFDB11b55f05bA 0x4d0785704c246BBB87eFdA90d1999Ab641d6535a

VALUE GAS USED GAS PRICE GASLIMIT MINED IN BLOCK
0.00 ETH 370685 1107421875 370685 1

TX DATA

0x608060405234801561001057600080fd5b506105c3806100206000396000f3fe608060405234801561001057600080fd5b50600436106100415760003560e01c8063845952a8146100
46578063af0dd1d214610076578063f13e1972146100a6575b600080Ffd5b610060600480360381019061005b91906162ab565b6100d6565b60405161006d9190610373565b6040518091
6396f35b610090600480360381019061008b91906102ab565b6100ff565b60465161009d9190610373565b60405180910390f35b6100c060048036038101966160bb91906102ab565b61
0128565b6040516100cd9190610373565b60405180910390f35b6060816046516020016100€99190610443565b60405160208183030381529060405296560919050565b60608160405160
200161611291906104d7565b60405160208183030381529060405290509196050565b60608160405160200161013b919061056b565b604051602081830303815290604652905091905056
5b6000604051905090565b600080fd5b600080fd5b600080fd5b600080fd5b6000601F19601F8301169050919050565b7 f4e487b71!
00000000000000600052604160045260246000Fd5b6101b88261016f565b810181811067 ffffffffffffffff821117156101d7576101d6610180565b5b80604052505050565b60006101
€a610151565b90506101f682826101af565b919050565b600067 f fffffffffffffff82111561021657610215610180565b5b61021f8261016f565b9050602081019650919050565b8281
8337600083830152505050565b600061024e610249846101fb565b6101e0565b90508281526020810184848401111561026a5761026961016a565b5b61027584828561022c565b509392
505050565b600082601f83011261029257610291610165565b5b81356102a284826020860161023b565b91505092915050565b6000602082840312156162c1576102c061015b565b5b60
0082013567 ffffffffffffffff8111156102df576102de610160565b5b6102eb8482850161027d565b91505092915050565b60008151905091960560565b6600082825266020820190509291
5050565b60005b8381101561032€578082015181840152602081019050610313565b60008484015250505050565b6000610345826102f4565b61034181856102ff565b935061035F8185
602086016160310565b6103688161016F565b840191505092915050565b600060260820196050818103600083015261038d818461033a565b905092915050565b600081905092915050565b
7f50414d45544e49205547415641523a2049504653206861736820736966726972600082015271616e6f6720707265646c6f736b613a 2082
015250565b60006103fc603083610395565b915061040782610320565b603082019050919050565b600061041d8261602f4565b6104278185610395565b93506104378185602086016103
10565b80840191505092915050565b600061044€826103ef565b915061045a8284610412565b915081905092915050565b7f50414d45544€492055474F5641523a20417574656€746966
69636972616€206a60008201527f65206b617269736e696b3a 20820152505 164c1602c83610395565b91506104cc8261
0465565b602c82019050919050565b60006104€2826104b4565b91506104€€8284610412565b915081905092915050565b7f50414d45544e492055474F5641523a205265676973747269
72616€206265206h60008201527f6f7269736e696b3a 2082015250565b6000610555602983610395565b91506105608261
04f9565b602982019050919050565b600061057682610548565b91506105828284610412565b91508190509291505056Fea264697066735822122085c¢8575b89ff23f71a52d643aa%e25
693cb3a687a5211bc57d5330cf997e7c3f64736f6c63430008180033 i

L

Slika 5.8 Ganache - potvrda implementacija pametnog ugovora

klju¢, rac¢unanje euklidske udaljenosti biometrijskog predloska pruzenog za vrijeme
registracije i onog pruzenog u fazi autentifikacije, izrac¢unata udaljenost se potom de-
Sifrira te se na temelju zadane granice donosi odluka je li trenutni korisnik uspjesno
autentificiran ili ne. Kao zavrsni korak, u slu¢aju uspjesne autentifikacije, se izvodi

pametni ugovor koji pruza potvrdu o uspjesnoj autentifikaciji (Slika 5.10).

Ukoliko je korisnik veé¢ obavio proces registracije, te izradio svoj biometrijski
predlozak, prilikom procesa registracije odabire opciju da zeli koristiti aplikaciju kao
postojeci korisnik te mu se izlistava popis registriranih korisnika (Slika 5.11). Po-
tom, pretrazuje listu korisnika te upisuje redni broj ispred svog imena. Postupak se
nastavlja upisom lozinke korisnika kako bi se utvrdilo je li zbilja ta osoba vlasnik tog
racuna. Ukoliko je lozinka ispravna, izvrSavanje se nastavlja dohvac¢anjem svih po-
trebnih podataka korisnika (javni i privatni kljué, transformacijski vektor te Sifrirani

biometrijski predlozak).

Zavrsno, slika 5.12 prikazuje tok izvodenja neispravne autentifikacije korisnika.
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PORTS PROBLEMS OUTPUT DEBUG CONSOLE TERMINAL

Zelite 1i ukljuéiti metriku (Y/N): n

Zelite 11 izvrditi registraciju novog korisnika (Y/N): n
Postojec¢i korisnici nisu pronadeni

Zelite 1i izvrditi registraciju novog korisnika (Y/N): y
Unesite ime korisnika: Vito

Izvr$ite skeniranje svog biometrijskog predloska

Unesite 1. ¢lan biometrijskog predloska: 1
Unesite 2. ¢lan biometrijskog predloska: 2
Unesite 3. ¢lan biometrijskog predloska: 3
Unesite 4. ¢lan biometrijskog predloska: 4
Unesite 5. ¢lan biometrijskog predloska: 5

Biometrijski predloZzak skeniran
Molimo postavite lozinku:

Korisnik je uspjesno kreiran.

Stvaram privatni i javni kljuc ...
Privatni i javni klju¢ su uspjedno lokalno pohranjeni

Generiram transformacijski vektor ...
Transformiram korisnicki registracijski biometrijski predlozak ...

§ifriram korisnic¢ki registracijski biometrijski predloZak ...
Sifrirani biometrijski predloZak je uspjesno pohranjen koristeéi IPFS

Ostvarena veza s blockchainom: True

Obradujem pametni ugovor ...
PAMETNI UGOVOR: IPFS hash sifriranog predloska: QmPazmdBJiVfCfKjrbsV2NErz3dETdsCdSINThVQGHQscF

Transformacijski vektor je uspjesno lokalno pohranjen
Va$ biometrijski uzorak je uspjesno registriran!
Ostvarena veza s blockchainom: True

Obradujem pametni ugovor ...

PAMETNI UGOVOR: Registriran je korisnik: Vito

Postupak registracije korisnika zavrsen!

Slika 5.9 Konac¢no rjeSenje - postupak registracije novog korisnika
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PORTS PROBLEMS OUTPUT DEBUG CONSOLE TERMINAL

Postupak registracije korisnika zavrsen!

Molimo unesite lozinku:

IzvrSite skeniranje svog biometrijskog predloska —> Opcija: [1 - 5]:
- Opcija 1: Default

- Opcija 2: Paolo

- Opcija 3: Moreno

- Opcija 4: Mauro

- Opcija 5: Izvr3ite skeniranje novog biometrijskog predloska

5

Unesite 1. ¢lan biometrijskog predloska: 1
Unesite 2. ¢lan biometrijskog predloska: 2
Unesite 3. ¢lan biometrijskog predloska: 3
Unesite 4. ¢lan biometrijskog predloska: 4
Unesite 5. ¢lan biometrijskog predloska: 5

Transformiram korisnicki autentifikacijski biometrijski predlozak ...
Sifriram korisni¢ki autentifikacijski biometrijski predloZak ...
Racunam euklidsku udaljenost pruzenih biometrijskih predlozaka ...
DeSifriram izracunatu udaljenost ...

Ostvarena veza s blockchainom: True

Obradujem pametni ugovor ...

PAMETNI UGOVOR: Autentificiran je korisnik: Vito

Registrirani i pruzeni predlozak se podudaraju!
Autentifikacija korisnika uspjesna!l

(base) » examples git:(main) x J]

Slika 5.10 Konac¢no rjesenje - izvodenje uspjesne autentifikacije

5.2.4 Rezultati

U sklopu rada, provedeno je testiranje rjeSenja na prosjecnom rac¢unalu opremljenom

s dvojezgrenim procesorom Intel Core i5 2.7GHz te 8 GB radne DDR3 memorije.

Posto se radi o simulaciji koristenja biometrijskih vektora, duljina biometrijskih

vektora je postavljena na 5 kako bi se $to brze i jednostavnije unio biometrijski vektor

48



Poglavlje 5. Vlastita implementacija biometrijske autentifikacije

PORTS PROBLEMS OUTPUT DEBUG CONSOLE TERMINAL

Zelite 1i ukljuditi metriku (Y/N): n

Zelite 14 izvrditi registraciju novog korisnika (Y/N): n
Postojeéi korisnici:

0. Vito

Odaberite postojedeg korisnika: @

Molimo unesite lozinku:

Javni klju¢ korisnika je uspjesno dohvaden
Privatni klju¢ korisnika je uspjesno dohvaden

Transformacijski vektor korisnika je uspjesSno dohvaden

Ostvarena veza s blockchainom: True

Obradujem pametni ugovor ...

PAMETNI UGOVOR: IPFS hash sifriranog predloska: QmPazmdBJiVfCfKjrbsV2NErz3dETdsCdSINTfhVQGHQscF

Sifrirani biometrijski predloZak je uspje3no dohvaéen koristeéi IPFS

Postupak registracije korisnika zavrsen!

Slika 5.11 Kona¢no rjesenje - postupak registracije postojec¢eg korisnika

te olaksalo prac¢enje izvrsavanja programa.

Prilikom testiranja, izvrSeno je mjerenje vremena odredenih segmenata izvrSava-
nja za pojedine faze sustava nalik prikazanom u znanstvenom ¢lanku kojeg replici-
ramo. Vrijeme izvrSavanja programa je biljezeno tijekom 50 ponavljanja izvodenja,

a u nastavku su prikazane prosje¢ne vrijednosti zabiljezenih mjerenja.

Kako bi procijenili performanse sustava, izvrSeno je mjerenje vremena niza ekspe-
rimenata pri kojima je mijenjana razina sigurnosti pruzena BFV algoritmom. Glavni
konfiguracijski parametar klju¢an za sigurnost je polinomni modulus, ¢ija je vrijed-
nost varirala izmedu 1024, 2048, 8192, 16384 te 32768.

Kljuéne tocke u kojima je provedeno mjerenje vremena izvrSavanja Cine: pri-

prema, transformacija, Sifriranje, prijenos, izvrSavanje pametnog ugovora te izra¢un
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O |11
<] CHECl
SN N

Molimo unesite lozinku:
Izvr3ite skeniranje svog biometrijskog predloska —> Opcija: [1 - 5]:

- Opcija 1: Default

- Opcija 2: Paolo

- Opcija 3: Moreno

- Opcija 4: Mauro

— Opcija 5: Izvrsite skeniranje novog biometrijskog predloska

3

Transformiram korisni¢ki autentifikacijski biometrijski predloZak ...
Sifriram korisni€ki autentifikacijski biometrijski predloZak ...
Racunam euklidsku udaljenost pruzenih biometrijskih predlozaka ...
DeSifriram izracunatu udaljenost ...

Autentifikacija korisnika neuspjesna!

Registrirani i pruZeni predloZak se ne podudaraju! Poku3ajte ponovno.

Slika 5.12 Konacno rjeSenje - izvodenje neuspjesne autentifikacije

udaljenosti. Spomenute to¢ke mjerenja su naznacene na slici 5.13.

Zabiljezena opazanja prikazana su tablicom 5.1

Tablica 5.1 Vremensko trajanje operacija (u sekundama) za razli¢ite polinomne mo-

dule
Operacija 1024 2048 4096 8192 16384 32768
Faza registracije
Priprema 0.000588 0.001463 0.004443 0.006442 0.023727 0.070862
Transformacija 0.000043 0.000053 0.000047 0.000079 0.000069 0.000073
Sifriranje 0.000583 0.000933 0.003229 0.011532 0.025636 0.077764
Prijenos Ovisi o IPFS mrezi
Pametni ugovor Ovisi o Ethereum mrezi
Faza autentifikacije
Transformacija 0.000054 0.000038 0.000049 0.000089 0.000164 0.000066
Sifriranje 0.000463 0.000806 0.002612 0.008199 0.032689 0.102962
Izrac¢un udaljenosti 0.002489 0.002219 0.005589 0.047315 0.095890 0.399041
Desifriranje 0.000126 0.000223 0.000799 0.009851 0.017991 0.082055
Pametni ugovor Ovisi o Ethereum mrezi
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Glavni zaklju¢ak provodenja niza eksperimenata je da na prosje¢nom hardveru
te s relativno sigurnom opcijom, uzimajuéi u obzir polinomni faktor, korisnik moze
registrirati svoj biometrijski predlozak u zadovoljavaju¢em vremenu. U slucaju kori-
Stenja polinomnog faktora 4096, registracija biometrijskog predloska traje 0.007719

sekundi.

Preostali koraci registracije ovise o IPFS te Ethereum mrezi te nije mogucée na-
praviti univerzalno mjerenje koje bi donijelo zaklju¢ak o vremenu izvodenja za ta

dva segmenta izvodenja.

Za fazu autentifikacije, provedeno je mjerenje na isti nac¢in kao u fazi registra-
cije. Koristec¢i polinomni faktor 4096, izmjereno vrijeme za fazu autentifikacije iznosi

0.009049.
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Autentifikacija

Unos lozinke

Odabir izmedu 4
predefinirana
korisnic¢ka
predloZaka ili
vr$enje novog
skeniranja

1

Transformacija
novog
biometrijskog
predloska koristeci
postojeci
transformacijski
vektor

'

Enkripcija novog
transforimiranog
biometrijskog
predloska koristeci
javni klju¢ korisnika

1

Izracun euklidske
udaljenosti izmedu
registriranog
biometrijskog
predloska i novog
predlo$ka pruZenog
pri autentifikaciji

¥

Desifriranje

Udaljenost
pdgovarajuca?

Yes

¥

Autentifikacija
uspjesna

y

Izvr§avanje
pametnog
ugovora

Transformacija

Enkripcija

Izraéun
udaljenosti

Desifriranje

Autentifikacija
neuspjesna

lzvr§avanje
pametnog
ugovora

Slika 5.13 Segmenti u kojima je provedeno mjerenje vremena
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Zakljucak

U ovom radu detaljno su istrazena i usporedena postojeca rjeSenja koja implementi-
raju biometrijsku autentifikaciju na temelju blockchain tehnologije. Analizom rjese-
nja identificirane su prednosti, mogucéa poboljSanja, performanse te najbolje prakse

u primjeni blockhain tehnologija u svrhe biometrijske autentifikacije.

Pratec¢i postupke, ponajvise prikazane ¢lankom [14], napravljena je vlastita im-
plementacija biometrijske autentifikacije koriste¢i blockchain. Izradeno rjesenje pred-
stavlja konceptualnu ideju koja bi se mogla koristiti u svrhu biometrijske autenti-
fikacije korisnika. Provedeno je testiranje predlozenog rjeSenja koriste¢i Ganache
razvojnu Ethereum mrezu te je provedeno dokumentiranje rezultata. Promatra-
nja vremena izvrsavanja pojedinih segmenata programa pruzaju uvid u performanse
predlozene implementacije, naglasavajuc¢i potencijal za daljnje optimizacije i pobolj-

Sanja.

Blockchain tehnologija sa svojim svojstvima poput distribuiranosti, otvorenosti,
neizmjenjivosti te samoodrzivosti, otvara vrata za daljnji razvoj aplikacija u raz-
nim podrué¢jima. Imajuéi na umu navedeno, blockchain se pojavljuje kao jedan od
klju¢énih elemenata sigurnosnih sustava buduénosti pa tako i u pogledu biometrijske
autentifikacije. Klju¢ uspjeha takvih tehnologija je pazljivo razmatrati sigurnosne
aspekte kako bi se osiguralo njihovo pouzdano i sigurno funkcioniranje. Pitanja pri-
vatnosti postaju sve vaznija, osobito kada su u pitanju osjetljivi biometrijski podaci.

Biometrijski podaci su izuzetno osjetljivi i zahtijevaju visoku razinu zastite kako bi se
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osiguralo da se koriste iskljuc¢ivo za namjenjene svrhe te kako bi se sprijecilo njihovo

neovlaSteno curenje.

Takoder, performanse su vrlo vazan faktor. Sustavi koji koriste biometrijsku
autentifikaciju unutar blockchain okvira moraju pruziti zadovoljavajuc¢e performanse
bez dodatnih kasnjenja prilikom koristenja.

U konacnici, klju¢ uspjeha lezi u pazljivom planiranju, implementaciji strogih si-
gurnosnih protokola i postivanju pravnih normi. Prate¢i navedene smjernice moguce
je stvoriti pouzdane sigurnosne sustave koji ¢e iskoristiti puni potencijal biometrijske

autentifikacije unutar blockchain tehnologije.
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Sazetak

Ovaj rad istrazuje sustave biometrijske provjere autenti¢nosti koji se temelje na bloc-
kchainu te upravljaju biometrijskim informacijama na decentralizirani na¢in. U svrhu
izrade predlozeno je vlastito, konceptualno rjesenje temeljeno na znanstvenom ¢lanku
[14]. Dokumentacija sadrzi opis osnovnih pojmova potrebnih za razumijevanje pred-

lozenog rjesenja te njegove praktic¢ne svrhe.

Kljuéne rigec¢i — blockchain, IPFS, biometrija, autentifikacija, decentra-

lizacija

Abstract

This thesis explores biometric authentication systems, based on blockchain techno-
logy, which manage biometric information in a decentralized manner. For the purpose
of development, a proprietary conceptual solution based on the scientific article [14]
is proposed. The documentation includes a description of the fundamental concepts

necessary for understanding the proposed solution and its practical purposes.

Keywords — blockchain, IPFS, biometrics, authentication, decentraliza-

tion
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