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Poglavlje 1

Uvod

Porast digitalizacije u bankarstvu i smanjenje popularnosti gotovinskog pla¢anja po-
taknuli su razvoj mnogobrojnih mobilnih aplikacija. Na danaSnjem trziStu, moze
se prona¢i mnogo aplikacija koje omoguc¢uju mobilno bankarstvo.|[1] Tradicionalne
metode autentifikacije, poput lozinki i osobnih identifikacijskih brojeva (eng. Per-
sonal Identification Number, PIN), sve su ranjivije na razli¢ite oblike kibernetic¢kih
napada. Kao odgovor na ove izazove, bihevioralna autentifikacija na temelju kori-
Stenja mobilnih aplikacija postaje sve popularnija metoda za povecanje sigurnosti i

poboljsanje korisnickog iskustva.

Bihevioralna autentifikacija je metoda sigurnosne provjere identiteta koja koristi
jedinstvene obrasce ponaSanja korisnika za autentifikaciju. Za razliku od tradicional-
nih metoda koje se oslanjaju na znanje korisnika (kao $to su lozinke), posjedovanje
(poput pametnih kartica) ili osobne karakteristike korisnika (kao $to su otisak prsta
ili roZnica), bihevioralna autentifikacija prati kako korisnik koristi odredenu aplika-
ciju i/ili uredaj. Ova tehnologija analizira razli¢ite aspekte korisnickog ponasanja,
kao Sto su nacin tipkanja, brzina unosa teksta, ritam i pritisak prstiju na zaslonu,
obrasci pomicanja, nacin na koji korisnik drzi uredaj te kretanje i koriStenje sen-
zora poput akcelerometra i ziroskopa. Kroz strojno ucenje i napredne algortime
temeljem prikupljenih podataka od strane sustava i/ili aplikacija bihevioralne auten-
tifikacije stvaraju se jedinstveni profili korisnika. Kada korisnik pristupa aplikaciji ili
sustavu, njegovo ponasanje se usporeduje s pohranjenim profilom, te se na temelju

podudarnosti donosi odluka o autentifikaciji. Ovaj pristup omoguc¢ava kontinuiranu
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autentifikaciju, $to znaci da se identitet korisnika moZe provjeravati neprekidno tije-
kom koristenja aplikacije, ¢ime se znacajno smanjuje rizik od neovlastenog pristupa

i poboljsava sigurnost. [2]

Prednosti bihevioralne autentifikacije su visestruke. Pove¢ana sigurnost je jedna
od glavnih prednosti, jer bihevioralna autentifikacija pruza dodatni sloj sigurnosti
koji je tesko prevariti, za razliku od tradicionalnih metoda koje se oslanjaju na sta-
ticke podatke. Osim Sto se ovom metodom daje dodatni sloj sigurnosti, prednost
ove metode jest ta $to je neprimjetna. Drugim rije¢ima, provjera identiteta korisnika
odraduje se u pozadini, kroz uobic¢ajenu korisnicku interakciju te se na taj nacin ko-
risnika ne prekida u zadacima koje odraduje, sto ubrzava vrijeme obavljanja zadatka i
poboljsava korisnic¢ko iskustvo. Kontinuirana autentifikacija omogucuje stalno prace-
nje i potvrdu identiteta korisnika tijekom koristenja aplikacije, Sto dodatno povecava

sigurnost.

Prema istrazivanjima [3, 4], bihevioralna autentifikacija moze znac¢ajno smanjiti
rizik od neovlastenog pristupa. Studije pokazuju da su bihevioralni podaci vrlo uéin-
koviti u prepoznavanju korisnika, s tocnoséu vecom od 95% u mnogim sluc¢ajevima
[3]. Takoder, prema istrazivanju tvrtke MarketsandMarkets, trziste bihevioralne bi-
ometrike o¢ekuje se da ¢e rasti s godisnjom stopom rasta (CAGR) od 23,9% od 2020.

do 2025. godine, dosezuéi trzisnu vrijednost od preko 2 milijarde dolara.[4]

Projekt izrade modela umjetne inteligencije za bihevioralnu autentifikaciju teme-
lji se na prikupljanju i analizi podataka o koristenju aplikacije i uredaja. Odabir
koristenih podataka zasnivati ¢e se na kvaliteti i koli¢ini sadrzane informacije svakog

podatka. Prikupljeni podaci mogu ukljucivati:

e Nadcin unosa lozinke ili PIN-a

Koristenje senzora (akcelerometar, ziroskop)

Obrasce dodirivanja zaslona

Lokacijske podatke

Nakon prikupljanja podataka, razvija se model strojnoga ucenja koji kao cilj ima
prepoznati korisnika temeljem prikupljenih podataka. Algoritmi poput neuronskih

mreza, stroja s potpornim vektorima (eng. Support Vector machine) i drugih tehnika



Poglavlje 1. Uvod

strojnog ucenja koriste se za analizu podataka i prepoznavanje jedinstvenih obrazaca

korisnika.

U ovom radu istrazuje se hipoteza da je moguce autenticirati korisnika mobil-
nog uredaja tijekom koristenja specificne mobilne aplikacije namijenjene bankarskim

aktivnostima. Kako bi se testirala navedena hipoteza, postavljeni su sljedeéi koraci:

1. Prikupljanje podataka uz pomo¢ Android mobilne aplikacije
2. Procesiranje i vizualizacija podataka

3. Koristenje ANOVA Repeated Measurement statistickog testa, kako bi se doz-

nalo ako postoji signifikantna statisticka razlika izmedu podataka korisnika
4. Priprema podataka za izradu modela umjetne inteligencije

5. Evaluacija rezultata koristenih modela umjetne inteligencije

Nastavak rada je organiziran na sljedeé¢i nacin. U drugom poglavlju, opisuje se
eksperiment te koristene tehnologije i metode, zatim u tre¢em poglavlju, poblize ¢e
biti opisani modaliteti mobilne aplikacije i prikupljeni podaci. Nadalje, u ¢etvrtom
poglavlju, izvedba ANOVA Repeated Measurement statistickog testa ¢e biti opisana,
zajedno sa svim procesima pripreme podataka za treniranje modela umjetne inteli-
gencije. Peto poglavlje sadrzi opis treniranja modela umjetne inteligencije, Sesto
poglavlje sadrzi rezultate istrazivanja te naposljetku ¢e se interpretirati rezultati za-

jedno s zakljuckom ovog rada i opisom buduceg rada.

Python kod koriSten u ovom radu je javno dostupan na https://github.com/

mate329/master-thesis.


https://github.com/mate329/master-thesis
https://github.com/mate329/master-thesis

Poglavlje 2

Opis eksperimenta, koristene

tehnologije 1 metode

U nastavku ovog poglavlja, opisan je eksperiment za dobivanje biometrickih podataka

korisnika, zatim koristene tehnologije i metode.

2.1 Opis eksperimenta

Mobilne aplikacije postale su sastavni dio svakodnevnog zivota, a mobilno bankar-
stvo je jedna od najcesée koristenih usluga.[5] [6] U svrhu znanstvenog istraziva-
nja, razvijena je aplikacija koja simulira mobilno bankarstvo te prikuplja podatke
iz senzora mobilnog uredaja. Cilj eksperimenta, na kojem je ovaj projekt baziran,
je identificirati podatke i senzore koji se mogu koristiti za prepoznavanje korisnika,

poboljsavajuéi tako sigurnost i korisnicko iskustvo.

U ovom poglavlju, predstavit ¢e se izradena mobilna aplikacija dizajnirana za
prikupljanje podataka sa razli¢itih senzora mobilnog uredaja s ciljem prepoznavanja
korisnika. Aplikacija simulira funkcionalnosti mobilnog bankarstva te prikuplja po-
datke o koristenju ekrana osjetljivog na dodir, akcelerometra i ziroskopa. Razli¢iti
moduli unutar aplikacije omogucéuju detaljnu analizu nacina na koji korisnici tip-
kaju, pisu PIN, rade akcije premotavanja (eng. scroll) i potezanja (eng. swipe) kroz

tekstove.
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Na sljedecoj slici je opisan tok istrazivanja ovog rada. Svaki korak ¢e u nastavku

rada biti detaljno opisan.

D X
> iranj ktrograma
0{} /'\(\ generiranje spe

prikupljanje biometrickih procesiranje podataka
podataka korisnika uz pomoé

mobilne aplikacije

prepoznavanje korisnika uz

treniranje modela i evaluacija istog pomoc modela
umjetne inteligencije

A

Slika 2.1 Dijagram toka istrazivanja

2.2 Koristeni programski alati: Python

Python je programski jezik koji je Guido van Rossum razvio 1990. godine. Za
razliku od jezika poput C, C++ i Java, koji se prevode u binarni kod uz pomo¢
prevodilaca, Python je interpretirani jezik. Takoder, Python spada medu objektno
orijentirane jezike kao sto su C+-+, Java, Javascript i C# [7]. Python se isti¢e kao
jedan od najraSirenijih programskih jezika za razvoj razli¢itih aplikacija zbog svoje
jednostavnosti, fleksibilnosti i Sirokog spektra knjiznica koje pokrivaju gotovo sve

aspekte programiranja. Iz ovih razloga, Python je koristen u ovome projektu.
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2.2.1 Koristene programske knjiznice

Tablica 2.1 opisuje knjiznice koriStene za manipulaciju i analizu podatka, zatim ta-
blica 2.2 opisuje knjiznice koriStene za strojno i duboko ucenje, tablica 2.3 opisuje
knjiznice koriStene za racunalni vid i obradu slika, tablica 2.4 opisuje knjiznice kori-
Stene za vizualizaciju dobivenih podataka te posljednja tablica 2.5 opisuje knjiznice

koje su ugradene u Python programski jezik.

Tablica 2.1 Knjiznice za manipulaciju i analizu podataka

KnjiZznica | Verzija | Opis

Pandas 2.0.3 Knjiznica za manipulaciju i analizu tabli¢nih
podataka, omogucava filtriranje, agregaciju
i transformaciju podataka. Pandas je neop-
hodan alat za bilo kakvu analizu podataka
u Pythonu zbog svoje fleksibilnosti i efikas-
nosti. [8]

Numpy 1.24.4 KnjiZznica za rad s velikim, visedimenzional-
nim nizovima i matematickim operacijama
na njima, temelj za znanstvene proracune.

19]

Tablica 2.2 Knjiznice za strojno ucenje i duboko ucenje

Knjiznica | Verzija | Opis

Torch 2.3.1 Framework za duboko u¢enje, omoguéava de-
finiranje i treniranje neuralnih mreza, pruza
podrsku za rad s GPU-om. Torch je popu-
laran zbog svoje fleksibilnosti i performansi.
[10]

Scikit-learn | 1.3.2 Knjiznica za strojno ucenje s alatima za ana-
lizu podataka i modeliranje, izgradena na
NumPy, SciPy i Matplotlib. [11]
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Tablica 2.3 Knjiznice za racunalni vid i obradu slika

KnjiZznica

Verzija | Opis

Torchvision

0.18.1 Paket za rad s vizualnim podacima, pristup
datasetovima i modelima za racunalni vid,
omogucava implementaciju naprednih mo-

dela dubokog ucenja. [12]

Pillow

10.3.0 Knjiznica za otvaranje, manipulaciju i spre-
manje slikovnih datoteka, jednostavna za ko-

ristenje i fleksibilna. [13]

Tablica 2.4 Knjiznice za graficko prikazivanje podataka

Knjiznica | Verzija | Opis

Plotly 5.22.0 Knjiznica za kreiranje interaktivnih grafova
i vizualizacija podataka, omogucava integra-
ciju u web aplikacije. [14]

Matplotlib | 3.7.5 Knjiznica za crtanje statickih, animiranih i

interaktivnih grafova, pruza izuzetno fleksi-
bilne i mo¢ne alate za vizualizaciju podataka.
[15]

Tablica 2.5 Standardne Python knjiznice za osnovne funkcionalnosti

Knjiznica

Opis

Logging

Knjiznica za evidentiranje dogadaja, omogucava prace-
nje i biljezenje razlicitih dogadaja i poruka unutar apli-
kacije. [16]

Os

Knjiznica za interakciju s operativnim sustavom, omo-
gucava rad s datotekama i direktorijima, te izvrSavanje
sistemskih naredbi.

Collections

Modul koji pruza specijalizirane tipove kontejnera za
napredne strukture podataka kao Sto su namedtuple,
deque, Counter i OrderedDict.

Glob

Modul za pretrazivanje datote¢nog sustava prema uzor-
cima, pronalazi putanje koje odgovaraju specificiranom
uzorku.

Time

Knjiznica za rad s vremenskim podacima, mjerenje vre-
mena izvrsavanja koda i rad s vremenskim intervalima.
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2.3 ANOVA statisticki test

ANOVA, skra¢eno od eng. Analysis of Variance, je statisticka metoda koja se ko-
risti za testiranje razlika izmedu sredina vise grupa. Osnovna ideja ANOVA-e je da
podijeli ukupnu varijabilnost unutar skupa podataka na varijabilnost izmedu grupa

i varijabilnost unutar grupa. [17]

Postoji nekoliko vrsta ANOVA-e, ukljuc¢ujuci [18]:

e Jednosmjerna ANOVA (One-way ANOVA): Koristi se kada se ispituje

utjecaj jednog faktora na varijablu ishoda.

e Dvostruka ANOVA (Two-way ANOVA): Koristi se kada se ispituje utjecaj

dva faktora i njihova interakcija na varijablu ishoda.

e Ponovljena mjerenja ANOVA (Repeated Measures ANOVA): Koristi

se kada se ista grupa subjekata mjeri vise puta pod razli¢itim uvjetima.

ANOVA se temelji na usporedbi srednje vrijednosti medu grupama pomoc¢u omjera
izmedu varijabilnosti izmedu grupa i varijabilnosti unutar grupa. Taj omjer se naziva

F-statistika, a izracunava se prema formuli [17]:

M Sizmedu

e —
Msunutar

gdje je MSi,meau srednja kvadratna vrijednost izmedu grupa, a MS,utar STednja
kvadratna vrijednost unutar grupa. Ako je F-statistika veéa od kriti¢ne vrijednosti
iz F-raspodjele, odbacujemo nultu hipotezu koja kaze da nema razlike izmedu grupa.

U ovom projektu, kriti¢na vrijednost je 0.05.

U ovom radu, ANOVA Repeated Measurement je statisticki test za koji je koristen
za analizu podataka prikupljenih iz mobilne aplikacije. Cilj je bio utvrditi postoji li

znacajna razlika izmedu podataka dobivenih od korisnika tijekom razli¢itih dana.
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2.4 Generiranje reprezentacija podataka pomocu spek-

trograma

Spektrogram je vizualni prikaz spektra frekvencija signala kako se one mijenjaju kroz
vrijeme. Koristi se za analizu promjena u frekvencijskom sadrzaju signala tijekom

vremena.

Jedna od metoda izrade spektrograma je primjenom Fourierove transformacije
na kratke, preklapajuce segmente signala. Ovaj postupak se naziva kratkotrajna
Fourierova transformacija (eng. Short-time Fourier Transform, STFT). Rezultat
STFT-a je kompleksna vrijednost koja predstavlja amplitudu i fazu frekvencije u

odredenom vremenskom intervalu [19].

Formula kratkotrajne Fourierove transformacije je:

X(m,n) = Z z(k) w(k —m) e dnk

k=—o00
[20]
Ovdje su varijable definirane na sljedeé¢i nacin:
e X(m,n): Kompleksni broj koji predstavlja STFT koeficijent u vremenskom
indeksu m i frekvencijskom indeksu n.

e z(k): Ulazni signal koji se analizira. Ovaj signal moZe sadrzavati informacije

u vremenskoj domeni.

e w(k —m): Prozorska funkcija koja se koristi za ograni¢avanje analize na mali
vremenski interval oko indeksa m. Ova funkcija pomaze lokalizirati analizu u

vremenskom domenu.

e w,: Normalizirana kutna frekvencija koja odgovara frekvencijskom indeksu n.

Koristi se za transformaciju signala iz vremenske u frekvencijsku domenu.

o cJ/@nk: Kompleksni eksponencijalni ¢lan koji predstavlja fazu signala pri frek-

vencijskom indeksu n.

Proces izrade spektrograma uz pomoc¢ kratkotrajne Fourierove transformacije

ukljucuje sljedece korake:
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1. Segmentacija: Signal se dijeli na kratke segmente.

2. Primjena prozorske funkcije: Na svaki segment primjenjuje se prozorska

funkcija kako bi se smanjili rubni efekti.

3. Fourierova transformacija: Na svaki segment se primjenjuje Fourierova

transformacija.

4. Kombiniranje rezultata: Amplitude frekvencija iz svakog segmenta se kom-

biniraju i prikazuju u obliku slike.

Spektogrami su pronasli Siroku upotrebu u razli¢itim domenama znanosti, pocevsi
od obrade govora [21] i glazbe [22] pa sve do medicine i dijagnostike putem EEG
signala [23].

2.5 Aplikacija za prikupljanje podataka

U svrhu prikupljanja podataka koristena je Android aplikacija koja je mjerila po-
datke poput duzine i brzine odvijanja korisnikove akcije premotavanja i potezanja,
veli¢ine prsta te prikupljala podatke sa senzora akcelerometra i ziroskopa. Navedena
aplikacija nije bila razvijena tijekom ovog istrazivanja, veé¢ je preuzeta postojeca im-
plementacija. Ovu aplikaciju su izradili profesor Sandi Ljubi¢ i asistent Alen Salkano-
vi¢ Tehnickog fakulteta u Rijeci. Vise o samom eksperimentu i procesu prikupljanja
podataka bit ¢e opisano u poglavlju "Koristeni skup podataka" 3 Koristeni skup po-
dataka. Ova aplikacija je u potpunosti koriStena kao alat za prikupljanje podataka

te njezino razvijanje nije dio niti jedne faze ovog diplomskog rada.

2.6 Umjetna inteligencija

Umjetna inteligencija je podruéje rac¢unalne znanosti usmjereno na stvaranje teh-
nologija koje mogu izvoditi kompleksne zadatke poput analize podataka, ucenja i
donosenja odluka. To ukljucuje zadatke poput prepoznavanja govora, razumijeva-
nja prirodnog jezika, prepoznavanja objekata na slikama, donoSenja odluka i igranja

igara [24].
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Umjetna inteligencija je klju¢na za mnoge industrije jer moze analizirati velike ko-
licine podataka i pruziti vrijedne uvide i to¢na predvidanja koja pomazu u donosenju
informiranih odluka. U zdravstvu, primjenjuje se za dijagnostiku bolesti, personali-
ziranu medicinu i robotsku kirurgiju [25]. U financijama, duboko u¢enje omogucuje
algoritamsko trgovanje, procjenu kreditnog rizika i otkrivanje prijevara.[26] U tran-
sportu, koristi se za autonomna vozila, optimizaciju ruta i predikciju prometa.|27].
Sve ove primjene ilustriraju vaznost dubokog u¢enja u modernom svijetu i njegovu
sposobnost da poboljsa razli¢ite aspekte poslovanja i svakodnevnog zivota. U ovome
projektu, umjetna inteligencija se koristila kao alat za prepoznavanje biometrike ko-
risnika. [28]

Neuronske mreze su sofisticirani matematicki modeli inspirirani funkcioniranjem
ljudskog mozga. Sastoje se od umjetnih neurona organiziranih u slojeve, koji za-
jedno obraduju ulazne podatke. Glavna svojstva neuronskih mreza uklju¢uju ucenje
iz podataka, sposobnost prepoznavanja uzoraka te efikasnu obradu kompleksnih in-
formacija. One se Siroko koriste u podrucjima kao Sto su prepoznavanje slika, obrada

prirodnog jezika i razumijevanje slozenih uzoraka u podacima. [29]

Duboko ucenje je odabrano za ovaj projekt zbog njegove sposobnosti da samos-
talno nauci slozene obrasce iz obimnih skupova podataka. To je klju¢no za analizu
dubokih struktura podataka koje su bitne za ciljeve ovog projekta. Koristenjem
dubokih neuronskih mreza postize se optimizacija performansi kroz uc¢enje, $to omo-
gucuje visoku tocnost i skalabilnost u obradi podataka, klju¢ne za uspjesno rjesavanje

zadanih problema. [30]

2.6.1 ResNet

ResNet (Residual Network) je duboka neuronska mreza koju su razvili istrazivaci
iz Microsoft Researcha. ResNet je poznat po uvodenju residualnih blokova, koji
omogucuju izgradnju vrlo dubokih mreza (do nekoliko stotina slojeva) bez problema

s nestajanjem gradijenata [31].
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Arhitektura ResNet-a

ResNet koristi residualne blokove koji sadrze identitetske kratke spojeve (skip con-
nections). Ovi blokovi omogucuju direktno prosljedivanje ulaznih podataka slojeva
dalje u mrezu, Sto olaksava treniranje vrlo dubokih modela. Na slici 2.2 se moze

vidjeti arhitektura ResNet modela.

ResNet50 Model Architecture

Output

ID Block
ID Block
ID Block

O
'S

=
&=
]
S
©
o
o
2
]
N

Max Pool
Conv Block
Conv Block
Conv Block
Conv Block

ID Block

Avg Pool
Flattening

e e e

Stage 1 Stage 2 Stage3 Stage4 Stage5

Slika 2.2 Arhitektura ResNet modela [32].

2.6.2 VGG16

VGG16 je duboka konvolucijska neuronska mreza razvijena na Sveucilistu Oxford.
VGG16 je poznata po svojoj jednostavnoj i dosljednoj strukturi, koja se sastoji od

konvolucijskih slojeva sa malim filtrom (3x3) i maksimalnih pooling slojeva [33].

Arhitektura VGG16

VGG16 ima 16 slojeva s tezinama, ukljucujuci 13 konvolucijskih slojeva i 3 potpuno
povezana sloja. Struktura mreze je jednostavna, ali u¢inkovita, $to omogucuje pos-
tizanje visokih performansi u zadacima ra¢unalnog vida [34]. Na slici 2.3 se moze
vidjeti arhitektura ResNet modela.
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VGG16 Model Architecture
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Convolutional and Pooling Layers Fully-Connected Layers

Slika 2.3 Arhitektura VGG16 mreze [33] [35]

Primjene VGG16

VGG16 se koristi u razli¢itim zadacima racunalnog vida, ukljucujuéi:

e Klasifikacija slika: Prepoznavanje i klasifikacija objekata unutar slika.

e Ekstrakcija znacajki: Koristenje pretreniranih modela za ekstrakciju zna-

cajki iz slika koje se zatim koriste u drugim modelima.

e Ucenje s prijenosom znanja: Prilagodba pretreniranih modela na nove za-

datke s manjim datasetovima.
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Poglavlje 3

Koristeni skup podataka

Prvo ¢e se predstaviti modaliteti mobilne aplikacije koji su koristeni za prikupljanje

podataka.

3.0.1 Opis modaliteta mobilne aplikacije

Kao sto je ve¢ spomenuto, postoje ¢etiri modaliteta koji se koriste u mobilnoj aplika-
ciji. U nastavku, slikama ¢e se pokazati izgled mobilne aplikacije te definirati podatke

koje je mobilna aplikacija u to vrijeme prikupljala i pokazati iste.

Upis teksta i PIN-a

Za upis teksta, korisnika se prvo pita spol te se otvore tri polja za upis teksta,
koje korisnik mora ispuniti tocno. Nadalje, u modalitetu za unos PIN-a, na ekranu
mobilnog uredaja, stvara se tipkovnica s brojevima od 0 do 9 te na ekranu pise PIN
koji korisnik treba unesti. Raspored brojeva na tipkovnici je nasumic¢an. U ovom
modalitetu, mobilna aplikacija je prikupljala informacije sa ziroskopa i akcelerometra
te prikupljala koordinate dodira na ekranu i mjerila vrijeme izmedu korisnikovih
dodira. Detaljniji opis informacije ziroskopa i akcelerometra ¢e se opisati kasnije u

radu. Oba modaliteta prikupljaju iste podatke.

Polja koja se nalaze u Comma Seperated Values (nadalje CSV) datoteci koja

sadrzi vrijednosti senzora su:
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Poglavlje 3. Koristeni skup podataka

Sensor Name: Ime senzora

Sensor Type: Vrsta senzora

Angular Speed X: Kutna brzina po X osi

Angular Speed Y: Kutna brzina po Y osi

Angular Speed Z: Kutna brzina po Z osi

Timestamp: Vremenska oznaka

Polja koja se nalaze u CSV datoteci koja sadrzi podatke o dodirima na ekranu

su:

eventRawX: Dodir na X koordinati ekrana

eventRawyY: Dodir na Y koordinati ekrana

eventTime: Vremenska oznaka dodira u milisekundama

distance: Udaljenost izmedu prijasnjeg i trenutnog dodira ekrana

time diff: Vremenska razlika izmedu prijasnjeg i trenutnog dodira ekrana

e speed pixels per ms: Brzina prelaska u pikselima po milisekundi
Vrijedi spomenuti kako mjerenje koordinata krece iz gornjeg lijevog kuta ekrana
uredaja. Na slikama 3.1(a) i 3.1(b) se moze vidjeti izgled ekrana tijekom modaliteta

upisa teksta i upisa PIN-a, zajedno sa primjerima podataka koje mobilna aplikacija

prikuplja tijekom spomenutih modaliteta - slike 3.2 1 3.3.
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Spol:

(O Zenski
(®) Muski

Unesite pejam: prozor

Unesite pojam: telefon

Unesite pojam: printer

aflsjdiflglhfjlk]!

4 vy x ¢cvbnm @a

1#1 ' Hrvatski . Next

1]l @) ~ i I O <

(3.1(a)) Izgled ekrana tijekom upisa (3.1(b)) Izgled ekrana tijekom upisa
teksta PIN-a

Slika 3.1 Prikaz razlicitih modaliteta: (a) upis teksta, (b) upis PIN-a
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Sensor Name 7 | Sensor Type 7T | AngularSpeed X v | AngularSpeed YT | AngularSpeedZ v Timestamp 7
Isméds3c Accelerometer 0.23 3.88 9.54 | 502668470321477
lsméds3c Gyroscope -0.06 -0.02 0.03 | 502668469120332
Isméds3c Accelerometer 0.24 3.89 9.6 | 502668472724186
lsméds3c Gyroscope -0.05 -0.01 0.03 | 502668471522571
Isméds3c Gyroscope -0.04 0 0.03 | 502668473925748
lsméds3c Accelerometer 0.24 3.89 9.66 | 502668475127675
lsméds3c Gyroscope -0.03 0.01 0.03 | 502668476329602
lsméds3c Accelerometer 0.24 3.91 9.73 | 502668477531165
Isméds3c Gyroscope -0.02 0.02 0.02 | 502668478732727
Isméds3c Accelerometer 0.25 3.9 9.78 | 502668479933873
Isméds3c Accelerometer 0.24 3.9 9.79 | 502668482336530
Isméds3c Gyroscope -0.01 0.03 0.02 | 502668481134967
Isméds3c Accelerometer 0.22 3.89 9.82 | 502668484740071
lsméds3c Gyroscope 0.01 0.04 0.02 | 502668483538052
Isméds3c Gyroscope 0.02 0.04 0.02 | 502668485941998
lsmeds3c Accelerometer 0.21 3.9 9.82 | 502668487143561
Ism6ds3c Gyroscope 0.04 0.05 0.02 | 502668488345123

Slika 3.2 Primjer prikupljenih podataka sa senzora akcelerometra i ziroskopa

Event Raw¥  Event Raw¥ | Event Tim& | Distance T | Time_diff T | Speed_pix#ls
404 806 11410587 227.71 254 0.9
386 1033 11410841 321.34 2728 0.12
603 796 11413569 211.68 349 0.61

Slika 3.3 Primjer prikupljenih podataka o koordinatama dodira ekrana tijekom upisa

PIN-a
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Poglavlje 3. Koristeni skup podataka

Modaliteti swipe i potezanja

U modalitetima premotavanja (eng. scroll) i potezanja (eng. swipe), korisnik moze

pregledavati ponudeni tekst na dva nacina: premotavanjem ili potezanjem. U mo-

dalitetu premotavanja, korisnik ima zadatak pronaci cetiri kuéice za potvrdu (eng.

checkbox) koje su oznacene uz tekst "Slazem se s odredbama i uvjetima". Ova in-

terakcija simulira korisnikovo ¢itanje i prihvacanje uvjeta koristenja aplikacije. U

modalitetu potezanja, korisnik treba $to brze do¢i do zadnje stranice sucelja.

Za ova dva modaliteta, skupljaju se isti podaci:

elRawX i elRawY: X i Y koordinate pocetka akcije

e2RawX i e2RawY: X i Y koordinate kraja akcije

elEventTime: Vremenska oznaka pocetka akcije

e2EventTime: Vremenska oznaka kraja akcije

distance: Udaljenost izmedu pocetka i kraja akcije

time diff: Vremenska razlika izmedu dodira i otpustanja dodira na ekranu
speed pixels per ms: Brzina prelaska u pikselima po milisekundi

swipe angle: Kut izmedu koordinata pocetka i kraja akcije

Slike 3.4(a) i 3.4(b) predstavljaju izgled ekrana tijekom modaliteta premotavanja

i potezanja, dok se primjer prikupljenih podataka moze vidjeti na slici 3.5
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(3.4(b)) Izgled ekrana tijekom modali-
teta potezanja

Slika 3.4 Prikaz razlic¢itih modaliteta: (a) premotavanje, (b) potezanje
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E1RawX T | EIRawY T | EZRawX T | E2RawY T |El1Event Time E2Event Time Distance T | Time_diff v | Speed_pixels| Swipe_angie
523 1039 492.49 1037 | 11424930 11424980 3057 50 0.61 -176.25
599 885 559.59 908 | 11425182 | 11425230 45.63 48 0.95 149.73
599 885 513.78 934 | 11425182 | 11425247 9831 65 1.51 150.1
599 885 481 954 | 11425182 | 11425259 136.69 7 1.78 149.68
603 847 570.88 860 | 11425418 | 11425463 34.65 a5 0.77 157.97
603 847 509.68 887 | 11425418 | 11425480 101.53 62 1.64 156.8
603 847 450.13 920 | 11425418 | 11425497 169.4 3 2.14 154.47
603 847 4255 936 | 11425418 | 11425505 198.56 87 2.28 153.37
601 833 572.73 845 | 11425664 | 11425696 3071 32 0.96 157
601 833 519.88 872 | 11425664 | 11425713 90.01 43 1.84 15432
601 833 461.69 907 | 11425654 | 11425730 157.74 66 2.39 152.02
579 828 540.38 850 | 11425900 | 11425930 44.44 30 1.48 15033
579 828 481.19 886 | 11425900 | 11425946 11372 46 2.47 14933
579 828 444.13 915 | 11425500 | 11425963 160.49 63 2.55 147.18
579 828 441 918 | 11425900 | 11425965 164.75 65 2.53 146.89
526 851 503.15 867 | 11426112 | 11426146 279 34 0.82 145
526 851 474.84 890 | 11426112 | 11426163 6433 51 1.26 142.68
526 851 438.27 925 | 11426112 | 11426179 114.78 67 1.71 139.85
526 851 390.22 978 | 11426112 | 11426196 185.91 84 2.21 136.91
526 851 351.35 1024 | 11426112 | 11426213 245.83 101 243 135.27

Slika 3.5 Primjer prikupljenih podataka tijekom modaliteta premotavanja i potezanja
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3.1 Vizualizacija dobivenih podataka

3.1.1 Ziroskop i akcelerometar

Za vizualizaciju podataka senzora akcelerometra i ziroskopa, izradena je funkcija
process_and_plot, koja zapocinje pokuSajem ucitavanja CSV datoteke koristeci

pandas biblioteku.

Sljedeci korak je provjera je li stupac sensorType tipa string. Ako nije, ispisuje
se poruka i funkcija se zaustavlja. Ova provjera osigurava da se dalje obraduju samo

datoteke s ispravnim formatom podataka.

Datum se zatim ponovno formatira u specifican oblik, osiguravajuéi dosljednost

u interpretaciji vremenskih podataka unutar CSV datoteke.

Stupac sensorType se mapira u novi stupac mappedSensorType koriste¢i funkciju
map_sensor_type. Ovo mapiranje omogucuje kategorizaciju podataka prema tipu

senzora, $to je klju¢no za daljnju analizu.

Funkcija zatim iterira kroz tipove senzora, konkretno gyroscope i accelerometer.
Za svaki tip senzora, podaci se filtriraju i, ako postoje, kreira se linijski graf koris-
te¢i plotly.express biblioteku. Graf prikazuje promjene brzine (kutne brzine za
ziroskop) kroz vrijeme. Ovi grafovi omogucéuju vizualizaciju dinamike podataka pri-

kupljenih od senzora, $to moze biti korisno za daljnju analizu i interpretaciju.

Ako dode do bilo kakve pogreske tijekom izvrSavanja, ispisuje se poruka o gresci.
Ovo osigurava robusnost funkcije, omogucéujuéi korisniku da identificira i dijagnosti-

cira probleme s obradom podataka.

Funkcija process_and_plot je osmisljena za obradu i vizualizaciju podataka pri-
kupljenih od senzora. Provjerava tip podataka, formatira datume, mapira tipove
senzora i stvara odgovarajuce grafove koji se spremaju kao slike. U sluc¢aju bilo
kakvih pogresaka tijekom obrade, funkcija osigurava ispisivanje korisnih poruka za
dijagnostiku problema. Ovaj pristup omogucéuje uc¢inkovitu i pouzdanu analizu po-

dataka prikupljenih od razli¢itih tipova senzora.
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value

value

variable

angularSpeedX
angularSpeedY
—— angularSpeedZ

10:23:49.5 10:23:50 10:23:50.5 10:23:51 10:23:51.5 10:23:52
Aug 5, 2023

date

Slika 3.6 Primjer grafa sa vrijednostima ziroskopa

g variable

angularSpeedx
angularSpeedY
angularSpeedZ

-2

14:11:08.5 14:11:09 14:11:09.5 14:11:10 14:11:10.5
Mar 5, 2023

date

Slika 3.7 Primjer grafa sa vrijednostima akcelerometra
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Slika 3.8 Primjer boxplot grafa sa vrijednostima senzora
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3.1.2 Unos PIN-a

Funkcija process_and_save_plot sluzi za obradu podataka iz dviju CSV datoteka
i stvaranje grafickog prikaza interakcija s ekranom mobilnog uredaja. Prvo, funkcija
pokusava ucitati podatke iz datoteka koje su specificirane putanjama pin_click_file

i device_model_file koriste¢i biblioteku pandas za manipulaciju podacima.

Nakon $to su podaci uspjesno ucitani, funkcija ekstrahira informacije o rezoluciji
zaslona mobilnog uredaja iz datoteke device_model_file. Ove informacije koristi

se za postavljanje granica grafickog prikaza.

Zatim, funkcija koristi biblioteku plotly.graph_objects za stvaranje scatter
plot-a. Svaki redak iz datoteke pin_click_file predstavlja jedan klik na zaslonu, a
svaka tocka na grafu predstavlja jedan klik. Svaka tocka na grafu je oznacena brojem

koji odgovara redoslijedu klikova.

Graficki prikaz prilagodava se tako da naslov grafu sadrzi naziv datoteke
pin_click_file, dok su oznake na osima x i y postavljene prema Sirini i visini

zaslona.

Kona¢no, graf se sprema kao PNG datoteka s istim imenom kao i ulazna datoteka
pin_click_file, ali s ekstenzijom .png. Ovo omogucuje jednostavno povezivanje

grafova s izvornim podacima.
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Slika 3.9 Primjer grafa sa oznacenim korisnikovim dodirima
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3.1.3 Modaliteti premotavanja i potezanja

Kako bismo mogli vizualizirati podatke prikupljene tijekom akcija premotavanja i
potezanja, implementirana je funkcija plot_swipes, koja zapoc¢inje pokusajem uci-
tavanja CSV datoteke s putanjom specificiranom argumentom file_path koristeci
pandas biblioteku. Nakon toga, podaci se pojednostavljuju koristenjem funkcije

simplify_swipes, koja vjerojatno filtrira i strukturira podatke za daljnju analizu.

Provjerava se prisutnost klju¢nih stupaca (elRawX, elRawY, e2RawX, e2RawY) u
pojednostavljenim podacima. Ako su svi potrebni stupci prisutni, kreira se novi graf

koriste¢i plotly.graph_objects biblioteku.

Za svako prevlacenje u podacima, na graf se dodaje linija koja predstavlja puta-
nju prevlacenja. Tocke koje oznacavaju pocetak i kraj prevlacenja su oznacene kao
"Start" i "End". Boje linija i to¢aka su odabrane iz skupa boja biblioteke plotly

kako bi se razlikovale razli¢ite putanje.

Granice osi x i y su postavljene na temelju minimalnih i maksimalnih vrijednosti

koordinata u podacima, uz dodatni margina za bolji vizualni prikaz.

Izgled grafa se prilagodava tako da naslov ukljuc¢uje naziv datoteke file_path,
a osi z iy su oznacene kao "X Coordinate" i "Y Coordinate". Takoder, postavljaju se
veli¢ina grafa prema rezoluciji zaslona specificiranoj argumentom screen_resolution.
Graf se sprema kao PNG datoteka s imenom izvedenim iz ulazne datoteke file_path,
ali s dodatkom _scroll plot.png. Ovo omogucuje jednostavno prepoznavanje i po-

vezivanje grafova s izvornim podacima.

Ako dode do bilo kakve pogreske tijekom izvrSavanja, ispisuje se poruka o gresci.
Ovo osigurava robusnost funkcije, omogucéujuéi korisniku da identificira i dijagnosti-

cira probleme s obradom podataka.
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Slika 3.10 Primjer grafa sa ozna¢enim korisnikovim dodirima
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Slika 3.11 Primjer grafa sa oznac¢enim korisnikovim dodirima tijekom akcije premo-
tavanja
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3.2 Koristenje podataka

Podaci koji ¢e se koristiti za treniranje modela VGG16 i ResNet podijeljeni su omje-
rom 80:10:10, gdje 80% podataka ¢e se koristiti za trening modela, 10% za validaciju
treninga, dok ¢e se ostalih 10% koristiti kao "test" skupina podataka. K-struka una-
krsna validacija (eng. k-fold cross validation) nije koristena u ovome radu. Vrijedno
je spomenuti kako su neki podaci eliminirani zbog lose kvalitete, na primjer zbog

prekratkog mjerenja dodira ekrana mobilnog uredaja.
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Priprema podataka za treniranje

modela dubokog ucenja

Kao sljedeci korak ovog projekta, potrebno je pripremiti podatke koji ¢e se koristiti za

treniranje modela umjetne inteligencije. Uz to, koristit ¢e se statisticki test ANOVA,

koji je opisan na pocetku metodologije ovog rada. Koristit ¢e se ANOVA Repeated

Measurement test, s obzirom da isti korisnik generira podatke kroz 3 dana koristenja

mobilne aplikacije. [36]

Ovaj dio projekta, sastoji se od 6 koraka te ¢emo sve korake pobliZze opisati i

objasniti:

1.

- LN

Odvajanje podataka po danima
Sortiranje podataka unutar dana
Brisanje redaka koji ne sadrze podatke

Stvaranje CSV datoteke koja ée se koristiti za ANOVA Repeated Measurement

statisticki test

Izvedba ANOVA Repeated Measurement statisickog testa te analiza dobivenih
podataka

. Izrada spektrogram slika
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4.1 Postupak procesiranja podataka

U sljedecoj tablici je prezentirana statistika o broju unosa te prosjeku i standardnoj

devijaciji varijabli koje se koriste u ovom radu.

Tablica 4.1 Statistika dobivenih podataka

Broj unosa Prosjek | Standardna devijacija
angularSpeedX 9577359 | 1.395397e+00 3.247621e+00
angularSpeedY 9577359 | 2.700615e+13 1.650090e+14
angularSpeedZ 9577359 | 1.818917e+00 4.964015e+00

4.1.1 Ucitavanje CSV datoteke

Na pocetku se koristi pandas knjiznica za ucitavanje CSV datoteke. CSV datoteka
se ucitava u DataFrame objekt. U slucaju da datoteka nije pronadena ili da se ne
moze ucitati, generira se odgovarajuca greska. Kod koristi pd.read_csv(file_path)
funkciju za ucitavanje datoteke te ako se pojavi greska, skripta odmah prestaje sa

radom.

Ako neki od tih stupaca nedostaje, kod generira iznimku i prijavljuje koji stupci

nedostaju.

4.1.2 Identifikacija jedinstvenih korisnika

Nakon provjere prisutnosti potrebnih stupaca, kod identificira sve jedinstvene koris-
nike u stupcu username koristec¢i funkciju unique Q).

4.1.3 Preradivanje podataka

Za svakog korisnika, kod kopira redove koji sadrze podatke samo za tog korisnika.
Koéd dodaje nove stupce angularSpeedX_dayX, angularSpeedY_dayX, i

angularSpeedZ_dayX, gdje X predstavlja dan. Novi stupci sadrze iste vrijednosti kao
originalni stupci angularSpeedX, angularSpeedY i angularSpeedZ, ali su nazvani

prema danu.
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Nakon pripreme novih podataka za svakog korisnika, sve tablice se kombiniraju u
CSV datoteku. U konacnoj tablici zadrzavaju se samo stupci s podacima o kutnim

brzinama, dok se svi drugi stupci uklanjaju.

Nakon filtriranja stupaca, rezultati se spremaju u novu CSV datoteku, koristeci

to_csv() funkciju za spremanje rezultata

4.1.4 Rukovanje iznimkama

Tijekom cijelog procesa obrade podataka, kod je zasticen blokom try-except, koji

omogucava hvatanje i prijavljivanje bilo kakvih gresaka koje se mogu pojaviti.

e Ako se pojavi greska tijekom ucitavanja datoteke, provjere stupaca, obrade
podataka ili spremanja rezultata, kdd prikazuje poruku o gresci i prekida izvr-

Savanje.
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def process angular speed data(file path, output_file path):
try:
# Load the CSV file
df = pd.read_csv(file path)

# Check for required columns
required_columns = ['username', 'angularSpeedX', 'angularSpeedY', 'angularSpeedZ']
missing columns = [col for col in required_columns if col not in df.columns]
if missing columns:
raise ValueError(f"Missing columns in the file {file path}: {', '.join(missing_columns)}")

# Identify unique users and create a mapping to user numbers
unique users = df['username'].unique()
user_mapping = {user: idx + 1 for idx, user in enumerate(unigue_users)}

# Prepare a list of new dataframes to be concatenated
new_dfs = []

for user in unique_users:
user df = df[df['username'] == user].copy()
user_day = user_mapping[user]
for axis in ['X', 'Y', 'Z']:
user df[f'angularSpeed{axis} day{user day}'] = user df[f'angularSpeed{axis}']
new_dfs.append(user_df)

# Concatenate all new dataframes
final df = pd.concat(new dfs, axis=0)

# Drop all columns except the new angular speed columns and then the first three columns
cols to keep = [col for col in final df.columns if col.startswith('angularSpeed')]
final df = final_df[cols_to_keep]

final df = final _df.iloc[:, 3:]

# Save the modified data to a new CSV file

final df.to_csv(output_file path, index=False)

except Exception as e:
print(f"Error processing file {file path}: {e}")

Slika 4.1 Koristeni kod za prvi korak procesiranja podataka

33



Poglavlje 4. Priprema podataka za treniranje modela dubokog ucenja

4.2 Brisanje redaka koji ne sadrze podatke

Kod se sastoji od nekoliko klju¢nih koraka, od uc¢itavanja podataka do spremanja

oc¢is¢enih podataka. Svaki korak je detaljno opisan u nastavku.

Prvi korak u procesu ¢iS¢enja podataka je ucitavanje skupa podataka iz CSV
datoteke. Kod koristi pandas knjiznicu za ovu operaciju. Datoteka se uc¢itava pomocu

funkcije pd.read_csv(file_path).

Nakon ucitavanja podataka, uklanjaju se redovi koji imaju prazne vrijednosti
u stupcu Measurement koriste¢i dropna(subset=[’Measurement’]) za uklanjanje
redova s praznim vrijednostima u specificnom stupcu. Nakon uklanjanja, dobiva se
nova tablica data_cleaned koja sadrzi samo redove s ispunjenim vrijednostima u

stupcu Measurement.

Kada su redovi s praznim vrijednostima uklonjeni, o¢is¢eni podaci se spremaju
natrag u istu CSV datoteku. Kod koji se koristi za spremanje je isti kao i u prethod-

nim koracima.
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4.3 Stvaranje CSV datoteka za ANOVA statisticki
test

Kod se sastoji od nekoliko klju¢nih koraka, od ucitavanja podataka do spremanja

pripremljenih podataka. Svaki korak je detaljno opisan u nastavku.

4.3.1 Ucitavanje skupa podataka

Prvi korak u pripremi podataka je ucitavanje skupa podataka iz CSV datoteke koris-
ted¢i pandas knjiznicu. Datoteka se u¢itava pomocu funkcije pd.read_csv(file_path),
koja uzima putanju do datoteke kao argument. U sluc¢aju da dode do greske prili-
kom ucitavanja datoteke, kod generira iznimku koja je uhvaéena i ispisuje se poruka
o gresci. Ova poruka sluzi za informiranje korisnika o problemima s datotekom ili

njenom formatom, omogucujuéi brzo prepoznavanje i ispravljanje problema.

4.3.2 Provjera broja dana i osi

Nakon uspjesnog ucitavanja podataka, kod provjerava prisutnost minimalnog broja
dana u skupu podataka kako bi se osigurala dovoljno velika baza za daljnju analizu.
Kod koristi funkciju unique () za dobivanje jedinstvenih vrijednosti iz stupaca Day i
Axis. Ova provjera je klju¢na jer, ako postoji manje od dva razli¢ita dana u poda-
cima, daljnja analiza postaje besmislena. Ako se utvrdi da nema dovoljno razli¢itih
dana, kod ispisuje poruku o nedostatku varijabilnosti i preskace obradu te datoteke,

¢ime se Stedi vrijeme i resursi na nepotrebnu obradu nepotpunih podataka.

4.3.3 Inicijalizacija DataFrame-a za obradene podatke

Kod inicijalizira prazan DataFrame objekt koji ¢e se Kkoristiti za spremanje uzorko-
vanih podataka. Ovaj DataFrame, nazvan parsed_df, sluzi kao privremena pohrana
za sve podatke koji ¢e biti obradeni i filtrirani tijekom daljnjih koraka. Inicijalizacija

praznog DataFrame-a omogucava fleksibilnost u dodavanju i manipulaciji podacima
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tijekom procesa, osiguravajuc¢i da se samo relevantni i kvalitetni podaci zadrze za

konacénu analizu.

4.3.4 Uzorkovanje podataka za svaki dan i os

Za svaki dan i os u skupu podataka, kdod provodi proces uzorkovanja podataka kako
bi se osigurala reprezentativnost za daljnju analizu. Kod iterira kroz sve jedins-
tvene kombinacije dana i osi prisutne u skupu podataka. Za svaku kombinaciju,
kod stvara naziv stupca u formatu Day_Axis, koji olakSava identifikaciju i rukovanje
podacima. Kod zatim koristi funkciju query () za filtriranje podataka prema speci-
ficnom danu i osi. Ako postoji dovoljan broj uzoraka (definiran varijablom samples),
kod uzima nasumi¢ne uzorke pomocu funkcije sample (), ¢ime se osigurava reprezen-
tativan izbor podataka za analizu. Uzorkovani podaci se potom dodaju u parsed_df
s odgovarajué¢im nazivom stupca. U slu¢aju da nema dovoljno uzoraka za odredenu
kombinaciju dana i osi, kdd ispisuje poruku o nedostatku podataka i preskace tu
kombinaciju, osiguravajuéi da se ne dodaju nepotpuni ili nereprezentativni podaci u

konac¢nu analizu.

4.3.5 Spremanje obradenih podataka

Nakon $to su svi podaci uzorkovani, provjerava se postoji li dovoljno podataka za
spremanje. Ako parsed_df nije prazan, kod koristi funkciju to_csv(output_file_path,
index=False) za spremanje podataka u novu CSV datoteku. Ovaj korak osigurava
da svi obradeni i uzorkovani podaci budu spremni za daljnju analizu ili arhiviranje. U
slu¢aju manjka podataka, ispisuje se poruka koja informira korisnika da nije pronasao
odgovarajuce podatke za ANOVA analizu, ¢ime se izbjegava stvaranje nepotrebnih

datoteka s neadekvatnim podacima.
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Day1_ I X | Day1_; lar Speed'Y| Day1_: I 1Z  Day2_: SpeediX Day2_angular SpeedtY | Day2_. I d'Z | Day3_; I "X | Day3_angular Speed’Y Day3_angular Speed'Z
-0.28 -1.45 -0.8 0.6 0.67 0.59 0.34 377 9.91
-0.43 -1.37 -0.86 0.4 0.39 0.5 =21 4.01 5.62
-0.38 =11 -0.44 -0.62 273 9.37 -0.32 -0.12 -0.2
-0.09 =11 -0.54 -0.67 -1.27 -0.87 -0.19 0.03 -0.09
-0.38 -1.09 -0.45 -0.58 271 9.33 -0.34 -0.13 -0.21

0.05 -1.09 -0.69 -0.29 -0.11 -0.29 0.2 -0.23 -0.11
-0.04 -1.07 -0.64 0.03 -0.02 -0.03 -0.01 3.28 9.41
-0.33 -1.01 -0.04 -0.07 0.14 -0.08 -0.1 -0.58 -0.44
-0.34 -0.98 -0.39 0.03 -0.15 -0.07 -0.26 0.01 -0.33

-0.3 -0.96 -0.65 -1.93 3.68 7.83 -0.77 3.14 9.57
-0.38 -0.86 -0.74 -0.29 29 8.82 -0.01 0.3 0.2
-0.33 -0.85 -0.67 0.05 0.1 -0.07 -1.42 an 8.8

0.31 -0.74 -0.05 0.87 179 9.48 013 2.95 8.71
-0.15 -0.7 -0.68 0.53 2.08 9.562 0.15 0.12 0.08

0.44 -0.69 -0.4 -0.19 -0.34 -0.04 0.16 -0.17 0.12

-0.4 -0.69 0.46 0.14 2.35 101 0.09 0.29 -0.2

0.42 -0.67 -0.4 -0.18 -0.35 -0.04 0.15 -0.14 0.12
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4.4 Izvedba ANOVA Repeated Measurement statis-
tickog testa

Priprema podataka zapocinje identifikacijom stupaca koji sadrze relevantne podatke
za specificnu os. Nakon identifikacije, provjerava se dostupnost dovoljnog broja dana
za analizu. Ako broj stupaca nije zadovoljavajué¢i (manje od dva), analiza se ne
provodi dalje. U suprotnom, otvara se tekstualna datoteka za spremanje rezultata
analize. Datoteka se inicijalizira s naslovom koji jasno identificira os koja se analizira,

osiguravajudéi preglednost i organizaciju rezultata.

4.4.1 Izvodenje ANOVA analize s uzorkovanjem

Za svaku iteraciju uzorkovanja podataka provodi se analiza varijance s ponovljenim
mjerenjima (ANOVA RM). Test ANOVA se iterira 10 puta kako bi se provjerila
hipoteza da ne postoji statisticka razlika izmedu korisnikovih podataka. Svaka itera-
cija uklju¢uje nasumicno uzimanje uzorka od 100 podataka iz velikog broja podataka

jednog korisnika.

Proces pocinje iteriranjem kroz definirani broj puta, oznacen s num_iterations.
U svakoj iteraciji, sjeme sluc¢ajnog broja resetira se pomoc¢u funkcije np . random. seed (None)

kako bi se osiguralo generiranje novog, nasumicnog stanja za uzorkovanje.

Nakon generiranja novog stanja, uzorkuju se podaci iz stupaca navedenih u
axis_columns. Uzorkovanje se provodi pomocéu funkcije sample(), uzimajuéi na-
sumicne uzorke temeljem trenutnog stanja generiranja slucajnih brojeva. Uzorci se
preimenuju u format Dayl, Day2, ... kako bi se osigurala konzistentnost i pre-

glednost podataka za daljnju analizu.

Podaci se dalje transformiraju u dugi format koristenjem funkcije pd.melt (), $to
organizira podatke tako da svaki redak predstavlja jedno mjerenje povezano s odgo-
varaju¢im danom. Ovaj format je prikladan za ANOVA RM analizu, koja procjenjuje

varijaciju unutar i izmedu skupina podataka prema razli¢itim danima.

Na kraju, za provodenje ANOVA RM analize koristi se funkcija AnovaRM(). Ova

funkcija postavlja Measurement kao zavisnu varijablu, oznacava subjekte pomocu
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index, a unutargrupnu varijablu kao Day. Analiza omoguéava detaljnu procjenu

varijabilnosti i statistickih razlika medu grupama podataka.

Rezultati ANOVA statistickog testiranja ukljuc¢uju nekoliko klju¢nih varijabli koje
pruzaju uvid u statisticku znac¢ajnost razlika izmedu grupa. F-vrijednost (F') je omjer
varijabilnosti izmedu grupa i varijabilnosti unutar grupa, te se koristi za procjenu
postojanja statisticki znacajnih razlika medu srednjim vrijednostima grupa. Stup-
njevi slobode za numeratore (Num DF) i denumeratore (Den DF) definiraju broj
neovisnih jedinica podataka koje se koriste u testiranju. Numerator DF predstavlja
broj grupa minus jedan, dok denumerator DF predstavlja ukupan broj mjerenja mi-
nus broj grupa. P-vrijednost (Pr > F') je vjerojatnost da se dobije rezultat testa koji
je ekstremniji od onog koji je stvarno promatran, a koristi se za donoSenje zakljucaka
o statistickoj znacajnosti razlika izmedu grupa. Niska p-vrijednost ispod prihvacenog
praga (obi¢no 0.05) ukazuje na statisticki znacajne razlike izmedu grupa, dok visoka

p-vrijednost implicira nedostatak statisticke znacajnosti.

Tablica 4.2 Rezultati ANOVA RM statistickog testa za podatke Ziroskopa gdje re-
zultati nemaju statisticki znacajnu razliku

[teracija  F Valuer Num DF Den DF Pr > F

1 26298.5125  2.0000  198.0000 0.0000
2 36160.9916  2.0000  198.0000 0.0000
3 33113.3870  2.0000  198.0000  0.0000

Tablica 4.3 Rezultati ANOVA RM statistickog testa za podatke akcelerometra gdje
rezultati imaju statisticki znacajnu razliku

[teracija F Value Num DF Den DF Pr > F

1 0.3244 2.0000  198.0000 0.7233
2 0.1716 2.0000  198.0000  0.8425
3 0.1089 2.0000  198.0000 0.8969

Uvidom u ove rezultate, moze se zakljuciti kako dobiveni podaci sa ziroskopa

nemaju statisticki signifikantnu razliku, dok podaci s akcelerometra imaju statis-
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ticki signifikantnu razliku. Iz tog razloga, nadalje ¢e se koristiti podaci ziroskopa za

predvidanje treniranje modela umjetne inteligencije.

4.5 Izrada spektrogram slika

Prvi korak u izradi spektrograma ukljucuje izra¢un vremenskih razlika izmedu uzas-
topnih mjerenja unutar vremenske serije. Za svaki zapis koji biljezi korisnikove po-
make u vremenskom razmaku t = 1 racuna se vremenska razlika u odnosu na prijasnji
korisnikov zapis unutar iste datoteke. Nakon toga, svi NaN podaci, koji se mogu poja-
viti zbog izrac¢una razlike prvog elementa, uklanjaju se kako bi se osigurala valjanost

podataka i sprijecile pogreske u daljnjoj analizi.

Nakon izracuna vremenskih razlika izmedu uzastopnih mjerenja, potrebno je
odrediti frekvenciju uzorkovanja, koja je klju¢na za pravilnu analizu vremenskih se-
rija. Frekvencija uzorkovanja odreduje koliko ¢esto se podaci uzorkuju unutar za-
danog vremenskog intervala. Da bi se izracunala frekvencija uzorkovanja, koristi se
medijan vremenskih razlika, jer medijan pruza stabilniju i reprezentativniju vrijed-
nost u prisutnosti iznimno visokih ili niskih vrijednosti. Ovakav pristup omogucava
preciznije odredivanje frekvencije uzorkovanja, eliminirajuéi utjecaj moguéih odstu-

panja ili anomalija u podacima.

Frekvencija uzorkovanja izracunava se kao reciprocna vrijednost medijana vre-
menskih razlika. Ovaj proracun daje broj uzoraka po sekundi, $to je klju¢no za tocnu
analizu i interpretaciju vremenskih serija. Precizno odredena frekvencija uzorkovanja
osigurava da su podaci dovoljno detaljni za analizu, ali i da se izbjegne nepotrebno
visoka frekvencija koja bi mogla rezultirati viskom podataka i nepotrebno povecati

slozenost analize.

Sljedeéi korak u postupku izrade spektrograma je primjena Short-Time Fourier
Transform (STFT), koja je kljuéna za analizu promjena frekvencijskog sadrzaja sig-
nala kroz vrijeme. STFT se koristi za pretvorbu signala iz vremenske domene u
frekvencijsku domenu u malim vremenskim intervalima, stvarajué¢i niz vremenski
preklopljenih Fourierovih transformacija. Ova metoda omogucava da se frekvencijski

sadrzaj signala prati tijekom vremena, $to je bitno za analizu vremenskih promjena
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u signalu. STFT generira kompleksne spektrogramske koeficijente koji se mogu ko-

ristiti za vizualizaciju promjena frekvencijskog sadrzaja signala kroz vrijeme.

Na kraju, spektrogram, kao rezultat primjene STFT, pruza vizualni prikaz frek-
vencija u odnosu na vrijeme, omogucé¢ujuéi identifikaciju kako i kada se odredeni frek-
vencijski sadrzaji pojavljuju i nestaju unutar promatranog vremenskog intervala.
Ovaj proces omogucava detaljnu analizu i interpretaciju signala, pruzajuéi vrijedne
informacije za daljnju analizu i interpretaciju podataka. Primjer spektrograma mo-

zemo vidjeti na slici 4.3.

4.5.1 Ekstrakcija podataka za specifi¢cnu os

Kako bi se analizirali podaci za specificnu os, prvo se iz skupa podataka izdvajaju
informacije relevantne za tu os. Podaci se ekstrahiraju iz stupca koji je nazvan
prema vrijednosti axis_name. Ovaj korak je vazan jer osigurava da se analiziraju
samo relevantni podaci za odabranu os. Nakon ekstrakcije, podaci za specificnu os
se spremaju u varijablu axis_data, koja se koristi kao ulaz za nadaljnje analize. Na
ovaj nacin, fokus analize usmjeren je na specifi¢nu os, $to omogucuje detaljnu analizu

ponasanja podataka u odnosu na tu os.

4.5.2 Izracun spektrograma

Za izracun spektrograma podataka koristi se funkcija spectrogram() iz knjiznice
scipy.signal. Spektrogram je vizualni prikaz spektralne gustoée snage signala u
odnosu na frekvenciju i vrijeme. Kao ulazni podaci koristi se axis_data, a frek-
vencija uzorkovanja definirana je varijablom fs. Funkcija spectrogram() rac¢una
spektrogram tako da analizira signal prema njegovim frekvencijskim komponentama
u odredenim vremenskim intervalima. Parametar scaling=’spectrum’ koristi se za
skaliranje spektrograma kako bi prikazao spektralnu gusto¢u snage, omogucéujudi vi-
zualizaciju spektra snage u odnosu na frekvenciju. Funkcija vraca tri osnovne vrijed-
nosti: frekvencije (£), vremena (t) i spektralnu gusto¢u snage (Sxx). Ove vrijednosti

omogucavaju detaljnu analizu frekvencijskog sadrzaja signala tijekom vremena.
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Slika 4.3 Primjer generiranog spektrograma
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Poglavlje 5

Treniranje modela umjetne

inteligencije

U posljednjem djelu ovog rada, prezentirat ¢e se kroz kod koji se koristi za stvara-
nje CSV datoteke gdje se nalaze informacije koje ¢e se proslijediti modelu umjetne
inteligencije te ¢e biti objasSnjeno objasniti postupak treniranja VGG16 i ResNet

modela.

5.1 Generiranje CSV datoteke

Kao §to je ranije spomenuto, podaci su podijeljeni u omjeru 80:10:10, gdje je 80%
podataka koristeno za trening modela, 10% za validaciju treninga i 10% za testnu

skupinu podataka te je ova distribucija spremljena u jednu zajednicku datoteku.

CSV datoteka ima unaprijed definirana zaglavlja koja opisuju informacije koje ¢e

biti pohranjene za svaku sliku. Zaglavlja su:

e image_path: Putanja do slike.

dataset_type: Tip podatkovnog skupa (trening, validacija, test).

label_type: Tip oznake (os X, Y, Z).

user_id: ID korisnika, izvucen iz naziva datoteke.
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Na fotografijama 5.1 i 5.2 se moze vidjeti koli¢ina podataka zastupljena u svakoj

skupini podataka.

Distribucija podataka za modalitet upisa PIN-a

1750 4

1500 +

1250 4

Broj uzoraka
=
(=]
o
o
|

750 4

500

250 +

train test valid
Tip skupa podataka

Slika 5.1 Distribucija podataka za modalitet pisanja teksta

Distribucija podataka prema tipu skupa podataka

1000 +

800 4

600 -

Broj uzoraka

400 4

200 4

train valid test
Tip skupa podataka

Slika 5.2 Distribucija podataka za modalitet upisa PIN-a
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5.1.1 Priprema ucitavaca podataka (DataLoader)

Sljedeci korak je priprema ucitavaca podataka (eng. DataLoader). Ucitava¢ podataka
je klasa koja uc¢itava podatke iz podatkovnog skupa u veli¢inu serija i priprema ih za

model. Specifi¢nosti postavki su:

e dataset je prilagodeni dataset kreiran u prethodnom koraku.

e batch_size odreduje veli¢inu batch-a, odnosno broj uzoraka koji ¢e biti obra-

deni odjednom. U ovom slucaju, batch veli¢ina je postavljena na 16.

e shuffle osigurava da su podaci u training setu izmijesani pri svakom novom

ucenju, Sto poboljsava generalizaciju modela. Ova opcija je omoguéena.

5.2 Definiranje i treniranje modela umjetne inteli-
gencije
Koraci u procesu treniranja modela VGG16 i ResNet, koji su koristeni u ovom pro-

jektu, su isti. Postoje razlike u kodu, no iste ¢e biti definirane u nastavku.

Koraci su sljededi:

1. Imicijaliziranje modela i u¢itavanje podataka
2. Treniranje modela i spremanje modela u obliku .pth datoteke

3. Zapisivanje rezulata generiranih tijekom treniranja

5.2.1 Inicijalizacija modela i uc¢itavanje podataka

Prije treniranja modela, definirani su optimizator, stopa ucenja, veli¢ina serije, broj
epoha te funkcija gubitaka. Stopa uCenja pronadena je iscrpnim pretrazivanjem
prostora, gdje je testirani raspon stope ucenja bio [0.001, le-6]. Najbolji rezultati
dobiveni su pri stopi ucéenja 107° te su u ovom radu prezentirati rezultati koji su
dobiveni upravo iz tih najboljih modela Kao optimizator ovog modela, koristen je

AdamW iz Python knjiznice Torch [37]. velic¢ina serije je 16 i funkcija gubitaka je
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"Cross Entropy Loss" [38]. Formula "Cross Entropy Loss" funkcije gubitaka je:
H(y,9) = — Z yilog(9:)

gdje y predstavlja stvarne oznake (obi¢no u obliku vektora s jednim aktivnim bitom
za svaku klasu), ¢y predstavlja predvidene vjerojatnosti (izlaz funkcije softmax), a i

indeksira kroz klase.

Vrijedi spomenuti kako je koriSten i mehanizam ranijeg zaustavljanja (eng. Early
Stop Mechanism) koje zaustavlja treniranje modela ranije ako se performanse modela

nisu poboljsale tijekom 10 uzastopnih epoha.

5.2.2 Definicija dataset-a za trening modela VGG16

Prvi korak u funkciji je definicija dataset-a. Ovdje se koristi prilagodena klasa za da-
taset koja uzima CSV datoteku, specifi¢cnu os i transformacije kao ulazne parametre.

Parametri su sljedeci:
e csv_file postavlja putanju do CSV datoteke koja sadrzi informacije o slikama.
e axis omogucuje datasetu da filtrira podatke prema zadanoj osi.

e transform predstavlja niz transformacija koje ¢e biti primijenjene na slike prije

nego sto se proslijede modelu.

Kroz ove korake dataset se inicijalizira s podacima specificnim za zadanu os.

5.2.3 Definiranje modela

Model koji se koristi je unaprijed definiran model VGG16 i ResNet iz PyTorch bibli-
oteke. U funkciji se koristi unaprijed predtrenirane tezine za navedene modele, koje
su trenirane na ImageNet-u, Sto omogucava bolje pocetne performanse jer koristi ve¢
naucene znacajke s velikog skupa podataka [39]. Vrijedi spomenuti ¢injenicu kako
je su u ovom radu radene dvije metrike VGG16 i ResNet modela - jedna inacica
spomenutih modela pokusava predvidjeti korisnika, dok druga pokusava predvidjeti
ako se korisnik nalazi u skupini od 3 najvjerojatnije osobe. Na ovaj nac¢in, pokusat

¢e se poboljsati performanse modela.
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5.2.4 Prilagodba modela

Model se prilagodava tako da zadnji sloj klasifikatora odgovara broju klasa u dataset-
u, koji je u ovom projektu broj korisnika, odnosno 39. Zadnji sloj modela koji
se koriste u ovom radu sadrze SoftMax sloj, koji za svaku klasu, daje postotak

vjerojatnosti [40].

hidden
hidden logits

apple: yesfno?
bear: yes/no?
candy: yes/no?
dog: yes/no?

egg: yes/no?

Slika 5.3 SoftMax sloj

5.2.5 Treniranje modela dubokog ucenja

Treniranje VGG16 i ResNet modela, koji su duboke konvolucijske neuronske mreze,
zapocinje inicijalizacijom modela s prethodno treniranim tezinama kako bi se is-
koristilo postojece znanje o prepoznavanju slikovnih znacajki. U ovom postupku,
optimizator AdamW se koristi za azuriranje tezina modela, jer kombinira prednosti
Adam optimizatora, kao $to su adaptivne brzine ucenja za svaki parametar, s L2

regularizacijom, $to pomaze u prevenciji pretreniranja modela.

Prvi korak algoritma ukljuc¢uje definiranje modela i njegovih parametara. Oba

ve¢ spomenuta modela se inicijaliziraju i modificiraju prema potrebama specificnog
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zadatka, na primjer klasifikacije slika. Zatim se postavlja optimizator AdamW s
odgovaraju¢om brzinom ucenja. AdamW, za razliku od klasicnog Adam optimiza-
tora, ukljucuje tezinski raspad (weight decay) kao dodatni faktor regularizacije koji

sprjecava model da se previge prilagodi na trening podatke. [41]

Proces treniranja modela zapocinje inicijalizacijom modela, optimizatora, ucita-
vacCa podataka za treniranje i validaciju te gubitka i funkcije za rano zaustavljanje.
Model se trenira kroz unaprijed definirani broj epoha (u ovom projektu, maksimalni

broj epoha je 100), gdje se unutar svake epohe izmjenjuju faze treniranja i validacije.

U fazi treniranja, model se postavlja u nacin rada za treniranje i iterira kroz
ucitava¢ podataka za treniranje. Podaci se prebacuju na odgovaraju¢i uredaj, opti-
mizator resetira gradijente, a model prolazi kroz naprijed-nazad prolaz. U naprijed
prolazu, model generira predikcije, a gubitak se izra¢unava na temelju funkcije gu-
bitka. Gradijenti se izra¢unavaju u natrag prolazu, a optimizator azurira teZine
modela. Svi gubici i ispravne predikcije se prikupljaju kako bi se izracunali ukupni

gubitak i to¢nost po epohi. Takoder, biljeze se i vrijednosti za odziv i F1 vrijednost.

U fazi validacije, model prelazi u nac¢in rada za evaluaciju, a proces je slican onom
u fazi treniranja, s tom razlikom $to se ne azuriraju tezine modela. Na temelju rezul-
tata validacije, pohranjuju se metrika gubitka, to¢nosti, odziva i F1 vrijednosti. Ako
tocnost modela na validacijskom skupu nadmasuje prethodno najbolju zabiljezenu
tocnost, azuriraju se najbolje tezine modela. Funkcija za rano zaustavljanje prati
gubitak na validacijskom skupu i, ukoliko se gubitak ne smanjuje kroz odredeni broj

epoha, zaustavlja treniranje kako bi se sprijecilo pretreniranje modela.

Nakon zavrSetka treniranja kroz sve epohe ili ranog zaustavljanja, najbolji pos-
tignuti rezultat modela se ispisuje, a model se vra¢a na najbolje pohranjene tezine.
Na kraju se vrac¢a trenirani model zajedno s metrikama treniranja i validacije, uklju-
¢ujudéi gubitke, tocnosti, odziva i F1 vrijednosti za svaku epohu. Ova metodologija
osigurava temeljitu evaluaciju modela i omogucava njegovu optimizaciju za Sto bolji

uc¢inak na danom skupu podataka.
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Rezultati

U ovom poglavlju usporedit ée se podaci generirani tijekom eksperimenta, koji ¢e
prikazati performanse dubokog modela uc¢enja. Evaluacija ¢e biti provedena u dva
scenarija: u prvom scenariju mjeri se sposobnost modela na zadatku klasifikacije
korisnika, dok se u drugom scenariju kriterij klasifikacije olakSava te se mjeri to¢nost
klasificiranja korisnika prema top-k metrici u kojoj je k postavljen na 3. Na kraju,
bit ¢e prezentirani rezulati dvaju modela, jedan iz modaliteta upisa teksta te drugi
iz modaliteta upisa PIN-a, kako bismo mogli zakljuciti koji modalitet bolje predvida

korisnika.

6.1 Usporedba rezultata modaliteta upisa teksta

Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3

Najbolja vrijednost funkcije gubitka | 0.05 0.74 2.7 2.93

Najbolja preciznost 99.61% 75.00% 99.94% 100.00%

Najbolji odziv 100.00% 75.44% 99.19% 77.84%

Najbolji F1 score 100.00% 75.74% 99.75% 77.01%

Tablica 6.1 Metrike ResNet modela tijekom treninga i validacije X osi tijekom mo-
daliteta upisa teksta
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Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3
Najbolja vrijednost funkcije gubitka | 0.07 0.65 2.69 2.90
Najbolja preciznost 99.39% 77.19% 100.00% 100.00%
Najbolji odziv 99.23% 77.75% 100.00% 79.65%
Najbolji F1 score 99.34% 77.26% 100.00% 79.16%
Tablica 6.2 Metrike ResNet modela tijekom treninga i validacije Y osi tijekom mo-
daliteta upisa teksta
Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3
Najbolja vrijednost funkcije gubitka | 0.04 0.64 2.74 2.93
Najbolja preciznost 99.67% 76.31% 99.89% 100.00%
Najbolji odziv 100.00% 76.33% 96.71% 78.99%
Najbolji F1 score 100.00% 76.90% 96.15% 78.18%
Tablica 6.3 Metrike ResNet modela tijekom treninga i validacije Z osi tijekom mo-
daliteta upisa teksta
Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3
Najbolja vrijednost funkcije gubitka | 0.02 0.75 2.71 2.83
Najbolja preciznost 99.67% 81.14% 99.94% 100.00%
Najbolji odziv 100.00% 81.75% 97.65% 86.50%
Najbolji F1 score 100.00% 81.26% 97.11% 86.61%
Tablica 6.4 Metrike VGG16 modela tijekom treninga i validacije X osi tijekom mo-
daliteta upisa teksta
Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3
Najbolja vrijednost funkcije gubitka | 0.06 0.58 2.79 2.91
Najbolja preciznost 98.24% 82.01% 99.39% 99.56%
Najbolji odziv 98.18% 82.58% 89.14% 77.94%
Najbolji F1 score 98.34% 82.11% 89.23% 77.10%
Tablica 6.5 Metrike VGG16 modela tijekom treninga i validacije Y osi tijekom mo-

daliteta upisa teksta
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Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3

Najbolja vrijednost funkcije gubitka | 0.05 0.52 2.71 2.86

Najbolja preciznost 98.51% 83.33% 99.56% 99.56%

Najbolji odziv 99.45% 83.14% 95.29% 79.86%

Najbolji F1 score 98.69% 83.15% 95.66% 79.15%

Tablica 6.6 Metrike VGG16

modela tijekom treninga i validacije Z osi tijekom mo-
daliteta upisa teksta
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6.2 Usporedba rezultata modaliteta upisa PIN-a

Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3
Najbolja vrijednost funkcije gubitka | 0.12 0.72 2.93 3.02
Najbolja preciznost 99.38% 72.00% 99.73% 100.00%
Najbolji odziv 100.00% 71.33% 99.41% 76.00%
Najbolji F1 score 99.68% 71.24% 99.70% 75.91%
Tablica 6.7 Metrike ResNet modela tijekom treninga i validacije X osi tijekom mo-
daliteta upisa PIN-a
Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3
Najbolja vrijednost funkcije gubitka | 0.15 0.75 2.92 3.01
Najbolja preciznost 99.25% 71.56% 99.68% 100.00%
Najbolji odziv 99.26% 71.58% 98.25% 78.93%
Najbolji F1 score 99.14% 71.60% 98.22% 78.89%
Tablica 6.8 Metrike ResNet modela tijekom treninga i validacije Y osi tijekom mo-
daliteta upisa PIN-a
Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3
Najbolja vrijednost funkcije gubitka | 0.14 0.71 2.85 3.10
Najbolja preciznost 99.33% 72.93% 99.61% 100.00%
Najbolji odziv 99.57% 72.54% 97.61% 79.12%
Najbolji F1 score 99.11% 72.60% 97.48% 79.30%
Tablica 6.9 Metrike ResNet modela tijekom treninga i validacije Z osi tijekom mo-

daliteta upisa PIN-a
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Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3

Najbolja vrijednost funkcije gubitka | 0.05 0.64 2.70 2.91

Najbolja preciznost 97.34% 80.23% 99.45% 99.57%

Najbolji odziv 99.21% 80.69% 93.69% 81.54%

Najbolji F1 score 97.98% 80.28% 94.14% 81.13%

Tablica 6.10 Metrike VGG16 modela tijekom treninga i validacije X osi tijekom mo-
daliteta upisa PIN-a

Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3

Najbolja vrijednost funkcije gubitka | 0.08 0.71 2.73 3.12

Najbolja preciznost 98.12% 78.10% 98.14% 100.00%

Najbolji odziv 98.13% 78.03% 92.68% 83.14%

Najbolji F1 score 98.09% 78.08% 92.85% 83.17%

Tablica 6.11 Metrike VGG16 modela tijekom treninga i validacije Y osi tijekom mo-
daliteta upisa PIN-a

Metrika Trening —> | Validacija —> | Trening —> | Validacija —>
Top 1 Top 1 Top 3 Top 3

Najbolja vrijednost funkcije gubitka | 0.04 0.62 2.77 3.05

Najbolja preciznost 98.25% 81.14% 99.46% 99.58%

Najbolji odziv 98.22% 81.11% 91.78% 83.24%

Najbolji F1 score 98.30% 81.20% 92.01% 83.09%

Tablica 6.12 Metrike VGG16 modela tijekom treninga i validacije Z osi tijekom mo-
daliteta upisa PIN-a
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6.3 Rezultati modela s test skupinom podataka

Model Upis teksta Upis PIN-a
VGG16 Top 1 X os | 82.07% 72.78%
VGG16 Top 1Y os | 82.54% 75.34%
VGG16 Top 1 Z os | 81.97% 76.87%
VGG16 Top 3 X os | 99.95% 98.11%
VGG16 Top 3Y os | 99.41% 100%
VGG16 Top 3 Z os | 100% 98.96%
ResNet Top 1 X os | 77.57% 76.12%
ResNet Top 1 Y os | 74.11% 69.96%
ResNet Top 1 Z os | 76.87% 72.80%
ResNet Top 3 X os | 100% 94.78%
ResNet Top 3 Y os | 100% 97.57%
ResNet Top 3 Z os | 100% 96.12%

Tablica 6.13 Preciznost tijekom koristenja test dataseta
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Interpretacija rezultata

Na temelju ANOVA statistickog testa iz tablice 4.2, mozemo zakljuciti kako ne postoji
statisticki signifikantna razlika izmedu podataka ziroskopa za korisnike, dok s druge
strane, za podatke akcelerometra, postoji signifikantna razlika, koja se moze vidjeti
u tablici 4.3. Nadalje, uvidom u dobivene rezultate modela umjetne inteligencije,
mozemo zakljuciti kako je unutar modaliteta upisa teksta model VGG16 bolji od
modela ResNet, s obzirom da u svim validacijskim i testnim mjerenjima, VGG16

ima bolju preciznost te bolje vrijednosti za odziv i F1 rezultat.

S druge strane, u modalitetu upisa PIN-a, model ResNet ima bolje rezultate tije-
kom treniranja, no model VGG16 ima bolje rezultate kada se koristi s validacijskim

i test skupovima podataka.

Na sljede¢im fotografijama, bit ¢e prikazana usporedba dvaju modaliteta za VGG16
model za os X. Vrijedno je spomenuti kako su podaci prikupljeni uz pomoé¢ modaliteta
unosa teksta omogucilo bolje predvidanje korisnika te ¢e se na sljedeé¢im fotografijama

vidjeti usporedba.
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Valid Accuracy

Train Accuracy

Train Accuracy usporedba
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Slika 7.1 Usporedba preciznosti tijekom treniranja modela
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Slika 7.2 Usporedba preciznosti tijekom validacije modela
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Train Loss usporedba
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Slika 7.3 Usporedba funkcije gubitka tijekom treniranja modela
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Slika 7.4 Usporedba funkcije gubitka tijekom validacije modela
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Train Recall usporedba
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Slika 7.5 Usporedba odziva tijekom treniranja modela
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Poglavlje 7. Interpretacija rezultata
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Poglavlje 8

Zakljucak

U ovom diplomskom radu uspjesno je demonstrirana primjena modela umjetne inteli-
gencije u podrucju bihevioralne autentifikacije uz pomo¢ Android mobilne aplikacije,
koja prikuplja podatke iz raznih funkcionalnosti mobilnog bankarstva, poput upisa

teksta i PIN-a te vrijednosti senzora ziroskopa, akcelerometra.

Kao rezultat ovog projekta, zakljuceno je da podaci prikupljeni putem ziroskop-
skih senzora, u usporedbi s podacima akcelerometra, pokazuju statisticki nesignifi-
kantne razlike, Sto omogucuje njihovu primjenu tijekom treniranja modela dubokog
ucenja. Koristeni su modeli VGG16 i ResNet u kombinaciji s modalitetima unosa
teksta i PIN-a, pri ¢emu je modalitet unosa teksta u kombinaciji s modelom VGG16

dao najbolje rezultate na testnom skupu podataka, sto je prikazano u tablici 6.13.

Ovaj projekt potvrduje da je integracija umjetne inteligencije i bihevioralne auten-
tifikacije perspektivan smjer razvoja sigurnosnih rjesSenja te otvara moguénosti za
daljnje istrazivanje i primjenu u stvarnim sustavima. Dodatna optimizacija modela
i prilagodba na razli¢ite scenarije koristenja moze dodatno povecati njihovu ucinko-

vitost i prihva¢enost u Sirokoj primjeni.
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Sazetak

Motivacija ovog znanstveno-istrazivackog projekta je ispitivanje hipoteze kako je mo-
guce, uz pomo¢ senzora na mobilnom uredaju, prepoznati korisnika mobilne aplika-
cije koja simulira razne modalitete mobilnog bankarstva. Za prepoznavanje korisnika,
korisSten je programski jezik Python te algoritmi dubokog ucenja VGG16 i ResNet.
Ovim projektom mozemo zakljuciti kako je moguce napraviti algoritam za prepozna-
vanje korisnika uz pomo¢ senzora ziroskopa i akcelerometra, no potrebna je dodatna
optimizacija ve¢ spomenutih algoritama, kako bi se mogao prepoznati korisnik sa Sto

vecom preciznosti.

Kljuéne rijeci — Bihevioralna autentikacija, Umjetna inteligencija, Du-

boko ucenje

Abstract

The motivation behind this scientific research project is to examine the hypothesis
that it is possible, with the help of sensors on a mobile device, to recognize the user
of a mobile application that simulates various modalities of mobile banking. For
user recognition, the Python programming language and deep learning algorithms
VGG16 and ResNet were used. This project concludes that it is possible to create an
algorithm for user recognition using gyroscope and accelerometer sensors, but further
optimization of the mentioned algorithms is needed to achieve higher accuracy in

recognizing the user.

Keywords — Behavioral authentication, Artificial Intelligence, Deep lear-

ning
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