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1. UVOD

1.1. Povijest Web sigurnosti i rani pocetci Interneta

Jo§ od samih zacetaka ideje Interneta Cija je preteca bio ARPANET, jedan od najvaznijih ciljeva
bio je kako osigurati sigurnost infrastrukture i podataka, te omoguditi sigurnu i zaStiCenu
komunikaciju svim korisnicima koji su koristili taj sustav. Pitanje sigurnosti je bilo od iznimne
vaznosti za ARPANET s obzirom da je cjelokupni sustav bio namijenjen isklju¢ivo za potrebe
ameriCke vlade i vojske, a kasnije je bio dostupan za koriStenje u akademske svrhe povezane s
americkom vladom, no nikad nije bio dostupan Sirokom pucanstvu kao $to je to Internet danas.
Unato¢ tome $to ARPANET danas viSe nije u upotrebi, ideje o zastiti 1 sigurnosti koje su zacete
jo§ davnih 1960-ih 1 1970-ih kada se ARPANET razvijao prenesene su i u moderno doba i urezale

su put modernoj web sigurnosti.

S aspekta sigurnosti, ARPANET je imao veliku prednost naspram danaSnjeg Interneta jer je bio
zatvorena mreZa gdje je pristup bio dozvoljen samo autoriziranim korisnicima koji su prije svakog
koristenja ARPANET-a morali pro¢i autentifikaciju kako bi se mogli sluziti tom mrezom S§to je
ujedno 1 uvelike pridonosilo sigurnosti na samoj mreZzi.[1] Danas bi takva sigurnosna procedura
bila nezamisliva obi¢nom korisniku koji Internet koristi za usluge kao sto su World Wide Web, e-

posta, drustveni mediji ili instant poruke.

No kako je vrijeme prolazilo, brojni ¢lanovi akademske zajednice koji su sudjelovali na razvoju
ARPANET-a su uvidjeli brojne prednosti takvog sustava za razmjenu informacija koje bi se mogle

koristiti 1 izvan vojnih okvira u svrhu lakSe razmjene informacija medu obi¢nim ljudima.

Pocetkom 1990-ih nastao je Internet kakvog znamo danas kada je svijetu predstavljen World Wide
Web (WWW) kojeg je razvio Tim Berners-Lee, znanstvenik u CERN-u. WWW je obi¢nim ljudima
1 poduzefima omogucio jednostavnu navigaciju 1 razmjenu informacija koriste¢i web

preglednike.[2]

Paralelno s razvojem WWW-a, 1990-ih doslo je do ogromnog rasta broja osobnih racunala u
svijetu, a ujedno je veliki broj kompanija i ljudi poceo nabavljati osobna racunala i servere kako
bi se mogli umreziti sa svijetom i lakSe komunicirati i razmjenjivati podatke, te je tako broj

korisnika Interneta strmoglavo rastao.

No kako je sve veci broj ljudi poceo koristiti Internet, pocela se javljati sve veca potreba da se

uvedu napredniji sigurnosni mehanizmi koji bi zastitili sigurnost i privatnost korisnika koji koriste

Internet, kako obi¢nih ljudi tako i poduzeca.



1.2. O vaznosti zastite web aplikacija u danaSnjem dobu i web sigurnosti

Danas ogroman broj poduzeca i pojedinaca koristi Internet kako bi pruzali svoje usluge. Neki od
Cestih primjera su banke koje imaju tzv. Internet bankarstvo, drugi primjer bile bi brojne trgovine
koje prodaju svoju robu preko tzv. ,,Internet trgovina®, postoje jos razne druStvene mreze i velik
broj razlicitih usluga i servisa koji svoje djelatnosti obavljaju upravo putem Interneta, ali ono §to

je zajednicko svemu navedenom je da su to zapravo web aplikacije.

Kada govorimo o web aplikacijama, govorimo o osnovnoj infrastrukturi koja se koristi za
poslovanje, razmjenu informacija i komunikaciju. Uz web aplikacije blisko vezemo pojam web
sigurnosti u koju ubrajamo sve alate, strategije i djelovanja koja sluze kako bi se rad web aplikacija
mogao normalno i neometano izvoditi, te kako bi se zaustavile prijetnje kao Sto su hakiranje, krada
identiteta, zloupotreba podataka i ostali oblici napada koji mogu nanijeti materijalnu i

nematerijalnu Stetu pojedincima i kompanijama koji koriste i pruzaju usluge na Internetu.

Ciljevi koje web sigurnost mora ispuniti su zaStita osjetljivih podataka, oCuvanje povjerenja
korisnika, uskladenost s propisima, odrzavanje neprekinutog poslovanja i rada web aplikacije 1
sprjeCavanje financijskih gubitaka. Stoga je razumijevanje principa 1 metoda web sigurnosti od
iznimne vaznosti za sigurnost interneta i ljudi koji ga koriste, a posebice za programere i razvojne

inZenjere koji razvijaju web aplikacije koje ¢e se u buduénosti naci na internetu.

Postoje brojni alati, mehanizmi i tehnike koje se danas koriste kako bi se osigurala 1 ispitala
sigurnost web aplikacija, neke od njih su Skeniranje ranjivosti, Sigurnosne revizije, tzv. ,,Bug
bounty* programi (programi gdje hakeri dobivaju nagradu ako pronadu sigurnosni nedostatak u
aplikaciji) itd., no u sklopu ovog rada opisivati ¢e se Penetracijsko testiranje kao jedan od tih

mehanizama.



2. PENETRACIJSKO TESTIRANJE

2.1. Sto je penetracijsko testiranje i cemu sluZi?

Penetracijsko testiranje jedan je od brojnih mehanizama koji se danas koriste kako bi se osigurala
sigurnost i neometan rad web aplikacija koje se nalaze na internetu. Alternativni nazivi koji se

koriste za ovaj mehanizam su joS eticko hakiranje, ,,engl. White hat hacking*1,, engl. pen-testing*.

Glavna ideja penetracijskog testiranja je otkriti ranjivosti nekog racunalnog sustava i ukloniti ih
na vrijeme, odnosno prije nego $to bi ih stvarni napada¢i mogli iskoristiti. Preciznije, kroz
simuliranje stvarnog kiberneti¢kog napada nastojimo ustanoviti postoje li u sustavu ranjivosti koje
napadaci mogu iskoristiti za napade. Ukoliko ranjivosti postoje, one se evidentiraju 1 prijavljuju,

te se daju preporuke kako ih otkloniti i sprijeciti slicne propuste.

Ranjivosti u sustavu su ve¢inom posljedica nepaznje ili neznanja, te se naj¢eS¢e manifestiraju kao
sigurnosni propusti koji se potkradaju prilikom razvoja programskog proizvoda. Ono §to ovakve
propuste Cini tezima za otkriti jest da ukoliko sam programer nije svjestan da ¢ini propust, ¢esto
ne moze dobiti direktnu povratnu informaciju da postoji sigurnosna nepravilnost kao $to bi dobio
da primjerice ima sintakti¢ku pogresku u kodu. Uz te sigurnosne nepravilnosti, nedovoljna ili losa
implementacija sigurnosnih mehanizama, a u rijetkim slu¢ajevima i namjeran propust doprinose
broju ranjivosti koje napadaci mogu iskoristiti. Penetracijskim testiranjem nastojimo otkriti te

ranjivosti koje bi napadacima dozvolile i olakSale izvodenje napada.

Prema podacima iz izvjeStaja ,,2023 Vulnerability Statistics Report, S8th Edition* kompanije
Edgescan koja se bavi pruzanjem usluga testiranja sigurnosti 1 upravljanjem ranjivostima u IT
sistemima, jedna od najc¢es¢ih vrsta napada i propusta je ,,SOL injekcija” koja omogucuje
neovlasten pristup bazi podataka, te izvrSavanje zlonamjernih skripti na SQL serveru koje zauzvrat
omogucuju pristup podacima koji ne bi smjeli biti dostupni ili vidljivi. Ukoliko do toga dode,
napada¢i mogu brisati podatke ili ith mijenjati 1 na taj naCin ste¢i neovlaStene privilegije ili

poremetiti rad sistema.

Nadalje, ,,Reflected XSS (Cross site scripting)“ jedna je od najcesS¢ih ranjivosti i nastaje kada
aplikacija nesigurno prikazuje podatke iz zahtjeva te na taj nacin omoguci napadacu da pokrene

zlonamjerni JavaScript kod u pregledniku korisnika



Uz navedene propuste, prijenosi zlonamjernih datoteka, ranjivosti u sustavu za autorizaciji i
upravljanju sesijama, loSe konfigurirane sigurnosne postavke, ranjivosti u komponentama tre¢ih
strana (vanjske knjiznice, API-jevi itd.) uvelike olakSavaju napadacima u stjecanju neovlaStenog

pristupa i nanoSenju Stete vlasnicima web aplikacija i kranjim korisnicima.[3]

- 23.4% CWE-89

On CISA KEV E

5QL injection vulnerabilities arise when user-controllable data is incorporated into
database SQL queries in an unsafe manner. An attacker can supply crafted input
to break out of the data context in which their input appears and interfere with
the structure of the surrounding query. Various attacks can be delivered via SQL
injection, including reading or modifying critical application data, interfering with
application logic, escalating privileges within the database and executing operating
systern commands.

1.4%

3% 1.4% h 14%

SQL injection

%

- 227% CWE-434
Malicious File Upload a%
Uploaded viruses and malware could later be downloaded by users of the applica-
tion. Such malware can cause partial or complete compromise of a network that
the host resides on.
- 191% CWE-79
Cross-Site Scripting (Stored)
Stored attacks are those where the injected script is permanently stored on the
target servers, such as in a database, in a message forum, visitor log, comment
field, ete. The victim then retrieves the malicious script from the server when it
requests the stored information. Stored XSS is also sometimes referred to as Per- - 4.3% CWE-94
sistent or Type-1l XSS. SpringdShell

- 7.8%

On CISA KEV

This is a remote code execution (RCE) vulnerability via data binding.

CWE-285 CVE-2022-22065
Authorization Issue - Privilege Bypass

Access control enforces policy such that users cannot act outside of their intended

permissions. Failures typically lead to unauthorized information disclosure, mod- 14% CWE-521
ification, or destruction of all data or performing a business function outside the Weak Password Polic
users limits. Yy
Poor password controls such as no MFA, Default Credentials etc.
1% CWE-264
PHP Multiple Vulnerabilities —14% CWE-200
CVE-2012-2688,CVE-2012-3365 Database Console Exposure
il i biliti L hi The Database console was accessible, and provides access to privileged function-
Muitiols vilinerabilities partaining to RHE patching, ality which should not be accessible, except by authorized users or networks. Ac-
cess to the console could allow a malicious actor to execute SQL statements on
- 5% CWE-917 the sever.

LogaShell (CVE-2021-44228)

CVE-2021-24228 on cisa kev [
A remote code execution vulnerability exists in Apache Log4j < 215.0 due to insuf-
ficient protections on message lookup substitutions when dealing with user con-
trolled input. A remote, unauthenticated attacker can exploit this, via a web request
to execute arbitrary code with the permission level of the running Java process.

1.4% CWE-35

File path traversal
CVE-2012-2688,CVE-2012-3365

This allows attackers to traverse the file system to access files or directories that
are outside of the restricted directory.

Slika 2.1. Graficki prikaz kriticnih sigurnosnih ranjivosti iz dokumenta "2023 Vulnerability Statistics Report - Sth

edition" kompanije Edgescan

Sam proces penetracijskog testiranja slozen je 1 kompliciran, mora biti isplaniran s puno paznje i
uzeti u obzir velik broj ¢imbenika koji su vazni za programski proizvod koji se testira, a osobe
koje su zaduZene za planiranje i provodenje samog napada moraju biti upoznate s najnovijim
tehnologijama koje stvarni napadaci koriste, te moraju posjedovati veliku koli¢inu znanja o
tehnologijama koje se koriste za razvoj programskih proizvoda koje testiraju kao 1 o ranjivostima

istih.



2.2. Potreba za penetracijskim testiranjem

U zadnjih nekoliko godina koli¢ina kibernetickih napada strmoglavo je porasla. lako su
kiberneticki napadi postojali jo§ od samih zacetaka javnog Interneta, poCetak naglijeg rasta napada
dogodio se u razdoblju pandemije korona virusa kada je veliki broj poduze¢a morao prijeéi na
Internet poslovanje i od tad je nastavio rasti svake godine. Prema podacima americkog FBI-ja u
dokumentu ,,/nternet Crime Report 2023 “ se moze vidjeti da se materijalna Steta u 2023. godini u
odnosu na 2019. gotovo ucetverostrucila i iznosila je 12,5 milijardi americkih dolara, a ako
pridodamo Stetu od Cetiri godine prije dolazimo do ukupne Stete koja iznosi ¢ak 37.4 milijardi
americkih dolara. Ova brojka se temelji na prosjecno 758 tisuca prijava koje FBI zaprimi svake

godine.[4]

Complaints and Losses over the Last Five Years*

2019 467,361 .
53.5 Billion 3-79 Mllllon

Total Complaints

2020 $37.4 Billion

Total Losses

54.2 Billion

847,376
202 &
$6.9 Billion
E00,544
2022 h
510.3 Billion

2023

512.5 Billion

B Complaints M Losses

Slika 2.2 Graficki prikaz podataka o napadima iz dokumenta Internet
Crime Report 2023.

Iako financijski gubici nisu jedini pokazatelj posljedica kibernetickih napada, predstavljaju dobar
1 lako shvatljiv primjer koliko Stete takvi napadi mogu uzrokovati. Uz financijske gubitke, dodatni
oblici Stete mogu biti otkrivanje povjerljivih informacija, nedostupnost usluge, gubitak povjerenja

klijenata, gubitak vaznih podataka i poremecaj u normalnom radu sustava.

Brojne kompanije, pojedinci ali ¢ak i drzave institucije[5] su bili zrtve ovakvih napada u blizoj
proslosti s ciljem kako bi napadaci stekli odredenu materijalnu korist ili ostvarili vlastitu agendu.
Upravo zbog ovog negativnog trenda u porastu napada, javlja se sve veca potreba za koristenjem

sigurnosnih mehanizama a s time i penetracijskim testiranjem kao jednog od tih mehanizama.



3. POSTUPAK I IZAZOVI PENETRACIJSKOG TESTIRANJA

3.1. Postupak penetracijskog testiranja

Prije samog testiranja, nuzno je izraditi plan testiranja koji ¢e jasno definirati koji su ciljevi
testiranja i koje metode ¢e se koristiti. Prvo se planira opseg testiranja; koji dijelovi proizvoda su
najbitniji za testiranje, koliko dugo ¢e testiranje trajati, ali isto tako se pri planiranju uzima u obzir
da samo testiranje ne smije narusiti ostale poslove poduzeca 1 poslovne operacije koje se trebaju

normalno odvijati dok traje testiranje.

Nakon §to se razvije 1 odobri plan kako Ce se testiranje provoditi, krece se s postupkom. Prvi korak
je s alatima za skeniranje identificirati moguce ranjivosti i prikupiti informacije o sistemima koji
su cilj testiranja. Alati koji se najcesce koriste za ovaj korak su alati za mapiranje mreze i skeniranje

portova.

Kada su sve informacije prikupljene i sve ranjivosti identificirane, krece se s iskori§tavanjem istih
kako bi testeri dobili neovlasteni pristup ili izazvali drugu vrstu Stete. Primjeri drugih vrsta Stete
mogu biti ubacivanje zlonamjernih skripti, izmjena 1 brisanje podataka u bazi podataka,
obustavljanje rada aplikacije itd. Cilj ovog dijela penetracijskog testiranja je pokazati kako bi
stvarni napadac¢i mogli iskoristiti te ranjivosti protiv vlasnika programskog proizvoda i nanijeti mu

nekakav oblik Stete.

Po zavrSetku testiranja testeri rade detaljno izvjeS¢e u kojem navode sve ranjivosti koje su pronasli,
detaljno opisuju nacine kako su iskoristili pronadene ranjivosti i ono najvaznije: daju preporuke

kako ranjivosti ukloniti ili kako th umanjiti ukoliko uklanjanje istih nije moguce.

Kada narucitelj testiranja dobije izvjeSce, radi na ispravljanju ranjivosti i eventualnih ostalih
nedostataka u programskom proizvodu. Nakon §to se ranjivosti isprave, kre¢e se u ponovno
testiranje kako bi se utvrdilo jesu 1i se ranjivosti zaista uklonile 1 jesu li su eventualno pojavile

nove ranjivosti ili sigurnosni nedostatci.



3.2. Izazovi penetracijskog testiranja

U prethodnom potpoglavlju je ukratko opisano kako izgleda postupak penetracijskog testiranja,
no sam postupak pred testere stavlja velik broj tehnickih, etickih i ostalih izazova koji se moraju

savladati kako bi se testiranje uspjesno izvrsilo.

Kada govorimo o tehnickim izazovima, govorimo o ¢injenici da se testeri danas moraju suociti s
web aplikacijama koje su svakim danom sve slozenije. Danas se standardno za razvoj web
aplikacija koriste sloZene arhitekture koje se sastoje od viSe razina od koje svaka ima svoju vaznu
ulogu, ali sljedece tri razine su ,temelj* vecine web aplikacija: korisnicko sucelje (engl.
»frontend), pozadinski dio sustava (engl. ,,backend*) i1 baza podataka koja sluzi za pohranu

podataka koji su nuzni za rad web aplikacije

Uz navedene razine, mogu se jo§ koristiti razni vanjski API-jevi, cloud usluge itd.. Svaka od
navedenih razina moZze sadrzavati neku ranjivost i uvesti dodatne ranjivosti u cjelokupan sustav.
Stoga je od klju¢ne vaznosti da testeri imaju znanje o cijeloj arhitekturi, ali 1 tehnologijama koje
ju ¢ine i njihovim ranjivostima. Iako se veéina web aplikacija danas temelji na slicnoj arhitekturi
koja je prethodno opisana, nisu sve web aplikacije napravljene koriStenjem istih tehnologija 1 alata.
Naime, postoji veliki broj razli¢itih alata, tehnologija 1 pristupa koji se koriste za razvoj, bilo da je

rije¢ o programskom jeziku, frameworku ili sigurnosnim alatima.

Tester koji obavlja testiranje web aplikacije mora posjedovati znanje o svim navedenim
¢imbenicima i mora biti sposoban brzo uciti 1 prilagodavati se novim trendovima i tehnologijama
na trziStu. Upravo je to znanje 1 sposobnost pra¢enja promjena potrebno kako bi se uspjelo pokriti
sve moguce sigurnosne aspekte aplikacije, ¢ak 1 ona mjesta koja su manje ocita i skrivena, sve s
ciljem da se sva podrucja aplikacije pravilno testiraju i da se ne izostave nikakve ranjivosti

prilikom testiranja.

Vazno je napomenuti da pored ,,obicnog*, odnosno ljudskog testiranja, testeri danas takoder koriste
automatizirane alate koji se zovu skeneri i oni sluZze za pronalazak i identifikaciju slabosti unutar
web aplikacija, programa i opcCenite IT infrastrukture. Skeneri automatski pretraZzuju web
aplikaciju s ciljem pronalaska ranjivosti koje bi napadaci mogli iskoristiti. Njihov rad se sastoji od
mapiranja web aplikacije (prolazak kroz sve stranice i1 obrasce, te funkcionalnosti), identifikacije
ranjivosti (prethodno opisane poput ,,SQL injekcije, XSS itd.) i izvjeStavanju. Znacajno ubrzavaju
rad testera, konzistentni su i imaju Sirok opseg testiranja ali ih je isto potrebno stalno nadogradivati

1 unaprjedivati kako bi mogli otkriti nove prijetnje 1 ranjivosti koje su se tek pojavile.



Kako je ranije navedeno za testere, isto vrijedi 1 za skenere; da bi skener bio Sto u¢inkovitiji vazno
je da covjek ili tim koji ga razvija bude dobro educiran i informiran o svim moguéim ranjivostima

s kojima se skener moze susresti, te da pravilno konfiguriraju i razviju skener.

Potrebno je biti svjestan Cinjenice da skeneri mogu dati pogreSne rezultate u obliku lazno
pozitivnih rezultata (engl. ,.false positive, pojave kada skener javlja gresku iako je nema) i mogu
iziskivati intervenciju testera. Tester mora poznavati prednosti i mane skenera koji koristi, sve

aspekte web aplikacije koju testira i biti sposoban prepoznati lazne pozitivne rezultate.[6]

Uz prethodno opisane tehnicke izazove, vazno je obratiti paznju na eticke i1 legalne izazove s
kojima se testeri susrecu. Svaki tester koji provodi penetracijsko testiranje mora imati pravne
ovlasti i odgovarajuce dozvole od vlasnika aplikacije koja se testira kako bi proveo testiranje. Mora
se jasno definirati kako ¢e se testiranje provoditi, na koje dijelove aplikacije testeri moraju obratiti

posebnu pozornost i kojim dijelovima aplikacije testeri smiju pristupiti.[7]

Od iznimne je vaznosti da testeri odgovorno rukuju s podacima koje otkriju prilikom testiranja,
kao 1 s izvjesStajima koji se kasnije rade. Preciznije, ako se testira aplikacija koju korisnici ve¢
koriste i nije u fazi razvoja, ve¢ sadrzi osjetljive podatke korisnika, bitno je da podaci na koje
testeri naidu ne budu zloupotrebljavani, te da se zadrZi i ne narusi privatnost krajnjih korisnika.
Veoma je bitno da testeri 1 poduzeca ne bi prilikom testiranja, a i opéenito, smjeli krsiti odrednice
GDPR-a (engl. ,,General Data Protection Regulation*), dokumenta Europske unije koji propisuje

niz pravila vezana za rukovanje podacima korisnika na internetu. 8]

Pod ostale izazove moZemo nabrojati vremenski pritisak s kojim se testeri susrecu; za testiranje je
gotovo uvijek propisan strogi vremenski rok unutar kojeg se moraju kvalitetno 1 efikasno odraditi
svi prethodno opisani koraci penetracijskog testiranja. Vrlo je bitno imati dobro razvijen plan kako

bi se svi zadaci ispunili na vrijeme i kako se ne bi probili vremenski rokovi.

Komunikacija s klijentima je isto tako vaZzan ¢imbenik. Testeri moraju cijelo vrijeme komunicirati
s klijjentom, jasno 1 jednozna¢no dogovoriti kako ¢e se testiranje provoditi, na vrijeme rjeSavati
nejasnoce, te na razumljiv 1 jasan nacin klijentu predati rezultate testiranja, objasniti rezultate i
ponuditi rjeSenja kako otkloniti ranjivosti ukoliko one postoje; sve na nacin kojeg ¢e klijent lako

razumjeti.

Testeri moraju odabrati ispravne alate za testiranje koji najbolje odgovaraju aplikaciji koju
testiraju, te ih ispravno primijeniti prilikom testiranja. Naposlijetku, danas postoji veliki broj alata
za penetracijsko testiranje, stoga je vazno da testeri budu upoznati s najnovijim alatima i

trendovima u industriji.
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4. VRSTE PENETRACIJSKOG TESTIRANJA

Kako postoje razliCiti alati s kojima se moze provoditi testiranje, tako postoji 1 viSe vrsta
penetracijskog testiranja koje su testerima na raspolaganju. Razlikujemo tri vrste penetracijskog
testiranja: ,,Black box* testiranje, ,, White box* testiranje i ,,Gray box* testiranje. Svako od ovih

testiranja ima posebne karakteristike koje ih ¢ine razli¢itima.

4.1. Black box testiranje

Black box testiranje je oblik testiranja koji podrazumijeva simuliranje napada u kojem vanjski
napada¢ pokusSava ste¢i nedozvoljen pristup aplikaciji ili sustavu bez da ima ikakva prethodna
saznanja o istima. Prilikom simulacije napada testeri prvo pretrazuju javno dostupne informacije i
koriste prethodno opisane alate za testiranje, tzv. skenere kako bi pronasli ranjivosti. Javno
dostupne informacije se pronalaze na internetu, koriStenjem standardnih Internet pretrazivaca

poput trazilice Google.[9]

Nakon §to se pretraze javno dostupne informacije, krece se sa skeniranjem otvorenih portova i
servisa na mrezi. Alati koji se Cesto koriste za ovu svrhu su Nmap i Masscan.[10] Portovi se
skeniraju sa svrhom da testeri otkriju sve moguce pristupne tocke u aplikaciju; otvoreni portovi
mogu predstavljati prisutnost mreznih usluga. Primjerice, otvoreni port moze znaciti da se njime
sluzi baza podataka, FTP server ili da na njemu postoji web server. Nakon §to su portovi skenirani,
nastoji se precizno identificirati prethodno navedene usluge, drugim imenom servise, na otvorenim

portovima na kojima mogu biti potencijalni ciljevi za daljnje ispitivanje.

Kada su usluge na otvorenim portovima identificirane, primjerice baza podataka, krec¢e se u
detaljniju analizu web aplikacija. Za ovaj zadatak moze se koristiti alat kao $to je Burp Suite, koji
je uyjedno 1 najvise koriSten 1 izuzetno mocan alat za sigurnosno testiranje aplikacija. Burp Suite je
automatizirani alat, tzv. skener, koji omogucuje istraZivanje 1 manipuliranje HTTP/HTTPS

prometom kako bi se otkrile ali i iskoristile ranjivosti u sigurnosti.

Burp Suite pruza sljede¢e usluge: presretanje i izmjena prometa izmedu klijenta 1 servera,
automatsko indeksiranje web stranica kako bi se stvorila mapa strukture web aplikacije, skeniranje
ranjivosti u svrhu pronalaska uobicajenih propusta poput SQL injekcije, Cross-Site Scripting i
ostalih, te za analizu 1 manipulaciju parametrima unosa kako bi se ispitao nacin na koji aplikacija

obraduje podatke koji nisu predvideni.[11]
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Black box metoda predstavlja najrealisti¢niju imitaciju napada, nije najucinkovitija, ali je zato
najslozenija za provesti kako za stvarne napadace, tako i za testere koji ih oponasaju jer nemaju
nikakve direktne informacije o aplikaciji; unutarnja struktura koda i implementacijski detalji nisu
poznati. Zbog toga je tesko pokriti sve moguce dijelove koda, pogotovo ako postoji viSe grananja
u nekom dijelu koda. Ukoliko je moguce, dobra je praksa testerima na kraju testiranja omoguciti
uvid u izvorni kod kako bi mogli utvrditi dodatne ranjivosti ukoliko nisu otkrivene prilikom samog

Black box testiranja.[9]

4.2. White box testiranje

Za razliku od Black box testiranja u kojem testeri nemaju nikakve izravne informacije o izvornom
kodu i arhitekturi web aplikacije koju testiraju, kod White box testiranja to nije slucaj. Prilikom
White box testiranja, testeri imaju potpuni pristup svim informacijama o sustavu $to ukljucuje
izvorni kod, arhitekturu aplikacije, mreznu konfiguraciju i povezane vanjske komponente ukoliko

one postoje.[12]

Velika prednost naspram Black box pristupa je usteda vremena koje bi testeri inace morali utrositi
na prikupljanje podataka s interneta, otkrivanje portova 1 analizu servisa koji se nalaze na njima.
Testeri od pocetka testiranja raspolaZu sa svim informacijama vezanim za aplikaciju koje su im
potrebne i na taj nacin mogu provesti testiranje koje ¢e imati bolju pokrivenost cijele aplikacije.
Testiranje se vrsi na dostupnom kodu 1 testeri cijelo vrijeme imaju uvid u kod, stoga mogu puno
lakSe odrediti ranjivosti 1 eventualne ostale greske. Isto tako, lakSe je razviti automatizirane testove

1 prilagoditi skenere koji su u potpunosti prilagodeni aplikaciji koja se testira.

Nazalost, iako ovaj pristup nudi dosta prednosti naspram ostalih pristupa testiranju, on isto ima
svoje mane. Testeri koji provode testiranje na aplikaciji moraju imati duboko znanje o aplikaciji
koju testiraju, ali isto tako ¢e na raspolaganju imati veliki broj informacija o svim dijelovima
aplikacije. Velika koli¢ina informacija moze uzrokovati da testeri previde eventualne ranjivosti
koje bi napadaci mozda mogli iskoristiti. White box testiranje je isto tako dosta skuplje u odnosu

na druge vrste testiranja.

Ukoliko se testirana aplikacija jo$ nalazi u fazi razvoja to moZe biti 1 dobro 1 loSe. Dobro je §to
aplikacija jo$ nije dostupna napadacima i1 stoga nema prijetnje, a ranjivosti se mogu otkloniti na

vrijeme, tj. prije nego Sto bi ih napadaci iskoristili.
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LoSe je Sto se aplikacija moze promijeniti u svakom trenutku dok se razvija i zato je vazno da
testeri prate sve promjene i njihove posljedice koje bi mogle imati utjecaj na ranjivost cijele
aplikacije. Radi svih ovih ¢imbenika, White box testiranje iziskuje veliku koli¢inu vremena §to

isto moze biti nedostatak.[12]

Proces White box testiranja sastoji se od viSe aktivnosti i uvjeta. Prvi uvjet je da tester razumije
alate 1 tehnologije koje ¢e koristiti prilikom testiranja. Nadalje, tester mora dobro definirati 1
odrediti podrucje 1 opseg testiranja aplikacije, te poznavati programske jezike, alate i tehnologije

koji se koriste za razvoj aplikacije koja se testira.

Drugi korak je da se provjeri, odnosno analizira kod koji ¢e se testirati, i da se u potpunosti

razumije dio koda koji se testira.

Nakon toga se piSu testni slucajevi koji bi mogli otkriti eventualne ranjivosti u aplikaciji. Vazno je
da tester ima na umu koje bi se sve ranjivosti mogle pojaviti. Zatim se pokrec€u testni slucajevi koji
su radeni za otkrivanje tih ranjivosti. Pored koriStenja korisnic¢ki definiranih testova, tester na
raspolaganju ima alate SonarQube i Checkmarx koji su stati¢ki analizatori s kojima se mogu
automatizirano provjeriti sigurnosni propusti unutar koda. U ovom koraku je cilj kao i u Black box

testiranju otkriti uobicajene ranjivosti poput SQL injekcije, XSS-a itd.

Uz pogreske u kodu, vazno je analizirati mrezne dijagrame, tj. vidjeti kako je cijeli sustav
strukturiran, kako pojedine komponente aplikacije medusobno komuniciraju kako bi se izbjegle
strukturne ranjivosti i sigurnosni propusti. U ovom koraku se isto provjerava kako su konfigurirani

sigurnosni mehanizmi aplikacije poput VPN-a, vatrozida i ostalih mjera ukoliko su one prisutne.

Posljednji korak je samo penetracijsko testiranje, odnosno simulira se napad kao i1 kod Black box
pristupa. PokuSava se probiti sigurnosne mehanizme aplikacije i ostvariti neovlasSten pristup iako
postoji duboko znanje o funkcioniranju same aplikacije. Isto tako se koristi tehnika zvana
,»fuzzing* s kojom se aplikaciji Salje nepredvidene ili slu¢ajne podatke da se vidi kako ¢e ih obraditi

1 hoce i se na taj nacin isto eventualno otkriti neke ranjivosti.

Na kraju se radi analiza 1 biljezenje rezultata, te se oni detaljno proucavaju 1 na osnovu njih se daju

adekvatna rjeSenja i preporuke koje bi otklonile ranjivosti.
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4.3. Gray box testiranje

Kako se vjerojatno moze i zakljuciti iz samog imena, Gray box testiranje je vrsta testiranja koja je
po svojim karakteristikama kombinacija Black box i White box testiranja. Alternativni naziv na
koji se moze naiéi u literaturi je prozirno testiranje, odnosno ,,Translucent testing na engleskom.
Kod Gray box testiranja testeri imaju djelomicne informacije i nepotpuno znanje o
karakteristikama aplikacije koju testiraju, te nemaju neogranicen pristup cijelom izvornom kodu.
Pod karakteristike aplikacije ubrajamo informacije o infrastrukturi, izvornom kodu 1 arhitekturi
same aplikacije. Zatim testeri koriste svoja vlastita saznanja o aplikaciji kako bi obavili §to bolji

posao prilikom traZenja i izvjeStavanja o ranjivostima.[13]

Koristenjem ovog pristupa, testerima se omogucuje da iskoriste ograni¢ene informacije koje imaju
kako bi se testiranje bolje usmjerilo. Iako raspolazu s manje informacija nego kod White box
testiranja gdje je kao jedan od problema navedeno da previse raspolozivih informacija o aplikaciji
moze testiranje odvesti u krivom smjeru, kod Gray box testiranja to nije slu¢aj. Naime, s obzirom
da testeri imaju otprilike jednak broj informacija koji bi mogli imati i napadaci to ih usmjerava da

pokusavaju Sto viSe razmisljati kao stvarni napadaci..

Gray box testiranje se provodi u pet faza koje imaju dosta sli¢nosti s Black box i White box
testiranjem. Prva faza je planiranje 1 analiza zahtjeva u kojoj testeri moraju shvatiti opseg
aplikacije; kakva je arhitektura aplikacije, koji programski jezici, knjiznice, frameworkovi 1 alati
se koriste za razvoj aplikacije. Testeri s razvojnim programerima imaju intervjue, dobivaju uvid u
tehnicku dokumentaciju, zahtijevaju osnovne informacije vezane uz aplikaciju poput izmisljenih
korisni¢kih racuna i odgovarajuc¢ih prava pristupa za iste, ali 1 dalje nemaju uvid u kompletan

izvorni kod.

Zatim slijedi analiza prikupljenih informacija i planiranje s ciljem da se razvije strategija koja ¢e
iskoristiti dostupne informacije kako bi se testiranje §to bolje provelo i otkrilo ¢im viSe ranjivosti.
Potrebno je identificirati kriticne komponente unutar aplikacije koje ¢e iziskivati detaljnije
testiranje 1 razviti testne slucajeve koji ¢e ciljati specificne ranjivosti na temelju informacija s

kojima testeri raspolazu.

Nakon Sto se razvila strategija testiranja, krece se sa skeniranjem aplikacije 1 otkrivanjem
ranjivosti. Testeri nastoje identificirati sve ranjivosti aplikacije koriste¢i informacije koje su stekli
u prethodnim fazama. Testiraju se poznate ulazne tocke i API-jevi koji se koriste, te se provjeravaju

sigurnosne postavke i1 konfiguracija aplikacije kako bi se otkrile eventualne ranjivosti.
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Testeri mogu rucno testirati aplikaciju ali isto tako mogu koristiti alate koji se se ve¢ spominjali 1
koji su prethodno opisani: Nmap i Burp Suite. Nmap se koristi za skeniranje mreze, te
identificiranje otvorenih portova i servisa koji se nalaze na njima. Burp Suite je automatiziran alat
za penetracijsko testiranje 1 sam moze pokrenuti veliki broj testova koji mogu ispitati ranjivosti ali

isto tako Burp Suite moze manipulirati HTTP i HTTPS prometom.

Jednom kad su potencijalne ranjivosti otkrivene, testeri rade na eksploataciji istih kako bi odredili
kakav utjecaj one imaju na sigurnost aplikacije i ho¢e li dodi do narusavanja sigurnosti. Testeri
isto tako na uvid mogu dobiti sigurnosne logove koje ima aplikacija, kao 1 zabiljezene reakcije
sustava na pokusaje napada. U ovom koraku se ¢esto koriste alati kao Metasploit Framework u
kojem ve¢ postoji otprilike devetsto nacina na koje se moze testirati neka ranjivost unutar sustava.
Jedna od mnogih korisnih znacajki je da tester isto tako moze sam unutar programa Metasploit
Framework ili Burp Suite definirati tzv. ,,payload code* odnosno kod koji ¢e se izvrsiti ukoliko se
uspije ostvariti neautorizirani pristup dijelovima aplikacije koji ne bi smjeli biti dostupni. Isto se
moze koristiti tehnika zvana ,,fuzzing* koja je prethodno opisana i koja za cilj ima utvrditi
ponaSanje aplikacije kada se u nju poSalju podaci koji su nepredvideni ili imaju slucajne

vrijednosti.[14]

Kao 1 kod prethodno opisanih vrsti testiranja, posljednji korak je pisanje izvjeStaja i informiranje
narucitelja testiranja o pronadenim ranjivostima, kako one utjecu na rad aplikacije, te kako ih je

moguce otkloniti ili ublaZiti.

Kada se usporedi Gray box testiranje s White box i Black box testiranjima, vidi se da ono nudi
najbolje od oba svijeta. Pruza u€inkovitije i realisti¢nije testiranje jer simulira napad s ograni¢enim
internim znanjem kojeg bi napadaci mogli ste¢i ako dobivaju informacije unutar razvojnog tima
ili ako uspiju osigurati pristup tim informacijama nekim drugim, nelegalnim putem. Isto tako,
testeri su na neki nacin prisiljeni razmisljati kao napadaci Sto moze osigurati bolju pokrivenost
kriti¢nih dijelova aplikacije. No uz prednosti koje nudi, postoje i nedostatci u vidu da testeri
nemaju potpun spektar informacija i saznanja kao Sto bi imali kod White box testiranja i njihov
rad uvelike ovisi o kvaliteti informacija koje dobiju od razvojnog tima ili koje sami otkriju u

fazama prikupljanja informacija i otkrivanja ranjivosti koje ¢e se eksploatirati.
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5. PREGLED I USPOREDBA ALATA KOJI SE KORISTE ZA

PENETRACIJSKO TESTIRANJE

U prethodnom poglavlju prilikom opisivanja razli¢itih vrsta penetracijskog testiranja bili su
spomenuti odredeni alati koji su na raspolaganju testerima; Nmap (Network Mapper), Burp Suite
1 Metasploit Framework koje ¢e se u ovom poglavlju detaljnije opisati. Uz navedene alate, opisivati
¢e se jos alati John the Ripper (JtR) 1 Wireshark koji je bio koristen u sklopu kolegija Rac¢unalne
mreze. Svaki alat se koristi za specifi¢nu zada¢u unutar cijelog postupka penetracijskog testiranja

i skupa uvelike olakSavaju i ubrzavaju rad testera ako se pravilno koriste.

5.1. Nmap

Nmap, odnosno Network Mapper, je besplatni i open source alat koji se koristi za otkrivanje mreze
1 ispitivanje sigurnosti. Koriste ga brojni testeri, te sistem i mrezni administratori za ispunjavanje
zadaca poput popisivanja mreznih resursa (popisivanje mreznih uredaja, softvera, veza i ostalih
resursa unutar racunalne mreze koji su pod njihovom ovlasti), upravljanje rasporedima

nadogradnje usluga i nadzor dostupnosti hosta ili usluge.[15]

Koristi sirove IP pakete 1 iz njih otkriva koji su posluzitelji dostupni na mrezi, koje usluge daju
posluzitelji (ime aplikacije 1 njihova verzija), koja vrsta paket filtera 1 vatrozida se koristi, koji
operacijski sustav koristi neki od posluzitelja itd.. Razvijen je s fokusom da se u vrlo kratkom
vremenu skeniraju velike mreze ali isto dobro radi i za otkrivanje pojedinaénih posluzitelja. U
zajednici internetske sigurnosti smatra se za jedan od najvaznijih alata radi svojih naprednih

znacajki 1 prilagodljivosti Sirokom spektru okolnosti.

S aspekta penetracijskog testiranja, naj¢es¢e se koristi prilikom faze otkrivanja kako bi testeri
stekli razumijevanje mrezne strukture u kojoj se cilj nalazi. Nmap se koristi da se otkriju kriti¢ni

sustavi unutar mreze i ¢ije se ranjivosti mogu iskoristiti za napade.
Funkcionalnosti Nmap-a koje testeri koriste su:

e Skeniranje portova s ciljem identifikacije otvorenih portova na ciljanom sustavu koriste¢i
metode:

O TCP SYN (Stealth) skeniranja (jo§ poznato po nazivu ,half-open* skeniranje) u

kojem se Salje SYN paket ciljanom portu i onda se analizira odgovor; SYN-ACK

oznacava otvoreni port, dok RST oznacava zatvoren port. Ukoliko nema odgovora

port je zatvoren ili koristi vatrozid. Preporucen 1 naj¢esce koriSten nacin skeniranja.
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o TCP connect je skeniranje u kojem se koristi puna TCP povezanost za otkrivanje
otvorenih portova. Port se skenira tako da se uspostavi potpuna povezanost s
posluziteljem (SYN, SYN-ACK, ACK); jednom kada se port otvori napadaci imaju
uspostavljenu vezu sa servisom koji moze imati neke od poznatih ranjivosti poput
SQL injekcije, XSS-a itd. koje mogu iskoristiti. Veza se zatvara slanjem FIN paketa.
Ovo skeniranje je ujedno i najrizi¢nije za stvarne napadace jer se s uspostavljanjem

o UDP skeniranje koristi se za skeniranje usluga koje koriste UDP protokoli kao $to
su DHCP (port 53), DNS (portovi 161/162) i SNMP (portovi 67/68). Ovaj tip
skeniranja je sporiji i kompliciraniji u odnosu na TCP skeniranja i stoga ga neki
mrezni administratori i testeri ignoriraju, ali kao tester ga je bitno izvrsiti jer
napadaci iskoriStavaju sve mogucnosti. Funkcionira tako da se Salje UDP paket na
svaki ciljani port. Paketi koje Saljemo na vecinu ciljanih portova ¢e biti prazni, a za
neke portove ¢e se morati koristiti posebni paketi specifi¢ni za protokol na tom
portu.[16]

o Navedene metode skeniranja koriste poznate TCP 1 UDP protokole s kojima se
mozemo susresti u gotovo svim mrezama na svijetu i iskoriStavaju njihove
ranjivosti. Uz navedene metode skeniranja postoji jo§ metoda koje su prilagodene
za razne okolnosti testiranja i mogu se pronac¢i u Nmap dokumentaciji.

o Ovo je ujedno 1 najbitnija Nmap znacajka koja se koristi.

e Host discovery:

o Oktrivanje aktivnih uredaja na mrezi koriste¢i tehnike kao Sto su ping skeniranje
(ICMP echo), TCP ping, ARP skeniranje na lokalnim mrezama itd. Nmap nudi
razli¢ite mogucnosti skeniranja hostova koje su krojene prema zahtjevima
administratora, testera i obi¢nih korisnika. Primjerice, sistem administratoru ¢e biti
dovoljno samo napraviti ICMP ping da pronade hostove na svojoj internoj mrezi,
dok ¢e penetracijski tester mozda morati koristiti sve gore navedene tehnike kako
bi izbjegao vatrozid.[17]

e OS Detection:

o Analiziranje odgovora na pakete koje smo slali s ciljem da bi se identificirao

operativni sustav koji se koristi 1 njegova verzija. To se radi kako bi se steklo bolje

razumijevanje ciljanog sustava i kako bi se napravili testovi koji su bolje

prilagodeni.[18]
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e Scripting engine (NSE):

©)

©)

Jedan od najjacih i fleksibilnih znacajki Nmap-a, NSE omogucuje korisnicima da
sami naprave vlastite skripte ili koriste postoje¢e kako bi automatizirali slozene
zadatke poput skeniranja ranjivosti, izvodenje raznih napada ili detektirali
zlonamjeran softver.[19]

Pisanje skripti se radi u Lua programskom jeziku.

Nmap je fleksibilan alat koji ima veliki broj opcija i prilagodavanja razliitim potrebama,

kompatibilan je sa svim poznatijim operacijskim sustavima (Linux, Windows, macOS) i ima

aktivnu zajednicu koja konstantno radi na unaprjedenju alata, te pregr§t dokumentacije.

7 Zenmap - m] *
Scan  Tools Profile Help
Target: | 192.168.1.1 hd Profiles  Intense scan hd Scan
Command: | nmap -T4 -A -v 152.168.1.1
Hosts Services MNmap Output Ports / Hosts Topology Host Details Scans
nmap -T4 -A -v 192,168.1.1 hd Details

eI Starting Nmep 7.55 { https://nmap.org ) at 2024-08-18 17:43 Central European Daylight Time

Filter Hosts MAC Address: 7C:13:1D:78:0D:D0 (Sernet (Suzhou) Technologies)

NSE: Loaded 157 scripts for scanning.

HSE: Script Pre-scanning.

Initiating NSE at 17:43

Completed NSE at 17:43, 0.00s elapsed

Initiating NSE at 17:43

Completed NSE at 17:43, 0.00s elapsed

Initiating NSE at 17:43

Completed NSE at 17:43, 0.00s elapsed

Initiating ARP Ping Scan at 17:43

Scanning 192.168.1.1 [1 port]

Completed ARP Ping Scan at 17:43, 0.053 elapsed (1 total hosts)
Initiating Parallel DNS resclution of 1 host. at 17:43

Completed Parallel DNS resclution of 1 host. at 17:43, 0.00s elapsed
Initiating SYN Stealth Scan at 17:43

Scanning speedport.ip (192.168.1.1) [1000 ports]

Completed 5YN Stealth Scan at 17:43, 23.18s elapsed (1000 total ports)
Initiating Service scan at 17:43

Initiating 05 detection (try #1) against speedport.ip (192.168.1.1)
Retrying 05 detection (try #2) against speedport.ip (192.168.1.1)
HSE: Script scanning 192.168.1.1.

Initiating NSE at 17:43

Completed NSE at 17:43, 5.01s elapsed

Initiating NSE at 17:43

Completed NSE at 17:43, 0.00s elapsed

Initiating NSE at 17:43

Completed NSE at 17:43, 0.00s elapsed

Nmap scan report for speedport.ip (192.168.1.1)

Host is up (0.0032s latency)

211 1000 scanned ports on speedport.ip (192.168.1.1) are in ignored states.
NHot shown: 1000 filtersd tcp ports (no-response)

Slika 5.1. Graficko korisnicko sucelje (GUI) programa Nmap, tzv. "Zenmap"

No kako bi ga mogli ucinkovito koristiti, potrebna je velika koli¢ina znanja o web sigurnosti i

raCunalnim mrezama. Potrebno je poznavanje protokola, mrezne strukture, slojeva i metoda

skeniranja koje se koriste. Isto tako, Nmap moze biti detektiran i Zrtva napada ili cilj testiranja

moze onemoguditi daljnji pristup.
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5.2. Burp Suite

Sljedeci alat u arsenalu testera je Burp Suite, alat koji nudi brojne automatizirane i ru¢ne metode
testiranja, te sluzi za testiranje sigurnosti web aplikacija. Za razliku od Nmap-a koji se vise koristi
za pocetno mrezno skeniranje i identifikaciju otvorenih portova i servisa, Burp Suite se koristi za
dubinsku analizu i testiranje sigurnosti web aplikacija, te bi se ova dva alata trebala koristiti
komplementarno. Testeri bi trebali Burp Suite koristiti za identificiranje 1 iskoriStavanje ranjivosti

poput SQL injekcije, procjenu sigurnosti aplikacije itd.

Uvelike se koristi u podrucju web sigurnosti, a razvila ga je kompanija PortSwigger i trenutno
postoje tri ina¢ice: Community, Professional 1 Enterprise. Community je besplatna inacica koja
nema sve mogucnosti koje imaju inacice Professional i Enterprise koje je potrebno kupiti. Za

potrebe ovog rada koristiti ¢e se Community inacica.[20]
Funkcionalnosti programa Burp Suite:

e Proxy za presretanje
o Glavna funkcionalnost Burp Suite-a; omogucuje presretanje, pregledavanje i
izmjenu HTTP/HTTPS zahtjeva 1 odgovora izmedu web preglednika 1 aplikacije
koju se promatra
o Koristi se kako bi se iz podataka koje aplikacija Salje 1 prima moglo izvuéi
informacije
e Spidering
o Automatski se indeksiraju web aplikacije kako bi se otkrile sve dostupne stranice 1
funkcionalnosti, ¢ak ako i aplikacija koja se promatra koristi materijale s drugih
stranica, te druge stranice ¢e isto biti mapirane.
o Sluzi za mapiranje aplikacije prije nego li se izvr$i testiranje
e Intruder
o Alat s kojim je moguce pakete koji su se presreli pomocu proxya kasnije iskoristiti
za napad na nacin da se u njih doda tzv. payload, odnosno da se izmjeni postojeci
paket 1 u njega dodaju kod ili podaci koji bi mogli iskoristiti ranjivosti u web
aplikaciji
e Vulnerability scanner
o Automatizirani skener koji prolazi kroz web aplikaciju i pokuSava otkriti postoje li

uobicajene ranjivosti koje bi se mogle iskoristiti poput SQL injekcija, XSS-a, itd.
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e Repeater
o Omogucuje da testeri sami Salju izmijenjene zahtjeve web aplikaciji i na taj nacin
mogu analizirati kako aplikacija odgovara na razlicite ulazne vrijednostil
e Ekstenzije
. y . . .
o Burp Suite podrzava dodatke koji omoguéuju da se u sam alat doda jo$
funkcionalnosti, omogucuje integraciju s drugim alatima i dodavanje specifi¢nih
module za napredne testove
Burp Project Intruder Repeater View Help Burp Suite Community Edition v2024.6.5 - Temporary Project - ) X
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn {8} settings
Site map Scope Issue definitions
W Site map filter: Hiding not found items; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders @
> B https://apis.google.com X
> B nttpsy/play.google.com
. Host Method  URL Params Status Code Length MIME type Title Notes Time Requested
> B https:/consent.google.hr [ttps://www.googlehr  GET 7 200 265968 HTML Google 14:12:26 20 A... |
> O https://www.google.hr https://www.googlehr  GET fasync/npbavet=10ahU... + 200 1447 ISON 14112:29 20 A...
> B https://fonts.gstatic.com https://www.googlehr  GET fcomplete/search?qacp.. 200 20094  JSON 14112:29 20 A...
o https://www.googlehr  GET i/ _js/k=xjs.nd.en.0ls_.. + 200 2480 seript 14:12:29 20 A...
> @ hitps://www.gstatic.com httpsy/www.google.hnr  GET fxis/_fjs/k=xjs.hd.en.0s_.. ¥ 200 25887 script 14:12:29 20 A...
> O] htp: d: om http googlehr  GET fxjs/_fjsfk=xjs.nd.en.Ols ... « 200 2380 script 14:12:29 20 A...
https://www.googlehr  GET fxjs/_fjsfk=xjs.hd.en.0ls._. 200 1041884 script 14:12:28 20 A...
== Inspector nl I - & X =
Request Response
Pretty  Raw  Hex QB n = Hex  Render B " = | Request atributes 2 v g
1 GET / HITP/Z 2
> Host: wuw.google.hr : Request headers woov g
3 Sec-Ch-Ua: "Chromium";w="127", S -1
ot) A: Brand”; " s Cache-Control: private, max-age=0
e-Ch-Ua-Mobile: 20 5 Content-Type: texc/html; charset=UTF-8 Response headers 25 v
5 Sse-Ch-Ua-Platform: "Windows" & Strict-Transport-Security: (B3]
& Accept-Languags Us
7 Upgrade-Tnsecure-Requests: 1 ecurity-Policy-Report-Only: -4
¢ User—Agent: Mozilla/5.0 (Windows NT 10.0: cbject-src 'mone':base-uri Ll
Winé4; x64) AppleWebKit/537.36 (KHTML, like 'self';script-src 2
Gecko) Chrome/127.0.£533.100 Safari/537.3€ 'nonce-gyBvZA9tEyYmtoCLIv7ecw"
o Accept: 'strict-dynamic' 'report-sample'
text/html, application/xhtml4xml, application 'unsafe-eval' 'unsafe-inline' https:
Juxml:q=0.9, image/avif, image/webp, image/apng http:;report-uri
,*/*;q=0.8,application/signed-exchanges;v=b3 https://esp.withgoogle.com/csp/ gws/other—
do=0.7 b
0 XE—lCllenL—Daca: CH§TygE= 8 Cﬁﬂss—OrLgln—OpEnEr—Pﬂli:y:
same-origin-allow-popups; report-to="gws"
o  PReport-To:
"gus", "max_age'":2592000, "endpoin
etch-Dest: document "https://csp.withgoogle.com/c
5 ept-Encoding: gzip, deflate, br "
16 Priority: u=0, i ec—CH-UA-Platform
17 Connection: keep-alive CH-UA-Platform-Version
18 CH-UA-Full-Version
19 h
@ & €[] |search £ 0highlights £ | ohighlights
Eventlog Al issues @ Memory: 141.0M8B

Slika 5.2. Graficko korisnicko sucelje programa Burp Suite

Burp Suite je odlican i svestran alat koji nudi pregrst funkcionalnosti za testiranje web aplikacije

unutar jednog programa. Omogucava kvalitetno testiranje sigurnosti web aplikacija sa svojim

automatiziranim testovima, a testeri ga mogu dodatno prilagodavati svojim potrebama 1 proSirivati

njegove funkcionalnosti.

Iako Community inacica nudi pregrst korisnih funkcionalnosti, ne pruza sve mogucnosti Burp

Suite-a koje bi se dobile u pla¢enim verzijama ovog programa; npr. u Community verziji nije

moguce spremati svoj rad i rezultate testiranja kako bi se lako nastavilo testiranje kada se opet

upali program. Iako sam programa ima veoma intuitivno i jednostavno sucelje, potrebno je

educirati se kako bi se mogao koristiti 1 imati odredeno iskustvo u polju web sigurnosti.




5.3. Metasploit Framework

Metasploit Framework je open source alat, to¢nije framework koji se koristi za penetracijsko
testiranje. Omogucuje testerima da prilagodavaju napade, razvijaju i1 izvrSavaju eksploatacije koje
ciljaju ranjivosti neke web aplikacije.[21] Moze se koristiti u svim fazama penetracijskog
testiranja; pri skeniranju i u fazi prikupljanja informacija, u fazi eksploatacije u kojoj se
iskoriStavaju ranjivosti za izvodenje zlonamjernih skripti pa ¢ak i nakon $to se faza eksploatacije
izvr$i, Metasploit omogucuje testerima, ali i stvarnim napada¢ima da upravljaju sustavom s

daljine.

Glavne funkcionalnosti programa Metasploit:

Eksploatacija ranjivosti
o Primarna funkcionalnost programa, sa samim programom ve¢ dolazi velik broj
postojecéih skripti za iskoriStavanje raznih poznatih ranjivosti, isto tako korisnici

mogu kreirati svoje skripte ili izmijeniti postojece.

Payload
o Nakon §to se ranjivosti iskoriste i testeri, odnosno napadaci, dobiju pristup web
aplikaciji, mogu iskoristiti tzv. ,,Payload* opciju.
o Payload je zlonamjerni kod koji se moze ubaciti u web aplikaciju s ciljem da se
npr. poremeti rad web aplikacije ili preuzme kontrola nad web aplikacijom.
o Postoje takvi payloadi koji omogucavaju napada¢ima da sa svoga racunala

izvr§avaju naredbe na kompromitiranom racunalu Zrtve.

Encoding
o Koristi se kako bi testeri sakrili ili kodirali payload s ciljem da se izbjegne detekcija

zlonamjernog koda.

Moduli za koristenje nakon stjecanja pristupa
o Unutar programa postoje brojni gotovi alati koji se mogu koristiti za istraZivanje
web aplikacije; njene strukture i koda, ali i za prikupljanje informacija i ubacivanje
prethodno opisanog payloada.

Modularnost

o Metasploit je modularan framework koji omogucéava korisnicima da ga dodatno
prilagode svojim potrebama, tj. da u njega dodavaju module koji su im potrebni.

o Moze se dodati nove module, skripte za iskoriStavanje ranjivosti, ,,payload-e*, pa
cak integrirati i ostale alate poput Nmapa u sam framework S$to uvelike moze

ubrzati rad testera jer ima sve potrebne alate na jednom mjestu.[22]
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Prednosti koji Metasploit nudi su razliite; sveobuhvatan je alat koji nudi sve potrebne
funkcionalnosti za cijeli proces penetracijskog testiranja. Moze se lako prilagoditi potrebama
testera, a zahvaljujuci svojoj modularnosti u njega je mogucée integrirati druge alate, razviti vlastite
module 1 skripte 1 upravo zbog toga je nezaobilazan alat prilikom penetracijskog testiranja. Uz
navedene prednosti, ima Siroku zajednicu koja ga koristi, bogatu dokumentaciju koja nudi

odgovore na sva pitanja ali i redovita azuriranja.

. kali@kali: ~
File Actions Edit View Help

~

ms
ms: command not found

—f ~

Metasploit tip: Writing a custom module? After editing your module, why not try

the reload command

=[ met loit v6.4.9-dev
+ — —=[ 2420 exploits - 1248 auxiliary - 423 post
- [ 1468 payloads - 47 encoders - 11 nops
+ — —=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > fj

Slika 5.3. Tekstualno korisnicko sucelje programa Metasploit

Medutim, Metasploit moze biti izazovan novim testerima radi velikog spektra mogucénosti koje
nudi, te kao i prethodno opisani alati, zahtjeva odredenu dozu predznanja kako bi se mogao
koristiti; potrebno je razumjeti koncepte web sigurnosti i odredene tehnicke detalje aplikacija koje
testiramo. Koristi tekstualno korisni¢ko sucelje. Nazalost, kao i1 brojni alati za penetracijsko

testiranje, moZe se koristiti 1 u ilegalne svrhe kao alat napadaca.
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5.4. Wireshark

Wireshark je najpoznatiji alat za analizu mreznog prometa, to¢nije za presretanje i analizu paketa
u stvarnom vremenu koji se kre¢u nekom vezom.[23] Prilikom penetracijskog testiranja moze dati
uvid u potencijalne ranjivosti ovisno o protokolu koji koriste paketi i daje dublje razumijevanje o
mreznim protokolima koje koristi web aplikacija. Pomocu Wireshark-a moze se identificirati
sigurnosne prijetnje poput neovlastene aktivnosti na mrezi ili pokusaje napada. Isto tako, moze se

koristi za analizu zlonamjernih paketa koji Zele iskoristiti odredenu ranjivost u sustavu.

Osim za svrhe penetracijskog testiranja, koristi se za otklanjanje poteskoca u nekoj mrezi, analizu,
razvoj softverskih i komunikacijskih protokola, te u edukacijske svrhe. KoriSten je i u sklopu
kolegija ,,Racunalne mreze*. Besplatan je i otvorenog koda, te se konstanto unaprjeduje i1 razvija
zahvaljujuc¢i velikoj bazi njegovih korisnika. Postoji ogroman broj literature i edukacijskih videa

kako ga koristiti.
Glavne funkcionalnosti programa Wireshark:

e Presretanje prometa
o Wireshark u stvarnom vremenu presre¢e pakete koji se kreCu nekom vezom, te
prikazuje pakete u Citljivom obliku.
e Podrska za velik broj protokola koji se koriste
o Podrzava velik broj mreznih protokola, uklju¢ujué¢i TCP/IP, HTTP, DNS, FTP i
brojne druge.
e Dekodiranje protokola
o Moze dekodirati 1 prikazati sadrzaj paketa Sto testerima omogucuje detaljnu analizu
svake komponente mreZznog prometa vezne za testiranu web aplikaciju
e Filtriranje paketa
o Filter1 unutar programa omogucavaju korisniku da prate samo promet za koji
smatraju da im je bitan.
o Paketi se mogu filtrirati po protokolu koji paketi koriste, komunikaciji izmedu
specificnih IP adresa ili portova itd.
e Jednostavno korisnicko sucelje
o Wireshark ima graficko sucelje koje je jednostavno za razumjeti i koristiti, te se u

kratkom vremenu moze svladati koriStenje ovog korisnog programa
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M wi-Fi - O *
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Am @ | BMRER«==>EFLIT EQaQar
(W[ 2pply 2 display filter... <Ctrl-/> 3 -]+
Mo. Time Source Destination Protocol Lengtt Info 2
3 3.768658 192.168.1.113 142.251.39.67 TCP 55 49358 -+ 443 [ACK] Segq=1 Ack=1 Win=512 Len=1 [TCP segment of a reas..
4 3.788563 142.251.39.67 192.168.1.113 TCP 66 443 =+ 49350 [ACK] Seq=1 Ack=2 Win=381 Len=@ SLE=1 SRE=2
5 5.181845 192.168.1.113 52.111.231.21 TLSw1.2 89 Application Data
6 5.185161 52.111.231.21 192.168.1.113 TCP 54 443 » 49166 [ACK] Seq=1 Ack=36 Win=16382 Len=0
7 B.p28852 192.168.1.113 142.251.39.35 TCP 55 49323 -+ 443 [ACK] Seq=1 Ack=1 Win=51@ Len=1 [TCP segment of a reas..
8 8.648758 142.251.39.35 192.168.1.113 TCP 66 443 =+ 49323 [ACK] Seq=1 Ack=2 Win=29@ Len=8 SLE=1 SRE=2
9 9.837835 192.168.1.113 142.251.39.6 TP 55 49326 + 443 [ACK] Seq=1 Ack=1 Win=51@ Len=1 [TCP segment of a reas..
18 9.855417 142.251.39.6 192.168.1.113 TCP 66 443 + 49326 [ACK] Seq=1 Ack=2 Win=29@ Len=8 SLE=1 SRE=2
11 9.145158 192.168.1.113 142.251.2688.163 QUIC 1292 Initial, DCID=5bc423f671e2e@21, PKN: 1, CRYPTO
12 9.145273 192.168.1.113 142.251.208.163 QUIC 1292 Initial, DCID=5bc423f671e2e821, PKN: 2, PING, PADDING, PING, PING,..
13 9.145473 192.168.1.113 142.251.288.163 QuIc 122 @-RTT, DCID=5bca23f671e2ed21
14 9.145649 192.168.1.113 142.251.2088.163 QuIC 63@ @-RTT, DCID=5bca23fe7lezeq2l
15 9.175475 142,251.288.163 192.168.1.113 QUIC 1292 Initial, SCID=fbc423f671e2e@21, PKN: 1, ACK, PADDING
16 9.193935 192.168.1.113 142.251.39.65 TCP 55 49332 » 443 [ACK] Seq=1 Ack=1 Win=512 Len=1 [TCP segment of a reas..
17 9.194882 192.168.1.113 172.217.26.10 TCP 55 49327 =+ 443 [ACK] Seq=1 Ack=1 Win=588 Len=1 [TCP segment of a reas..
18 9.198233 142,251.268.163 192.168.1.113 QUIC 1292 Initial, SCID=fbc423f671e2e@21, PKN: 2, CRYPTO, PADDING
19 9.198233 142.251.268.163 192.168.1.113 QUIC 339 Protected Payload (KP@)
28 9.198755 192.168.1.113 142.251.288.163 QuIc 12@ Handshake, DCID=fbc423f671e2e821
21 9.282375 142.251.288.163 192.168.1.113 QUIC 986 Protected Payload (KP@) W

<

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on inte
Ethernet II, Src: SernetTechno_78:@d:d@ (7c:13:1d:78:@d:de), Dst: AskeyCon | @210 83 82 86 84 @ @l 7c 13 1d 78 ad de (RS- - |
Address Resolution Protocol (request) 9

e8 dl 1b fb 4f f7 7c 13 1d 78 @d de @3 86 eg 8l D| x

@2 68 @0 G0 0@ 0@ c® ad @l 71

O 7 wireshark_Wi-Fil71252.pcapng

Packets: 88 . Displayed: 88 (100.0%) . Dropped: 0 (0.0%) || Profile: Default

Slika 5.4. Graficko korisnicko sucelje programa Wireshark

Prednosti Wiresharka su da omoguéuje detaljnu analizu mreznog prometa na vezi koja se promatra

1 daje uvid u rezultate na jednostavan i razumljiv na€in. Besplatan je za koriStenje 1 podrZan je na

svim operacijskim sustavima (Linux, Windows, macOS).

Ukoliko se prati i presre¢e promet na vezi koja ima velik protok paketa, kolic¢ina informacija koja

¢e se prikazati na sucelju moze biti ogromna i potrebno je dobro namjestiti filtere kako bi izolirali

podatke koji su bitni, a za odabrati pravilne filtere potrebno je imati odredeno znanje o web

sigurnosti 1 internetskim protokolima.

Nadalje, s aspekta penetracijskog testiranja, Wireshark je alat koji sluzi samo za analizu i1 ne

posjeduje nikakve alate za sprjeavanje prijetnji ili iskoriStavanje ranjivosti, ve¢ ih moze samo

identificirati.
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5.5. John the Ripper

Posljednji alat koji ¢e se opisivati je John the Ripper, joS poznat pod akronimom JtR. Razvila ga
je kompanija Openwall. Ovaj alat je razvijen za probijanje lozinki. JtR je snazan alat koji podrzava
razne hash algoritme i1 sposoban je provesti ,,brute force® napade, napade rjecnika i1 ostale

sofisticiranije napade.[24]

Prvotna namjena ovog programa je testiranje sigurnosti, odnosno snage lozinki u aplikacijama i
operacijskim sustavima, ali i za oporavak lozinki. Koriste ga sigurnosni stru¢njaci i testeri s ciljem
identificiranja slabih lozinki koje se koriste unutar sustava a koje bi napadaci mogli lako probiti.
Ovaj postupak je vaZan pogotovo za testiranje lozinki korisnika koja imaju visa prava —

administratore.[25]
Glavne funkcionalnosti programa JtR:

e Podrzava viSe formata:

o Podrzava Sirok raspon Sifriranih lozinki 1 formata; Windows (LM, NTLM), Unix

(DES, MD5) i brojne druge.
e Posjeduje razli¢ite metode napada:

o ,Dictionary attack® — metoda napada na lozinke gdje se koristi popis Cesto
koriStenih lozinki kako bi se pronasla ispravna lozinka

o ,Brute force,, napad — metoda napada gdje se sustavno isprobavaju sve moguce
kombinacije lozinki dok se ne pronade ispravna, zahtijeva dosta vremena.

o Napadi temeljeni na unaprijed pripremljenim tzv. ,,Rainbow tablicama®; unaprijed
izraCunate tablice koje sadrze hash vrijednosti i odgovarajuce lozinke, ¢ime se
ubrzava proces pronalaZenja lozinke bez potrebe za kontinuiranim izraCunavanjem
hash vrijednosti tijekom napada.

e Korisnicki popisi lozinki

o Mogu se koristiti korisnicki definirani popisi lozinki za probijanje lozinki, te se

mogu koristiti dodatne permutacije kako bi se povecala §ansa za probijanjem
e Paralelizacija
o Koristi se viSe dretvi procesora i distribucija posla preko viSe procesorskih jedinica

(CPU) s ¢ime se moze znatno ubrzati proces probijanja lozinke
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Brz je i u¢inkovit, pogotovo kada se koriste optimizirani korisnicki popisi lozinki. Otvorenog koda
je 1 prilagodljiv specifi¢nim potrebama korisnika, te ima veliki broj podrzanih formata lozinki i

metoda napada koje moze koristiti.[25]

kali@kali: ~
File Actions Edit View Help

John the Ripper 1.9.0-jumbo-1+bleeding-aec1328d6¢c 2021-11-02 10:45:52 +0100 OMP [linux-gnu 64-bit x8
6_64 AVX2 AC]

Copyright (c) 1996-2021 by Solar Designer and others

Homepage: https://www.openwall.com/john/

Usage: john [OPTIONS] [PASSWORD-FILES]

Use ——help to list all available options.

~

Slika 5.5. Tekstualno korisnciko sucelje programa John the Ripper

Za odredene metode napada poput ,,brute force*1 ,,dictionary attack®, potrebno je puno racunalnih
resursa, pogotovo za komplicirane lozinke. Ilegalna upotreba ovog alata van svrhe penetracijskog

testiranja 1 bez odobrenja moze imati legalne posljedice.
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5.6. Usporedba alata i njihove uloge

Svaki od navedenih i opisanih alata ima vaznu ulogu u cjelokupnom procesu penetracijskog
testiranja, te se navedeni alati odlicno nadopunjuju ukoliko se pravilno koriste. Testeri 1 stru¢njaci
za sigurnost trebali bi znati koristiti sve navedene alate i vjesto se sluziti s njima kako bi mogli

lakSe otkriti 1 neutralizirati sigurnosne prijetnje i ostale ranjivosti unutar sustava kojeg testiraju.

Nmap je alat koji je idealno koristiti u pocetnim fazama testiranja kako bi stekli bolji uvid mrezne
strukture aplikacije i kada se mora mapirati mrezno okruzenje web aplikacije, te odrediti

potencijalne ranjivosti koje ¢e se kasnije iskoristavati.

Nakon §to je mrezno okruzenje web aplikacije mapirano, moze se koristiti alat poput Burp Suite-
a ili Metasploit Framework-a, ovisno o potrebama. Svaki od alata ima svoje prednosti, ali i
nedostatke te je potrebno odluciti koji e testeri koristiti ovisno o potrebama testiranja. Burp Suite
je viSe orijentiran ka samim web aplikacijama dok je Metasploit Framework ,,opéenitiji* alat za
penetracijsko testiranje. Takoder, Burp Suite koristi graficko korisnicko sucelje dok se za
Metasploit Framework vecina posla obavlja preko naredbenog retka, a postoji i graficko

korisnicko sucelje.

Burp Suite se koristi za dubinsku analizu web aplikacije 1 njeno testiranje. Burp Suite omogucuje
identificiranje 1 iskoriStavanje ranjivosti unutar web aplikacije. Primarno je orijentiran na testiranje
sigurnosti samih web aplikacija a ne na iskoriStavanju ranjivosti i u okruZenju aplikacije. Sadrzi
brojne korisne ugradene alate koje je moguce proSirivati s korisnickim dodacima ukoliko su
potrebne dodatne mogucénosti. Posjeduje alate za skeniranje ranjivosti, te alate za ,,brute force*

napade 1 prethodno opisani tzv. ,,fuzzing*.

Metasploit Framework je prilagodljiva platforma za penetracijsko testiranje unutar koje mozemo
integrirati dodatne alate poput Nmapa 1 besplatan je za razliku od Burp Suite-a. Sluzi za
iskoriStavanje ranjivosti koje su otkrivene na svim razinama: mreznoj razini, sistemskoj i
aplikacijskoj razini. Omogucuje ubacivanje tzv. payloada u aplikaciju; programskog koda koji
moze poremetiti rad aplikacije, ili ¢ak preuzeti kontrolu nad njom i omoguc¢iti testeru ili napadacu

da upravlja njome s udaljenosti.

Sadrzi veliku postojeu bazu skripti i payloada koje se mogu upotrijebiti za iskoriStavanje
ranjivosti, te posjeduje alate za skeniranje i otkrivanje mreza, automatski generator alata za

phishing 1 ostale napade.
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Wireshark je ,,pasivni* alat koji se koristi za duboku analizu mreznog prometa i moze se Koristiti
za svrhu identificiranja neobic¢nih aktivnosti ili potencijalnih napada na web aplikaciju ili mrezu u
kojoj se nalazi. lako se s njim ne moze nikako direktno utjecati na web aplikaciju, moze se koristiti
za stjecanje dodatnog uvida u nacin kako web aplikacija funkcionira, koje protokole koristi, te na
taj nacin ste¢i dodatne informacije koje ¢e pomoc¢i u samom procesu penetracijskog testiranja.
Ukoliko aplikacija ne koristi dobru enkripciju podataka unutar paketa, moguce je Cak i otkriti
povjerljive podatke.

Posljednji opisivani alat bio je John the Ripper, alat koji se koristi za testiranje snage i probijanje
lozinki. Od neophodnog je znacaja kako bi se procijenilo koliko su lozinke unutar web aplikacije
otporne na probijanje. Vazno je ispitivati sigurnost lozinke pogotovo za one korisnike koji imaju
viSu razinu prava unutar aplikacije i pristup osjetljivim podacima s ¢ijim bi probijanjem lozinke

napadaci mogli nanijeti bilo kakav oblik Stete, materijalne ili ostalih.
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6. PRIMJER PENETRACIJSKOG TESTIRANJA

U ovom poglavlju opisivati ¢e se primjer penetracijskog testiranja na aplikaciji DVWA (Damn
Vulnerable Web Application) koja sluzi za ucenje i testiranje web sigurnosti. Razvio ju je Ryan
Dewhurst koji na GitHub-u koristi korisnicko ime digininja. Njena svrha je da bude pomo¢
sigurnosnim stru¢njacima u smislu da isprobaju i unaprjeduju svoje vjestine u sigurnom i legalnom
okruzenju, te da bolje shvate procese osiguravanja web aplikacija od napadaca. DVWA je
PHP/MySQL web aplikacija koja ima velik broj ranjivosti, te posjeduje moguénost konfiguracije
stupnja ranjivosti same aplikacije. Za potrebu ovog rada koristiti ¢e se stupanj ,,low*, odnosno

najnizi stupanj sigurnosti.[26]

6.1. Postavljanje virtualnih okruZenja i instalacija potrebnih programa

Prvi korak je postaviti virtualno okruzenje u kojem ¢e se provoditi samo testiranje. Za potrebe
testiranja koristiti ¢e se program VirtualBox tvrtke Oracle kako bi se pokretale dvije virtualne
masine. Virtualna masina s koje ¢e se testirati ranjivu aplikaciju imati ¢e na sebi Kali Linux koji
dolazi s unaprijed instaliranim alatima za penetracijsko testiranje. Druga virtualna masina,
odnosno ciljna maSina ¢e na sebi imati Ubuntu Server na kojem ¢e se nalaziti ranjiva aplikacija

DVWA.

E UbuntuServer [Pokrenut] - Oracle VM VirtualBox — O x

Datoteka Stroj Pogled Unos Uredaji  Pomod
antonio nalne-mreze-zr: ™

| 1)

Ugradnja miSa ...

Automatski hvataj tipkovnicu ... = &

e 7 @] (2 (] richt Control

Slika 6.1. Korisnicko sucelje za Ubuntu Server

Nakon §to su navedeni operacijski sustavi instalirani na virtualne masine, moze se krenuti s

postupkom namjestanja okoline za testiranje na istima.
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Prvi korak je na virtualnu masinu koja na sebi ima Ubuntu Server (dalje u tekstu: server) instalirati
programe Apache, MySQL, PHP i na kraju DVWA aplikaciju. Apache ¢e se koristiti za hosting
stranice, MySQL za rad s bazom podataka, te PHP za pokretanje PHP dijela DVWA aplikacije.
Navedene programe moze se jednostavno instalirati koriStenjem sljede¢e naredbe (Napomena: sve

naredbe u terminalu se unose bez navodnika “ *):
,,sudo apt install apache2 mysql-server php libapache2-mod-php php-mysql -y*
Nakon uspjesne instalacije navedenih alata, moZze se instalirati DV WA koriste¢i sljede¢e naredbe:

,,cd /var/www/html*

,»sudo git clone https://github.com/digininja/DV WA git*

,,sudo chown -R www-dana:www-dana /var/www/html/DVWA*

Pomocu gore navedenih naredbi preuzima se DVWA aplikacija korisnika digininja s repozitorija

na GitHub-u.

Zatim je potrebno kreirati MySQL bazu podataka koju ¢e koristiti DVWA aplikacija. Prvo je
potrebno otvoriti sucelje za rad s MySQL. To se ¢ini koristeci sljedecu naredbu s kojom se otvara

sucelje kao root korisnik:
»sudo mysql -u root -p*

Nakon $to se dobio pristup sucelju, prvo je potrebno stvoriti novu bazu podatka pod imenom

»dvwa* u kojoj ¢e se nalaziti podaci 1 korisnici. Naredbe koje se moraju unijeti su sljedece:

1. ,,CREATE DATABASE dvwa;"

2. ,,CREATE USER 'dvwauser'@'localhost' IDENTIFIED BY 'password';"
3. ,,GRANT ALL PRIVILEGES ON dvwa.* TO 'dvwauser'@'localhost';*
4. ,FLUSH PRIVILEGES;*

5. ,EXIT;

IzvrSavanjem ovih naredbi:

1. Stvoriti ¢e se baza podataka ,,dvwa“,

2. Kreirati ¢e se novi korisnik u MySQL sistemu s imenom ,,dvwauser,, koji ¢e se moci
prijavljivati u aplikaciju samo s maSine na kojoj se nalazi i sama aplikacija.

3. Zatim se korisniku ,,dvwauser* daju sve ovlasti nad bazom podataka, tj. da moze izvrSavati

sve CRUD operacije.
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https://github.com/digininja/DVWA.git

4. Naredbom FLUSH PRIVILEGES osvjezava se interni sustav privilegija za MySQL s ¢ime
prethodno dodijeljena prava odmah stupaju na snagu.

5. lzlazi se iz sucelja za MySQL
Sljede¢i korak je konfigurirati DVWA sa sljede¢im naredbama:

1. ,.cd/var/www/html/DVWA/config*
2. ,,sudo cp config.inc.php.dist config.inc.php*

3. ,,sudo nano config.inc.php*

Ovim naredbama se prvo postavljamo u direktoriji aplikacije DVWA koji sadrzi konfiguracijske
datoteke, zatim se datoteku ,,config.inc.php.dist koja je Sablona za konfiguriranje prekopira u
novu datoteku ,,config.inc.php* koju ¢e DVWA stvarno koristiti. Potom se otvori novu datoteku
»config.inc.php* u nano editoru i promijeni potrebne vrijednosti sukladno uputama koje se mogu

prona¢i na DVWA GitHub repozitoriju.

Nakon ovih naredbi potrebno je izvrsiti sljede¢e naredbe kako bi se pokrenuli programi Apache i

MySQL:

1. ,,sudo systemctl start apache2*

2. ,sudo systemctl start mysql*

Vazna napomena je da se prilikom postavljanja virtualnith masini obrati pozornost na mrezne
postavke virtualnih maSina. Prilikom postavljanja virtualnih masini, zadana postavka za mrezne
adaptere je bila NAT (Network Adress Translation) $to je izazivalo poteskoce u radu, te su se obje
masine morale postaviti na opciju ,,PremoS¢en Adapter kako bi virtualne maSine ispravno

komunicirale.

Nakon izvrsenja svih prethodno navedenih naredbi i ukoliko je sve ispravno postavljeno, moze se
pristupiti DVWA aplikaciji s druge virtualne masine koja pokrece Kali Linux. To se ¢ini tako da
se u pregledniku na Kali OS-u unese IP adresu na kojoj se nalazi ranjiva web aplikacija koja se
hosta na drugoj virtualnoj masini. U ovom slucaju je to adresa 192.168.56.102/DVWA/ ali moZze
varirati ovisno o tome kako je virtualna mreza konfigurirana. Na toj adresi nalazi se obrazac za

ulogirati se u samu aplikaciju.
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U aplikaciju se ulogirava koriste¢i korisnicko ime ,,admin® i lozinku ,,password*“. Navedeni
korisni¢ki podaci su namjerno ovakvi kako bi se kasnije koristili za demonstriranje kako odabir

lose lozinke 1 korisnickog imena moze biti ranjivost.
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Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment

Google Hacking DB OffSec

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface.

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

Please note, there are both documented and undocumented vulnerabilities with this software. This is
intentional. You are encouraged to try and discover as many issues as possible.

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
There are also additional links for further background reading, which relates to that security issue.

WARNING!

Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public
html folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual
machine (such as or ), which is set to NAT networking mode. Inside a guest machine, you
can download and install for the web server and database

Disclaimer

We do not take responsibility for the way in which any one uses this application (DVWA). We have made the
purposes of the application clear and it should not be used maliciously. We have given warnings and taken
measures to prevent users from installing DVWA on to live web servers. If your web server is compromised via an
installation of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it.

Slika 6.2. Korisnicko sucelje aplikacije DVWA na Kali linuxu

Nakon Sto se ulogiramo u aplikaciju, vidjeti ¢e se web stranica koja na sebi sadrzi uputstva i pravne
odredbe, a u izborniku s lijeve strane se nalaze linkovi na stranice koje sadrze specifi¢ne ranjivosti

koje se mogu iskoriStavati u svrhu penetracijskog testiranja.
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6.2. Postupak testiranja

Nakon §to je sve postavljeno, moze se poceti sa samim postupkom penetracijskog testiranja.
Testiranje ¢e se provesti koriste¢i alate koji su prethodno opisani u petom poglavlju, a vrsta
testiranja koja ¢e biti provedena je Gray box. Vrsta testiranja je Gray box zbog toga §to autor ovog
rada nije autor aplikacije koju testira i nema saznanja o cjelokupnom kodu, ali i zbog toga Sto se
prilikom same konfiguracije aplikacije DVWA 1 servera steklo znanje o aplikaciji koje se moze
iskoristiti za samo testiranje Sto bi u stvarnim okolnostima odgovaralo stanju da napadaci ili testeri
imaju dostupno interno znanje o aplikaciji. Odnosno koli¢ina informacija s kojima se raspolaze

prilikom testiranja odgovara uvjetima prilikom Gray box testiranja.

Prednost koriStenja Kali OS-a je §to dolazi s brojnim alatima za penetracijsko testiranje, ali samo

sljededi ¢e biti potrebni za postupak testiranja: Nmap, Burp Suite, Wireshark i John the Ripper.

Prvi korak ¢e biti da skeniranje mreze s alatom Nmap kako bi se otkrili otvoreni portovi 1 servisi
u web aplikaciji. Kako bi se to napravilo, koristiti ¢e se najpoznatiji oblik skeniranja, tzv. ,,SYN
scan“ 1 dodatne parametre koji ¢e dati informacije o verziji servisa koji se nalaze na portu i koji

operacijski sustav se koristi.
Naredba koja se unosi u terminal na Kaliju je sljedeca:
»sudo nmap -sS -sV -0 192.168.56.102

pri ¢emu parametar ,,-sS* govoro da je rije¢ o Syn skenu ,,-sV* daje informacije o verziji servisa,
parametara ,,-O* daje informaciju o operacijskom sustavu koji se koristi, a navedena IP adresa

192.168.56.102 pripada serveru na kojem se nalazi aplikacija.
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-] kali@kali: ~

File Actions Edit View Help

~

—$ sudo : 192.168.56.102
[sudo] password for kali:
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-08-23 ©02:38 EDT
Nmap scan report for 192.168.56.102

Host is up (0.00034s latency).

Not shown: 999 closed tcp ports (reset)

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.58 ((Ubuntu))

MAC Address: 08:00:27:40:73:D1 (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Linux 4.X|5.X

0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5

0S details: Linux 4.15 - 5.8

Network Distance: 1 hop

0S and Service detection performed. Please report any incorrect results at ht
tps://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 22.29 seconds

Slika 6.3. Rezultat pokretanja naredbe nmap

Na slici koja prikazuje izlaz za izvrSenu naredbu vidi se da je port 80/tcp otvoren, te da se koristi

Apache server.

Sljede¢i korak je testirati sigurnost web aplikacije. Ovaj korak se moze izvrSiti koriStenjem
Metasploit Frameworka ili Burp Suite, no za potrebe ovog rada koristiti ¢e se Burp Suite. Nakon

Sto se otvori Burp Suite, vidjeti ¢e se zaslon sa slike 6.6.

34



S EEP OS]

¢ A O 949 | & C

£ Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborater Sequencer Decoder Comparer Logger Organizer
Tasks New sean m @ @ @ &  Time televelup? Catch more bugs with Burp Suite Pro
W Filter ~ » 4 1. Live passive crawl from Proxy (all traffic)

Summary
1. Live passive crawl from Praoxy (all traffic) o

Add links. Add item itself, same domain and URLs in suite scope.

Capturing o

[ Items added to site map

Host Meth... URL Status... MIMEType

g
00

No items to show

Items found inthe crawl will display here

Eventlog(1)®  Allissues

Extensions Learn @ Settings
[ Findoutmore | X
(ORCNO)

4 Taskconfiguration

Task type: Live passive crawl
Scope: Proxy (all traffic)

Configuration:  Add links. Add item itse
scope.

Capturing D

(8 Taskprogress

Site mapitemsadded: 0
Responses processed: 0

Responses queued: 0

® Tasklog

@ Memory: 91.1MB

Slika 6.4. Graficko korisnicko sucelje programa Burp Suite

Sada ¢e se koristiti opcija ,,Proxy* koju nudi Burp Suite. Opcija Proxy omogucuje da Burp Suite

cijelo vrijeme presrece i1 prikuplja HTTP zahtjeve i odgovore koji se Salju. Klikom na karticu Proxy

otvara se novo sucelje na kojem je potrebno kliknuti ,,Open browser“ kako bi se otvorio

modificirani Chrome preglednik iz kojeg ¢e Burp Suite dohvacati navedene HTTP zahtjeve 1

odgovore. Nakon §to se preglednik pokrene, u njega se unosi URL na kojem se nalazi DVWA, u

ovom slucaju je to ,,192.168.56.102/DVWA/*“. Jednom kada se stranica ucita moze se vratiti u

Burp Suite i odabrati karticu ,,HTTP history* gdje ¢e se nalaziti svi HTTP zahtjevi 1 odgovori koje

se moze proucavati.
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% Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp Project Intruder Repeater  View  Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn {5} settings
Intercept HTTP history WebSockets history {G} Proxy settings
WV Filter settings: Hiding CSS, image and general binary content @
# Host Method URL Params Edited Statuscode  Length MIMEtype Extension Title Motes TS P
1 http://192.168.56.102 GET JDVWA/index. php 302 446 HTML php 192.168.56.102
2 http://192.168.56.102 GET {DVWA(legin.php 200 1633 HTML php Login:: Damn Vulnera... 192.168.56.102
== -
u Inspector L T L@ X g
Request Response 0 D ==
. v B = . = = : £
Pretty Raw Hex w® n = Pretty Raw Hex Render o = Request attributes 2 o 2
1 GET /DWWA/login.php HTTP/1.1 1 HITP/1.1 200 0K fg
2 Host: 192,168 56.102 2 Date: Thu, 22 Aug 2024 13:54:19 GMT Request cookies 2 o S
5  Upgrade-Insecure-Requests: 1 5 Server: Apache/2 4,58 (Ubuntu)
4 User-Agent: Mozilla/S. @ (Windows NT 10.0: Wins4; 4 Expires: Tue, 23 Jun 2009 12:00:00 GMT
*¥64) AppleWebKit/537.36 [KHTML, like Gecko) 5 Cache-Control: no-cache, must-revalidate Request headers 8 ~
Chrome/124.0.6367.118 Safari/537.36 5 Pragma: no-cache B
5 Accept: 7 Wary: Accept-Enceding
text/html,application/xhtml+xml, application/xml:g=0. 5 Content-Length: 1342 Respense headers 9 B z
9,image/avif,image/webp, image/apng, */*;q=0.8, applica g Connection: close =3
tion/signed-exchange;v=b3;q=0.7 10 Content-Type: text/html:charset=utf-8 (]
&  Accept-Encoding: gzip, deflate, br 11
7 Accept-Language: en-US,enig=0.9 12 =!DOCTYPE html=
= Cookie: PHPSESSID=9ifdpoo796orom3qo677tigqsm; 13
security=low 14 =html lang="en-GB"=
= Connection: close 15
16 16 <heads
11 17
18 <meta http-equiv="Content-Type" content="
text/html; charset=UTF-8" />
19
20 <title=
Login :: Damn Vulnerable Web Application
@& <l £ ohighlights | B {8 & [ | seart £ | ohighlights
Eventlog(1}®  Allissues (@ Memory: 114.1MB

Slika 6.5. Prikaz HTTP zahtjeva u rubrici Proxy unutar Burp Suite

Nakon $to se ulogira u DVWA aplikaciju, unutar Burp Suite-a moze se vidjeti i HTTP paket koji

je poslan prilikom autentifikacije i u kojem se nalaze korisnicko ime i lozinka koja je unesena.

Request
Pretty Raw Hex LN In =
2 Host: 192.168.5&6.102
5 Content-Length: 88
4  Cache-Control: max-age=0
c  Upgrade-Insecure-Requests: 1
5 Origin: http://192,168.56.102
7 Content-Type: application/x-www-form-urlencoded
g User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4;
x64) ApplewWebKit /537,36 (KHTML, like Gecko)
Chrome/124.0.6367.118 Safari/537.36
o Accept:
text/html,application/xhtml+xml,application/xml;g=
0.9,image/avif, image/webp,imagesapng, */%;q=0.8, app
lication/signed-exchange;v=b3:;q=0.7
10 Referer: http://192.168.56.102/DVWA/Login. php
11 Accept-Encoding: gzip, deflate, br
12 Accept-Language: en-US,en;q=0.9
13 Cookie: PHPSESSID=9ifdpoo796orom3qo&77tio9qsm;
security=low
14 Connection: close
15
15 username=admin&password=password&login=Login

(G & €[> | seard

user_token=9b9f239363e9679c95823628cfd764al

2 O highlights

Slika 6.6. Prikaz lozinke i korisnickog imena iz dohvacenog HTTP zahtjeva
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Sa slika se moze vidjeti da iz zahtjeva koji su se presreli moze dobiti dosta informacija o sustavu,
ali ukoliko korisnicko ime i lozinka ne koriste nikakav oblik heSiranja, da se i njih moze dohvatiti

Sto je takoder jo$ jedna ranjivost.

Korak dalje je koristiti funkcionalnost ,,Repeater* unutar Burp Suita s kojom se moze ponovno
slati podatke koji su se presreli. Primjerice u rubrici Proxy se moze iz HTTP history rubrike poslati
u Repeater neki od HTTP zahtjeva koje imamo 1 ponovno ga iskoristiti. Moze se ponovno slati

zahtjeve, te mijenjati parametre kako bi se vidjelo kako ¢e aplikacija reagirati na njih.

Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp  Project Intruder Repeater View Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger {5} Settings
Organizer Extensions Learn
1 = + P i
E & <[ Target: http:/[192.168.56.102 /°  HTTPh (3)
= = - =
a Inspector W = - & X =
Request Response P o
Pretty Raw Hex & n = Pretty Raw Hex s n = Request attributes 2 v g
1 GET /DWWA/login.php HTTP/1.1 1 HTTP/l.1 200 OK 3
2 Hest: 192.168.56.102 2 Date: Thu, 22 Aug 2024 14:06:22 5
5  Cache-Control: max-age=0 GMT Request query parameters 0 e -
4 Upgrade-Insecure-Requests: 1 5 Server: Apache/2.4.58 (Ubuntu)
c  Origin: http://192.168.56.102 4 Expires: Tue, 23 Jun 2009 Request body parameters o ~
5 User-aAgent: Mozillas5.0 (Windows 12:00:00 GMT B
MT 10.0; Wing4; x64) 5  Cache-Control: no-cache, )
AppleWebKit/537.36 (KHTHML, like must-revalidate Request cookies 2 X =
Gecko) Chrome/124.0.6367.118 5 Pragma: no-cache Q
Safari/537.368 7 Vary: Accept-Encoding Request headers 1 . H
7  Accept: 5 Content-Length: 1342
textshtml,application/xhtml+xml, o Connection: close
application/xml;q=0.9, image/avif 10 Content-Type: Response headers ] ~
,image/webp,image/apng, */*;q=0.8 text/html;charset=utf-8
,application/signed-exchange;v=h 11
3;9=0.7 12 =IDOCTYPE html=
5 Referer: 13
http://192.168.56.102/DWA/ L ogin 14 <html lang="en-GB"=
.php 15
Accept-Encoding: gzip, deflate, 16 <head=
br 17
10 Accept-Language: en-US,en;g=0.9 18 =meta http-equiv="
11 Cookie: PHPSESSID= Content -Type" content="
9ifdpoo796orom3qos77ti9gsm; text/html; charset=UTF-8" /=
security=low 19
12 Connection: close 20 <title=
13 Login :: Damn Vulnerable
14 Web Application | DVWA)
=ftitle=
21 )
22 <link rel="stylesheet" type=
"text/css" href="
® & |€||>| seach 0| ohighlights | (3) €63 € ||| | search 0O | 0highlights
Done 1,633 bytes | 3 millis
Event log Allissues (@ Memory:134.0MB

Slika 6.7. Rubrika "Repeater"” unutar Burp Suite

Primjerice, pokusao se poslati HTTP zahtjev s kojim se ve¢ jedanput ulogiralo u aplikaciju, no nije
moguce ponovno se ulogirati koriste¢i isti HTTP zahtjev jer je CSRF token bio nepravilan. CSRF

je token koji se koristi kako bi se web aplikacija zastitila od tzv. ,,Cross-Site Request Forgery*

napada s ¢ime se stekla informacija da web aplikacija koristi navedeni sigurnosni mehanizam.
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Jos jedna korisna opcija koju nudi Burp Suite je tzv. ,,Intruder* kojeg se moze koristiti za ,,brute
force” napade kako bi probili lozinke. U Intruder alat moze se poslati HTTP zahtjev za
ulogiravanje korisnika ¢iji se zahtjev prethodno presreo u proxyu. Moguce je izmjenjivati zahtjev
prema svojim potrebama. Primjerice, unutar zahtjeva, u poljima za korisnicko ime i lozinku moze
se staviti znakove §§ tamo gdje bi stvarni podatak trebao biti. Zatim se u tabu ,,Payloads* odabere

kakav ¢e se payload koristiti za brute force napad.

Za potrebe ovog testiranja koristio se Sniper napad i1 kao payload tzv. ,,Simple list“ odnosno
jednostavna lista u koju su unesene jednostavne Sifre i korisni¢ka imena koja bi se mogli pojaviti,
ali uneseno je i stvarno korisni¢ko ime i lozinka jednog korisnika. No zbog koristenja CSRF zastite
nije se uspjelo probiti login stranicu jer se za svaku sesiju za login generira novi CSRF token, bas

kako bi se sprijecio ovaj oblik napada.

4 Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp  Project  Intruder Repeater  View Help

Dashbeard Target Proxy Intruder Repeater Collaborator Sequencer Deceder Comparer Logger Organizer {5} Settings
Extensions Learn
1% 4 x4 f< 3]
Pesitions Payloads Resource pool Settings
(3) Choose an attack type [ startattack |
Attacktype:| Sniper ~

() Payload positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request

Add §

Target: | http://192.168.56.102 Update Host header to match target
Clear§
POST /DWWA/login.php HTTR/1.1 Autos

Host: 192.168.56.102
Content-Length: 75
Cache-Control: max-age=0 Refresh
Upgrade-Insecure-Requests: 1
Origin: http://192.168 56,102
7 Content-Type: application/x-www-form-urlencoded
5 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.36 (KHTML, like Geckol
Chrome/124.0.6367.118 Safari/537.36
o Accept:
textshtml,application/zhtml+xml, applications/xml;g=0.9,image/avif,image/webp, inages/apng, ¥/ %; g=0.8, applications/si
gned-exchange;v=h3;q=0.7
10 Referer: http://192.168 56.102/DWA/Login.php
11 Accept-Encoding: gzip, deflate, br
1z Accept-Language: en-US, en;g=0.9
13 Cookie: PHPSESSID=5ifdpoo79Gorom3qoE77ti9qsm; security=low
14 Connection: close
15
15 username=§§&password=§§&Login=Login&user_token=e3544c46364d78dbc08a0a378a381419

Qe W

@ & €][>] | seart =l 2 highlights Clear
2 payload positions Length: 760
Eventlog(1)®  Allissues @ Memory: 146.3MB

Slika 6.8. Intruder sucelje za konfiguraciju i provodenje brute force napada
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Stoga je 1 ovaj obrambeni mehanizam aplikacije efikasan jer se tokeni stalno mijenjaju i ne moze
se iskoristiti one koji su se ve¢ jedanput pojavili, ve¢ je za svaku novu autentifikaciju potreban
novi token. Da aplikacija ne koristi ove tokene, mogla bi se probiti na ovaj nac¢in. Medutim, da se
koristi Burp Suite Professional koji ima alat za automatsko stvaranje novih CSRF tokena, mogla

bi se iskoristiti ta znacajka 1 probiti ovaj sigurnosni mehanizam.

Sljedeca ranjivost koju se testirala bila je SQL injekcija. Prvo se u Proxyu pronaSao zahtjev koji

je u sebi sadrzavao SQL zahtjev:

a-: -
Request Response
Pretty Raw Hex w2 n = Pretty Raw Hex Render n =
1 GET /DWWASvulnerabilities/sqli/f?id= 1 HTTP/1.1 200 OK
admin&Submit=Submit HTTP/Ll.1 2 Date: Thu, 22 Aug 2024 15:50:12 GMT
2 Host: 192,168.56.102 =  Server: Apache/2.4.58 (Ubuntu)
3 Upgrade-Insecure-Requests: 1 4 Expires: Tue, 23 Jun 2009 12:00:00 GMT
4 User-Agent: Mozilla/5.0 (Windows NT c,  Cache-Control: no-cache,
10.0; Wingd; x64) AppleWebkKit /537,36 must-revalidate
[KHTHML, like Geckao) 5 Pragma: no-cache
Chrome/124,.0,53587,118 Safari/537.36 7 Vary: Accept-Encoding
5, Accept: = Content-Length: 4149
text/html,applications/xhtml+xml, applica o Connection: close
tionfxml;:g=0.9,image/avif, image /webp,im 10 Content-Type: text/html;charset=utf-8
age/apng, */*;g=0.8, application/signed-e 11
xchange;v=b3:g=0.7 12  =!DOCTYPE html=
5 Referer: 13
http:/7192.168.56. 102/DWWA/vulnerabilit 14 <=html lang="en-GEB"=
ies/sqli/ 15
7 Accept-Encoding: gzip. deflate, br 16 <head=
5 Accept-Language: en-US,en;g=0.9 17 =meta http-equiv="Content-Type"
o  Cookie: PHPSESSID= content="text /html; charset=UTF-&"
9ifdpoo79Gorom3qoa77ti9gsm: security= f=
lTow 12
1m  Connection: close 19 =title=
11 Vulnerability: SOL Injection
12 Damn Vulnerable Web Application
I DVWA)
=ftitle=
20
21 =Link rel="stylesheet" type="
text/css" href="
o fdvwa/ess/main. csst =
) &} | €||>] | search £ | Ohighlights | () {63 | € || »| | search £ | Ohighlights

Slika 6.9. SOL zahtjev koji je pronaden u Proxyu

Nakon §to je zahtjev otkriven, poslan je u Intruder kako bi se prilagodio za testiranje ranjivosti.
Zatim su u dio u kojem se specificira ID korisnika u SQL zahtjevu dodani znakovi §§ koji ¢e se
zamjenjivati s upitima (engl. ,,queries*) koji mogu iskoristiti ranjivost SQL injectiona koristeci
izraze unutar payloada koji se Salju. Sam payload se sastoji od jednostavne liste koja u sebi sadrzi
navedene ranjive upite s kojima se moze izvesti SQL injection.
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(3) Payload sets

You can define one er more payload sets. The number of payload sets depends onthe attz
each payload type can be custemized in different ways.

Payloadset: | 1 w Payload count: &

Payloadtype: | Simple list w Requestcount: &

() Payload settings [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste 'ORT'=1
admin’ --
Load... "OR 1=
Remove PELHF
"UNION SELECT MULL, NULL, NULL -- »
Clear *AND1=2 UNION SELECT NULL, CONCAT(username, ...
Deduplicate
Add Fi 0

Slika 6.10. Payload za SQL injekcicja napad

Nakon §to je sve pripremljeno i kad je payload spreman, pokrece se napad klikom na gumb ,,Start
attack®. Nakon izvrSenog napada odmah se dobiju rezultate unutar Burp Suite-a gdje se moZe

vidjeti HTML kod ali i renderirana stranicu na kojoj su prikazani podaci kao §to se vidi na slici.

4 11.Intruder attack of http://192.168.56.102

Results Positions Payloads Resource pool Settings

W Intruder attack resultsfilter: Showing allitems

Request Payload Status code Response recei... Error Timeout Length
200 5 4477
[ 'OR''=1 200 2 4818
2 admin' -- 500 1 295
3 'OR'1=1 200 2 4818
4 1ToR"T="1 200 1 4824
o "UNION SELECT NULL, NULL, NULL -- 500 1 295
6 "AMD 1=2 UNION SELECT MULL, CONCA... 500 2 295
Request Response
Pretty Raw Render
.
Home Vulnerability: SQL Injection

Instructions
Setup / Reset DB User ID: | |[ submit |

ID: ' OR '1'="1

Brute Force First name: admin
Surname: admin
Command Injection

ID: ' OR '1'="'1
= First name: Gordon

File Inclusion Surname: Brown
File Upload ID: ' OR '"1'="1
First name: Hack
Insecure CAPTCHA Surname: Me
[SQLinjection | ID: ' R '1'=1
i First name: Pablo
SQL Inj (Elin] Surname: Picasso
Weak Session IDs I0: ' OR '1'='1
XSS (DOM) First name: Bob

Surname: Smith
XSS (Reflected)

XSS (Stored) |

Slika 6.11. Uspjesno izvrsena SQL injekcija
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Na slici 6.13 se vidi posljedica uspjesno izvrSenog napada za payload ,,” OR 'I'=1%, isti rezultat je
dobiven i za payload ,, /' OR 'I'=1". S ovim je utvrdeno da je aplikacija ranjiva na SQL injekciju.
Odnosno, omogucuje se napadacu da zaobide autentifikaciju i prikupi osjetljive podatke iz baze
podataka bez da se uopce ulogira. U trenutku napada nismo bili ulogirani u aplikaciju, payload
koji se poslao ne odgovara imenu niti jednog korisnika, ali se zato dobio ispis svih imena u bazi

podataka.

Ovaj propust se mogao izbjeci da se koriste gotovi izrazi za pristup bazi podataka, da se kao ulazna
vrijednost mogu primati samo imena korisnika a ukoliko tester ili napada¢ unese nekakav izraz
koji nije dozvoljen da zahtjev bude odbijen. Opc¢enito, vazno je da se provjeri i procisti korisnicki
unos prije nego Sto se stvore upiti prema bazi, ali isto tako, potrebno je napraviti provjeru je li

korisnik uopc¢e ulogiran u aplikaciju i ima li ovlasti koristiti Zeljene izraze.

Sljedeca ranjivost koja Ce se testirati je XSS. Kako bi otkrili XSS ranjivosti potrebno je pronaci na
stranici ulazna polja koja mogu predstavljati ranjivost. Primjeri ovakvih ranjivosti su polja za unos
podataka, komentari, polja za pretrazivanja i bilo kakva ostala polja gdje korisnici mogu unositi
podatke. DVWA u sebi ima tri primjera XSS ranjivosti koje se mogu testirati; DOM, Reflected i
Stored. Za potrebe testiranja koristiti ¢e se varijanta Reflected. Za pocetak je potrebno ulogirati se

u DVWA ukoliko ve¢ nismo i otvoriti rubriku XSS (Reflected).

v | & Vulnerability: Reflected ¢ x | +

< c A Notsecure  192.168.56.102/DVWA/vulnerabilities/xss_r,

o)

Home | Vulnerability: Reflected Cross Site Scripting (XSS)

Instructions ‘

Setup / Reset DB ‘ What's your name? | || Submit |

Brute Force

Command Injection More Information

CSRF

File Inclusion

File Upload

Insecure CAPTCHA

|

|

|

|

|

|

SQL Injection |
SQL Injection (Blind) |
|

|

|

|

|

Weak Session IDs

XSS (DOM)

XSS (Stored)

CSP Bypass

Slika 6.12. Stranica unutar DVWA za testiranje XSS Reflected ranjivosti koja u sebi sadrzi polje za unos
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Nakon §to je stranica otvorena, u polje se unosi neku vrijednost; u ovom slucaju ,,testing®, vraca
se u Burp Suite i odabire opcija Proxy, te promatramo povijest HTTP zahtjeva koji su izvrSeni.
Prolaskom kroz listu pronalazi se posljednji zahtjev kojeg je Burp Suite presreo i koji odgovara

posljednjoj posjecenoj stranici, odnosno stranici za testiranje XSS ranjivosti.

Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp  Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer {0} Settings
Extensions Learn
Intercept HTTP history WebSockets history {G) Proxy settings
W Filter settings: Hiding CSS, image and general binary content @
# Host Methed URL Params Edited Statuscode Length MIMEtype Extension Title Notes
1 http://192.168.56.102 GET iDvwaf 302 300 HTML
2 http://[192.168.56.102 GET 1DVWA/legin.php 200 1633 HTML php Legin:: DamnVulnera...
6 https://chrome-devtools-fro... GET Iserve_file/ @3af29d4606f1a61061... script json
7 http/M192.168.56.102 POST  /DVWA/login.php < 302 412 HTML php
8 http://192.168.56.102 GET IDVWA/index.php 200 6389 HTML php Welcome :: DamnVul...
10 http://192.168.56.102 GET IDVWA/dvwaljs/dvwaPage. js 200 1313 script js
12 http/192.168.56.102 GET IDVWAIdvwaljs/add_event_listen... 200 875 script is
15 http://192.168.56.102 GET {DVWANulnerabilities/xss_r/ 200 4617 HTML Vulnerability: Reflecte...
N6 http:/192.168.56.102 GET JDVWANulnerabilities/xss_r/?nam... « 200 4641 HTML Vulnerability: Reflecte...
o= =
=l
Request Response o
Pretty Raw Hex = n = Pretty Raw Hex Render = = |3
1 GET /DWWA/vulnerabilities/xss_r/? ?_‘D
name=testing HTTP/L.1 =
=]

2 Host: 152,168.56.102

= Upgrade-Insecure-Requests: 1

4 User-Agent: Mozilla/5.0 (Windows
NT 10.0; Wingd; x64)
AppleWebKit /537.36 (KHTML, like

St jenonerrea 0 636718 . Vulnerability: Reflected Cra

Home
Accept:

text/html,application/xhtml+xml,ap Instructions |
plication/xml;qg=0.9,image/avif, ima —
ge/webp,image/apng, */*;q=0.8,appli Setup | Reset DB | What's your name?| ||_5
cation/signed-exchange;v=b3;q=0.7
5 PReferer: Hello testing
http://192.168.56.102/DWA/vulnera Brute Force
bilities/xss_r/
7 Accept-Encoding: gzip, deflate, br Command Injection
5 Accept-Language: en-US,en;g=0.9
Cookie: PHPSESSID= CSRF
9ifdpoo7950rom3qo67 7t 19gsm;

S810N @

u

More Information

security=low File Inclusion .
10 Connection: close File Upload .
11 .
G &< |searth o 0 highlights Insecure CAPTCHA .
Eventlog(2)®  Allissues @ Memory: 124.1MB

Slika 6.13. HTTP paket kojeg je Burp Suite presreo i koji u sebi sadrzi XSS ranjivost

Iz slike se vidi paket kojeg je Proxy presreo; njegov sadrzaj i izgled stranice s tekstom ,,Hello
testing® pri cemu je ,,testing® tekst kojeg smo ranije unijeli.

Kao 1 u testiranjima prethodnih ranjivosti, potrebno je presretani HT TP paket koji sadrzi ranjivost
poslati u rubriku ,,Intruder kako bi se iskoristio za testiranje. U toj rubrici ¢e se iskoristiti ovaj
paket kako bi u njega ubacili poznate XSS payloade i poslali ga u web aplikaciju s ciljem

utvrdivanja postoje li ranjivosti.
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Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp  Project  Intruder Repeater  View  Help
Dashbeard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Crganizer {0} settings
Extensions Learn
1 % 3=+ POl
Positions Payloads Resource pool Settings
() Choose an attack type m
Attacktype:| Sniper w
(3) Payload positions
Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.
Add§
Target: | http:/192.168.56.102 Update Host header to match target
Clear§
1 GET /DWWA/vulnerabilities/xss_r/?name=§testings HTTP/1.1 Aut
> Host: 192,168,56,102 uto §
= Upgrade-Insecure-Requests: 1
4 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) ApplewWebKit/537.38 (KHTML, like Gecko) Refresh
Chrome/124,0,6367,118 Safari/537.36
5 Accept:
text/shtml,application/xhtml+xml,application/xml;gq=0.9,image/avif,image /webp,image/apng, */*;gq=0.8,application/s
igned-exchange;v=b3;q=0.7
5 Referer: http://192.168.56.102/DVWA/vulnerabilities/xss_r/
7 Accept-Encoding: gzip, deflate, br
5 Accept-Language: en-US,en;g=0.9
g Cookie: PHPSESSID=21ifdpoo79Sorom3go&77tig9qsm; security=low
10 Connection: close
11
1z
@ @} e[ Search £ 1highlight Clear
1 payload positicn Length: 595
Eventlog(2)®  Allissues @ Memory: 176.9MB
Slika 6.14. Pripremanje zahtjeva za XSS testiranje
v . . . .. . , . .
Nakon S§to je zahtjev poslan u Intruder, potrebno je napraviti sljede¢u promjenu: umjesto

,hame=testing* napisati: ,,name=4§testing§*. Sa znakovima § je oznacena rijec ,,testing* jer se na

tom mjestu u formi za unos teksta unosi tekstualni podatak, a prilikom testiranja ¢e se automatski

umjesto rijeci ,testing* unositi razlic¢iti XSS payloadi za koje ¢e se provjeravati izlaz web

aplikacije. Sljedeci korak je definirati navedene XSS payloade koji ¢e se koristiti za testiranje. Kao

1 prije, koristiti ¢e se jednostavnu listu u koju ¢e se dodati Cesti primjeri za iskoriStavanje XSS

ranjivosti (slika 6.17).
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(3) Payload sets

You can define one or more paylead sets, The number of paylead sets depends onthe
each payload type can be customized in different ways.

Payloadset: |1 v Payload count: 5

Payload type: | Simple list v Request count: 5

(3) Payload settings [Simple list]

This paylead type lets you configure a simple list of strings that are used as payleads.

Paste escript>alert{'’X5S'h</scripts
<img src="x" onerror="alert('¥55""
Load... "»escriptralert] ¥55')</script>
javascript:alert{'’X55')
Remove <svg/onload=alert('XS5')> >
Clear
Deduplicate
Add |

Slika 6.15. XSS payloadi koji testiraju razne nacine umetanja zlonamjernog koda

Sada se moze pokrenuti napad. Nakon §to je napad izvrSen, promatraju se rezultati napada:

4 3. Intruder attack of http:/f192.168.56.102

Attack  Save

4 3.Intruder attack of http://192.168.56.102 Attack Save v @

Results Positions Payloads Resource pool Settings

W Intruder attack results filter: Showingallitems

Request Payload Status code Response received  Error Timeout Length Comment
0 200 2 4678
1 <seriptzalert' XSS «/scripts 200 3 4699
[2 <img src="x" onerror="alert(XS5'" 200 1 4705
3 *><scriptalert!' XSS/ )</script> 200 1 4702
4 javascriptalert('Xss? 200 2 4894
5 <svglonload=alert{'X55')> 200 1 4695
Request Response
Pretty Raw Hex Render = =

— Vulnerability: Reflected Cross Site Scripting (XSS)

Instructions
Setup | Reset DB What's your name? | || Submit |

Hello e
Brute Force

Command Injection |

CSRF

Eile Inclusion More Information
File Upload

Insecure CAPTCHA

SQL Injection

SQL Injection (Blind)
‘Weak Session IDs

RO

Finished

Slika 6.16. Rezultati XSS napada



Napad je uspjesno izvrSen i1 utvrdeno je da postoje XSS ranjivosti. Za primjer sa slike 6.18 moze
se vidjeti da je moguce ubaciti sliku u polje koje bi samo trebalo primati tekst. Daljnjim prolaskom
kroz rezultate napada ustanovljeno je da kroz ovo sucelje moguée Cak ubaciti i skriptu koja ¢e se
onda pokrenuti. Kao payload za ovaj scenarij koristio se izraz ,, <script>alert('XSS')</script>
koji ¢e na stranici samo prikazati obavijest ,,XSS*, a korisnik ¢e na stranici vidjeti samo tekst

,»Hello“, bez da pise ikakvo ime. U stvarnim uvjetima, napadaci bi unutar <script> tagova mogli

staviti maliciozan kod koji bi mogao uzrokovati Stetu.

4 5. Intruder attack of http:/{192.168.56.102

Attack  Save
@ 5. Intruder attack of http:/{192.168.56.102 Attack ~ Save @
Results Positions Payloads Resource pool Settings
W Intruderattack results filter: Showingall items
Request Payload Status code Response received  Error Timeout Length Comment
0 200 1 4678
[a <script=alert{'X55')</script> 200 1 4699
2 <imgsrc="x" onerror="alert{%55')" 200 1 4706
3 "sascriptralert{X55)«/scripts 200 1 4701
4 javascriptalert('XSs') 200 1 4694
5 <svglonload=alert!'Xss')> 200 1 4695
6 <img src="https:/fwww.icegif.com/wp-... 200 1 4770
7 <img src="https:/ fwww icegif.comfwp-c... 200 2 4768
Request Response
Pretty Raw Hex Render & o =
7 <div class="vulnerable_code_area"=
=form name="X55" action="#" method="GET"=
=p=
What's your name?
=input type="text" name="name"=
<input type="submit" value="Submit"=
</p=
<f/form=
865 pre=
Hello =script=
alert('xss')
=/script=
pres
</div=
89 <h2=
More Information
<fhz=
=ul=
a1 <li=
=a href="https://owasp. org/www-community/attacks/xss/" target="_blank"=
https://owasp.org/www-community/attacks/xss/
=fa>
@ & | «||>| | search £ ohighlights
Finishie d

Slika 6.17. Ubacena skripta koristeci XSS ranjivosti

Ovim testiranjem ustanovilo se da aplikacija ima XSS ranjivosti koje je potrebno otkloniti.
Preporuka kako ovo uciniti bila bi da se korisnicki ulazi prociste i formatiraju prije nego li se
zahtjev izvrSi na web stranici. Dobra ideja bila bi koristiti tzv. Content Security Policy (CSP) kako
bi se ogranicilo §to se moze ucitati i izvrSavati na stranici. Isto tako, ukoliko je moguce, potrebno

je izbjegavati omogucavanje korisnicima da sami direktno umetaju HTML sadrzaj.
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Do sada su ispitane tri potencijalne ranjivosti: brute force napad, SQL injekcija i XSS.
Ustanovljeno je da je aplikacija ranjiva na SQL injekciju i XSS napade, ali ukoliko bi se koristili
odgovaraju¢i alati koji su dio plaéene verzije Burp Suite-a, ustanovilo bi se da je aplikacija ranjiva

1 na brute force napad koji je ujedno bio i prvi koji se provjeravao.

Sljede¢i alat je Wireshark koji se koristio i na kolegiju Racunalne mreze. Sluzi za snimanje i
analizu mreznog prometa s ciljem da se otkriju osjetljive informacije. Za potrebe ovog testiranja
nije previse koristen jer unutar samog Burp Suita moZemo na puno pregledniji nacin vidjeti HTTP
zahtjeve koji su nam bitni i koje mozemo iskoristiti. Isto tako, Burp Suite daje viSe informacijama

o samim zahtjevima, dok ih Wireshark promatra samo kao obi¢ne pakete.

No pravilnim koristenjem 1 dobrim postavljanjem filtera, te ukoliko paketi nisu dobro zasticeni,

moguce je pronaci pakete iz kojih se moze saznati informacije koje ne bi trebale biti dostupne.

*any

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® REBBRB Q « >0 «>H=oooE
L T — Bk

Time Source Destination Protoco * Length Info

16 14.362488079 127.0.0. 127.0.0.1 HTTP 865 POST http://192.168.56.102/..
.365289708 . .56.101 . . 837 POST /DVWA/login.php HTTP/1..
.368805702 . .56.102 . . 480 HTTP/1.1 302 Found
.373688415 Alzintzinal - Bl ek 480 HTTP/1.1 302 Found
.384210750 .8.8.1 .0.0. 676 GET http://192.168.56.102/D..
.396847326 . .56.101 . . 648 GET /DVWA/index.php HTTP/1..
.397941986 c .56.102 - - 2744 HTTP/1.1 200 OK (text/html)
.398998571 .8.8.1 .0.0. 6457 HTTP/1.1 208 OK (text/html)
.482378150 .1 . 603 GET http://192.168.56.102/D..
.482418835 ool .0. 589 GET http://192.168.56.102/D..
. 482455055 Alzintzinal - Bl ek 647 GET http://192.168.56.102/D..
.482487342 1 600 GET http://192.168.56.102/D..
.495871088 5 619 GET /DVWA/dvwa/images/logo...

5 (KHTML, like
, image/webp, imag

~ HTML Form
» Form
» Form
» Form
» Form ite " " 3a9240e6783d9e66d542e40d7e74"

® E Internet Protocol Version 4 (ip), 20 bytes Packets: 137 - Displayed: 137 (100.0%) - Dropped: 0 (0.0%) : Profile: Default

Slika 6.18. Otkriven paket koji u sebi sadrzi osjetljive korisnicke podatke

Primjerice, zbog nekoriStenja enkripcije podataka, iz paketa koji se Salju izmedu racunala s kojeg
se testira 1 servera, uspio se presresti paket unutar kojeg su detaljnijom analizom pronadeni

korisnicki podaci.
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Ukoliko bi u stvarnom svijetu napadaci uspjeli upasti u mrezu gdje mogu presretati podatke, na taj
nacin bi mogli otkriti korisnicko ime i lozinku administratora $to predstavlja veliki sigurnosni

rizik. Dakle, joS jedna pronadena ranjivost je nekoriStenje enkripcije.

Iako nema mnoge znac¢ajke poput Burp Suite-a, Wireshark je i dalje jako koristan za promatranje
prometa izmedu servera i ostalih uredaja jer se moze stec¢i uvid kako se odvija komunikacija. U
ovom slucaju se radi loSe zastite podataka cak uspjelo otkriti osjetljive podatke koje bi napadaci

mogli iskoristiti za svoje ciljeve.

Posljednji alat koji ¢e se koristiti u sklopu ovog testiranja je John the Ripper, alat za probijanje
lozinki. Demonstrirati ¢e se kako se s ovim alatom mogu probiti lozinke koje koriste hashing. S
obzirom da postoji pristup bazi podataka, u njoj se moze pristupiti tablici koja sadrzi korisnicka

imena i njihove hashirane lozinke. Te informacije ¢e biti iskoriStene za ovu demonstraciju.

pahlo
smithy

+
|
+
| ¢
|
|
| ¢
|
+

rows in set

Slika 6.19. Prikaz tablice s korisnickim podacima u bazi podataka

Sljedeci korak je napraviti tekstualnu datoteku s navedenim podacima i formatirati je u oblik koji
je citljiv John the Ripperu. Format ima sljede¢i oblik: <korisnicko ime>:<lozinka>. Kreirana

datoteka ima ime ,,pwordtesting.txt*, a njen sadrzaj se nalazi na slici 6.22.

47



admin:5f4dcc3b5aa765d61d8327deb882c 99
gordonb:e99a18c428cb38d5T260853678922e03
1337:8d3533d75ae2c3966d7e0d4fcc69216b
pablo:6fea7dodsbbedacadee8dsc7e19e59b7
smithy:5fadcc3b5aa765d61d8327debss2cfog

Slika 6.20. Tekstualna datoteka s korisnickim podacima formatirana za JtR

Nakon §to smo spremili datoteku s korisnickim podacima, moze se krenuti sa samim postupkom
probijanja lozinke. Za potrebe testiranja koristiti ¢e se unaprijed definirana lista rijeci koja se nalazi
na Kali linuxu pod imenom ,,rockyou.txt“ i dio je direktorija ,,wordlists“. Navedena lista sadrzi

bazu najcesce koristenih lozinki na internetu
KoriStenjem naredbe:

,john --format=Raw-MD5 --fork=2 --wordlist=/usr/share/wordlists/rockyou.txt
./pwordcracking.txt*

pokrece se postupak probijanja lozinke, te nakon nekog vremena, JtR uspjeSno desifrira Sifre koje

su hashirane koriStenjem MDS5 formata.

)-[~/Documents ]
t=Raw-MD: fork=2 wordlist r are/wordlist ockyou.txt ./pwordcracking.txt

Using default 1 t encoding: UTF-8
Loaded 0T ith no different salts (Raw-MD5 [MD5 25

rk)

DONE
D:00:00:00 DONE (2
iting for 1 child to term
ssion completed.

Slika 6.21. Rezultat probijanja lozinki

Nasslici 6.23 se vide desifrirane lozinke korisnika koje su na slici 6.22 vidljive u svom hashiranom
obliku. MoZe se vidjeti da lozinke za korisnika ,,pablo* 1 ,,smithy* nisu probijene §to mozZe znaciti
da unutar datoteke ,,rockyou.txt* ne postoje odgovarajuce lozinke. Druga vjerojatnost je da lozinke

koriste neobi¢ne znakove, imaju vecu duljinu ili sloZzenost.

Cilj ovog probijanja lozinki je bio demonstrirati kako slabe lozinke korisnika, pogotovo onih koji

imaju visa prava a to je u ovom slucaju administrator, moze komprimirati sigurnost web aplikacije.
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Ono §to je u ovom slucaju jos veci razlog za brigu je to Sto su lozinke probijene u jako kratkom
vremenu, koriste¢i najpopularniji ,,wordlist® §to bi u stvarnim uvjetima napadac¢ima uvelike
olaksalo posao. Stoga je od klju¢ne vaznosti da korisnici koji imaju veca prava u web aplikaciji ili
su njeni administratori koriste adekvatne 1 snazne lozinke kako bi se napada¢ima onemogucio

pristup.

6.3. Zakljucne misli

Kroz testiranje aplikacije DVWA ustanovljeno je kako ona posjeduje brojne ranjivosti koje su
dokazane kroz postupak penetracijskog testiranja. Proveo se Gray box postupak testiranja u kojem

su ispitane Ceste ranjivosti s kojima se moguce sresti na Internetu.

Prvi korak je bio mapiranje mreznog okruzenja web aplikacije s ciljem otkrivanja otvorenih
portova i servisa na njima. Nmap je jedino uspio otkriti da je port 80/tcp otvoren i1 da se na njemu

nalazi Apache server koji sluzi za ,,hostanje* web aplikacije.

Nakon mapiranja mreznog okruzenja, krenulo se s testiranjem sigurnosti aplikacije koristeci
program Burp suite u kojem je ispitana sigurnost aplikacije u odnosu na ranjivosti kao $to su
»fuzzing®, SQL injekcija 1 XSS. Prvi korak je bio koriStenjem proxy znacajke Burp Suitea pronaci
HTTP paket koji se koristi za login 1 iz njega dohvatiti korisni¢ke podatke. Zatim se za pokusaj
,fuzzinga* probao iskoristiti HTTP paket s kojim se korisnik ve¢ jednom uspjesno ulogirao da se
ponovno ulogira u aplikaciju. To nije uspjelo radi toga $to aplikacija koristi CSRF zastitu, ali bi se

1 ovaj mehanizam probio ukoliko bi se koristila Professional inacica alata Burp Suite.

Sljedeca testirana ranjivost je bila ranjivost na SQL injekciju za koju je dokazano da ista ranjivost
postoji 1 da ju je potrebno otkloniti. Nakon toga je aplikacija testriana za XSS ranjivosti za $to je
isto ustanovljeno da ranjivost postoji i da ju je potrebno otkloniti. Za obe ranjivosti su prilikom
testiranja navedeni postupci koje je potrebno napraviti kako bi se ranjivost otklonila i sprijecilo

njihovo iskorisStavanje.

Wireshark je koriSten kako bi se presretao, snimao i analizirao mreZni promet izmedu racunala s
kojeg je testirana aplikacija i1 servera na kojem se nalazi aplikacija, te je ustanovljeno analizom
jednog paketa da je moguce iz njega izvuci lozinku i1 korisnicko ime korisnika zbog manjka

enkripcije podataka.

Za kraj je uz pomo¢ alata John the Ripper demonstrirano kako se slabe lozinke korisnika mogu
jednostavno probiti koriste¢i poznate wordliste 1 kakav to sigurnosni rizik moze predstavljati za

cijelu aplikaciju.
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Naposlijetku se moze re¢i da je web aplikacija DVWA puna ranjivosti koje bi kod stvarnih
aplikacija bile pogubne za njenu sigurnost, ali i sigurnost njenih korisnika. Stoga je od klju¢ne
vaznosti da prilikom razvoja web aplikacija obratimo paznju na sigurnosne mehanizme koje

mozemo uvesti ali 1 na otklanjanje ranjivosti koje bi napadaci mogli iskoristiti.
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7. ZAKLJUCAK

Prije pocetka pisanja ovog zavr$nog rada posjedovao sam znanje o web sigurnosti koje sam stekao
kroz svoje dosadasnje obrazovanje, ali kroz pisanje ovog rada dobio sam uvid u brojne napredne
tehnike, alate i vjestine koje su dio web sigurnosti. Penetracijsko testiranje je takoder jedna od

brojnih disciplina koje spadaju u podrucje web sigurnosti.

Ovaj rad pruzio je sveobuhvatan pregled ove discipline, poc¢evsi od samih zacetaka web sigurnosti
1 kako se razvijala kroz vrijeme, te kako je to utjecalo na potrebe za naprednijim sigurnosnim
mehanizmima, do detaljnog istraZzivanja o penetracijskom testiranju koje je pokrivalo teoretski 1

praktican dio.

Povijest web sigurnosti je pokazala kako prijetnje i ranjivosti evoluiraju paralelno s razvojem
tehnologije i mreZne infrastrukture. Razumijevanje ove pojave objasnjava kako konstantno treba
unaprjedivati postojece 1 razvijati nove metode za ocuvanje web sigurnosti. Penetracijsko testiranje
je metoda koja je proizasla iz ovih potreba i danas je neophodna za ispitivanje sigurnosti web

aplikacija.

Kroz istrazivanje se ustanovilo da je penetracijsko testiranje slozen postupak koji se sastoji od vise
kompleksnih faza i1 brojnih izazova s kojima se testeri moraju suociti kako bi uspjes$no izvrsili
testiranje 1 otkrili ranjivosti u sustavu. Pokazalo se da je za uspje$no provodenje testiranja potrebno
dobro planiranje, detaljna analiza, visok stupanj stru¢nosti i znanja testera, kao i sposobnost

nosenja s brojnim izazovima koji se mogu javiti tijekom testiranja.

U radu su se detaljno opisivale razlicite vrste penetracijskog testiranja; Black box, White box 1
Gray box testiranje. Za svaku vrstu testiranja detaljno su opisane njene karakteristike, cijeli proces
testiranja; od pocetka do pisanja izvjestaja, ali 1 uvjeti u kojima se provodi testiranje koji znatno
utjeCu na sam proces testiranja. Prilikom opisivanja svake vrste testiranja usporedilo se po cemu

je ta vrsta testiranja drugacija od drugih i kakvi su uvjeti i okolnosti za koriStenje svake vrste.

Opisani su brojni alati kojima se sluZe testeri, njihove karakteristike 1 podrucja primjene. Svaki
alat nudi funkcionalnosti 1 prednosti koje su jedinstvene za njega i ima vaznu ulogu u cjelokupnom

procesu penetracijskog testiranja.

Zadnja cjelina ovog rada je stvarni primjer penetracijskog testiranja koji demonstrira prakti¢nu
primjenu prethodno opisanih teorijskih koncepata 1 alata u stvarnom okruzenju, te Citatelju daje
uvid u pripremu okruZenja i postupke koji su potrebni kako bi se testiranje web aplikacije uspjesno

izvrsilo.
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Zakljucno, penetracijsko testiranje je neophodan proces za osiguravanje sigurnosti web aplikacija
za kojim je svakim danom sve veca potreba. Od iznimne je vaznosti da profesionalci koji se bave
ovim oblikom testiranja konstantno unaprjeduju svoje znanje i prilagodavaju se novim
tehnologijama radi svakodnevnog razvoja novih prijetnji koje mogu iskoristiti ranjivosti web
aplikacija. Ovaj rad naglasava vaznost sustavne, temeljite 1 strateSke primjene penetracijskog
testiranja kako bi se osigurala visoka razina sigurnosti u sve slozenijem digitalnim okruzenjima s

kojima se danas susre¢emo.
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9. POPIS OZNAKA I KRATICA

API — engl. Application Programming Interface
ARP — engl. Address Resolution Protocol
ARPANET - engl. Advanced Research Project Agency Network
CERN - franc. Conseil Européen pour la Recherche Nucléaire: Europsko vijeée za
nuklearna istrazivanja

CPU — engl. Central Processing Unit

CRUD - engl. Create, Read, Update, Delete

CSRF — engl. Cross-Site Request Forgery

CSP — engl. Content Security Policy

DHCP — engl. Dynamic Host Configuration Protocol
DES — engl. Data Encryption Standard

DNS — engl. Domain Name System

DOM - engl. Document Object Model

DVWA — engl. Damn Vulnerable Web Application
FBI — engl. Federal Bureau of Investigation

FTP — engl. File Transfer Protocol

GDPR — engl. General Data Protection Regulation
HTML — engl. Hypertext Markup Language

HTTP — engl. Hypertext Transfer Protocol

HTTPS —engl. HTTP Secure

ICMP — engl. Internet Control Message Protocol

ID korisnika — engl. User ID

IP — engl. Internet Protocol

IT — engl. Information Technology: Informacijska Tehnologija
JtR — engl. John the Ripper

LM —engl. LAN Manager

MDS5 — engl. Message-Digest Algorithm 5

NAT — engl. Network Address Translation

NTLM —engl. NT LAN Manager

OS — engl. Operating System

PHP — engl. Hypertext Preprocessor

SNMP — engl. Simple Network Management Protocol
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SQL — engl. Structured Query Language: Strukturni upitni jezik
TCP — engl. Transmission Control Protocol

TCP/IP — engl. Transmission Control Protocol/Internet Protocol
UDP — engl. User Datagram Protocol

VPN — engl. Virtual Private Network

WWW — engl. World Wide Web

XSS — engl. Cross-Site Scripting
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10. SAZETAK I KLJUCNE RIJECI NA HRVATSKOM JEZIKU

Ovaj rad bavi se penetracijskim testiranjem, kljuénom metodom za procjenu sigurnosti
informacijskih sustava i web aplikacija. U uvodnom dijelu razmatra se povijest web sigurnosti i
pojave potrebe za penetracijskim testiranjem i naglasava potreba za njegovom primjenom u
danasnjem digitalnom okruzenju. Penetracijsko testiranje omogucuje identifikaciju ranjivosti
unutar web aplikacija i informacijskih sustava koje bi napadaci mogli iskoristiti za ugrozavanje

sustava.

Dalje, rad analizira proces penetracijskog testiranja, uklju¢uju¢i metode, izazove i pristupe poput
Black box, White box 1 Gray box pristupa. Pregled i usporedba alata koji se koriste u
penetracijskom testiranju, poput Burp Suitea i Nmapa, pruza dublji uvid u njihove prednosti 1

nedostatke ali i opisuje njihovu potrebu i ulogu u cjelokupnom procesu penetracijskog testiranja.

Prakti¢an dio rada ukljucuje primjer stvarnog penetracijskog testiranja, prikazujuéi konkretne
korake i analizu rezultata. Zakljucak naglasava vaznost penetracijskog testiranja kao neizostavnog
dijela strategije informacijske sigurnosti te potrebu za kontinuiranim usavrSavanjem u ovom

podrucju.

Kljucne rijeci: Penetracijsko testiranje, Web sigurnost, Ranjivost aplikacija, Sigurnosni alati, Vrste
testiranja, Black box, White box, Gray box, Nmap, Burp Suite, Metasploit Framework, Wireshark,
John the Ripper, Web aplikacija
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11. SUMMARY AND KEYWORDS IN ENGLISH LANGUAGE

This paper deals with penetration testing, a key method for assessing the security of information
systems and web applications. The introduction discusses the history of web security and the rise
of the need for penetration testing, emphasizing the necessity of its application in today’s digital
environment. Penetration testing enables the identification of vulnerabilities within web

applications and information systems that attackers could exploit to compromise the systems.

Furthermore, the paper analyzes the penetration testing process, including methods, challenges,
and approaches such as Black box, White box, and Gray box testing. A review and comparison of
tools used in penetration testing provides deeper insight into their advantages and disadvantages,

as well as describing their necessity and role in the overall penetration testing process.

The practical part of the paper includes an example of a real-world penetration testing,
demonstrating specific steps and analyzing the results. The conclusion emphasizes the importance
of penetration testing as an indispensable part of an information security strategy and the need for

ongoing improvement in this field.

Keywords: Penetration Testing, Web Security, Application Vulnerabilities, Security Tools, Types
of Testing, Black Box, White Box, Gray Box, Nmap, Burp Suite, Metasploit Framework,
Wireshark, John the Ripper, Web Application
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