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Poglavlje 1

Uvod

Sve vise aplikacija danas zahtijeva brojna dopustenja kako bi aplikacije mogle
normalno funkcionirati. S rastu¢om kompleksnoséu mobilnih Android aplikacija, ko-
risnici postaju sve izloZeniji raznim napadima na sigurnost njihovih osobnih podataka
ili sigurnost njihovog mobilnog uredaja [1|. Vec¢ina korisnika Android mobilnih ure-
daja nije upoznata s razli¢itim dopustenjima ili opasnostima kojima ih ta dopustenja
izlazu. Vrlo Cesto, kada aplikacija zatrazi odredena dopustenja, korisnici bez sumnje
na ikakvu opasnost odobre koristenje tih dopustenja [2]. Ako korisnik malicioznoj
aplikaciju dopusti odredena dopustenja, njegovi podaci mogu biti kompromitirani bez
njihovog znanja. lako platforme poput Google Play Storea ne dopustaju plasiranje na
trziste odredenih aplikacija koje zahtijevaju neke od dopustenja koja predstavljaju
visoki rizik za sigurnost osobnih podataka ili uredaja korisnika, velika koli¢ina dopu-
Stenja mogu upravljati privatnim podacima korisnika te ako korisnik nije informiran
o njima, postoji moguénost kompromitiranja njegovih osobnih podataka. Generalno
gledajuci, nije moguée garantirati sigurnost podataka korisnika ako se malicioznim
aplikacijama svojevoljno dodijele dopustenja stoga je potrebno prepoznati moguéu

opasnost.

Cilj ovog diplomskog rada je izrada aplikacije s pomoc¢u koje se prosjecni korisnik
Android mobilnog uredaja moZe informirati o razli¢itim dopuStenjima koje koriste
aplikacije instalirane na njegovom mobilnom uredaju. S jednostavnim i intuitivnim
korisnickim suceljem, korisnik moze pristupiti listi instaliranih aplikacija na njegovom
mobitelu te za svaku aplikaciju ru¢no provjeriti dopustenja koja ta aplikacija koristi.

Cilj ovog rada je takoder bio omoguéiti korisniku pristup bazi podataka najcesce
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zatrazenih dopustenja kojoj se moze pristupiti unutar izradene aplikacije. Korisnik u
bilo kojem trenutku moze pristupiti ovoj bazi podataka kako bi se dodatno informirao

o svrsi i opasnosti koje odredena dopustenja predstavljaju.
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Tehnoloski stog implementacije aplikacije

Aplikacija za pretragu potencijalno Spijunskog softvera na mobilnim uredajima
izradena je isklju¢ivo za Android mobilne uredaje odnosno za Android 14 inacicu.
Aplikaciju je mogucée pokrenuti i na starijim inac¢icama Androida, ali njezina funkci-
onalnost nije zajamcena. Aplikacija je razvijena koristec¢i programski jezik Java, dok
je XML koristen za definiranje korisnickog sucelja. Kako bi se uspostavila baza po-
dataka raznih dopustenja koje aplikacija moze zatraziti, koristi se Googleova usluga

Firebase Cloud Firestore.

2.1 Android Studio

Android Studio je sluzbeno integrirano razvojno okruzenje (eng. IDE akronim
za: integrated development environment) za razvoj aplikacija za Android, koje je
razvila tvrtka Google. Ovo okruzenje pruza sve potrebne alate za stvaranje, testi-
ranje, otklanjanje pogresaka i distribuciju aplikacija za Android. Android Studio se
temelji na IntellsJ IDEA, integriranom razvojnom okruzenju razvijenom od strane
tvrtke JetBrains i podrzava razvoj na programskim jezicima Java i Kotlin, koji su
glavni programski jezici za razvoj Android aplikacija [3]. Uz to, Android Studio
pruza potpunu podrsku za XML za definiranje korisnickog sucelja. U svrhu izrade

ove aplikacije, koristeni su sljedeé¢i alati Android Studioa:

e Uredivac¢ koda - Napredni uredivac¢ koda s podrskom za programske jezike
Java, Kotlin i XML koji su koristeni u izradi aplikacije. Neke od opcija koje

omogucuje su automatsko dovrsavanje koda, refaktoriranje, pregledavanje de-
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finicija metoda i klasa, te alate za navigaciju kroz programski kod.

e Emulator - Ugradeni virtualni emulator koji omogucuje jednostavno i brzo
testiranje aplikacije bez potrebe za povezanim fizickim uredajem. S pomocu
emulatora moguce je testirati aplikacije na razli¢itim inac¢icama Androida te si-
mulirati razli¢ite uvjete rada ovisno o potrebi. Primjer ovog emulatora prikazan

je na slici 2.1.

e Podrska za Gradle - Efikasan alat za automatizaciju izgradnje koji se ko-
risti za upravljanje projektom i njegovim ovisnostima. Sluzi kao pomo¢ u
konfiguraciji projekta, izgradnji aplikacija, rukovanju bibliotekama i vanjskim

ovisnostima.

Osim alata koristenih u izradi aplikacije, Android Studio jos pruza mnoge druge
alate poput alata za analizu performansi, integraciju s Gitom te vizualni uredivac za

korisnicko sucelje aplikacije [3].
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Slika 2.1 Emulator Android Studioa tijekom testiranja aplikacije

2.2 Firebase Cloud Firestore

Firebase Cloud Firestore je moderna i skalabilna baza podataka u oblaku koju
pruza Google kao dio Sire Firebase platforme. Baza podataka funkcionira na modelu
NoSql baze podataka dokumenata koja omoguéuje pohranu i dohva¢anje podataka u

stvarnom vremenu na razli¢itim platformama. Neki od najvaznijih atributa Firebase
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Cloud Firestore baze podataka su:

Skalabilnost i performanse - Firestore je dizajniran za skalabilnost i moze
podrzavati aplikacije u prijelazu u vece projekte s milijunima korisnika i po-
dataka. Distribuirana infrastruktura Firestore baze podataka osigurava veliku

dostupnost i nisku latenciju pristupa podacima [4].

Integracija s razli¢itim platformama - Firestore pruza Siroku podrsku za
razli¢ite platforme poput Androida, iOSa, Weba te Node.jsa. Ova Siroka po-
drska omogucava razvoj aplikacija koje dijele posluziteljsku stranu, te se tako

smanjuje kompleksnost i vrijeme razvoja [4].

Rad u stvarnom vremenu - Podrska sinkronizaciji podataka u stvarnom
vremenu omogucuje korisnicima automatsko azuriranje podataka, bez potrebe
za rufnim osvjezavanjem [4].

Ugradeni sigurnosni model - Omogucuje kontrolu pristupa podacima na

temelju autenti¢nosti korisnika i vrijednosti u samim dokumentima [4].

Podrska za rad izvan mreze (eng. Offline) - Izmjene podataka izvan

mreze se automatski sinkroniziraju pri ponovnom povezivanju na mrezu |[5].

Integracija s umjetnom inteligencijom - Firestore ekstenzije omogucéuju
integraciju Firestore baze podataka s funkcionalnostima umjetne inteligencije,

poput prevodenja jezika, klasifikacije slika i tako dalje [5].

Firebase Cloud Firestore se vrlo jednostavno moze integrirati u Android aplika-

ciju s pomoc¢u Firebase SDK (akronim od eng. Software Development Kit: Komplet

za razvoj softvera). Firestore takoder pruza korisni¢ko sucelje unutar Firebase kon-

zole za pregled i upravljanje podacima, $to olakSava administraciju i razvoj baze,

prikazano na slici 2.2.
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Slika 2.2 Sucelje za upravljanje bazom podataka Firebase Cloud Firestore
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Aplikacija za pretragu potencijalno Spijunskog sof-

tvera na mobilnim uredajima

Aplikacija za pretragu potencijalno Spijunskog softvera na mobilnim uredajima
sastoji se od dvije glavne funkcionalnosti: Pregled po dopustenjima pojedinih insta-
liranih aplikacija i pregled svih dopustenja koja aplikacija moze zatraziti. Nakon pre-
gleda, korisnik moze oznaciti aplikaciju prema jednoj od ponudenih opcija sigurnos-
nih nivoa. Medutim, korisnici mobilnih uredaja Android ¢esto ne posjeduju dovoljno
znanja o pojedinim dopustenjima, stoga aplikacija pruza moguénost pregleda najces-
¢ih dopustenja koja se mogu zatraziti. Da bi aplikacija mogla nesmetano izvrsavati
navedene funkcionalnosti, kljuéno je pri instalaciji ili prvom pokretanju aplikacije
odobriti dopustenje android.permission. QUERY ALL PACKAGES.

3.1 QUERY_ ALL PACKAGES

QUERY ALL PACKAGES ili android.permission. QUERY ALL PACKAGES
dopustenje je Android dopustenje koje omogucuje koristenje Android PMa (akronim
od eng. Package Manager: upravitelj paketa), odnosno izvrSavanje upita o svim
instaliranim aplikacijama [6]. S pomo¢u Android PMa omogucuje se temeljna funk-
cionalnost aplikacije odnosno pregled instaliranih aplikacija i njihovih dopustenja.

Ako se ovo dopustenje ne odobri, aplikacija neé¢e funkcionirati.

Android PM se koristi za dohvacanje informacija o svim instaliranim aplikacijama

na Android uredaju. Za ovu aplikaciju se specificno koristi kako bi se dohvatila sva
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dopustenja koja su zatrazena od strane instaliranih aplikacija, neovisno o njihovom
statusu odnosno odobrenju. Sljededi isjecak koda 3.1 prikazuje inicijalizaciju Android
PMa:

packageManager = requirelActivity().getPackageManager ();

Isjecak koda 3.1 Inicijalizacija Android PMa

Osim dopustenja, Android PM se takoder koristi kako bi se dohvatile informacije

pomocu kojih korisnik moze filtrirati u pretrazivanju instaliranih aplikacija.

3.2 Pregled dopustenja pojedinih aplikacija

U ovom poglavlju prvo ¢e se opisati sve informacije koje se dohvacaju i koje su
potrebne za prikaz i pregled svih instaliranih aplikacija. Nakon osnovnih informa-
cija ¢e se opisati ostale funkcionalnosti poput filtriranja aplikacija, pregleda detalja

aplikacija te oznacavanje aplikacija ovisno o sigurnosti te aplikacije.

3.2.1 Prikaz instaliranih aplikacija

Temeljna funkcionalnost aplikacije je pregled svih instaliranih aplikacija na koris-
nikovom mobilnom Android uredaju. Aplikacija pri u¢itavanju dohvaca informacije

za sve instalirane pakete aplikacija kako je prikazano u isjecku koda 3.2.

packages = packageManager.getInstalledPackages (0);

Isjecak koda 3.2 Primjer dohva¢anja svih instaliranih paketa aplikacija

Pomocu paketa, mogu se dohvatiti sve potrebne informacije o aplikacijama. Isjecak

koda 3.3 prikazuje dohvacanje informacija pojedinih aplikacija za odgovarajuci paket:
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1 for (PackageInfo packageInfo : packages) {
2 ApplicationInfo appInfo = packagelnfo.applicationInfo;

1 appList.add(appInfo);
}

Isjecak koda 3.3 Dohvacanje pojedinih informacija aplikacije za svaki paket te

spremanje tih informacija u listu

Nakon sto se informacije za svaku aplikaciju dohvate i pohrane, podaci se filtriraju
kako bi se sve instalirane aplikacije mogle prikazati u grafickom sucelju aplikacije.

Filtrirani podaci su:

e Ime aplikacije - Dohvaca se koriste¢i getApplicationLabel(appInfo) metodu,
gdje appInfo predstavlja pohranjene informacije za jednu aplikaciju. Potpuni

prikaz se moze vidjeti u sljede¢em isjecku koda 3.4:

1 String appName = (String) packageManager.
getApplicationLabel (appInfo);

Isjecak koda 3.4 Dohvacanje imena pojedine aplikacije

e Ime paketa - Dohvaca se naredbom appInfo.packageName gdje appInfo pred-
stavlja pohranjene informacije za jednu aplikaciju. Potpuni prikaz se moze
vidjeti u sljedecem isjecku koda 3.5:

| PackageInfo pkgInfo = packageManager.getPackageInfo (appInfo
.packageName, 0);

Isjecak koda 3.5 Dohvacanje paketa kojemu pripada aplikacija

e Vrijeme instalacije - Dohvaca se u milisekundama koriste¢i naredbu pk-
gInfo.firstInstall Time gdje pkglnfo predstavlja informacije o paketu kojem apli-
kacija pripada. Vrijeme se zatim pretvara u format "dan/mjesec/godina". Pot-

puni prikaz se moze vidjeti u sljedeé¢em isjecku koda 3.6:

10
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1 long firstInstallTime = pkglnfo.firstInstallTime;

Date installDate = new Date(firstInstallTime) ;
SimpleDateFormat dateFormat =
| new SimpleDateFormat ("dd/MM/yyyy", Locale.
getDefault ());

appInstallDate = dateFormat.format(installDate);

Isjecak koda 3.6 Dohvac¢anje vremena instalacije aplikacije te pretvorba u format

"dan/mjesec/godina"

e Tkona aplikacije - Dohvaca se metodom getApplicationlcon(appInfo) gdje ap-
pInfo predstavlja pohranjene informacije za jednu aplikaciju. Potpuni prikaz

se moze vidjeti u sljedecem isjecku koda 3.7:

1 Drawable applcon = packageManager.getApplicationIcon

2 (appInfo);

Isjecak koda 3.7 Dohvacanje ikone aplikacije

Nakon dohvacanja podataka iz Android PMa, aplikacija takoder dohvaca lokalno
pohranjene informacije o sigurnosnom statusu svake instalirane aplikacije, koje je
korisnik prethodno odredio. Ti podaci se pohranjuju lokalno putem Android Shared-
Preferences funkcionalnosti koja ¢e detaljnije biti objasnjena u sljede¢im poglavljima.

Instalirane aplikacije se zatim prikazuju kao na slici 3.1:
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Permission Inspector o

APP PERMISSIONS PERMISSION VIEW
Q, Search apps
Marked as Sort by
All Ascending

Adblock Browser

Marked as: Unchecked
Installed: 05/06/2022

Aircash
Marked as: Unchecked
Installed: 29/06/2022

AnkiDroid

Marked as: Unchecked
Installed: 05/12/2023

Authenticator

Marked as: Unchecked
Installed: 20/06/2024

Authenticator
Marked as: Unchecked

I @ <

Slika 3.1 Prikaz svih instaliranih aplikacija

Na slici 3.1 se nalazi opcija pretrazivanja aplikacije po imenu te moguénost fil-
triranja aplikacija po sigurnosnom statusu, a ispod se mogu primijetiti aplikacije
poredane abecednim redoslijedom. Klikom u podruéje koje predstavlja odredenu
aplikaciju otvorit ¢e se detaljni pregled aplikacije koji izmedu ostalog ukljucuje i
dopustenja koja je ta aplikacija zatrazila. U sljede¢im poglavljima detaljnije ¢e se

opisati funkcionalnost filtriranja aplikacija te sadrzaj detaljnijeg pregleda aplikacije.
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3.2.2 Opcije filtriranja aplikacija

Pri vrhu samog prozora za prikaz instaliranih aplikacija nalaze se opcije za pretra-

zivanje i filtriranje instaliranih aplikacija, kao $to je prikazano na slici 3.2. Instalirane

Q. Search apps

Marked as Sort by
All Ascending

Slika 3.2 Opcije za pretrazivanje i filtriranje instaliranih aplikacija

aplikacije je moguce filtrirati na sljedeca 3 nacina:

e Pretrazivanje po imenu - Filtriraju se one aplikacije koje u imenu sadrze

uneseni tekstualni uzorak.

e Filtriranje po sigurnosnom statusu - Stupac "Marked as" predstavlja si-
gurnosni status kojim je korisnik oznacio odredenu aplikaciju nakon ru¢nog pre-
gleda dopustenja koja aplikacija koristi. Predodredene opcije uklju¢uju oznake:
"Sve" (eng. All), "Provjerene" (eng. Checked), "Sumnjive" (eng. Suspicious),

"Opasne" (eng. Dangerous) i "Neprovjerene" (eng. Unchecked).

e Generalno filtriranje - Sadrzi opcije filtriranja prema najstarijim i najnovi-

jim aplikacijama te silazno ili uzlazno redanje po abecedi.

Pored polja za pretrazivanje nalazi se i tipka za osvjezavanje informacija o aplika-
cijama s pomocu koje se moze ru¢no pokrenuti ponovno dohvacanje podataka za

aplikacije ako su neki podaci zastarjeli te ih je potrebno azurirati.

Filtriranje aplikacija prema spomenutim kriterijima provodi se u nekoliko koraka.
Informacije se u trenutku promjene Salju u klasu FilterUtils koja sadrzi metodu
filterApps s pomoc¢u koje se vrsi filtriranje aplikacija. Aplikacije se prvo filtriraju s

pomocu programskog koda koji je prikazan u sljede¢em isjecku koda 3.8:

13
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if (query == null || query.isEmpty()) {
filteredAppList.addAll (applist);
5 } else A
String lowerCaseQuery = query.toLowerCase();

for (ApplicationInfo appInfo : appList) {

String appName = packageManager.getApplicationLabel (
appInfo).toString().toLowerCase () ;

if (appName.contains(lowerCaseQuery)) A

filteredAppList.add (appInfo);

Isjecak koda 3.8 Filtriranje prema imenu aplikacije

Nakon filtriranja prema imenu, aplikacije se zatim filtriraju prema sigurnosnom sta-
tusu kojim su oznacene. Programski kod filtriranja prema sigurnosnom statusu je

prikazan u isjecku koda 3.9.

14



Poglavlje 3. Aplikacija za pretragu potencijalno Spijunskog softvera na mobilnim uredajima

1 if (markedAs != null && !markedAs.equalsIgnoreCase("Al1")) {

2 List<ApplicationInfo> statusFilteredList = new Arraylist
<>0;

3 for (ApplicationInfo appInfo : filteredAppList) {

1 String appName = packageManager

5 .getApplicationLabel (appInfo).toString();

6 boolean shouldInclude = false;

7 for (Map<String, String> map
applicationCheckedByUserList) {

8 if (map.containsKey (appName)) {
9 String status = map.get (appName) ;
10 if (status == null) status = "Unchecked";
11 if (status.equalsIgnoreCase (markedAs)) {
12 shouldInclude = true;
break;
14 }
15 }
16 }
17 if (shouldInclude) {
18 statusFilteredList.add (appInfo);
19 }

20 }
21 filteredApplList = statusFilteredList;

Isjecak koda 3.9 Filtriranje prema sigurnosnom statusu aplikacije

Posljednji korak filtriranja obuhvaca sortiranje aplikacija prema vremenu instalacije
ili abecednom redoslijedu imena. Programski kod koji izvrsava ovo filtriranje treba
biti shva¢en kao jedna cjelina, medutim radi jednostavnijeg prikaza podijeljen je
u dvije cjeline. Isjecak koda 3.10 prikazuje filtriranje prema vremenu instalacije
aplikacija, dok isje¢ak koda 3.11 prikazuje filtriranje prema o abecednom redoslijedu

imena aplikacija.
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1

if (sortOrder != null && (sortOrder.equalsIgnoreCase("0Oldest")

|| sortOrder.equalsIgnoreCase("Newest"))) {

Collections.sort(filteredApplList, new Comparator<

ApplicationInfo>() A

@0verride

public int compare(ApplicationInfo appl,

ApplicationInfo app2) {

IO

try {

PackageInfo pkgInfol = packageManager
.getPackagelInfo (appl.packageName, 0);

PackageInfo pkgInfo2 = packageManager
.getPackageInfo (app2.packageName, 0);

long firstInstallTimel =
pkglInfol.firstInstallTime;

long firstInstallTime2 =
pkgInfo2.firstInstallTime;

Date datel new Date(firstInstallTimel);

Date date?2 new Date(firstInstallTime?2);

int comparison = datel.compareTo(date2);
return sortOrder.equalsIgnoreCase
("Oldest") ? comparison : -comparison;
} catch (PackageManager.NameNotFoundException e) {
e.printStackTrace () ;

return O;

Isjecak koda 3.10 Filtriranje prema vremenu instalacije aplikacija
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1

else if (sortOrder.equalsIgnoreCase("Ascending")

|| sortOrder.equalsIgnoreCase("Descending")) {
Collections.sort(filteredApplList,
new Comparator <ApplicationInfo>() {
@0verride
public int compare(ApplicationInfo appl,
ApplicationInfo app2) {
String appNamel = packageManager
.getApplicationLabel (appl) .toString ().
toLowerCase () ;
String appName2 = packageManager
.getApplicationLabel (app2).toString().
toLowerCase () ;
int comparison = appNamel.compareTo (appName2) ;
return sortOrder.equalsIgnoreCase

("Ascending") 7 comparison : -comparison;

DM

Isjecak koda 3.11 Filtriranje prema abecednom redoslijedu imena aplikacija

3.2.3 Detaljni prikaz aplikacije

Otvaranjem detaljnog prikaza aplikacije korisniku se nudi moguénost pregleda

pojedinih dopustenja koja je ta aplikacija zatrazila, a koja mogu ali ne moraju biti

odobrena toj aplikaciji. Takoder, ispisuju se osnovne informacije o aplikaciji i pos-

tavljen sigurnosni status aplikacije. Za demonstraciju detaljnog prikaza aplikacije,

koristi se standardna Android aplikacija "Kalkulator" (eng. Calculator). Slika 3.3

prikazuje izgled detaljnog prikaza aplikacije "Kalkulator".
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< Application Details

Calculator

com.sec.android.app.popupcalculator
Pre-installed app

Marked as: Checked

Unchecked SET

Permissions &

SHORTCUT_PERMISSION Not
Granted
SecretCodelME Granted
GET_TASKS Granted
VIBRATE Granted

OPEN PERMISSION MANAGER

I =) <

Slika 3.3 Detaljni prikaz aplikacije

Osnovne informacije o aplikaciji ukljuc¢uju ikonu aplikacije, ime aplikacije, ime
paketa te vrijeme instalacije aplikacije. Te se informacije tim redoslijedom mogu

vidjeti na slici 3.4:
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< Application Details

Calculator

com.sec.android.app.popupcalculator
Pre-installed app

Slika 3.4 Osnovne informacije o aplikaciji

Ispod osnovnih informacija aplikacije nalazi se sigurnosni status aplikacije. Si-
gurnosni status odrazava razinu sigurnosti aplikacije koju korisnik postavlja nakon
rucnog pregleda dopustenja. Za aplikaciju "Calculator" u primjeru je sigurnosni sta-

tus oznacen kao "Checked", te je prikazan na slici 3.5. Ostatak detaljnog prikaza

Marked as: Checked

Unchecked

Slika 3.5 Sigurnosni status aplikacije

aplikacije se sastoji od prikaza dopustenja i opcije otvaranja Androidovog "Upravite-
lja dopustenja" (eng. Permission Manager). Dopustenja su prikazana u redovima,
gdje jedan redak predstavlja jedno dopustenje koje je aplikacija, u ovom slucaju
"Calculator", zatrazila. Svako prikazano dopustenje sastoji se od imena dopustenja,
trenutnog stanja dopustenja te moguénosti prikaza dodatnih informacija o tom do-
pustenju putem klika na tipku "INFO". Takav prikaz dopustenja prikazan je na slici
3.6:

19



Poglavlje 3. Aplikacija za pretragu potencijalno Spijunskog softvera na mobilnim uredajima

Permissions ™~

SHORTCUT_PERMISSION Not
Granted

SecretCodelME Granted ERLIEe

GET_TASKS Granted QLIS

VIBRATE Granted (LI

OPEN PERMISSION MANAGER

Slika 3.6 Prikaz dopustenja instalirane aplikacije "Calculator"

Ime aplikacije predstavlja jedinstveni identifikator dopustenja po kojem se dohva-
¢aju dodatne informacije o dopustenju iz Firestorea. S desne strane imena dopustenja
nalazi se status o tom dopustenju za trenutnu aplikaciju. Aplikacija moze zatraziti
dopustenje, ali pravo na koristenje tog dopustenja ne mora nuzno biti odobreno stoga
status dopustenja moZe poprimiti vrijednosti "Granted" (hrv. Odobreno) ili "Not
Granted" (hrv. Nije odobreno). Kako bi se prikazala dopustenja promatrane aplika-
cije koristi se ime paketa promatrane aplikacije za koju pretrazujemo dopustenja. U
isjecku koda 3.12 prikazan je postupak dohvacanja paketa kojemu aplikacija pripada
s pomocu kojeg se mogu zatraziti sva dopustenja koja je promatrana aplikacija za-
trazila.

PackageInfo packageInfo = packageManager.getPackageInfo
(packageName , PackageManager.GET_PERMISSIONS);
s String[] requestedPermissions =

packageInfo.requestedPermissions;

I[sjecak koda 3.12 Dohvacanje svih zatrazenih dopustenja promatrane aplikacije

Metodom packageManager.getPackagelnfo(packageName) moguée je dohvatiti sve
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podatke o specificiranom paketu, ali u ovom slu¢aju dodavanjem PackageMana-
ger.GET PERMISSIONS kao drugi argument dohvaé¢aju se samo informacije o do-
pustenjima koja taj paket koristi. Nakon $to se dohvate sve informacije o svim dopu-
Stenjima, ime pojedinog dopustenja se moZe dohvatiti metodom .getName(). Status
svakog pojedinog dopustenja se provjerava naredbom PackageManager. PERMI-
SSION GRANTED kako je prikazano u sljede¢em isjecku koda 3.13:

boolean isGranted = packageManager.checkPermission
(permission.getFullName (), packageName)
== PackageManager . PERMISSION_GRANTED;

permissionStatusTextView.setText

(isGranted 7 "Granted" : "Not Granted");

Isjecak koda 3.13 Provjera statusa dopustenja za promatranu aplikaciju

Prikupljene informacije svakog zatrazenog dopuStenja se spremaju u novonastali
objekt Permission, ¢ija se metoda fetchPermissionDataFromFirestore koristi kako
bi se dohvatili svi podaci o specificnom dopustenju koji su zapisani u Firestoreu.
Ovi podaci o dopustenju koriste se pri prikazu dodatnih informacija klikom na tipku
"INFO", koja otvara novi prozor s detaljnim opisom dopustenja. Programski kod
koji za pojedina¢no dopustenje dohvaca podatke iz Firestorea je prikazan u sljede¢em
isjecku koda 3.14:
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1 public void fetchPermissionDataFromFirestore() {

String truncatedPermissionName =
extractTruncatedPermissionName (name) ;
db.collection("permissions")
.document (truncatedPermissionName) .get ()
.add0OnCompletelistener
(new OnCompletelListener <DocumentSnapshot>() {
@0verride
public void onComplete
(@NonNull Task<DocumentSnapshot> task) {
if (task.isSuccessful ()) {
DocumentSnapshot document
= task.getResult ();
if (document.exists()) {
description = document
.getString("Description");
danger = document
.getString ("Danger Level");
reason = document
.getString ("Reason for Danger");
group = document

.getString ("Group") ;

Yelse {
Log.d(TAG, "Error getting documents: ",
task.getException());

Isjecak koda 3.14 Dohvacanje informacije iz Firestore baze podataka za promatrano

Klikom na ikonicu povecala pokraj naslova "Permissions" (hrv. Dopustenja) otvara

dopustenje
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se moguénost filtriranja po imenu zatrazenih dopustenja promatrane aplikacije. Slika
3.7 prikazuje pregled dopustenja bez aktivnog filtra, dok se na slici 3.8 moze vidjeti

filtriranje zatrazenih dopustenja aplikacije s klju¢nom rijeci "internet":

fa

Permissions ™~

Not

SHORTCUT_PERMISSION INFO
Granted

SecretCodelME Granted WLUZe]

GET_TASKS Granted @LIEY

VIBRATE Granted @Lze]

Slika 3.7 Prikaz dopustenja bez aktivnog filtra

Permissions Q

Q internet] X

INTERNET Granted @ELIEe)

Slika 3.8 Prikaz filtriranih dopustenja klju¢nom rijeci "internet"
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Programski kod za filtriranje dopustenja po imenu je prikazan u sljedeé¢em isjecku
koda 3.15:

public static List<Permission> filterPermissions(List<
Permission> permissions, String query) {
if (query == null || query.isEmpty()) {
return new ArraylList<>(permissions);
X
List<Permission> filtered = new ArrayList<>();
for (Permission permission : permissions) {
if (permission.getName().toLowerCase().contains (query.
toLowerCase ())) {

filtered.add(permission) ;

3

return filtered;

Isjecak koda 3.15 Filtriranje dopustenja aplikacije po imenu

Na dnu prikaza detalja aplikacije joS se nalazi tipka "Open Permission Manager"
(hrv. Pokreni upravitelja dopustenja) koja korisnika preusmjerava na Android apli-
kaciju "Upravitelj dopustenja" ako zeli oduzeti odredena dopuStenja promatranoj
aplikaciju. "Upravitelj dopustenja" koristi se za jednostavno upravljanje odredenim
dopustenjima aplikacija [7]. S pomoc¢u "Upravitelja dopustenja" moguce je ostvariti
odredenu kontrolu nad dopustenjima aplikacije. Medutim, "Upravitelj dopustenja"
ne omogucava zabranu koristenja svih dopustenja za promatranu aplikaciju, stoga je
njegovo djelovanje ograniceno. U takvim slucajevima, preostaje jedino moguénost
uklanjanja aplikacije kako bi se oduzela odredena dopustenja. Na slici 3.9 prikazan

je "Upravitelj dopustenja" za aplikaciju "Calculator".
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< App info

@ Calculator

Privacy

Notifications
Blocked

Permissions
No permissions required

Screen time

Remove permissions if app is
unused

Defaults

Set as default
In this app

Usage

Mobile data

No data used

0]

Uninstall Force stop

Slika 3.9 "Upravitelj dopustenja" za aplikaciju "Calculator"

3.2.4 Postavljanje sigurnosnog statusa aplikacije

Postavljanje sigurnosnog statusa aplikacije omoguéuje korisnicima da oznace apli-
kacije prema njihovoj sigurnosti i potencijalnim prijetnjama koje predstavljaju. S
obzirom na to da korisnik ima uvid u sva zatrazena dopusStenja i u detaljni opis za

svako dopustenje, nakon pregleda pojedinih dopustenja moze iskoristiti moguénosti
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oznacavanja aplikacije kao jednu od Cetiri sigurnosne razine. Te sigurnosne razine su:

e Unchecked - Pocetno stanje svake instalirane aplikacije koje se postavlja pri
prvom ucitavanju aplikacije za pretragu potencijalno Spijunskog softvera na

mobilnim uredajima.

e Checked - Stanje predvideno za aplikacije koje je korisnik ru¢no pregledao i
utvrdio da ne postoji prijetnja.

e Suspicious - Stanje predvideno za aplikacije koje korisnik nije u potpunosti
pregledao ili koje predstavljaju potencijalnu prijetnju sigurnosti uredaja ili ko-
risni¢koj privatnosti.

e Dangerous - Stanje predvideno za one aplikacije koje predstavljaju ocitu pri-

jetnju sigurnosti uredaja ili korisnickoj privatnosti.

Ova funkcionalnost je u potpunosti svojevoljna, te primarno omogucuje korisnicima
da brzo identificiraju aplikacije koje mogu predstavljati rizik za sigurnost uredaja
ili privatnost osobnih podataka. Nakon odabira sigurnosne razine, potrebno je pri-
tisnuti tipku "SET" kako bi se pohranila izabrana vrijednost. Sljedec¢a slika 3.10
predstavlja primjer aplikacije "Calculator" koja je oznacena kao "Checked" u deta-

ljima instalirane aplikacije.

< Application Details

Calculator

com.sec.android.app.popupcalculator
Pre-installed app

Marked as: Checked

Unchecked m

Slika 3.10 Prikaz sigurnosnog statusa "Checked" aplikacije "Calculator" iz pogleda
prikaza detalja aplikacije
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Novo postavljeni sigurnosni status se takoder moze is¢itati iz glavnog prikaza

instaliranih aplikacija, kako je prikazano na slici 3.11:

Calculator

Marked as: Checked

Installed: pre-installed

Slika 3.11 Prikaz sigurnosnog statusa aplikacije "Calculator" iz pogleda glavnog pri-
kaza instaliranih aplikacija

Podaci o sigurnosnom statusu aplikacije spremaju se lokalno na uredaj korisnika
koriste¢i Android SharedPreferences API (akronim od eng. Application Programming
Interface: Programsko sucelje aplikacije). SharedPreferences omogucuje jednostavan
i efikasan nacin za skladiStenje podataka na uredaju, koji se pri zatvaranju aplikacije
ili ponovnom pokretanju uredaja o¢uvaju [8]. Nakon $to se prvi put dohvate sve
instalirane aplikacije, one se oznacCavaju s "Unchecked" te se spremaju lokalno na
uredaj u parovima kljuc¢-vrijednost gdje je klju¢ ime aplikacije a vrijednost sigurnosni
status aplikacije. Isjecak koda 3.16 provjerava ako postoje veé¢ spremljeni podaci o
sigurnosnom statusu aplikaciju te ih potom ucitava ako postoje, a ako ne postoje

onda postavlja vrijednost "Unchecked" za sve dohvaéene aplikacije.
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private void checkFirstLoadAppCheckedByUserList (List<
ApplicationInfo> applist){
boolean firstLoadIsCompleted = preferences.getBoolean (
FIRST_LOAD_APPS_CHECKED_BY_USER_KEY, false);
if (firstLoadIsCompleted){
applicationCheckedByUserList =
getApplicationCheckedByUserData (getContext ());
Yelse{
SharedPreferences.Editor editor = preferences.edit();
editor.putBoolean (FIRST_LOAD_APPS_CHECKED_BY_USER_KEY,
true) ;
editor.apply O);
for (PackageInfo packagelInfo : packages) {

ApplicationInfo appInfo = packagelnfo.

applicationInfo;

Map<String, String> map = new HashMap<>();

String appName = (String) packageManager.
getApplicationLabel (appInfo);

map . put (appName, "Unchecked");

}

applicationCheckedByUserList.add (map) ;
b
saveAppCheckedByUserList (getContext (),
applicationCheckedByUserList) ;
}

Isjecak koda 3.16 Provjera i dohvacanje podataka o sigurnosnom statusu aplikacije

Ako ne postoje podaci, odnosno aplikacija se pokre¢e po prvi put, poziva se metoda
saveAppCheckedByUserList koja sprema novonastale podatke. S obzirom na to da
SharedPreferences ne podrzava kompleksne oblike podataka, podaci se pretvaraju u
JSON oblik podataka koji se moze spremiti u primitivni tip podatka poput Stringa.
Metoda saveAppCheckedByUserList je prikazana u isjecku koda 3.17.
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public static void saveAppCheckedByUserList (Context context,
List<Map<String, String>> list0fMaps) {
SharedPreferences.Editor editor = preferences.edit();
Gson gson = new Gson();
String json = gson.toJson(listOfMaps);
editor.putString (APP_CHECKED_BY_USER_KEY, json);
editor.apply () ;

Isjecak koda 3.17 Pohrana podataka o sigurnosno statusu aplikacije

Ako veé postoje pohranjeni podaci, onda se poziva metoda getApplicationChecked-
ByUserData koja dohvaca podatke u JSON obliku i pretvara ih u odgovarajuci oblik.

Programski kod ove metode prikazan je u isjecku koda 3.18.

public static List<Map<String, String>>

getApplicationCheckedByUserData(Context context) {

Gson gson = new Gson();

String json = preferences.getString/(
APP_CHECKED_BY_USER_KEY, null);

Type type = new TypeToken<List<Map<String, String>>>()
{}.getType ) ;

List<Map<String, String>> listOfMaps = gson.fromJson (
json, type);

return listO0fMaps == null 7 new ArrayList<>()
list0fMaps;
b

Isjecak koda 3.18 Dohvacanje lokalno spremljenih podataka o sigurnosnom statusu

aplikacija

3.3 Pregled svih dopustenja

U ovom poglavlju opisat ¢e se druga temeljna funkcionalnost aplikacije za pre-

tragu potencijalno Spijunskog softvera na mobilnim uredajima, a to je pregled svih
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dopustenja koje aplikacije mogu zatraziti. Osim pregleda dopustenja, mogué je i
uvid u detalje svakog dopustenja kako bi se korisnik mogao informirati o svrsi i po-
tencijalnim prijetnjama pojedina¢nih dopustenja. Opisat ¢e se i struktura pojedinog

dokumenta Firestore baze podataka koji predstavlja jedno dopustenje.

3.3.1 Firestore baza podataka

Kako bi se na efikasan i pristupacan nacin spremali podaci o dopustenjima koje
aplikacije mogu zatraziti, koristi se Firestore baza podataka u oblaku. U Firestoreu
je izradena kolekcija "permissions" koja sadrzi dokumente koji predstavljaju dopu-
Stenja. Slika 3.12 graficki prikazuje kolekciju "permissions" kojoj se moze pristupiti

putem Firebase Google konzole.

fr > permissions > ACCEPT_HAND.. &S More in Google Cloud
73 (default) |K permissions = £ B ACCEPT_HANDOVER
+ Sstart collection + Add document + Start collection

permissions > ACCEPT_HANDOVER > 2 4 addfield

ACCESS_CHECKIN_PROPERTIES Danger Level: "Dangerous’

ACCESS_COARSE_LOCATION Description: "Allows anapp to continue a call that was started in another app."

ACCESS_FINE_LOCATION Group: "PHONE'

ACCESS_NETWORK_STATE Reason for Danger: "Enables call continuity between apps, which could be

exploited for eavesdropping or unauthorized call
management.”

ACCESS_NOTIFICATION_POLICY
ACCESS_WIFI_STATE
ACTIVITY_RECOGNITION
ADD_VOICEMATL
ANSWER_PHONE_CALLS
BIND_ACCESSIBILITY_SERVICE
BIND_DEVICE_ADMIN
BIND_DREAM_SERVICE
BIND_INPUT_METHOD
BIND_NFC_SERVICE
BIND_VPN_SERVICE

BIND_WALLPAPER e

Slika 3.12 Graficki prikaz strukture baze podataka u Google konzoli

Dopustenja su opisana kroz Cetiri atributa, a koja predstavljaju:

e Razina opasnosti (eng. Danger Level) - Opisuje razinu opasnosti koju do-
pustenje predstavlja. Razine opasnosti definirao je Android razvojni tim, a
za potrebe aplikacije opisane ¢e biti dvije glavne razine: "Normalna" (eng.

Normal) i "Opasna" (eng. Dangerous)
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— "Normalna" - Standardna vrijednost za dopustenja niskog rizika koja sluzi
za odobravanje pristupa izoliranim funkcijama na aplikacijskoj razini koje
predstavljaju minimalnu opasnost za sigurnost uredaja ili korisnika. Ovaj
tip dopustenja se automatski odobrava aplikacijama koje ga zatraze bez

potrebe posredovanja korisnika [9].

— "Opasna" - Vrijednost koja opisuje dopustenja visokog rizika. Ova dopu-
Stenja omogucuju aplikaciji pristup osobnim podacima korisnika ili omo-
guéuju kontrolu nad funkcijama koje mogu negativno utjecati na sigur-
nost uredaja. S obzirom na to da ovaj tip dopuStenja predstavlja veci
rizik od obi¢nih, "Normalnih" dopustenja, u ¢estim sluc¢ajevima potrebno
je odobrenje samog korisnika uredaja kako bi se odobrilo koristenje tog

dopustenja [9].

e Opis (eng. Description) - Opis dopustenja sadrzi kratak opis svrhe tog dopu-

Stenja kako bi se korisnik mogao upoznati s funkcijom.

e Grupacija (eng. Group) - Grupacija se sastoji od 16 grupa ¢esto koristenih
ili pretrazivanih dopustenja. Grupe su definirane od strane Androida [10], a u
aplikaciji koriste isklju¢ivo za pomo¢ korisniku pri pretrazi specifi¢cnih dopuste-

nja. Te grupe su:

CALENDAR (hrv. Kalendar) - Sadrzi dopustenja koja omoguéuju pristup

za Citanje i pisanje podataka iz kalendara.

CALL LOG (hrv. Zapis poziva) - Sadrzi dopustenja koja omoguéuju

pristup za ¢itanje i pisanje zapisa poziva (tj. povijesti poziva)

— CAMERA (hrv. Kamera) - Sadrzi dopustenja koja omogucuju pristup
kameri uredaja za snimanje fotografija i videozapisa

— CONTACTS (hrv. Kontakti) - Sadrzi dopustenja koja omogucéuju pristup
za Citanje, pisanje i upravljanje kontaktima.

— LOCATION (hrv. Lokacija) - Sadrzi dopustenja koja omoguéuju pristup

lokaciji uredaja.

— MICROPHONE (hrv. Mikrofon) - Sadrzi dopustenja koja omogucuju

pristup za snimanje zvuka pomocu mikrofona uredaja.
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— PHONE (hrv. Telefon) - Sadrzi dopustenja koja omoguéuju pristup za
obavljanje poziva, Citanje stanja telefona i upravljanje pozivima.

— SENSORS (hrv. Senzori) - Sadrzi dopustenja koja omoguéuju pristup
podacima sa senzora, iskljuc¢uju¢i mikrofon. Senzori mogu biti kompas,
akcelerometar, ziroskop i tako dalje.

— SMS (hrv. Poruke) - Sadrzi dopustenja koja omoguéuju pristup za slanje,
primanje i ¢itanje SMS poruka.

— STORAGE (hrv. Skladiste) - Sadrzi dopustenja koja omoguéuju pristup
za Citanje i pisanje na vanjskoj pohrani uredaja.

— ACTIVITY RECOGNITION (hrv. Prepoznavanje_ aktivnosti) - Sadrzi
dopustenja koja omogucuju pristup podacima o fizickoj aktivnosti za apli-
kacije za fitnes (npr. hodanje, tréanje).

— BLUETOQOTH - Sadrzi dopustenja koja omoguéuju pristup za uparivanje
s Bluetooth uredajima i kontrolu Bluetooth postavki.

— NEARBY DEVICES (hrv. Obliznji uredaji) - Sadrzi dopustenja koja
omogucuju interakciju i otkrivanje obliznjih uredaja.

— PHYSICAL ACTIVITY (hrv. Fizicka_ aktivnost) - Sli¢no kao ACTI-
VITY RECOGNITION, sadrzi dopustenja koja omoguéuju pristup po-
dacima vezanim za fizicke aktivnosti korisnika.

— READ MEDIA (hrv. Citanje medija) - Sadrzi dopustenja koja omogu-
¢uju pristup za ¢itanje raznih vrsta medijskih datoteka, kao $to su slike,

videozapisi ili audio datoteke.

— POST NOTIFICATIONS (hrv. Obavijesti) - Sadrzi dopustenja koja

omogucuju aplikacijama da postavljaju obavijesti u ime korisnika.

e Razlog za opasnost (eng. Reason for Danger) - Ako je razina odredenog
dopustenja "Opasna" onda se ovaj atribut koristi kako bi se korisniku objasnila

potencijalna prijetnja koju to dopustenje predstavlja.
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3.3.2 Pregled po dopustenjima

Pregled po dopustenjima omogucuje pregled po veéini dopustenja koje se mogu
zatraziti. Dopustenja se ucitavaju iz Firestorea i prikazuju korisniku. Slika 3.13 pri-

kazuje izlistana dopustenja bez aktivnog filtra:

Permission Inspector ¢

APP PERMISSIONS PERMISSION VIEW

Q. Search permissions

Select Level Select Group

ALL ALL PERMISSIO..

ACCEPT_HANDOVER INFO

ACCESS_CHECKIN_PROPERTIES INFO

ACCESS_COARSE_LOCATION INFO

ACCESS_FINE_LOCATION INFO

ACCESS_NETWORK_STATE INFO

ACCESS_NOTIFICATION_POLICY INFO

ACCESS_WIFI_STATE INFO

[ O

Slika 3.13 Prikaz svih dopustenja iz Firestore baze podataka bez aktivnog filtra

Dopustenja su odredena jedinstvenim identifikatorom koji je ujedno i ime dopu-
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Stenja, a koji sluzi i kao identifikator odgovaraju¢eg dokumenta u kolekciji Fires-
tore baze podataka. Na slici 3.14 graficki je prikazana struktura dopustenja "AC-
CEPT HANDOVER" u Firebase Google konzoli. Kako bi se dopustenja prikazala u

B ACCEPT_HANDOVER

=+ Start collection
+ Add field

Danger Level: "Dangerous"

Description: "Allows anapp to continue a call that was started in another app.”

Group: "PHONE"

Reason for Danger: "Enables call continuity between apps, which could be

exploited for eavesdropping or unauthorized call
management.'

Slika 3.14 Graficki prikaz strukture dokumenta u Firebase Google konzoli koji pred-
stavlja dopustenje "ACCEPT HANDOVER"

aplikaciji, potrebno ih je dohvatiti iz Firestorea. Pomocu sljedecéeg isjecka koda 3.19

dopustenja se programski dohvacaju iz baze podataka.
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1

private void fetchPermissionsFromFirestore () {

FirebaseFirestore db = FirebaseFirestore.getInstance();
db.collection("permissions").get ()
.add0nCompletelListener (task -> {
if (task.isSuccessful()) {
permissionsList.clear();
filteredPermissionsList.clear();
for (QueryDocumentSnapshot document : task.
getResult ()) {
String name = document.getId();
String description = document
.getString("Description");
String danger = document
.getString ("Danger Level");
String reason = document
.getString ("Reason for Danger");
String group = document
.getString ("Group") ;
Permission permission = new Permission
(name, description, danger, reason, group);
permissionsList.add(permission);
¥
filteredPermissionsList.addAll (permissionsList);
adapter .notifyDataSetChanged () ;
} else {
Log.e("Firestore", "Error getting documents: ",

task.getException());

B

Isjecak koda 3.19 Dohvac¢anje dopustenja iz Firestore baze podataka

Ovaj programski kod dohvaca svako dopustenje spremljeno u Firestoreu koja se za-

tim mogu dodatno filtrirati ovisno o potrebi korisnika. Takoder, klikom na tipku

"INFO" otvara se novi prozor koji sadrzi informacije o pojedinom dopustenju. Ove
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funkcionalnosti bit ¢e detaljnije opisane u sljedeé¢im poglavljima.

3.3.3 Opcije filtriranja dopustenja

Kao i kod filtriranja aplikacija, postoji nekoliko opcija i za filtriranje dopustenja.
Opcije za filtriranje dopusStenja nalaze se na samom vrhu prozora za pregled po

dopustenjima, a one su:

e Pretrazivanje po tekstualnom uzorku - Filtriraju se ona dopustenja koja
u imenu, opisu, razini opasnosti i razlogu za opasnost sadrze uneseni tekstualni

uzorak.

e Filtriranje po razini opasnosti - Filtriranje dopustenja prema grupi za
razinu opasnosti kojoj pripada. Razine opasnosti dijele se na "Normalne" i
"Opasne". Ako se odabere "ALL" prikazuju se sva dopusStenja neovisno o ra-

zini opasnosti.

e Filtriranje po grupama - Dopustenja su podijeljena u predefiniranih 16
grupa radi jednostavnosti pretrage ucestalih dopustenja. Ona dopustenja koja
ne spadaju u ove grupe pretrazuju se putem grupe "OTHER" (hrv. Ostalo) ili
"ALL PERMISSIONS" (hrv. Sva dopustenja).

Slika 3.15 prikazuje opcije filtriranja dopustenja. Na vrhu je opcija pretrazivanja
prema tekstualnom uzorku dok se ispod redom nalaze opcije za filtriranje po razini
opasnosti, oznacena s "Select Level" (hrv. Odaberi razinu) i opcija za filtriranje po

grupama, oznacena s "Select Group" (hrv. Odaberi grupu). Programski kod koji

Q. Search permissions

Select Level Select Group

ALL ALL PERMISSIO..

Slika 3.15 Opcije za pretrazivanje i filtriranje dopustenja

se koristi za filtriranje dopustenja bit ¢e prikazan u nekoliko kodnih isjecaka radi

jednostavnosti, ali se treba shvatiti kao jedna cjelina. Prvi kodni isjecak 3.20 filtrira
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dopustenja ovisno o tekstualnom uzorku.

| boolean matchesQuery = query.isEmpty () ||

2 permissionName.contains (query.toLowerCase()) ||

3 permissionDescription.contains (query.toLowerCase()) ||
1 permissionDanger.contains (query.toLowerCase()) ||

5 permissionReason.contains (query.toLowerCase ());

Isjecak koda 3.20 Filtriranje dopustenja po tekstualnom uzorku

Sljedeci krug filtriranja prikazan je u kodnom isjecku 3.21, a predstavlja programsko

rjeSenje za filtriranje po razini opasnosti.

1 boolean matchesDangerLevel = isAllDangerLevel ||
2 (isOtherDangerlevel && !allDangerlLevels.contains(
permissionDanger)) ||

3 permissionDanger .equals(selectedDangerLevel) ;

Isjecak koda 3.21 Filtriranje dopuStenja ovisno o razini opasnosti

Zadnji isjecak koda 3.22 prikazuje filtriranje prema grupi kojoj dopustenje pripada.

I boolean matchesGroup = isAllGroup ||
2 (isOtherGroup && !'allGroups.contains(permissionGroup)) ||

permissionGroup.equals (selectedGroup);

Isjecak koda 3.22 Filtriranje dopustenja po pripadajucoj grupi

3.3.4 Detaljni prikaz dopustenja

Detaljni prikaz dopustenja sadrzi informacije o pojedinom dopustenju, a moguce
im je pristupiti klikom na tipku "INFO" za promatrano dopustenje. Informacije
vezane uz promatrano dopustenje prikazuju se u novom prozoru, kao $to je prikazano

na slici 3.16.
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Details

ACCESS_FINE_LOCATION

Description: Allows an app to
access precise location.

Danger level: Dangerous

Reason: Reveals the user's exact
physical location, which can be
misused for tracking.

Applications Q

Not
MetaMask Granted DETAILS

( Telegram oAb

Hginfnrl

Slika 3.16 Detaljni prikaz informacija promatranog dopustenja

Otvaranjem detaljnog prikaza, korisnik dobiva pregled informacija o promatra-

nom dopustenju, koje ukljucuju:

e Ime dopustenja - Jedinstveni identifikator Firestore dokumenta.

e Opis - Kratak opis svrhe tog dopustenja kako bi se korisnik mogao upoznati s

funkcijom.
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e Razina opasnosti - Opisuje razinu opasnosti kojoj dopustenje pripada.

e Razlog (eng. Reason) - Ako je razina opasnosti promatranog dopustenja
oznacena s "Dangerous", opisuje se razlog zbog kojeg se promatrano dopustenje

smatra opasnim.

e Aplikacije (eng. Applications) - Predstavlja ispis svih aplikacija na uredaju

korisnika koje takoder koriste ili su zatrazile promatrano dopustenje.

U listi aplikacija, jedan redak predstavlja jednu aplikaciju a sastoji se redom od imena
aplikacije, statusa promatranog dopustenja za tu aplikaciju te tipke "DETAILS"
(hrv. Detalji). Status promatranog dopustenja za aplikaciju poprima vrijednosti
"Granted" ili "Not Granted" ovisno o tome ako je promatranoj aplikaciji odobreno
korisStenje promatranog dopustenja. Slika 3.17 prikazuje listu aplikacija koje su zatra-
zile promatrano dopustenje. Klikom na tipku "DETAILS" otvara se detaljni prikaz
aplikacije, kakav je opisan u poglavlju 3.2.3.
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Applications Q

Not
MetaMask Bineriad DETAILS

Not
Telegram el DETAILS

Not
Granted

WhatsApp Granted

Adblock Browser Not DETAILS
Granted

DETAILS

Not

DETAIL
Granted 2

Not
Phantom Grarted DETAILS

CLOSE

Slika 3.17 Lista aplikacija koje su zatrazile promatrano dopustenje

Klikom na ikonicu povecala pokraj naslova "Applications" otvara se mogucénost

filtriranja aplikacija po imenu, kako je prikazano na slici 3.18. i 3.19.
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Applications Q,

Not

MetaMask i e DETAILS
Not

Telegram St DETAILS
. Not

Viber - DETAILS

Slika 3.18 Neaktivan filtar za aplikacije koje su zatrazile promatrano dopustenje

Applications Q,
Q. photos X
Not
Photos S DETAILS

CLOSE

Slika 3.19 Pretrazivanje aplikacija koje su zatrazile promatrano dopustenje sa teks-
tualnim uzorkom "photos"

Programski kod za filtriranje aplikacije prema imenu za promatrano dopustenje
je prikazan u kodnom isjecku 3.23. Uneseni tekstualni uzorak prosljeduje se u klasu
FilterUtils koja sadrzi metodu filterAppsInDialog s pomocu koje se izvrSava filtrira-

nje.
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1 String lowerCaseQuery = query.toLowerCase();
> for (PermissionInfoDialogFragment.AppInfo appInfo : appList) {
String appName = appInfo.getAppName().toString().

toLowerCase () ;

| if (appName.contains(lowerCaseQuery)) {

5 if (lappInfo.isSystemOrHiddenApp () ||
showSystemOrHiddenApps) {

6 filteredAppList.add (appInfo);

s)}

Isjecak koda 3.23 Filtriranje aplikacija promatranog dopustenja prema imenu

aplikacija

3.4 Sustavne aplikacije

Sustavne (eng. System) aplikacije se mogu prikazati pomoc¢u aplikacije za pre-

tragu potencijalno $pijunskog softvera na mobilnim uredajima.

Sustavne aplikacije su aplikacije koje su instalirane uz operacijski sustav [11].
Ove aplikacije vrlo ¢esto izvrSavaju kriticne funkcije bez kojih uredaj ili operacijski
sustav ne bi funkcionirao. Jednostavno ih je opisati kao aplikacije koje se nalaze
u " /system/app" direktoriju na Android uredaju. Obic¢an korisnik Android uredaja
obi¢no nema ovlastenja za mijenjanje dopustenja ovih aplikacija ili njihovo uklanjanje
s uredaja. Primjer takvih aplikacija su standardne aplikacije poput kamere, postavka,

poruka i mnoge druge.

Ako se zele pregledati sustavne aplikacije, potrebno je ukljuciti moguénost pri-
kazivanja. Ta se moguc¢nost nalazi u postavkama aplikacije koje se nalaze na vrhu
prozora u gornjem desnom kutu. Klikom na ikonicu zupcanika kako je prikazano na
slici 3.20 otvaraju se postavke aplikacije za pretragu potencijalno $pijunskog softvera

na mobilnim uredajima.
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Permission Inspector £t

APP PERMISSIONS PERMISSION VIEW

Slika 3.20 Prikaz ikonice zupc¢anika za otvaranje postavki

Pri otvaranju postavki potrebno je odobriti prikaz sustavnih aplikacija klikom
na okvir za izbor (eng. Checkbor) kako je prikazano na slici 3.21. Promjene u
postavkama se automatski spremaju te pri ponovnom ucitavanju aplikacija prikazat

¢e se i sustavne aplikacije.

< Settings

[] show system apps

Slika 3.21 Postavke aplikacije

Kada se u postavkama odobri prikazivanje sustavnih aplikacija, koriste¢i Android
SharedPreferences API postavke se pohranjuju lokalno na uredaj korisnika. Isjecak
koda 3.24 dohvaca vrijednost pohranjenu u checkbox all _apps_status koja oznacava

ako je potrebno ucitati sustavne aplikacije.
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1 private static final String CHECKBOX_KEY =

2 "checkbox_all_apps_status";

1 preferences = getActivity().getSharedPreferences (PREFS_NAME
, Context.MODE_PRIVATE);

5 boolean isChecked = preferences.getBoolean (CHECKBOX_KEY,
false);

Isjecak koda 3.24 Dohvacanje vrijednosti varijable checkbox all apps_ status

Kada je potrebno ucitati aplikacije, neovisno da li se aplikacije ucitavaju u glavnom
prikazu svih aplikacija ili u detaljnom prikazu dopustenja, uvijek se koristi program-

ski kod prikazan u isjecku koda 3.25.

. for (PackageInfo packageInfo : packages) {

2 ApplicationInfo appInfo =
packageInfo.applicationInfo;

1 if (!isChecked) A

5 if ((appInfo.flags

6 & ApplicationInfo.FLAG_SYSTEM) != 0 ||

7 (appInfo.flags &

8 ApplicationInfo.FLAG_UPDATED_SYSTEM_APP) !=
0) {

9 continue;

10 }

11 }

12 applList.add(appInfo);

Isjecak koda 3.25 Provjera vrste instaliranih aplikacija

Prikazani programski kod koristi integrirane zastavice (eng. Flag) koje oznacuju
ako je odredena aplikacija sustavna. Android definira mogucénosti koriStenja raznih

zastavica, a u ovom slucaju, zastavice koje oznacavaju sustavne aplikacije su:

e FLAG SYSTEM - Oznacava da je aplikacija sustavna aplikacija. S obzirom na

to da sustavne aplikacije imaju vece privilegije od obi¢nih aplikacija, Android
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sustav ih oznacava s ovom zastavicom [12].

e FLAG _UPDATED SYSTEM APP - Ova zastavica sluzi kako bi Android
sustav mogao prepoznati ako je sustavna aplikacija azurirana u nekom trenutku

te viSe nije identi¢na izvornoj inadici aplikacije [12].
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Zakljucak

S rastué¢im brojem novih aplikacija za mobilne uredaje, dopustenja koje mogu
zatraziti su sve mnogobrojnija i svestranija. DopusStenja mogu biti osnovna, pred-
stavljajuéi minimalni rizik za korisnika, ili mogu biti takva da znacajno ugrozavaju

sigurnost uredaja i privatnih podataka korisnika.

Kako bi se najgore izbjeglo, potrebno je informirati korisnika o potencijalnim
opasnostima pojedinih dopustenja te mu takoder ponuditi alat za provjeru dopu-
Stenja ve¢ instaliranih aplikacija na njegovom uredaju. Aplikacija za pretragu po-
tencijalno Spijunskog softvera na mobilnim uredajima uspjesno omogucava te funk-
cionalnosti. Korisnik moze pregledati sve instalirane aplikacije i detaljno analizi-
rati dopustenja koja one zahtijevaju. Uz pomo¢ unaprijed definirane Firestore baze
podataka, takoder mu je omogucen pristup korisnim informacijama o raznovrsnim
dopustenjima. Ako korisnik smatra odredenu aplikaciju opasnom, aplikacija nudi
mogucénost oznacavanja pregledanih aplikacija te jednostavan pristup "Upravitelju

dopustenja" za oduzimanje odredenih dopustenja.

Medutim, aplikacija je ograni¢ena na oduzimanje samo onih dopustenja koja se
mogu povuéi putem Androidovog "Upravitelja dopustenja". Takoder, potrebno je
odrzavati i periodi¢no azurirati Firestore bazu podataka kako bi korisnik uvijek imao

pristup najaktualnijim informacijama o raznovrsnim dopustenjima.

Unato¢ nedostacima, aplikacija za pretragu potencijalno Spijunskog softvera na
mobilnim uredajima uspjesno i na jednostavan nacin omogucava prosje¢nom koris-
niku Android mobilnog uredaja detaljni uvid u instalirane aplikacije na njegovom

uredaju.
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Sazetak

Zahtjevi mobilnih aplikacija za dopustenjima postaju sve raznovrsniji i slozeniji. Ta
dopustenja mogu varirati od onih s minimalnim rizikom do onih koji zna¢ajno ugro-
zavaju sigurnost uredaja ili privatnih podataka korisnika. Kako bi se smanjili rizici,
vazno je informirati korisnike o potencijalnim opasnostima pojedinih dopustenja i
pruziti im alat za pregled dopustenja aplikacija koje su veé¢ instalirane na njihovom
uredaju. Razvijena aplikacija omogucava korisnicima da analiziraju sve instalirane
aplikacije i pregledaju dopustenja svake od njih. Koristenjem unaprijed definirane
Firestore baze podataka, aplikacija pruza pristup korisnim informacijama o raznim
dopustenjima. Korisnici mogu oznaciti aplikacije koje smatraju opasnima i pristu-
piti "Upravitelju dopustenja" za oduzimanje dopustenja. Aplikacija nudi jednostavan

nacin za detaljan uvid u dopustenja instaliranih aplikacija na Android uredajima.

Kljucéne rije¢i — dopustenja, aplikacije, pregled, opasnost
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Abstract

The range of application permission requests has become more diverse and com-
plex. These permissions can vary from those posing minimal risk to those that can
significantly compromise the security of the device or the user’s private data. To mi-
tigate these risks, it is crucial to inform users about the potential dangers of specific
permissions and provide a tool for checking the permissions of apps already instal-
led on their device. The developed application allows users to analyze all installed
apps and review the permissions for each app. Utilizing a pre-defined Firestore data-
base, the application provides access to useful information about various permissions.
Users can mark apps they consider dangerous and access the "Permission Manager"
to revoke permissions. The application offers a straightforward way to gain detailed

insights into the permissions of installed apps on Android devices.

Keywords — permissions, applications, review, danger

50



	a802d932a0408c27ce35414c7c3da4ead05cc9e0c32860ff4559904e86e7e0d8.pdf
	(anonymous)
	a802d932a0408c27ce35414c7c3da4ead05cc9e0c32860ff4559904e86e7e0d8.pdf
	Popis slika
	Uvod
	Tehnološki stog implementacije aplikacije
	Android Studio
	Firebase Cloud Firestore

	Aplikacija za pretragu potencijalno špijunskog softvera na mobilnim uređajima
	QUERY_ALL_PACKAGES
	Pregled dopuštenja pojedinih aplikacija
	Prikaz instaliranih aplikacija
	Opcije filtriranja aplikacija
	Detaljni prikaz aplikacije
	Postavljanje sigurnosnog statusa aplikacije

	Pregled svih dopuštenja
	Firestore baza podataka
	Pregled po dopuštenjima
	Opcije filtriranja dopuštenja
	Detaljni prikaz dopuštenja

	Sustavne aplikacije

	Zaključak
	Bibliografija
	Sažetak


