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Poglavlje 1

Uvod

U danasnjem digitalnom okruzenju, privatnost podataka postala je jedan od najvaz-
nijih izazova s kojima se drustvo suocava. S razvojem tehnologije i sveprisutnom
upotrebom interneta, koli¢ina osjetljivih podataka koja se svakodnevno razmjenjuje
putem razli¢itih platformi eksponencijalno raste. Bilo da se radi o osobnim informa-
cijama, financijskim transakcijama ili zdravstvenim podacima, ovi podaci su Cesto
metom kibernetickih napada. Kiberneticke prijetnje postaju sve sloZenije, a njihovi
napadi sve precizniji, $to stavlja dodatni pritisak na organizacije da pronadu i im-
plementiraju ucinkovite metode zastite. Osim same krade podataka, prijetnje se
manifestiraju i kroz gubitak povjerenja korisnika u digitalne sustave, sto moze imati

dugorocne posljedice na poslovanje i reputaciju organizacija.

Kako bi se nosili s ovim izazovima, nuzno je primijeniti napredne tehnologije koje
mogu osigurati zastitu privatnosti na visokoj razini. U tom kontekstu, web-platforme
koje omoguéuju statisticku obradu podataka moraju biti projektirane tako da zaStite
korisnicke informacije u svakom trenutku, bez obzira na opseg i vrstu podataka koji se
obraduju. To nije samo tehnicki izazov, vec¢ i eticka obveza prema korisnicima, ¢iji se
podaci moraju tretirati s najviSom razinom povjerljivosti. Koristenje kriptografskih
tehnika, poput sigurnog visestranackog rac¢unanja (Secure Multiparty Computation
(MPC)), postalo je kljuéno za postizanje ove razine zastite. MPC omogucuje pri-
osiguravajué¢i da podaci ostanu privatni ¢ak i tijekom slozenih statistickih obrada.

Ova tehnologija predstavlja buduénost zastite podataka, pruzaju¢i organizacijama
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alate potrebne za ucinkovitu borbu protiv rastuéih kibernetickih prijetnji, a istovre-

meno omogucujuci korisnicima sigurnost i povjerenje u digitalne procese.

1.1 Opis zadatka

Zadatak diplomskog rada bio je dizajnirati i implementirati web aplikaciju koja ko-
risti MPC protokole za o¢uvanje privatnosti pri agregaciji podataka. Sustav treba
omoguditi izra¢unavanje agregatnih statistika osiguravajuc¢i da pojedinacni unosi sva-
kog sudionika ostanu povjerljivi. Buduéi da je podrucje primjene aplikacije ostalo na
izbor, ova aplikacija realizirana je kao analiza sigurnosnih prijetnji tvrtki, prikuplja-
juéi podatke o ucestalosti 10 razlic¢itih kibernetickih napada tvrtki tijekom razdoblja
od 12 mjeseci. Takoder, u ovom radu ¢e se promotriti izazovi o¢uvanja privatnosti,

zakonski okviri i regulative te analizirati MPC protokol.
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Ocuvanje privatnosti

Oc¢uvanje privatnosti kljuéno je u svim fazama obrade podataka, s naglaskom na
privatnost ulaza i privatnost izlaza. Privatnost ulaza (engl. input privacy) osigurava
da strana koja obraduje podatke ne moze pristupiti osobnim informacijama, medu-
vrijednostima ili statistickim rezultatima, osim ako su ti podaci izri¢ito odabrani za
dijeljenje.[1] Na primjer, u istrazivackom projektu koji koristi zdravstvene podatke,
privatnost ulaza osigurava da istrazivac¢i ne mogu vidjeti osobne podatke pacijenata,
osim u slu¢aju kada su ti podaci neophodni za provodenje analize. Ovo osigurava
da su osobne informacije zaSti¢ene od neovlastenog pristupa i da se koriste samo na

nacin koji je strogo potreban za istrazivanje.

Privatnost izlaza (engl. output privacy) smanjuje rizik da se osobni podaci mogu
zakljuciti iz rezultata obrade, Sto je posebno vazno kada se rezultati objavljuju ili
dijele s ve¢im brojem korisnika. Primjerice, kada se objavljuju podaci o prihodima
u odredenom gradu, privatnost izlaza osigurava da se ne mogu prepoznati specificne
osobe na temelju tih informacija. Ovo znaéi da, iako su podaci dostupni za analizu
ekonomskih trendova, pojedinacni identiteti ostaju zasti¢eni i ne mogu se otkriti iz

objavljenih statistika.

Osim privatnosti ulaza i izlaza, kljuéno je razmotriti i dugoro¢nu sigurnost po-
dataka tijekom cijelog njihovog zivotnog ciklusa. Oc¢uvanje privatnosti podataka
zahtijeva neprekidno pracenje i prilagodbu sigurnosnih mjera. Na primjer, u slucaju

koristenja podataka iz drustvenih mreza za istrazivanje, c¢ak i kada su podaci anoni-
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mizirani, postoji rizik da ¢e napredne tehnike omoguciti povezivanje tih podataka s
pojedincima. Zbog toga je vazno ne samo implementirati privatnost ulaza i izlaza,
vec i osigurati da su podaci kontinuirano zasti¢eni od novih prijetnji koje se mogu po-
javiti s razvojem tehnologije. Odrzavanje transparentnosti prema korisnicima o tome
kako se njihovi podaci obraduju i koriste, te edukacija o vaznosti postavki privatnosti
takoder igraju klju¢nu ulogu u zastiti osobnih podataka. Na taj nacin osigurava se
da korisnici zadrze kontrolu nad svojim informacijama i da se podaci koriste na nac¢in

koji postuje njihovu privatnost.

2.1 Izazovi

S obzirom na sve veCu prisutnost racunalnih tehnologija, koli¢ina podataka pro-
izvedenih svakodnevnim aktivnostima ljudi eksponencijalno raste, sto stvara nove i
neoc¢ekivane prijetnje privatnosti. lako obrada tih podataka moze donijeti korisne
usluge, poput poboljsanja planiranja prometa u velikim gradovima, prikupljanje po-
dataka o kretanju vozila moze istovremeno omoguciti identifikaciju pojedinaca bez
njihovog znanja. Kombinacija tih podataka s dodatnim informacijama, poput adresa
stanovanja ili radnog mjesta, moze dovesti do jedinstvene identifikacije osobe, c¢ak
i u velikom uzorku. Sli¢no tome, drustvene mreze predstavljaju znacajan izazov za
privatnost, buduci da su dizajnirane za dijeljenje informacija o ljudima, ali njihovi
stavovi i aktivnosti mogu se zloupotrijebiti. Iako se ulazu napori u zastitu privatnosti
kroz tehnologka rjesenja, njihova stvarna ucinkovitost ostaje neizvjesna zbog velike
koli¢ine osobnih podataka, poput imena, fotografija i e-mail adresa, koje korisnici
Cesto dijele nesvjesno. Edukacija korisnika o postavkama privatnosti i potencijalnim
rizicima kljucno je za smanjenje krsenja privatnosti. Nadalje, racunarstvo u oblaku
dodatno komplicira o¢uvanje privatnosti jer vlasnici podataka gube kontrolu nad svo-
jim informacijama, a pravna ograni¢enja su ¢esto nejasna zbog teskoce u odredivanju

gdje se podaci nalaze i obraduju, §to otezava primjenu zakonskih mjera zastite.|2]

[zazovi o¢uvanja privatnosti u digitalnom dobu ne odnose se samo na sve veéu
koli¢inu podataka, ve¢ i na slozenost tehnickih, pravnih i organizacijskih prepreka
koje se javljaju pri njihovoj obradi i zastiti. Jedan od izazova je postizanje ravnoteze

izmedu privatnosti i korisnosti podataka. Naime, ¢esto se primjenjuju metode koje
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dodaju sum ili ogranic¢avaju dijeljenje podataka kako bi se ocuvala privatnost, ali to
moze smanjiti tocnost i korisnost analize. PronalaZzenje optimalne ravnoteze izmedu

zaStite privatnosti i dobivanja kvalitetnih uvida iz podataka izuzetno je zahtjevno.

Takoder, primjena tehnika za ocuvanje privatnosti u velikim razmjerima pred-
stavlja znacajan tehnicki izazov, jer moze biti racunalno intenzivna, posebno kada
se radi s velikim i slozenim skupovima podataka. Ove tehnike ¢esto zahtijevaju zna-
cajnu koli¢inu racunalnih resursa i naprednu infrastrukturu, sto moze povecati tro-
skove i slozenost njihove implementacije. Na primjer, primjena enkripcije ili metoda
diferencijalne privatnosti u velikim datasetovima moze usporiti obradu podataka i
zahtijevati dodatne racunalne kapacitete za analizu i pohranu. Uz to, slozenost na-
prednih tehnika zaStite privatnosti zahtijeva specijalizirane vjestine i znanja koja nisu

uvijek dostupna unutar organizacija, $to dodatno otezava njihovu siroku primjenu.|3]

Pored toga, organizacije moraju uskladiti svoje postupke s raznim regulatornim

okvirima, Sto dodatno komplicira analizu velikih podataka uz oCuvanje privatnosti.

2.2 Problem izracuna agregatnih statistika

Izrac¢unavanje agregatnih statistika uz oc¢uvanje privatnosti podataka, kao i pojedi-
naca, predstavlja slozen izazov. lako se agregatni podaci, poput prosjeka ili ukupnih
zbrojeva, Cesto koriste za razumijevanje Sire slike i identificiranje trendova, oni ne
nude potpunu sigurnost od otkrivanja osjetljivih informacija. Cak i kada su podaci
naizgled anonimni, njihova kombinacija s dodatnim informacijama moze omoguéiti
identifikaciju pojedinaca. Na primjer, prilikom izra¢una prosjec¢nih plac¢a zaposlenika
u odredenoj tvrtki, dodatni podaci poput radnog staza, radnih pozicija ili specifi¢nih
sektora mogu, u kombinaciji s poznatim agregiranim podacima, dovesti do identifi-
kacije konkretnih osoba, posebno u manjim timovima ili organizacijama gdje je broj

zaposlenika ogranicen.

Osim same zastite privatnosti podataka, postoji i Siri problem povjerenja u insti-
tucije koje prikupljaju i obraduju ove podatke. Kada institucije racunaju agregatne
statistike, postoji rizik da ¢e osjetljive informacije biti otkrivene ili zloupotrijebljene,

Sto moze imati ozbiljne posljedice za sigurnost i povjerenje pojedinaca. Primjerice,
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institucije koje zele prikupiti podatke iz bolnica radi provodenja istrazivanja i agre-
gatne statistike, suocavaju se s ozbiljnim izazovom zastite povjerljivosti tih podataka.
Bolnice, koje ¢uvaju osjetljive informacije o pacijentima, ¢esto su sumnjicave prema
dijeljenju podataka jer postoji rizik da ¢e privatni podaci biti neovlasteno otkriveni
ili zloupotrijebljeni. ITako su ovi podaci klju¢ni za unapredenje zdravstvene skrbi i
donoSenje informiranih odluka, postoji stalna opasnost da se, ¢ak i kroz anonimne
ili deidentificirane podatke, mogu identificirati pojedinci, osobito u sluc¢aju rijetkih
bolesti ili specificnih populacija. Osim toga, postoje i zakonski okviri koji strogo re-
guliraju nac¢in na koji se ti podaci mogu prikupljati, obradivati i dijeliti, $to dodatno

otezava suradnju.

Uz opisane probleme nadovezuje se specifican problem istrazivanja frekvencija
pojavljivanja kibernetickih napada raznih tvrtki. Tvrtke koje Zele doprinijeti analizi
prijetnji Cesto se suocCavaju s dilemom izmedu potrebe za detaljnim informacijama
o napadima i o¢uvanja vlastite privatnosti. Da bi omogucile analizu, mnoge tvrtke
koriste tehnike kao $to su anonimizacija i agregacija podataka. Ove metode uklanjaju
ili maskiraju specificne informacije koje bi mogle otkriti identitet tvrtke ili detalje
o napadu. Jako anonimizacija i agregacija pomazu u skrivanju identiteta tvrtki,
one nisu uvijek potpuno sigurne. Postoji rizik da se kroz kombinaciju anonimnih
podataka ili upotrebom vanjskih informacija moze reidentificirati izvor podataka.
Na primjer, ¢ak i kada se identitet tvrtke ukloni, specificne karakteristike napada
mogu i dalje otkriti informacije koje omoguéuju povratak do izvora. Takoder, ako se
podaci previsSe generaliziraju, mogu pruziti neto¢nu sliku o ucestalosti i vrsti napada.
To moze smanjiti to¢nost analize i otezati donoSenje pravih odluka. Sve ove strategije
mogu pruziti odredeni stupanj zastite, ali nijedna metoda nije savrSena i moze biti

podloZzna sigurnosnim propustima.

2.3 Zakonski okviri i regulative

Prema ¢lanku 8. Povelje o temeljnim pravima Europske unije, svaki pojedinac ima

sljedeca prava u vezi sa zasStitom osobnih podataka:|7]

e Pravo na zastitu osobnih podataka - Osobni podaci mogu se prikupljati,
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obradivati i koristiti samo u skladu sa zakonom i na transparentan nacin

e Pravo na pristup podacima - Svaka osoba moze pristupiti svojim podacima

i traziti njihovo ispravljanje
e Neovisni nadzor - Postivanje ovih pravila nadzire neovisno tijelo

Kako bi se osigurala provedba ovih prava, Europska unija je usvojila Opéu uredbu
o zastiti podataka (GDPR). Ovaj klju¢ni zakonodavni okvir postavlja stroge zahtjeve
za organizacije koje prikupljaju i obraduju osobne podatke. Organizacije su obvezne
dobiti jasnu, informiranu i nedvosmislenu privolu od pojedinaca prije prikupljanja
podataka, a pojedinci imaju pravo pristupiti svojim podacima, zahtijevati njihovu
ispravku ili brisanje kada podaci viSe nisu potrebni ili kada povuku pristanak. Na-
dalje, GDPR omogucuje pojedincima da ogranic¢e obradu svojih podataka te zatraze
njihovu prenosivost izmedu organizacija u strojno ¢itljivom formatu. U slucaju po-
vrede podataka, organizacije moraju obavijestiti nadzorno tijelo unutar 72 sata, a
u nekim slu¢ajevima i same pojedince, kako bi se minimizirala Steta i osigurala od-
govornost za zastitu osobnih podataka. Kako bi se osigurala uskladenost s ovim
pravilima, nadzorna tijela u svakoj zemlji ¢lanici EU imaju ovlast provoditi neovisni
nadzor, uklju¢ujuéi moguénost izricanja znacajnih kazni za krSenje uredbe.[8] Ovi
zahtjevi postavljaju visoke standarde transparentnosti i sigurnosti, te su klju¢ni za

zastitu prava pojedinaca u digitalnom dobu.

2.4 Tehnologije za poboljSanje privatnosti

Prema definiciji Agencije Europske unije za kiberneticku sigurnost (The European
Union Agency for Cybersecurity (ENISA)), tehnologije za poboljSsanje privatnosti
(Privacy Enhancing Technologies (PETS)) predstavljaju softverska i hardverska rje-
Senja, odnosno sustave koji obuhvaé¢aju tehnicke procese, metode ili znanja za posti-
zanje specificne funkcionalnosti privatnosti ili zastite podataka ili za zastitu od rizika
za privatnost pojedinca ili grupe fizickih osoba.|4] Drugim rije¢ima, to su kljuéni alati
u modernoj zastiti privatnosti i podataka, koji omoguéuju organizacijama da ispu-

njavaju sve stroze regulative o zastiti podataka, istovremeno osiguravajuéi sigurnost
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i povjerenje korisnika. Njihovim koristenjem organizacije mogu uc¢inkovito minimi-
zirati rizike povezane s neovlastenim pristupom ili zloupotrebom podataka, ¢ime se
povecava otpornost na kiberneticke prijetnje i smanjuju potencijalni troskovi pove-

zanih incidenata.

2.4.1 Kategorizacija

Kategorizacija je od klju¢ne vaznosti za primjenu PETs-a u skladu s medunarodnim
standardima i regulativama, te sluzi kao vodi¢ organizacijama u odabiru optimal-
nih tehnologija za o¢uvanje privatnosti. U¢injeno je nekoliko pokusaja klasificiranja
i kategoriziranja PETs-a na temelju temeljne tehnologije ili slucajeva upotrebe na
koje se odnose. Najnovija kategorizacija PETs-a, razvijena od strane Organizacije
za ekonomsku suradnju i razvoj (Organisation for Economic Co-operation and Deve-
lopment (OECD)), detaljno opisuje razli¢ite vrste ovih tehnologija, njihove primjene
i ograniCenja u za$titi podataka i privatnosti. Ova podjela omoguéuje preciznije

razumijevanje specificnih funkcionalnosti svakog rjesenja te je prikazana na Slici 2.1.

PETs su podijeljeni u Cetiri glavne kategorije: alati za obfuscaciju podataka, alati
za obradu podataka kroz enkripciju, distribuirana i federirana analitika te alati za
odgovornost podataka. Svaka kategorija obuhvaca razli¢ite tehnologije, kao sto su
anonimizacija, homomorfna enkripcija, distribuirano ucenje i sustavi za odgovornost
podataka. Primjene PETs-a obuhvacaju Sirok raspon aktivnosti, ukljucujuéi sigurnu
pohranu podataka, zaStitu privatnosti u strojnom ucenju i verifikaciju informacija
bez otkrivanja dodatnih podataka. Unato¢ brojnim prednostima, ove tehnologije
suoCavaju se s raznim izazovima, poput visokih troskova ra¢unalne obrade, sloZzenosti

konfiguracije i digitalnih sigurnosnih izazova.

Alati za obfuscaciju podataka transformiraju podatke lokalno, na uredaju ko-
risnika, dodaju¢i "sum" ili uklanjajuéi identifikacijske detalje kako bi se zastitila
privatnost. Alati za obradu podataka kroz enkripciju omoguéuju izvodenje prora-
¢una nad podacima koji ostaju skriveni kroz enkripciju, bez izmjene samih podataka.
Ova tehnologija predstavlja znacajan iskorak u privatnoj obradi podataka, iako je
tek nedavno postala izvediva zahvaljujué¢i napretku racunalne snage. Distribuirana

i federirana analitika omogucuje izvrSsavanje analitickih zadataka nad podacima koji
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Types of PETs

Key technologies

Current and potential
applications*

Challenges and limitations

Data obfuscation
tools

Encrypted data
processing tools

Federated
distributed
analytics

and

Data
accountability
tools

Anonymisation /
Pseudonymisation

Synthetic data

Differential privacy

Zero-knowledge proofs

Homomorphic encryption
Multi-party computation
(including orivate set intersection)

Trusted execution environments

Federated learning
Distributed analytics

Accountable systems

Threshold secret sharing
Personal data stores / Personal
Information Management
Systems

Secure storage

Privacy-preserving machine
learning

Expanding research
opportunities

Verifying information without
requiring disclosure

(e.g. age verification)
Computing on encrypted data
within the same organisation
Computing on private data that
is too sensitive to disclose
Contact tracing / discovery
Computing using models that
need to remain private
Privacy-preserving machine
learning

Setting and enforcing rules
regarding when data can be
accessed

Immutable tracking of data
access by data controllers

Providing data subjects control
over their own data

- Ensuring that information does
not leak (risk of re-identification)
- Amplified bias in particular for
synthetic data

- Insufficient skills and
competences

- Applications are still in their
early stages

- Data cleaning challenges

- Ensuring that information does
not leak

- Higher computation costs

- Higher computation costs

- Digital security challenges

- Reliable connectivity needed
- Information on data models
need to be made available to
data processor

- Narrow use cases and lack
stand-alone applications

- Configuration complexity

- Privacy and data protection
compliance risks where
distributed ledger technologies
are used

- Digital security challenges

- Not considered as PETs in the
strict sense

Slika 2.1 Pregled glavnih vrsta PETs-a [5]

ostaju pod nadzorom izvora podataka, dok se samo sazeti statisticki podaci ili rezul-
tati prenose tre¢im stranama koje provode analizu. Alati za odgovornost podataka
pruzaju nove kontrole nad prikupljanjem i koristenjem podataka, kao i transparent-
nost u transakcijama. Iako se tradicionalno ne smatraju PETs-ovima u uzem smislu,
Cesto su povezani s njima jer omogucuju jacu privatnost kroz regulaciju i kontrolu

nad obradom podataka.|5]
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2.4.2 Primjena

PETs znacajno doprinose zastiti osjetljivih podataka u razli¢itim industrijama. Pri-
mjerice, u financijskom sektoru omogucuju sigurnu analizu podataka radi otkrivanja
prijevara bez kompromitiranja privatnosti korisnika. U zdravstvu, ove tehnologije
omogucuju sigurno dijeljenje i analizu medicinskih podataka, Sto potice napredak u
istrazivanjima i oCuvanje privatnosti pacijenata. U maloprodaji, PETs omoguéuju
analiziranje potrosackih podataka za marketinske svrhe, omogucujuéi tvrtkama da
personaliziraju ponude bez ugrozavanja privatnosti kupaca. U kibernetickoj sigur-
nosti, pomazu u zastiti osjetljivih sigurnosnih podataka, otkrivaju prijetnje i ana-
liziraju mrezni promet bez izlaganja ranjivosti. Takoder, u digitalnom marketingu,
PETSs pomazu u prikupljanju i analiziranju podataka o korisnicima za ciljanje oglasa,
dok se istovremeno ¢uva privatnost.|6] Ovo su samo neke od najkoristenijih primjena
ovih tehnologija, dok postoji mnostvo drugih moguénosti i podruc¢ja njihove upo-
trebe.
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Secure Multiparty Computation
(MPC)

Jedna od klju¢nih tehnologija za poboljSanje privatnosti u modernim digitalnim sus-
tavima je MPC. MPC koristi kriptografske primitive poput dijeljenja tajni (npr.
Shamir), homomorfne enkripcije (npr. Paillier, ElGamal), i metode zero-knowledge
proof (npr. zk-SNARKs, zk-STARKSs) kako bi omogucio odredenom broju (n) su-
dionika, od kojih svaki posjeduje privatne podatke (d1, d2, ..., dn), da izracunaju
javnu funkciju na tim podacima F(dl, d2, ..., dn), bez da ijedan sudionik sazna
informacije o unosima drugih sudionika.[9] Drugim rije¢ima, MPC omogucava grupi
sudionika da zajednicki obrade podatke i dodu do odredenog rezultata, a da pritom
svaki sudionik zadrzi povjerljivost svojih podataka. Na taj nacin informacije se dijele

i obraduju na siguran nacin, bez izlaganja privatnih podataka riziku.

Kako bi osigurali sigurnu i u¢inkovitu obradu podataka, MPC protokoli moraju
jamciti nekoliko temeljnih svojstava. Privatnost osigurava da niti jedan sudionik ne
moze saznati bilo kakve informacije o tudim podacima tijekom izvrSenja protokola,
osim onoga Sto se moze zakljuciti iz vlastitog unosa i rezultata izracuna. Isprav-
nost jamci da svaki sudionik dobije tocan rezultat, bez moguénosti da se taj rezultat
promijeni ili manipulira tijekom obrade. Neovisnost ulaza znaci da kompromitirane
strane ne mogu prilagoditi svoje ulaze na temelju ulaza drugih sudionika, ¢ime se sp-

rjecava utjecaj na ishod procesa. Zajamcena isporuka rezultata osigurava da nijedan
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sudionik ne moze onemoguciti drugima pristup krajnjem rezultatu izra¢una. Napos-
lijetku, pravednost osigurava da svi sudionici dobiju svoje rezultate istovremeno, bez

mogucnosti da jedna strana dobije svoj rezultat prije drugih.[10]

MPC rjesava problem izra¢una agregatnih statistika s o¢uvanjem privatnosti tako
Sto omogucava da se osjetljivi podaci obraduju bez njihovog otkrivanja bilo kojoj
pojedina¢noj strani. U tradicionalnim metodama, sudionici bi morali dijeliti svoje
podatke s centraliziranom tre¢om stranom koja bi zatim izvr§ila izra¢une, $to nosi
rizik od curenja ili zloupotrebe podataka. Nasuprot tome, MPC omoguéava da svaki
sudionik podijeli svoje podatke u Sifriranom ili fragmentiranom obliku s ostalim
sudionicima, tako da nitko ne moze vidjeti kompletne podatke bilo kojeg drugog
sudionika. Ovi fragmenti se zatim koriste za zajednicko izrac¢unavanje Zeljene statis-
tike, kao Sto su prosjeci ili zbrojevi, pri ¢emu se svi izracuni odvijaju bez deSifriranja
podataka. Na taj nacin, konac¢ni rezultat je dostupan svim sudionicima, dok su in-
dividualni unosi ostaju zastic¢eni, ¢ime se efikasno Stiti privatnost podataka tijekom

cijelog procesa.

Jedan od jednostavnijih primjera izra¢una agregatne statistike pomoéu MPC-a
prikazan je na Slici 3.1. te ilustrira proces izra¢una prosjecne satnice triju zaposle-
nika. Proces je podijeljen u cetiri koraka. U prvom koraku, satnica svakog zaposle-
nika (Alice, Bob i Cynthia) se razdvaja na Cetiri broja koji su zatim raspodijeljeni
izmedu sudionika i pouzdane trec¢e strane. U drugom koraku, svaki sudionik i po-
uzdana trec¢a strana zbrajaju njima dodijeljene brojeve. U tre¢em koraku, svaki od
sudionika izra¢unava prosjek svog zbroja podijelivsi ga s brojem sudionika. U zavr-
snom koraku, pouzdana tre¢a strana prikuplja te prosjeke i zbraja ih kako bi dobila
ukupni rezultat od 15 dolara. Ovaj proces omogucava izracun prosjecne satnice bez
otkrivanja pojedina¢nih satnica bilo kojeg sudionika, Sto ilustrira klju¢nu prednost

MPC-a u zaStiti privatnosti podataka.
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Step 1 Step 2 Step 3 Step 4
Break hourly wage into Distribute numbers to each person Calculate the average The trusted third-party
four numbers and assign and the trusted third-party, and of the three numbers compiles all the averages
one to each of the four each entity sums the three and sums them together

entities numbers assigned to trlem
5 Alice 2 } 8 2.7
Alice ‘11 : +3 2.7
($11/hour)
(S13/hour) 4 23
4.7
1
4
> + 5.3
Bob 2 Bob i } 7 e 2.3
($12/hour) 4
: 15 ]
2 Cynthia : 4.7
Cvnthi 4 4 14 > .
ynthia 6 6 +3
($22/hour) 10
Trusted 4 } 53
. 2 16 > a
Third-Party |, +3

Slika 3.1 Primjer izra¢una agregatne statistike pomoéu MPC-a [11]

3.1 Povijest i razvoj

Povijest i razvoj MPC-a zapocinju u ranim 1980-ima, kada su istrazivaci poceli istra-
zivati nacine na koje viSe strana moze zajedno izracunati neku funkciju na temelju
svojih privatnih ulaza, a da pritom ne otkrivaju te ulaze jedni drugima. Prvi korak u
razvoju MPC-a napravio je Andrew Yao u svom radu iz 1986. godine "How to Gene-
rate and Exchange Secrets", u kojem je uveo koncept sigurnog dvoclanog rac¢unanja
(engl. two-party computation). Yao je osmislio protokol koji omogucuje dvjema stra-
nama da izrac¢unaju rezultat funkcije bez otkrivanja svojih privatnih podataka, sto

je postalo poznato kao Yaoov protokol.

Ovaj protokol radi ovako: Prvo, jedna strana (posiljatelj) stvara Sifriranu verziju
funkcije koju zele izracunati, koja je predstavljena kao niz enkriptiranih koraka za
ra¢unanje. Posiljatelj zatim 8alje ovu Sifriranu verziju drugoj strani (primatelju)
zajedno s informacijama potrebnim za izrac¢un. Druga strana, koja posjeduje svoje
privatne podatke, koristi specijalnu metodu zvanu oblivious transfer kako bi odabrala

potrebne dijelove Sifrirane verzije funkcije bez da pogiljatelj sazna koje dijelove je
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odabrala. Na taj na¢in, primatelj moze obaviti izra¢un i saznati ishod (primjerice
tko ima vise novaca) bez da posiljatelj sazna bilo kakve informacije o privatnim

podacima primatelja.|12]

Nakon sto je Yao postavio temelje za sigurno dvoc¢lano ra¢unanje, istrazivaci su
dalje razvijali ovu ideju za sloZenije scenarije sa viSe sudionika, pri ¢emu je vazan
doprinos dao rad iz 1987. godine: "How to Play ANY Mental Game or A Complete-
ness Theorem for Protocols with Honest Majority". Autori su prosirili Yaoove ideje
i pokazali da ako ve¢ina sudionika u grupi djeluje ispravno, moguée je izracunati bilo
koju funkciju koristeéi tajne podatke svih sudionika, bez otkrivanja privatnih infor-
macija. Ovaj rad uvodi kljuéne koncepte poput tajnog dijeljenja podataka i metode
zero-knowledge proof kako bi se osigurala privatnost i tocnost u slozenim scenari-
jima. Tajno dijeljenje podataka omogucava da se ulazne informacije podijele na
nacin koji skriva podatke od svih osim od ovlastenih sudionika, dok zero-knowledge
proof omogucuje sudionicima da potvrde ispravnost tvrdnji bez otkrivanja dodat-
nih informacija. Ove metode su osobito korisne u situacijama gdje moze doéi do
zlonamjernih ponasSanja, jer omogucuju veéini postenih sudionika da otkriju takvo
ponasanje i nastave s racunom, eliminiraju¢i nepostene sudionike ili otkrivajuci nji-
hove podatke.|[13]

U godinama nakon, istrazivanja su se usmjerila na prilagodbu MPC protokola
za §iri raspon aplikacija i situacija koje uklju¢uju mogucée zlonamjerne sudionike.
Od pocetka 2000-ih, fokus je bio na razvoju u¢inkovitijih protokola koji se mogu
primijeniti u stvarnim uvjetima, ¢ime je MPC postao rjeSenje za razlicite probleme u
stvarnom svijetu. U 2020. godini, osnovan je MPC savez s ciljem da ubrza usvajanje
i primjenu MPC tehnologije, ¢ime se istice rastuci znacaj i utjecaj ove tehnologije u

industriji i svakodnevnim praksama.|14]

3.2 Prednosti

MPC donosi znacajne prednosti u obradi podataka, prvenstveno kroz poboljSsanu
sigurnost i otpornost na napade. Tradicionalni pristupi obradi podataka ¢esto uklju-

¢uju prenosenje i pohranu osjetljivih informacija na sredisnjim serverima, $to moze
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predstavljati sigurnosni rizik. U MPC-u, podaci se dijele na tajne dijelove i obra-
duju u Sifriranom obliku medu razli¢itim sudionicima, ¢ime se drasticno smanjuje
rizik od neovlastenog pristupa i curenja informacija. Ova metoda omogucava da po-
daci ostanu povjerljivi ¢ak i u slu¢aju da neki sudionici u sustavu nisu u potpunosti
pouzdani, $to znacajno poboljsava ukupnu sigurnost obrade podataka. Uz to, MPC
je otporan na kvantne napade jer su podaci tijekom obrade raspodijeljeni, $to ih ¢ini

sigurnima Cak i u eri kvantnih rac¢unala, osiguravaju¢i dugoro¢nu zastitu informacija.

Osim §to poboljsava sigurnost, MPC omoguc¢ava oc¢uvanje privatnosti korisnika
bez kompromisa u funkcionalnosti i to¢nosti rezultata. U mnogim tradicionalnim
sustavima, kako bi se zastitila privatnost, ¢esto je potrebno maskirati ili ukloniti
odredene podatke, §to moze smanjiti toc¢nost analiza. MPC omogucava koriStenje
svih znacajki podataka u analizi, dok istovremeno osigurava da privatni podaci os-
tanu zasti¢eni. Rezultati dobiveni pomoéu MPC ne samo da zadovoljavaju, ve¢ ¢esto
i premasuju zahtjeve za to¢noscéu i preciznoséu, sto je kljuéno u industrijama kao sto
su financije i zdravstvo, gdje je visoka razina povjerljivosti i detaljna analiza nuzna

za donosenje informiranih odluka.

MPC takoder igra klju¢nu ulogu u ispunjavanju regulatornih zahtjeva kao sto je
GDPR. Procesiranje osjetljivih podataka bez njihovog izlaganja vanjskim entitetima
omogucava organizacijama da se usklade s strogim propisima o zastiti podataka.
Budué¢i da podaci nikada ne napustaju kontrolirane okvire organizacije i obraduju
se u Sifriranom obliku, SMPC smanjuje rizik od neuskladenosti i kazni, ¢ime se

omogucava lakse pridrzavanje pravila i zakona koji reguliraju zastitu privatnosti.

3.3 1Izazovi i ograniCenja

Unato¢ znacajnim prednostima, MPC se suoc¢ava s brojnim izazovima i ograni¢enjima
koji otezavaju njegovu Siroku primjenu. Jedan od glavnih izazova su zlonamjerni
sudionici unutar sustava. Veéina MPC protokola temelji se na pretpostavci da ¢ée
sudionici poStovati pravila i posteno slijediti protokol. No, ako cak i jedan sudionik
postane zlonamjeran i odstupi od protokola, moze ugroziti sigurnost cijelog sustava.

Zlonamjerni sudionici mogu pokusati prikupiti vise informacija nego sto bi trebali,
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ili manipulirati ishodom rac¢unanja u svoju korist. Ovi scenariji zahtijevaju dodatne
slojeve sigurnosti kako bi se sprijecilo takvo zlonamjerno ponaSanje, sto ¢esto rezultira

dodatnim rac¢unalnim i komunikacijskim troskovima.

Osim prijetnji unutar sustava, MPC protokoli su podlozni napadima putem bo¢-
nih kanala, kao Sto su mjerenje potrosnje energije, pra¢enje vremena izvrsavanja ili
elektromagnetska zracenja. Takvi napadi mogu neizravno otkriti osjetljive informa-
cije o izra¢unima, kompromitirajuéi sigurnost podataka. Iako su MPC protokoli
dizajnirani da Stite privatnost tijekom rac¢unanja, boc¢ni kanali predstavljaju rizik
koji je tesko potpuno eliminirati. Uz bo¢ne kanale, tu su i skriveni kanali putem ko-
jih zlonamjerni sudionici mogu komunicirati neprimjetno i zaobiéi sigurnosne mjere

sustava.

Budu¢i da MPC zahtijeva znacajne racunalne resurse, to ga ¢ini ranjivim na
napade usmjerene na iscrpljivanje resursa. Napadac¢i mogu pokusati preopteretiti
sustav pretjeranim zahtjevima za racunalne ili komunikacijske resurse, uzrokujuci
degradaciju performansi ili ¢ak potpunu nemoguénost obavljanja racunanja. Kako
bi se sprijecile ove ranjivosti, kljuéno je pazljivo dizajnirati i implementirati MPC
protokole, provoditi detaljne sigurnosne provjere te kontinuirano nadzirati sustav za

potencijalne napade.

3.4 Primjena

Prva prakticna primjena MPC-a ostvarena je u sije¢nju 2008. godine kroz imple-
mentaciju sigurnih aukcija u Danskoj. Ova tehnologija koristena je za provedbu
dvostruke aukcije u sektoru proizvodnje Se¢erne repe, gdje su poljoprivrednici mogli
prodavati ili kupovati prava na proizvodnju. Ponude poljoprivrednika bile su pri-
vatne, a MPC protokol osigurao je da se proces aukcije odvija na nacin koji ¢uva
povijerljivost ponuda, bez potrebe za povjerenjem u treéu stranu kao sto je Danisco,
jedina tvrtka koja preraduje Se¢ernu repu u zemlji. Protokol je takoder bio odgovoran
za odredivanje najveée ponude, pri ¢emu je poljoprivrednik s pobjednickom ponu-
dom platio iznos druge najveée ponude u aukciji. Ovaj sustav omogucio je sigurnu

i transparentnu redistribuciju proizvodnih prava, a istovremeno je rijesio potenci-
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jalne sigurnosne probleme koji bi mogli utjecati na na¢in na koji poljoprivrednici
sudjeluju u aukciji. Usprkos tehnickim izazovima, MPC se pokazao kao djelotvorno
rjeSenje koje je zadovoljilo sve sudionike u procesu, a ova prva velika implementacija
MPC-a otvorila je vrata za daljnje prakticne primjene ove tehnologije u razlic¢itim

sektorima.|15]

Osim primjene u aukcijama, jedna od klju¢nih primjena MPC-a danas je analiza
podataka uz ocuvanje privatnosti. U industrijama kao Sto su zdravstvena zastita,
financije i marketing, gdje je analiza osjetljivih podataka ¢esto neophodna, MPC
moze omoguciti suradnju izmedu razli¢itih organizacija bez otkrivanja pojedina¢nih
podataka. MPC se takoder moze koristiti u strojnom ucenju za obuku modela s
osjetljivim podacima iz viSe izvora, bez otkrivanja tih podataka. Primjerice, tvrtke
mogu koristiti MPC kako bi kombinirale podatke iz financijskih institucija i malo-
prodajnih lanaca kako bi razvile bolje algoritme za prepoznavanje obrazaca, dok se
privatnost korisnika ¢uva. U podrucju otkrivanja i prevencije prijevara, MPC moze
omoguciti sigurno analiziranje transakcijskih podataka iz vise izvora. U bankarskom
sektoru, MPC moze pomoéi u otkrivanju sumnjivih aktivnosti analizom podataka
iz razli¢itih banaka bez otkrivanja osobnih podataka korisnika, ¢ime se poboljsava
tocnost sustava za otkrivanje prijevara. Nadalje, rac¢unarstvo u oblaku moze koristiti
MPC za izvodenje izra¢una na Sifriranim podacima, Sto omogucéava organizacijama
da koriste prednosti oblaka dok zadrzavaju kontrolu nad podacima. Takoder, MPC
se moze koristiti kod upravljanja identitetom uz oc¢uvanje privatnosti za razvoj si-
gurnih sustava autentifikacije, ukljuc¢ujuéi e-glasanje i online autentifikaciju. Ova
primjena omogucava verifikaciju identiteta korisnika pomoc¢u biometrijskih podataka
bez otkrivanja tih podataka, poboljSavajuci sigurnost i povjerenje u procese poput

glasanja.
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Arhitektura aplikacije

Ova aplikacija zamisljena je kao istrazivanje koje provodi Tehnicki fakultet u Rijeci
kao davatelj usluga. Cilj istrazivanja je otkriti najcesce i najrjede napade te utvrditi
postoji li povezanost frekvencije pojavljivanja kibernetickih napada i vremenskog
perioda u kojem se pojavljuju. U tu svrhu, od tvrtki koje sudjeluju u istrazivanju se
traze podaci o ucestalosti 10 razlicitih kibernetickih napada tijekom razdoblja od 12
mjeseci. Kako bi se osigurala vjerodostojnost podataka, prilikom registracije svaka
tvrtka upisuje svoj naziv i email. Ova informacija pomaze u verifikaciji identiteta i
osigurava da samo legitimne tvrtke sudjeluju u istrazivanju. Osim toga, ova mjera
pomaze u prevenciji zloupotreba, poput laznih prijava ili aktivnosti botova koji bi
mogli neautorizirano objavljivati podatke. Podaci o nazivima i emailovima tvrtki

koje sudjeluju u istrazivanju nikad se ne dijele sa analiticarom.

Rjesavanje problema izracuna agregatnih statistika uz o¢uvanje privatnosti poda-
taka u ovoj aplikaciji ostvaruje se koristenjem MPC protokola. Kljuéna snaga ovog
pristupa lezi u njegovoj sposobnosti da omoguéi izracunavanje agregatnih statistika
bez potrebe za otkrivanjem pojedina¢nih podataka bilo kojoj trec¢oj strani tijekom
cijelog procesa. Budud¢i da ni davatelj usluga ni analiticar ne moze vidjeti stvarne
podatke, rizik od otkrivanja ili zloupotrebe osjetljivih informacija je minimiziran.
Takoder, ovakav pristup zadovoljava zakonske okvire i propise o zastiti podataka
jer osigurava da se podaci prikupljaju i obraduju na nacin koji jamci privatnost i

povjerljivost.
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Polazisna tocka arhitekture ove aplikacije bio je znanstveni rad "From usability to
secure computing and back again" objavljen 2019. godine na Petnaestom simpoziju
o upotrebljivoj privatnosti i sigurnosti (SOUPS 2019). U radu je opisana aplikacija
koja istrazuje i demonstrira kako se principi sigurnosti mogu implementirati u sva-
kodnevne rac¢unalne sisteme bez naruSavanja njihove upotrebljivosti. Aplikacija je
primijenjena u dva specifi¢na scenarija: evaluacija placa 166 705 zaposlenika u Bos-
tonu i mjerenje stope po kojoj ¢lanice Gospodarske komore Velikog Bostona sklapaju
podugovore s poduze¢ima u vlasnistvu manjina. U aplikaciji, analitika sa strane kli-
jenta se prikuplja putem postoje¢eg MPC protokola. Podaci su maskirani i poslani
davatelju usluga, dok su maske enkriptirane i poslane analiticaru, ¢ime se osigurava

da nijedna informacija ne moze biti vezana uz specifi¢cnog korisnika.

Rad pokazuje da se MPC moze uspjesno koristiti za prikupljanje analitickih po-
dataka uz o¢uvanje privatnosti, ali takoder istice potrebu za daljnjim unapredenjima
u dizajnu i implementaciji kako bi se smanjili troskovi i olaksala upotreba aplikacije.
Takoder naglasava vaznost obuke korisnika i jasnih prikaza funkcionalnosti protokola

kako bi se osiguralo povjerenje i pravilna upotreba u stvarnim situacijama.|16]

4.1 Pregled sustava

Funkcijski dijagram aplikacije ovog diplomskog rada prikazan je na Slici 4.1. Na
pocetku, posluzitelj analiticar Salje svoj javni klju¢ klijentskoj aplikaciji. Klijentska
aplikacija se nalazi u lijevom dijelu dijagrama i predstavljena je kao Tvrtka A i
Tvrtka B. Svaka tvrtka unosi stvarne podatke o kiberneti¢kim napadima u sustav,
koji se zatim maskiraju koristeéi jedinstvenu masku za svaki unos. Maska $titi stvarne
podatke, tako da ¢ak i ako maskirani podaci budu presretnuti, ne mogu se povezati sa
stvarnim informacijama. Maskirani podaci Salju se posluzitelju davatelju usluga, dok

se koristena maska enkriptira pomocu javnog kljuca i Salje posluzitelju analiti¢aru.

Nakon §to se maskirani podaci posalju davatelju usluga, on prikuplja ove maski-
rane podatke od svih tvrtki koje sudjeluju u analizi. Buduéi da su podaci maskirani,
davatelj usluga ne moze vidjeti stvarne podatke koje su tvrtke unijele, ¢ime se osigu-

rava privatnost svakog pojedina¢nog unosa. Davatelj usluga zatim zbraja sve podatke
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po odgovarajué¢im poljima, buduéi da su maskirani podaci u formi dvodimenzionalne

numericke matrice. Dobiveni maskirani agregatni podaci se zatim Salju analiticaru.

Analiticar prima ove maskirane agregatne podatke zajedno s enkriptiranim ma-
skama koje su koristene za enkripciju podataka od strane svake tvrtke. Prvi korak
koji analiticar poduzima je dekripcija maski pomoc¢u svog privatnog klju¢a. Nakon
Sto dekriptira maske, analiti¢ar ih zbraja kako bi dobio tzv. agregatnu masku. Na-
poslijetku, analiticar oduzima agregatnu masku od maskiranih agregatnih podataka
kako bi dobio stvarne agregatne podatke. Vazno je napomenuti da iako analiticar
sada moze vidjeti stvarne agregatne podatke, individualni podaci koje su unijele po-
jedina¢ne tvrtke i dalje ostaju privatni. S obzirom na to da su podaci kombinirani
tek u agregatnom obliku, informacije o specificnim unosima pojedinih tvrtki nisu

izravno dostupne niti se mogu rekonstruirati iz agregatnih podataka.

javni @
4 : N . N
client server-service-provider server-analyst
VRN . 4 .
Tvrtka A Davatelj usluga Analiti¢ar
stvarni e i
poiaci + 2 =
maska -
A
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Slika 4.1 Funkcijski dijagram.
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4.2 Baza podataka

Aplikacija komunicira sa dvije baze podataka: serviceProvider i analyst. Davatelj us-
luga ima pristup isklju¢ivo bazi podataka service Provider i nema moguénost pristupa
ili uvida u podatke koji se nalaze u bazi podataka analyst. Na isti nacin, analiticar je
povezan samo na bazu analyst i moze raditi iskljuc¢ivo s podacima unutar te baze, bez
mogucénosti interakcije s podacima iz baze serviceProvider. Ovaj pristup osigurava
jasnu granicu izmedu razli¢itih posluzitelja i njihovih odgovornosti, ¢ime se poveé¢ava
sigurnost i kontrola pristupa podacima. Buduéi da je koristen MongoDB kao NoSQL
baza podataka, baze su organizirane kao skup kolekcija, dok kolekcije pohranjuje po-
datke u obliku dokumenata. Svaki dokument unutar kolekcije je strukturiran kao
JSON objekt i sadrzi parove klju¢-vrijednost. Detaljnija objasnjenja o prednostima

MongoDB-a i razlozima za njegov odabir bit ée obradena u sljede¢em poglavlju.

Prate¢i ovu strukturu, u bazi serviceProvider se nalaze dvije kolekcije: wusers
i masked_ data. Kolekcija users sadrzi podatke o nazivu, emailu i hashiranoj lo-
zinci, dok kolekcija masked data sadrzi ID korisnika koji je poslao podatke te po-
datke maskirane jedinstvenom maskom i organizirane u dvodimenzionalnu nume-
ricku matricu. U bazi analyst se takoder nalaze dvije kolekcije: encrypted masks
i encrypted_ aggregate  data. Kolekcija encrypted masks sadrzi ID korisnika i en-
kriptiranu masku koja je koriStena za maskiranje podataka korisnika., a kolekcija

encrypted_aggregate data sadrzi samo enkriptirane finalne agregatne podatke.

Bitno je napomenuti da kada korisnik unese nove podatke u sustav, sustav pro-
vjerava je li taj korisnik ve¢ ranije unosio podatke. Ukoliko je ve¢ unio podatke,
umjesto stvaranja novog zapisa u bazi podataka, postojeéi zapis se azurira s novim
podacima. Ova strategija osigurava da se pohranjuje samo jedan zapis po korisniku,
koji uvijek odrazava najnovije podatke koje je korisnik unio. Korisnicki ID (userld)
pohranjuje se uz podatke kako bi se osiguralo da se za finalne agregatne podatke
uzima u obzir samo posljednji unos svakog korisnika. Na taj nacin sprjecava se dvos-
truko ili visestruko ubrajanje podataka ako bi korisnik nekoliko puta unio ili azurirao

podatke.
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4.3 Autentifikacija i autorizacija

Autentifikacija i1 autorizacija su klju¢ni elementi sigurnosti u svakoj web aplikaciji.
Autentifikacija potvrduje identitet korisnika, osiguravajué¢i da samo ovlasteni koris-
nici mogu pristupiti sustavu, dok autorizacija odreduje koje resurse i funkcionalnosti
korisnik moze koristiti nakon Sto je autentificiran. U ovoj aplikaciji, ovi procesi su
implementirani kroz kombinaciju frontend i backend validacija, sigurnog hashiranja
lozinki, generiranja i upravljanja JWT tokenima te koristenja next-auth knjiznice za

upravljanje sesijama.

Validacija korisnickih podataka odvija se na obje strane aplikacije kako bi se
osigurala cjelovitost i sigurnost informacija koje korisnici unose. Frontend validacija
koristi Zod knjiznicu za definiranje shema i pravila validacije unutar formi za registra-
ciju i prijavu. Primjerice, za registracijsku formu definirana je shema koja provjerava
je li email u ispravnom formatu, lozinka ima minimalno 8 znakova, a ime korisnika
sadrzi izmedu 2 i 30 slova. Ova validacija pruza korisniku brze povratne informacije i
sprjecava nepotrebne zahtjeve prema serveru s neispravnim podacima. Backend vali-
dacija dodatno provjerava podatke te osigurava da ne postoji veé registrirani korisnik
s istim emailom u bazi podataka. Ova dvostruka validacija sprjecava potencijalne

zlonamjerne pokuSaje zaobilazenja sigurnosnih mjera putem manipulacije frontend

koda.

Nakon Sto korisnic¢ki podaci produ validaciju, prilikom registracije, lozinke se si-
gurno pohranjuju u bazu podataka koriste¢i berypt. Berypt je robustan algoritam
za hashiranje koji dodaje nasumic¢ni "salt" svakoj lozinci i provodi vise rundi hashi-
ranja (u ovom sluc¢aju 10 rundi), §to zna¢ajno otezava pokusaje brute-force napada i
obrnutog inzenjeringa lozinki iz hashiranih vrijednosti. Time se osigurava da ¢ak i u

slucaju kompromitacije baze podataka, originalne lozinke korisnika ostanu zastic¢ene.

Prilikom prijave u aplikaciju, korisnik unosi svoj email i lozinku, koje se Salju
posluzitelju davatelju usluga radi provjere autenti¢nosti. Posluzitelj trazi korisnika u
bazi podataka na temelju unesenog emaila. Ako korisnik postoji, unijeta lozinka se
usporeduje s hashiranom lozinkom pohranjenom u bazi. Kada je provjera uspjesna,
generira se JSON Web Token (JWT), koji sadrzi ID, ime i email korisnika. JWT je

digitalno potpisan token koji se koristi za za sigurno prenosenje informacija izmedu
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klijenta i posluzitelja. Sastoji se od tri dijela: zaglavlja, podataka (payload) i potpisa,
koji su enkodirani u Base64 formatu. Token se prilikom prijave Salje klijentu koji
ga pohranjuje i koristi za autentifikaciju buduc¢ih zahtjeva prema serveru, ¢ime se
izbjegava potreba za ponovnim unosom podataka pri svakom zahtjevu. Valjanost
tokena je ograni¢ena (u ovom slucaju jedan dan), $to dodatno povecava sigurnost

sustava.

Nakon uspjesne prijave, klijent dobiva JWT od posluzitelja i dekodira ga kako
bi dobio korisnicke podatke. Korisnic¢ki podaci i JWT se pohranjuju u objekt, koji
se zatim prenosi u sesiju. Sesija predstavlja mjesto gdje se pohranjuju svi relevantni
podaci potrebni za upravljanje korisnickim iskustvom tijekom trajanja prijave. U
ovoj fazi, sesija ukljuc¢uje sve informacije iz JWT-a (korisnicki ID, ime i email), za-
jedno s JWT-jem koji omoguéava pristup zasti¢enim resursima. Ove informacije su
klju¢ne za personalizaciju korisnickog iskustva i za upravljanje pravima pristupa unu-
tar aplikacije. Takoder, ovaj proces osigurava da su svi relevantni podaci o korisniku

dostupni i azurirani tijekom trajanja sesije.

Autorizacija je implementirana putem middlewarea koji se koristi za kontrolu
pristupa na temelju JWT-a. Kada dolazi zahtjev, middleware prvo provjerava pu-
tanju zahtjeva. Ako je putanja medu onima koje su dopustene bez autentifikacije
(" /login", " /register"), zahtjev se odmah prosljeduje za daljnju obradu. Ako putanja
zahtjeva nije na popisu, middleware dohvac¢a JW'T korisnika kako bi provjerio njegov
status. Ako token ne postoji ili je oznacen kao neautentificiran, korisnik se preus-
mjerava na stranicu za prijavu. Ako je korisnik autentificiran, middleware dodatno
provjerava je li korisnik analiti¢ar i je li putanja zahtjeva medu onima koje su ogra-
nicene za analiticare ("/", " /data-entry"). Ako je to slucaj, korisnik se preusmjerava
na zadanu dopustenu stranicu. U svim drugim sluc¢ajevima, zahtjev se omogucava i
prosljeduje dalje. Ova logika omogucava preciznu kontrolu pristupa temeljem statusa

autentifikacije i specifiénih korisnickih prava.
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Programska podrska

5.1 Frontend

Za izradu ove aplikacije odlucila sam koristiti Next.js (verzija 14.2.5) i TypeScript
zbog njihovih brojnih prednosti koje su klju¢ne za moderne web aplikacije. Next.js je
mocan React framework koji nudi izvanredne performanse zahvaljujué¢i znacajkama
poput Server-Side Rendering (SSR) i Static Site Generation (SSG), koje znatno do-
prinose brzem ucitavanju stranica i boljoj optimizaciji za trazilice. TypeScript, s
druge strane, donosi staticko tipiziranje u JavaScript, Sto pomaze u otkrivanju gre-

Saka ve¢ tijekom razvoja i olakSava odrzavanje koda.

Odabir Next.js-a i TypeScripta nije samo rezultat njihovih tehnic¢kih prednosti,
ve¢ i moje zelje da stvorim aplikaciju koja je maksimalno optimizirana, brza i prila-
godena korisnicima. U konacnici, cilj je bio osigurati da aplikacija bude dugoroc¢no

odrziva, laka za nadogradnju te da korisnicima pruza najbolje moguce iskustvo.

5.1.1 Next.js

Next.js je open-source framework za React, razvijen od strane Vercel-a, koji omogu-
¢uje izradu modernih web aplikacija s naglaskom na performanse, SEO optimizaciju
i fleksibilnost. React, kao osnova Next.js-a, kljucan je za izradu komponentno bazi-

ranih korisnickih sucelja, gdje se aplikacija razbija na manje, izolirane komponente
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koje se mogu ponovno koristiti i kombinirati na razli¢itim mjestima unutar aplikacije.
Ova modularnost pojednostavljuje razvoj i odrzavanje koda, jer svaka komponenta

moZe neovisno funkcionirati i biti testirana.

React koristi koncept virtualnog Document Object Model (DOM)-a kako bi op-
timizirao manipulaciju korisnickim suceljem. Umjesto da izravno interagira s stvar-
nim DOM-om, §to moze biti spor i resursno zahtjevan proces, React stvara virtualnu
kopiju DOM-a u memoriji. Ova virtualna verzija DOM-a sluzi kao privremena re-
prezentacija stvarnog DOM-a i omogué¢ava Reactu da usporedi trenutne promjene
s prethodnim stanjem. Kada dode do promjene u aplikaciji, React najprije azurira
virtualni DOM i usporeduje ga s njegovom prethodnom verzijom kako bi identificirao
razlike ili promjene. Nakon $to se te promjene identificiraju, React primjenjuje samo
nuzne izmjene na stvarni DOM, umjesto da ponovno renderira cijelo sucelje. Ovaj
pristup znacajno poboljsava performanse aplikacije, posebno kod velikih i dinamic¢nih

web stranica, jer minimizira broj operacija potrebnih za azuriranje sucelja.

Next.js dodatno proSiruje ove moguénosti pruzajuci napredne funkcionalnosti kao
sto su SSR, Client-Side Rendering (CSR), SSG i Incremental Static Regeneration
(ISR). CSR je strategija renderiranja u kojoj se pri prvom zahtjevu uéitava mini-
malan HTML file, dok JavaScript na klijentskoj strani preuzima podatke i generira
sadrza] stranice. Drugim rije¢ima, logika aplikacije se ucitava i izvrSava na strani
klijenta, Sto pruza dinamic¢niju interaktivnost, ali moze rezultirati sporijim pocet-
nim ud¢itavanjem. SSR, nasuprot tome, generira HTML sadrzaj na serveru za svaki
korisnicki zahtjev, omogucujuéi brze prikazivanje stranica i poboljSanu optimizaciju
za trazilice. SSG ide korak dalje, generirajuci staticne HTML stranice unaprijed
tijekom build procesa, Sto omogucuje izuzetno brzo uc¢itavanje i visoku razinu sigur-
nosti. ISR omoguéava regeneraciju dinamic¢nih dijelova stranice na zahtjev, §to znaci
da odredeni dijelovi stranice mogu ostati stati¢ni, dok se drugi ponovno renderiraju

kad se podaci promijene.|[18|

Pored toga, omogué¢ena je jednostavna SEO optimizacija jer se sadrzaj stranica
prikazuje trazilicama cak i prije nego $to se JavaScript ucita, sto pomaze u boljem
rangiranju stranica. Dodatno, Next.js pruza fleksibilnost kroz automatizirano ge-
neriranje ruta na temelju strukture datoteka, integraciju s API-ima te podrsku za

TypeScript, sto olakSava razvoj i smanjuje slozenost projekata. Zahvaljujuéi ugra-
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denoj podrsci za hot reloading, razvojni proces je znacajno ubrzan, jer se promjene

odmah reflektiraju u pregledniku bez potrebe za ru¢nim osvjezavanjem stranice.|17]

5.1.2 Typescript

Razvijen od strane Microsoft-a, TypeScript je novi programski jezik koji se nado-
vezuje na JavaScript pruzajuéi dodatne znacajke koje omogucéuju bolje upravljanje
slozenim kodom. Klju¢na prednost TypeScript-a je njegova sposobnost deklariranja
tipova podataka, $to omogucuje otkrivanje gresaka tijekom razvoja, prije nego Sto
se aplikacija pokrene. Ovaj sustav tipova omogucéuje programerima da eksplicitno
definiraju vrste varijabli, funkcija i objekata, ¢ime se znacajno smanjuje rizik od
runtime gresaka koje se obi¢no javljaju kada aplikacija veé¢ radi. Time se poboljsava
stabilnost i pouzdanost koda, jer potencijalni problemi mogu biti uoceni i ispravljeni

u ranijim fazama razvoja.

Osim toga, TypeScript nudi napredne znacajke koje nisu dostupne u standard-
nom JavaScript-u, poput sucelja i generickih tipova. Sucelja omogucéuju precizno
definiranje nacina na koji objekti i klase trebaju izgledati, sto pomaze u odrzavanju
dosljednosti i jasnoce u kodu. Genericki tipovi omogucuju pisanje fleksibilnog i po-
novno upotrebljivog koda definiranjem funkcija i klasa koje mogu raditi s razli¢itim
vrstama podataka, a da pritom ostanu tipizirane i sigurnosno provjerene.[19] Ovo su
samo neke od znacajki ¢ine TypeScript izuzetno korisnim za rad na velikim projek-
tima gdje je o¢uvanje koda u pravilnom i funkcionalnom stanju klju¢no za dugoroé¢ni

uspjeh.

5.2 Backend

Za backend razvoj izabrala sam Node.js i Express.js zbog njihove jednostavnosti i
sposobnosti da efikasno upravljaju velikim brojem simultanih korisnickih zahtjeva
i podataka. Node.js omogucava izgradnju servera i backend sustava koji su brzi,
skalabilni i lako integriraju razli¢ite web usluge i baze podataka. S druge strane,
Express.js, kao lagani i fleksibilni okvir za Node.js, pojednostavljuje izgradnju API-

ja i rukovanje HTTP zahtjevima, omogucujuci brzo postavljanje ruta i middleware-
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a. Budud¢i da su Node.js i Express.js ¢esto koriSteni zajedno u industriji, njihova

integracija pruza ¢vrstu i pouzdanu osnovu za izgradnju skalabilnih i brzih aplikacija.

5.2.1 Node.js

Node.js je open-source i cross-platformsko JavaScript okruzenje koje omogucuje iz-
vrsavanje JavaScript koda na serveru, umjesto u web pregledniku. Ovo okruZenje,
razvijeno na V8 JavaScript engineu, istom onom koji koristi Google Chrome, omogu-
¢uje razvoj skalabilnih aplikacija s minimalnim zahtjevima za resurse.|20] Pruzajuci
podrsku za moderne web tehnologije i standarde, Node.js omogucuje programerima
da koriste jedan jezik za razvoj klijentske i serverske strane aplikacije, $to pojednos-

tavljuje razvojni proces i povec¢ava produktivnost.

Jedna od glavnih znacajki Node.js-a je njegov pristup upravljanju ulazno-izlaznim
operacijama. Node.js ne zaustavlja rad aplikacije dok ¢eka odgovore s mreze, baze
podataka ili datotecnog sustava; umjesto toga, nastavlja s obradom drugih zadataka i
vraca se na ¢ekanu operaciju kada odgovor stigne. Ova karakteristika, koja se temelji
na asinkronom ulazu/izlazu, omoguéuje izuzetnu u¢inkovitost i skalabilnost aplikacija
jer Node.js moze upravljati velikim brojem simultanih veza unutar jednog servera
bez potrebe za stvaranjem novih dretvi za svaki zahtjev. Ovaj pristup znacajno
smanjuje potrosnju resursa, Sto moze rezultirati brzim vremenom odziva i smanjenim

troskovima operacija.|20]

Uz to, Node.js dolazi s bogatom zbirkom ugradenih modula koji omogucéuju jed-
nostavno rukovanje osnovnim funkcionalnostima poput rada s datotekama, upravlja-
nja mreznim vezama, kreiranja HTTP servera, i rada s bazama podataka. Paketni
menadZer Node Package Manager (npm) dodatno prosiruje moguénosti Node.js-a
omogucujuci programerima pristup ogromnoj zbirci open-source biblioteka i modula,
koje se mogu lako integrirati u projekte. Zahvaljujué¢i ovom bogatom ekosustavu,
Node.js je postao jedan od najpopularnijih alata za razvoj backend aplikacija, omo-

gucujuéi programerima da brzo i efikasno razvijaju slozene server-side aplikacije.
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5.2.2 Express.js

Express.js je fleksibilan i minimalan web okvir za Node.js koji olaksava izgradnju
web aplikacija i API-ja. Kao jedan od najpopularnijih Node.js okvira, Express.js
pruza jednostavan nacin za rukovanje HTTP zahtjevima i odgovorima, upravljanje
rutama te integraciju s razli¢itim middleware funkcijama. Kroz svoje bogato API
sucelje, Express.js omogucava programerima da kreiraju kompleksne web aplikacije
s minimalnim naporom, pruzajuci alate za definiranje ruta, upravljanje sesijama,
autentifikaciju korisnika te rad s raznim vrstama podataka.|21| Bez Express.js okvira,
izgradnja backenda od nule u Node.js-u moze biti zamorna i vremenski zahtjevna,
ukljuc¢ujuci postavljanje portova, rukovanje rutama i pisanje boilerplate koda, Sto

oduzima vrijeme koje bi inac¢e bilo usmjereno na kljuc¢ne funkcionalnosti aplikacije.

Jedna od glavnih prednosti ovog okvira je njegova sposobnost koristenja razlicitih
middleware funkcija. Middleware u Express.js-u su funkcije koje se izvrsavaju izmedu
primitka HTTP zahtjeva i slanja odgovora te mogu obavljati zadatke poput obrade
podataka, provjere autenticnosti korisnika, logiranja zahtjeva, upravljanja sesijama
ili obrade gresaka. Ove funkcije omogucuju programerima da prilagode ponaSanje
aplikacije u razli¢itim fazama obrade zahtjeva. Osim toga, jednostavno je definirati
rute za razne HTTP metode (GET, POST, PUT, DELETE).|21]

Primjer koristenja Express.js-a unutar aplikacije je sljedeéi isjecak programskog
koda. Ovaj kod se nalazi u login kontroleru i koristi se za slanje odgovora klijentu
nakon uspjesne prijave korisnika. Postavljanjem HTTP status koda na 200, sto oz-
nacCava uspjeSan zahtjev, aplikacija zatim Salje JSON odgovor klijentu. Ovaj JSON
sadrzi dvije kljucne informacije: poruku koja informira korisnika da je prijava us-

pjesno obavljena ("Login successful") i JWT koji je prethodno generiran.

res.status (200) . json ({
message: "Login successful",
token: jwtToken,
)
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5.3 Baza podataka

Za bazu podataka odlucila sam koristiti MongoDB zbog njegove fleksibilnosti i jed-
nostavnosti u radu s razli¢itim vrstama podataka. Za razliku od tradicionalnih re-
lacijskih baza podataka, MongoDB omogué¢ava pohranu podataka u dokumentima
koji se mogu jednostavno prilagoditi promjenama. Ova fleksibilnost znatno pojed-
nostavljuje razvoj aplikacije jer vise nema potrebe za slozenim migracijama baze
podataka svaki put kad se struktura podataka mijenja. Uz to, koristenje lokalne ins-
talacije MongoDB-a omoguéuje potpunu kontrolu nad konfiguracijom i sigurnoséu

podataka, $to je kljuéno za oc¢uvanje privatnosti korisnika.

5.3.1 MongoDB

MongoDB je open-source NoSQL baza podataka koja se isti¢e kao alternativna rje-
Senja u odnosu na tradicionalne relacijske baze podataka. U MongoDB-u, osnovna
jedinica podataka je dokument, koji je strukturiran kao parovi kljuceva i vrijednosti.
Dokumenti su pohranjeni unutar kolekcija, koje su ekvivalentne tablicama u relacij-
skim bazama podataka. Za razliku od tradicionalnih SQL baza podataka, gdje se
podaci pohranjuju u strogo definiranim redovima i stupcima, MongoDB koristi Bi-
nary JSON (BSON) format za pohranu dokumenata. BSON je varijanta JavaScript
Object Notation (JSON)-a koja podrzava razlicite tipove podataka i omogucéuje veéu

fleksibilnost pri upravljanju podacima.|22]

Jedna od glavnih prednosti MongoDB-a je njegova fleksibilnost u modeliranju
podataka. Budué¢i da ne zahtijeva unaprijed definirane sheme, korisnici mogu po-
hranjivati podatke u dokumentima s razli¢itim strukturama unutar istih kolekcija.
Ova karakteristika omogucava brzu prilagodbu i proSirivanje modela podataka prema
potrebama aplikacije bez potrebe za migracijama ili promjenama u strukturi baze
podataka. Uz to, MongoDB podrzava horizontalno i vertikalno skaliranje, sto znaci
da se moze prilagoditi pove¢anim zahtjevima za pohranom i obradom podataka jed-
nostavnim dodavanjem novih resursa. Otpornost na greske sustava poboljsava se
primjenom tehnike sharding. Sharding dijeli podatke na manje dijelove i distribuira

ih medu razli¢itim serverima, $to omogucava bolju brzinu rada i skalabilnost sustava,
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dok istovremeno smanjuje rizik od prekida rada u slucaju kvara pojedinog servera.
Takoder, MongoDB nudi snazne moguénosti za indeksiranje i pretrazivanje podataka,

Sto poboljsava brzinu upita i u¢inkovitost pretrazivanja.|22|

Postoji vise pristupa povezivanja s MongoDB bazom podataka, od kojih su naj-
poznatiji MongoDB Atlas, lokalna instalacija MongoDB-a i koristenje Docker kon-
tejnera. MongoDB Atlas je potpuno upravljana cloud usluga koja omogucava jed-
nostavno postavljanje, skaliranje i upravljanje bazom podataka u oblaku. U ovoj
aplikaciji koriStena je lokalna instalacija MongoDB-a, koja pruza potpunu kontrolu
nad konfiguracijom i sigurnoséu, kao i mogucénost rada bez potrebe za stalnom in-

ternetskom vezom.

Za vizualno upravljanje podacima i jednostavnije interakcije koristen je MongoDB
Compass, graficki alat koji olakSava pregledavanje i upravljanje bazom podataka
(Slika 5.1) U lijevom dijelu sucelja nalazi se navigacijska traka koja prikazuje po-
pis baza podataka dostupnih na lokalnom MongoDB posluzitelju (localhost:27017).
Postoje baze podataka pod nazivima admin, analyst, config, local i serviceProvider.
Vazno je napomenuti da su baze podataka admin, config i local automatski gene-
rirane od strane MongoDB sustava i sluze za interno upravljanje konfiguracijom,
autentifikacijom i ostalim sistemskim funkcijama MongoDB-a. Desni dio sucelja
prikazuje popis kolekcija ili popis dokumenata unutar kolekcije, omogucavajuci ko-
risniku brz pregled i interakciju s podacima. U navedenom primjeru prikazana je
kolekcija encrypted_masks koja trenutno sadrzi tri dokumenta, tj. tri JSON objekta
sastavljenih od kljuc¢eva _ud, userld, v i encryptedMask. Klju¢ _id predstav-
lja jedinstveni identifikator svakog dokumenta i automatski ga generira MongoDB,
_ v obi¢no sluzi za pracenje verzija dokumenata, userld predstavlja korisnicki ID
dok je encryptedMask enkriptirana maska. Osim navedenog, korisnik moze vidjeti
1 pristupiti raznim opcijama poput pregleda agregacija, shema, indeksa te postavki
validacije za svaku kolekciju. Takoder je moguce dodavati nove podatke, izvoziti pos-
tojece, uredivati ili brisati dokumente unutar kolekcije koriste¢i odgovarajuce opcije

dostupne unutar sucelja.
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I encrypted_masks X +
0 localhost:27017

localhost:27017 > analyst > encrypted_masks
{} My Queries

Documents 3 Aggregations Schema Indexes 1 Validation
#. Performance
€ Databases S o+ X T .

(VR4 Type a query: { field: 'value' } or Gener | Explain 1 Reset <> 1 Options »
h % o) (= = -~
» @ admin T («© exporTpatA - ) (/) (W) 1-30f3 [ = RN
v € analyst

_id: ObjectId('66cef935bbc894ec71762a6e')

W encrypted_aggregate._d... userId : "66cef5b1fd573af1643e0720"

B encrypted_masks -v: 0
encryptedMask : "P4THWIjaADB6wI71iRHGgVpMMgDjQA0Oqz5LhBgRxWmqKzD70GQr 1BVewowlF9gNyu8DusT..."
» € config
» € local
_id: ObjectId('66cefa3bbbc894ec71762b48")
v € serviceProvider userId : "66cef5c1fd573af1643e0723"

_v:0
I masked_data encryptedMask : "bg6d1lxmrBQ3j6irkP8BtitwF16ps+FtYPbv62x9ajAMNUUFdP4yugihUCMOZH]QqEgXKT.."
| users

_id: ObjectId('66cefb31bbc894ec71762c18')
userId : "66c329e7eef4db41f6abo8ol"
v: o

encryptedMask : "GPMUBOUQiPSNFEpLMMlaTB+wmXEwh78x5mYnm/i6BaaYPLuyFoEdrsIPbWiwhv7g4KcIUL..."

Slika 5.1 Sucelje za pregled baze podataka.

5.4 Kljucni alati i knjiZnice

Za izradu ove aplikacije koriSteni su brojni alati i knjiznice koji omogucavaju izradu
funkcionalne i sigurne aplikacije. Ovdje su opisani samo najvazniji, dok se puni popis
svih koristenih alata i knjiznica moze pronaci u package-lock.json datotekama unutar

GitHub repozitorija, ¢ija je poveznica navedena u poglavlju 7.

Na frontend dijelu aplikacije koristena je Shaden UI knjiznica za stilizaciju kom-
ponenti, koja omogucava jednostavnu integraciju s Tailwind CSS-om te Zod za vali-
daciju podataka unutar formi. Na backend dijelu, kljuc¢ne knjiznice ukljucuju Berypt
za sigurno hashiranje lozinki, Mongoose za modeliranje podataka i upravljanje Mon-
goDB bazom podataka te Jsonwebtoken za generiranje JWT tokena. Knjiznice ¢e

biti detaljnije opisane u nastavku.
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5.4.1 Shadcn Ul

Shadcn Ul je definiran kao "kolekcija visekratno upotrebljivih komponenti koje mo-
zemo kopirati i zalijepiti u nase aplikacije". Za razliku od drugih knjiznica kao $to
su Material Ul ili Chakra UI, Shadcn Ul se ne moze instalirati kao ovisnost, nije
dostupan niti se distribuira putem npm-a.|23] Umjesto toga, programeri mogu pre-
uzeti izvorni kod svake komponente izravno u svoju kodnu bazu, ¢ime se omogucuje
veca kontrola i prilagodljivost, $to ga ¢ini jedinstvenim medu slicnim alatima. U
kontekstu ove aplikacije, Shadcn Ul sam odabrala zbog svoje fleksibilnosti i estetski
privla¢nih komponenti, sto omogucéuje brzo prototipiranje i izradu prilagodljivih ko-
risnickih sucelja. Iako ima odredene nedostatke, njegove prednosti ¢ine ga odli¢nim

izborom za potrebe ove aplikacije.

Neke od brojnih prednosti ukljuc¢uju lijepo dizajnirane komponente, Sirok raspon
opcija za izradu slozenih korisnickih sucelja, te jednostavnu prilagodbu putem Ta-
ilwind CSS-a. Siroko je prihvacen, §to znaci da postoji podrka zajednice i brojni
resursi. Ipak, ima i nedostatke, poput potrebe za ru¢nom instalacijom komponenti,
Sto moze biti naporno, te pove¢anja veli¢ine koda, Sto zahtijeva vise odrzavanja. Ta-
koder, za uc¢inkovito koriStenje potrebno je dobro poznavanje Tailwind CSS-a, Sto

moze biti izazov za manje iskusne developere.|24]

5.4.2 Zod

Zod je knjiznica koja nadopunjuje TypeScript omogucéujuci provjeru tipova podataka
u runtimeu, ¢ime osigurava integritet podataka i sprje¢ava unos nevazecih vrijednosti,
poput brojeva umjesto ocekivanih stringova. Ova moguc¢nost je kljuéna za aplikacije
koje obraduju korisnicke unose, kao $to su obrasci, gdje TypeScript sam po sebi ne
moze osigurati valjanost podataka tijekom izvodenja. Zod, za razliku od drugih alata
poput Yup ili Joi, omoguéuje fleksibilno definiranje shema bez vanjskih ovisnosti te
se istice svojom nepromjenjivoséu i kompatibilnoséu s TypeScriptom, ¢ime postaje

superioran izbor za izradu robusnih aplikacija.[25]

Zod knjiznicu koristila sam unutar aplikacije za definiranje shema formi za login,

registraciju i unos podataka o frekvenciji pojavljivanja kibernetickih napada. Slje-
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deéi dio programskog koda prikazuje primjer koristenja Zod knjiznice za definiranje
sheme registracijske forme unutar aplikacije. Definira se objekt formSchema koji
sadrzi pravila validacije za polja kao ime, email i lozinka. Email polje provjerava
valjanost formata, dok lozinka mora imati minimalno 8 znakova. Polje za ime zahti-
jeva da sadrzi najmanje 2, a najvise 30 znakova te smije sadrzavati samo slova. Ova
shema omogucava provjeru ispravnosti korisnickih podataka prije nego sto se posalju
na posluzitelj, osiguravajuci integritet podataka i bolje korisnicko iskustvo. Koriste-
nje Zoda na ovaj nacin pomaze smanjiti pogreske pri unosu i poboljsava sigurnost

aplikacije.

import { z } from "zod";

const formSchema = z.object ({

email: z.string().email ({

message: "Please enter a valid email.",
B,
password: z.string() .min(8, {
message: "Password must be at least 8 characters.",
2,
name: z
.string ()
.min(1, { message: "Name is required." })
.min(2, { message: "Name must be at least 2 characters long
D)
.max (30, { message: "Name must not exceed 30 characters."
1))
.regex (/" [A-Za-z]+$/, { message: "Name can only contain
letters." }),
IO

export default formSchema;
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5.4.3 Bcrypt

Berypt je popularna knjiznica za Node.js koja se koristi za sigurno hashiranje lozinki,
pruzajuci efikasan nacin za zasStitu korisnickih podataka. Ova knjiznica primjenjuje
algoritam bcerypt koji je dizajniran da bude spor i otporan na napade brute-force
metodom. Algoritam su dizajnirali Niels Provos i David Maziéres, a temelji se na
algoritmu Blowfish. Berypt ukljucuje "salt" — nasumicno generirani niz koji se do-
daje lozinci prije hashiranja — ¢ime se dodatno otezava napad s predrac¢unatim hash
tablicama. Osim toga, bcrypt omogucéuje konfiguriranje broja radnih iteracija, Sto
omogucava povec¢anje racunalnih resursa potrebnih za hashiranje lozinke i time po-

vecava sigurnost podataka.|26|

Sljedec¢a linija koda nalazi se unutar login kontrolera te koristi berypt knjiznicu
za hashiranje lozinke. Konkretno, berypt.hash(password, saltRounds) je funkcija koja
uzima lozinku i broj saltRounds, koji u ovom sluc¢aju iznosi 10. saltRounds oznacava
broj puta koliko ¢e algoritam koristiti "salt" za dodavanje sluc¢ajnosti u proces ha-
shiranja. Rezultat ove funkcije je hashirana verzija lozinke koja se pohranjuje u
varijablu hashedPassword. Upotreba await znaci da ée izvrSenje funkcije c¢ekati da se
proces hashiranja zavrsi prije nego Sto nastavi, omogucujuci time pravilno rukovanje

s asinkronim operacijama.

const hashedPassword = await bcrypt.hash(password, saltRounds);

U kontroleru za registraciju, sljedec¢a linija koda koristi berypt knjiznicu za us-
poredbu lozinke unesene od strane korisnika s hashiranom lozinkom pohranjenom u
bazi podataka. Funkcija berypt.compare prihva¢a dva argumenta: password, $to je
lozinka koju korisnik unosi prilikom prijave, i dbUser.password, $to je hashirana lo-
zinka pohranjena u bazi podataka. Funkcija vraca true ako unesena lozinka odgovara

hashiranoj lozinki, a false ako se ne podudaraju.

const match = await bcrypt.compare(password, dbUser.password);

5.4.4 Mongoose

Mongoose je popularna knjiznica za Node.js koja omogucuje elegantno modeliranje

podataka u MongoDB, pruzajuci jednostavan nacin za definiranje shema i valida-
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ciju podataka. Koristenjem ove knjiznice, objekti u kodu lako se prevode u njihovu
odgovarajucu reprezentaciju u MongoDB, sto znacajno pojednostavljuje upravljanje
podacima unutar aplikacija. Podrska za napredne znacajke poput middleware-a, vir-
tualnih atributa i query builders-a dodatno omogucuje pisanje modularnog i odrzivog

koda, ¢ineéi razvoj s MongoDB-om jo§ fleksibilnijim i u¢inkovitijim.[27]

Sljede¢i primjer pokazuje koristenje Mongoose knjiznice u aplikaciji za definira-
nje modela korisnika (User). Kod uklju¢uje shemu userSchema koja specificira polja
name, email i password, zajedno s njihovim pravilima validacije. Sva polja su oba-
vezna, tj. neophodna su za stvaranje korisnika u bazi podataka. Takoder, za polje
email koristi se knjiznica validator kako bi se osiguralo da je unijeti email ispravan,
dok polje password mora imati minimalnu duzinu od 8 znakova. Iako je validacija
podataka veé¢ implementirana na frontend strani pomocu Zod knjiznice, ova backend
validacija je ukljucena kao dodatna sigurnosna mjera kako bi se osiguralo da svi

podaci koji ulaze u bazu podataka budu validni i konzistentni.

import mongoose from "mongoose'";

import isEmail from "validator/lib/isEmail. js";

const userSchema = new mongoose.Schema ({
name: {
type: String,
required: [true, "Please enter a name"],
},
email: {
type: String,
required: [true, "Please enter email'"],
unique: true,
validate: [isEmail, "Please enter a valid email"],
3,
password: {
type: String,
required: [true, "Please enter password"],

minLength: [6, "Minimum length is 6 characters'],

T,
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)
const User = mongoose.model("user", userSchema);

export default User;

5.4.5 Jsonwebtoken

Jsonwebtoken je Node.js knjiznica koja pruza funkcionalnost kreiranja i verificira-
nja JWT-a, ¢ime se olakSava upravljanje autentifikacijom i autorizacijom korisnika u
modernim web aplikacijama. Knjiznica podrzava razli¢ite algoritme za potpisivanje
tokena, ukljucuju¢i HMAC i RSA te omogucuje konfiguriranje opcija poput vremena
isteka tokena, §to je kljuéno za osiguranje da tokeni ne postanu dugotrajna sigur-
nosna prijetnja. Ova knjiznica takoder nudi fleksibilnost u definiranju korisnic¢kih
podataka unutar tokena, omogucujuéi prijenos specificnih informacija koje su bitne

za aplikaciju, kao $to su korisnicki ID, uloge ili dozvole.|28|

Navedeni isjecak programskog koda nalazi se unutar login kontrolera te koristi
jsonwebtoken knjiznicu za stvaranje JWT-a. U njemu se generira token koji ukljucuje
korisnikove podatke: _id, name, i email. Ovi podaci su pohranjeni unutar tokena
kao dio njegovog payloada, ¢ime se korisnik moze identificirati u budué¢im zahtjevima
bez potrebe za stalnim pristupom bazi podataka. Drugi argument jwt.sign metode
je tajni klju¢ (JWT SECRET _KEY), koji je pohranjen unutar vrijednosti okruze-
nja process.env, a koristi se za digitalno potpisivanje tokena, osiguravajuéi njegovu
sigurnost i integritet. Tre¢i argument postavlja vrijeme isteka tokena na jedan dan
("1d"), nakon ¢ega ¢e token postati nevaZzeci i korisnik ¢e se morati ponovo prijaviti

u aplikaciju.

const jwtToken = jwt.sign(
{ _id: dbUser._id, name: dbUser.name, email },
process.env.JWT_SECRET_KEY,
{ expiresIn: "14" }
)3
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Analiza programskog koda

Ovo poglavlje obuhvaca analizu programskog koda koji sadrzi veliki broj linija i
slozenih funkcionalnosti. Zbog opseznosti koda, fokusirat ¢u se na klju¢ne dijelove
koji su relevantni za implementaciju MPC-a, pruzajuéi detaljna objasnjenja kako
bi se razumjela osnovna logika i struktura koja stoji iza navedenih dijelova koda.
Prije analize programskog koda prikazat ¢u i objasniti sekvencijalni dijagram koji ¢e

vizualno prikazati tijek izvrSenja i interakcije medu klju¢nim komponentama.

6.1 Dijagram sekvenci

Dijagrami sekvenci se koriste za modeliranje interakcija izmedu razli¢itih objekata
u sustavu tijekom vremena. Ovi dijagrami sadrze osnovne elemente poput objekata
koji sudjeluju u komunikaciji i njihovih "Zivotnih linija", koje prikazuju vremenski
tijek postojanja objekata i njihovu ukljucenost u razmjenu poruka. Poruke su prika-
zane strelicama koje pokazuju komunikaciju ili protok informacija medu objektima,
a mogu biti razli¢itih tipova, poput sinhronih, asinhronih ili povratnih poruka. Di-
jagrami sekvenci su iznimno korisni tijekom faze dizajniranja softvera jer omogucuju
detaljno razumijevanje zahtjeva sustava i njegove funkcionalnosti, a takoder pomazu

u dokumentiranju slozenih procesa unutar sustava.

Slika 6.1 prikazuje dijagram sekvenci ove aplikacije. Komunikacija se odvija iz-

medu Sest objekata, to jest entiteta: korsnik, klijent, davatelj usluga, baza podataka
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davatelja usluga, analiticar i baza podataka analiticara. Svaki od objekata ima svoju
"Zivotnu liniju" karakteristicne boje, dok su poruke oznacene crnim punim ili ispre-
kidanim strelicama. Pri dnu dijagrama nalazi se tzv. alt okvir, koji oznacava if-else
petlju. Drugim rijeCima, okvir je podijeljen na dva dijela, od kojih se samo jedan
moze izvrsiti ovisno o uvjetu. U ovome slucaju uvjet je da je broj tvrtki manji od tri.
Ako je uvjet toc¢an, analiticar vraca status 400 i ne generiraju se statistike. Suprotno,

ako je broj tvrtki vedi ili jednak tri, statistike se generiraju i salju klijentu.

U ovom dijagramu prikazan je proces obrade podataka od trenutka kada korisnik
otvori stranicu za unos podataka (/data-entry) do trenutka kada klijent dobije finalne
statistike. Cijeli proces detaljno ¢e biti objasnjen u sljede¢em potpoglavlju, gdje ée
poruke izmedu objekata biti potkrijepljene dijelovima programskog koda. Bududi da
su svi objekti ukljuceni u komunikaciju u vise navrata, slijed izvrSenja programskog

koda bit ¢e objasnjen kronoloski radi lakseg razumijevanja cijelog procesa.
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Slika 6.1 Dijagram sekvenci.
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6.2 Kronoloski slijed izvrSenja programskog koda

Kada korisnik otvori stranicu za unos podataka, automatski se pokrec¢e proces do-
hvacanja javnog kljuca sa posluzitelja analiticara. Navedena funkcija fetchPublicKey
inicira HT'TP zahtjev prema serveru koriste¢i GET metodu. Nakon $to posluzitelj
obradi zahtjev, funkcija prima odgovor koji sadrzi podatke u JSON formatu. Ako je
zahtjev uspjesan, javni klju¢ se preuzima iz odgovora i pohranjuje ga pomocu useS-
tate kuke, koja ga ¢ini dostupnim ostatku aplikacije za daljnju upotrebu. U sluc¢aju
da dode do greske tijekom dohvacanja javnog kljuca, funkcija generira gresku na web

sucelju i ispisuje detalje pogreske u terminal.

const fetchPublicKey = async () => {

try {
const response = await fetch(
‘${process.env.NEXT_PUBLIC_ANALYST_URL}/public-key
‘,
{
method: "GET",
headers: {
"Content -type": "application/json",
3,
b
)
const responseData = await response. json();

if (!'response.ok) {
toast.error(responseData.message) ;
}
const fetchedPublicKey = responseData.publicKey;
setPublicKey(fetchedPublicKey);
} catch (error) {
console.log(error);

throw new Error ("Cannot fetch public key.");
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U cijeloj aplikaciji sintaksa slanja zahtjeva putem fetch funkcije dosljedno je struk-
turirana, pri ¢emu se mijenjaju samo klju¢ni parametri ovisno o specificnom zahtjevu.
Za svaku situaciju potrebno je prilagoditi HTTP metodu (GET ili POST), odrediti
hoée i se slati podaci u tijelu zahtjeva te specificirati odgovaraju¢u adresu posluzite-
lja na koji se zahtjev 8alje. Ovakva konzistentna sintaksa omogucé¢ava jednostavniju
prilagodbu i odrzavanje koda, jer su sve promjene usmjerene na ove tri klju¢ne vari-

jable.

Pritiskom gumba Submit na stranici za unos podataka, poziva se asinkrona funk-
cija onSubmit. Prvo, funkcija provjerava jesu li svi unosi u obrascu nule, $to bi
znacilo da korisnik nije unio valjane podatke. Ako su svi podaci nule, funkcija pri-
kazuje poruku o pogresci i zaustavlja daljnje izvrsavanje. Ako nisu svi podaci nule,
funkcija generira slu¢ajnu numericku masku izmedu -1000000 i 1000000, koja sluzi za
skrivanje stvarnih podataka. Ova maska se enkriptira koristenjem ranije dohvacenog
javnog kljuca, ¢ime se dodatno osigurava njezina sigurnost. Svaki podatak u obrascu
se zatim "maskira" tako da se vrijednostima u obrascu dodaje iznos slu¢ajne maske.
Funkcija zatim Salje korisnicki ID i enkriptiranu masku posluzitelju analiticaru na
endpoint /api/encrypted-mask. PosluZitelj analiticar pohranjuje dobivene podatke
unutar encrypted_ masks kolekcije u bazi podataka te ukoliko veé¢ postoji dokument
sa jednakim korisnickim ID-jem, dokument se samo azurira. Nakon toga maskirani
podaci se zajedno sa korisnickim ID-jem Salju posluzitelju davatelju usluga na endpo-
int /api/masked-data putem HTTP POST zahtjeva. Ako bilo koji od ovih koraka ne
uspije, prikazuje se poruka o pogresci, a ako su svi koraci uspjesno zavrseni, korisnik

dobiva obavijest da su njegovi podaci uspjesno poslani.

Sljedeci kod predstavlja kontroler koji obraduje zahtjev poslan sa klijenta na en-
dpoint /api/masked-data posluzitelja davatelja usluga. Kada klijent posalje POST
zahtjev s maskiranim podacima, ovaj kontroler preuzima podatke iz tijela zahtjeva,
a zatim ih pohranjuje u bazu podataka (kolekcija masked data). Konkretno, kod
koristi metodu findOneAndUpdate kako bi pronasao zapis u bazi podataka prema ko-
risnickom ID-ju i azurirao podatke. Ako zapis ne postoji, kreira se novi (zahvaljujuci
opciji upsert). U slucaju greske prilikom spremanja podataka, kontroler vraca status
greske 500 i odgovarajuc¢u poruku. Ako su podaci uspjesno spremljeni, kontroler

poziva funkciju sendMaskedAggregateDataToAnalyst.
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export const maskedDataController = async (req, res) => {
try {
const { userId, data } = req.body;

await MaskedData.findOneAndUpdate (

{ userId 1},

{ data I,

{ upsert: true, new: true, setDefaultsOnInsert: true }
)
const analystResult = await

sendMaskedAggregateDataToAnalyst () ;

if (analystResult.success) {
res
.status (200)
.json({ message: "Data saved and sent to analyst
successfully" });
} else {
res.status (500) . json ({
error: "Data saved, but failed to send to analyst',

details: analystResult.error,

b
}
} catch (error) {
console.error ("Error saving data:", error);
res.status (500) . json({ error: "An error occurred while

saving the data" 1});

Funkcija sendMaskedAggregateDataToAnalyst najprije dohvacéa sve dokumente
iz kolekcije masked data, pri ¢emu iz svakog dokumenta uzima samo polje data,
koje sadrzi niz podataka. Zatim se inicijalizira 10x12 dvodimenzionalni niz ispunjen

nulama, koji ¢e sluziti kao spremnik za agregiranje podataka. Svaki dokument se
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prolazi redak po redak te se vrijednosti zbrajaju u odgovarajucée celije agregatnog
niza. Nakon agregacije, rezultiraju¢i podaci se pretvaraju u JSON format i Salju
putem HTTP POST zahtjeva na endpoint /api/masked-aggregate-data posluzitelja

analiticara. Ako slanje prode uspjesno, ispisuje se potvrda, a eventualne greske se

biljeze za daljnju analizu.

const sendMaskedAggregateDataToAnalyst = async () => {

try {

const allMaskedData = await MaskedData.find ({}, "data");

const maskedAggregateData = Array.from({ length: 10 }, ()

=>

Array (12) .£i11(0)

)

allMaskedData.forEach((record) => {

record.data.forEach((row, rowIndex) => {

row.forEach((cell, cellIndex) => {
if (rowIndex < 10 && celllIndex < 12) {
maskedAggregateData[rowIndex] [cellIndex] += cell;

s

IO

P

const response = await fetch(

‘${process.env.ANALYST_URL}/masked-aggregate-data‘,

{

method: "POST",

headers: {
"Content -Type": "application/json",
"Access -Control-Allow-0Origin": "x",

},

body: JSON.stringify ({ maskedAggregateData:
maskedAggregateData }),
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}
)

if (!response.ok) {
throw new Error(‘Analyst responded with status: ${

response.statusl}‘);

console.log("Masked aggregate data sent to analyst
successfully");
return { success: true };
} catch (error) {
console.error ("Error sending masked data to analyst:",
error) ;

return { success: false, error: error.message I;
};

Sljedeci kod predstavlja kontroler posluzitelja analiticara maskedAggregateData-
Controller koji prima zahtjev poslan sa posluzitelja davatelja usluga. Kontroler prvo
provjerava postoje li maskirani agregatni podaci u tijelu zahtjeva. Ako podaci nisu
prisutni, vraca HTTP status 400 s porukom o gresci. Ako podaci postoje, kontroler
dohvaca agregatnu masku putem getAggregateMask funkcije, koja uzima sve enkrip-
tirane maske spremljene u encrypted_masks kolekciju baze podataka, dekriptira ih
te vraca njihov zbroj. Nakon toga, kontroler od svakog elementa u maskedAggregate-
Data oduzima tu masku i tako dobiva finalne agregatne podatke. Finalni agregatni
podaci moraju se enkriptirati prije spremanja u bazu podataka kako bi se zastitila
privatnost podataka prve tvrtke. Podaci su enkriptirani pomocu algoritma aes-256-
ech i simetri¢nog 32-bajtnog kljuc¢a. Enkriptirani agregatni podaci se zatim spremaju
u kolekciju encrypted_ aggregate_ data u bazi podataka koriste¢i metodu findOneAn-
dUpdate te se vraca HTTP status 200 s porukom o uspjehu. Ako dode do greske,

vra¢a se HT'TP status 500 s odgovaraju¢om porukom o gresci.

export const maskedAggregateDataController = async (req, res)

=> {
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try {
const { maskedAggregateData } = req.body;

if (!'maskedAggregateData) {
return res
.status (400)

.json({ error: "No masked aggregate data provided" 1});

const aggregateMask = await getAggregateMask();

const aggregateData = maskedAggregateData.map((row) =>
row.map ((value) => value - aggregateMask)

)

const encryptedAggregateData = encryptAggregateData
aggregateData);

await AggregateData.findOneAndUpdate (

{}.
{ data: encryptedAggregateData 1},
{ upsert: true, new: true, setDefaultsOnInsert: true }

)

res.status (200) . json({ message: "Processed aggregate data!"
2
} catch (error) {
console.error ("Error processing masked aggregate data:",
error) ;

res.status (500) . json({ error: "Internal Server Error" 1});

Pohranjivanjem enkriptiranih agregatnih podataka zavrsava backend proces po-

krenut pritiskom na gumb Submit na stranici za unos podataka.
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Navigirajuéi na stranicu /statistics, pokreée se HTTP GET zahtjev prema poslu-
zitelju analiti¢aru na endpoint /api/statistics. Kontroler zasluzan za obradivanje tog
zahtjeva broji ukupan broj dokumenata u kolekciji encrypted masks kako bi pro-
vjerio ima li dovoljno podataka za analizu, vrac¢ajuéi status 400 ako je manje od tri
tvrtke poslalo podatke. Ukoliko je uvjet zadovoljen, kontroler pokusava pronaci do-
kument spremljen unutar kolekcije encrypted_aggregate data. Ako dokument nije
pronaden, kontroler vraca HTTP status 400 s porukom o gresci. Ako dokument

postoji, njegov sadrzaj se dekriptira pomocu funkcije decryptAggregateData.

Nakon sto su ispunjeni svi uvjeti za analizu podataka, kontroler prelazi na obradu
statistike. Prvo, inicijalizira tri varijable: totalAttacks za ukupan broj napada, mon-
thlyAttacks za broj napada po mjesecima i attackTypeCounts za broj napada po tipu.
Ove varijable sluze za prikupljanje i sumiranje podataka iz dvodimenzionalnog niza
aggregateData, gdje su redovi tipovi napada, a stupci predstavljaju mjesece. Funk-
cija prolazi kroz svaki element niza i azurira ove varijable dodajuéi broj napada u
odgovarajuce statistike. Nakon Sto su svi podaci obradeni, koristi se Math.maz i

Math.min za pronalaZenje najcesé¢ih i najrjedih tipova napada.

Zatim, podaci se formatiraju kako bi odgovarali potrebnom formatu za gene-
riranje dijagrama na frontendu. Specificno, za svaki mjesec se kreira objekt koji
ukljucuje naziv mjeseca i broj napada za svaki tip napada u tom mjesecu. Na kraju,
sastavlja se odgovor koji ukljuc¢uje broj tvrtki, ukupni broj napada, najc¢esée i naj-
manje Ceste napade te formatirane podatke o napadima, te Salje HT'TP status 200
s tim informacijama u JSON formatu. Ako dode do greske tijekom obrade, funkcija
biljezi gresku u konzolu i vra¢a HTTP status 500. Ovisno o odgovoru koji dobije
od posluzitelja analiticara, klijent moze prikazati dijagrame sa statistikom, karticu s
obavijesti da nema dovoljno podataka ili obavijest o pogresci. Time zavrsava proces

implementacije MPC-a unutar aplikacije.

export const statisticsController = async (req, res) => {
try {
const numberOfCompanies = await EncryptedMask.

countDocuments () ;

if (numberOfCompanies < 3) {
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return res
.status (400)

.json({ message: "Not enough data entries for analysis.

")

const aggregateDataEntry = await AggregateData.findOne ({});

if ('aggregateDataEntry) {
return res.status (400).json({ message: "No aggregate data

found" });

const data = aggregateDataEntry.data;
const aggregateData = decryptAggregateData(data);

let totalAttacks = 0;
let monthlyAttacks = new Array(12).£fill(0);
let attackTypeCounts = new Array(10).£fill (0);

aggregateData.forEach((attackTypeArray, attackTypelndex) =>
{
attackTypeArray.forEach ((monthlyCount, monthIndex) => {
totalAttacks += monthlyCount;
monthlyAttacks [monthIndex] += monthlyCount;
attackTypeCounts [attackTypeIndex] += monthlyCount;
IO
IOk

const maxAttackTypeCount Math.max (...attackTypeCounts) ;

const minAttackTypeCount Math.min(...attackTypeCounts);

const mostCommonAttack = attackTypes.filter(

(_, index) => attackTypeCounts[index] ===
maxAttackTypeCount
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)
const leastCommonAttack = attackTypes.filter(
(_, index) => attackTypeCounts[index] ===
minAttackTypeCount
)

const formattedAggregateData = months.map((month, index) =>
{
const monthData = { month };
attackTypes.forEach((attackType, attackIndex) => {
monthData[attackType] = aggregateDatalattackIndex][

index];
IO
return monthData;
ION
const response = {

companies: numberOfCompanies,
totalAttacks,
mostCommonAttack:
mostCommonAttack.length === 1 ? mostCommonAttack [0]
mostCommonAttack,
leastCommonAttack:
leastCommonAttack.length === 1
? leastCommonAttack [0]
leastCommonAttack,
aggregateData: formattedAggregateData,
3

res.status (200) . json(response) ;
} catch (error) {
res.status (500) . json({ message: "Error generating

statistics." });
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Testiranje aplikacije

Izvorni kod aplikacije moze se pronaci na Github repozitoriju, dostupnom na povez-
nici https://github.com/antoniagrabar/mpc-fullstack-app. Kako bi se repo-
zitorij klonirao na lokalni disk, potrebno je pozicionirati se unutar zeljene mape na

lokalnom disku te u terminal upisati sljede¢u naredbu:

git clone https://github.com/antoniagrabar/mpc-fullstack-app.
git

Za ovaj postupak preporucuje se koristenje Visual Studio Code (VSC) editora
zbog svoje integrirane Git funkcionalnosti i jednostavnog pregleda preuzetog koda.
Programski kod je strukturiran u tri mape: client, server-service-provider i server-
analyst koji redom oznacuju klijentsku aplikaciju, posluzitelj davatelj usluga te pos-
luzitelj analiticar.

Nakon preuzimanja programskog koda, potrebno je instalirati sve potrebne alate
i knjiznice potrebne za uspjesno pokretanje aplikacije. Sve zavisnosti, kao i njihove
verzije te informacije o projektu su zapisane unutar pojedinacnih package.json da-
toteka. Iz izvorne lokacije potrebno je uéi u svaku od tri mape i izvrsiti sljedecu

naredbu:

npm install

Pokretanjem navedene naredbe preuzimaju se svi potrebni paketi i njihove za-

visnosti s interneta, a zatim se pohranjuju u mapu node modules. Na taj nacin
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aplikaciji se omogucuje koristenje potrebnih vanjskih knjiznica i alata.

Kao sto je ve¢ spomenuto, MongoDB se moze povezati na vise nacina, od ko-
jih su najpoznatiji MongoDB Atlas i lokalna instalacija. Za ovu aplikaciju oda-
brala sam lokalnu instalaciju kako bi dodatno oc¢uvala sigurnost podataka ne spre-
majuéi ih u oblak. Za lokalnu instalaciju potrebno je najprije pratiti upute sa
poveznice https://www.mongodb.com/docs/manual/installation/, ovisno o ko-
ristenom operacijskom sustavu. Verzija koju sam koristila je MongoDB Community
Edition za MacOS. Nakon instalacije bitno je pokrenuti MongoDB, u mome sluc¢aju

trebala sam pokrenuti sljedeé¢u naredbu u terminalu:

brew services start mongodb-community@7.0

Za pregled baze podataka koristila sam MongoDB Compass GUI, koji je preuzet
sa poveznice https://www.mongodb.com/try/download/compass. Nakon preuzi-
manja potrebno je stvoriti novu vezu tako da se opcionalno uredi veé¢ zadani URL
te klikne na gumb "Save & Connect". Port 27017 je unaprijed postavljen kao za-
dani port za MongoDB u konfiguraciji te na ovom portu MongoDB server prima
dolazne veze od klijenata i aplikacija koje Zele pristupiti podacima, izvrSavati upite i
manipulirati podacima. Buduéi da je na jednom uredaju moguce spajanje samo na
jedan port, baze podataka posluzitelja davatelja usluga i posluzitelja analiticara su
smjeStene unutar iste MongoDB veze. Naravno, ukoliko bi se aplikacije posluzitelja
pokretale na fizickim posluziteljima, tada bi svaki posluzitelj imao potpuno fizicki
odvojenu bazu podataka kako bi se 100% osiguralo da davatelj usluga i analiticar ne

mogu do¢i do medusobnih baza podataka.

Nakon instalacije MongoDB-a i stvaranja nove veze, potrebno je u VSC-u unutar
mape server-service-provider stvoriti .enwv.local datoteku te u nju najprije kopirati
sadrzaj iz .env-example datoteke. Buduéi da .env datoteke obi¢no sadrze konfi-
guracijske podatke i osjetljive informacije, one se ne bi trebale javno objaviti na
Githubu. Iz tog razloga kreirala sam .env-ezample datoteku koja sadrzi imena vari-
jabli koje .enwv.local datoteka treba sadrzavati za ispravan rad aplikacije. Jedna od
varijabli je MONGO URI, koja se treba postaviti na generirani MongoDB URL.
Na promijenjeni ili zadani URL "mongodb://localhost:27017" potrebno je dodati

"/{naziv_baze}", gdje je {naziv_baze} proizvoljan string. Za posluzitelja davate-
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lja usluga odabrala sam naziv serviceProvider, dok sam za posluzitelja analiticara
odabrala analyst. Isti postupak kreiranja .env.local datoteke i postavljanja varijable

MONGO _URI treba se ponoviti unutar mape server-analyst.

U .env-ezample datoteci unutar mape server-service-provider, nedostaju jos tri
varijable: PORT, JWT_ SECRET_ KEY i ANALYST URL. PORT je varijabla
koja definira port posluzitelja. Broj porta je u potpunosti proizvoljan, no bitno je
da nije jednak portu klijentske aplikacije. Neki od uobic¢ajenih portova su 3000,
8080, 80, 5000 i 443. ANALYST URL je adresa koja se koristi za pristup API
endpointu posluzitelja analiti¢ara i obi¢no je oblika "http://localhost:{port}/api".
Zadnja varijabla je JWT SECRET KEY, sto predstavlja tajni klju¢ koji se koristi
za stvaranje digitalnog potpisa za JW'T. Tajni kljuc je takoder proizvoljan, no trebao
bi biti dovoljno slozen i nepredvidljiv kako bi sprijecio napadace da ga pogode ili
otkriju brute-force metodom. JWT SECRET KEY sam generirala upisivanjem

sljede¢e naredbe u terminal:

node -e "console.log(require(’crypto’).randomBytes (256) .

toString (’base64’));

Ovaj kod generira sluc¢ajni niz od 256 bajtova, koji se zatim pretvara u Base64 for-
mat i prikazuje u terminalu. Niz se zatim dodaje u .env.local. Unutar .env.local dato-
teke mape server-analyst nedostaju jos samo varijable PORT i SYMMETRIC KEY.
Za varijablu PORT vrijede jednaka pravila kao i ranije. Naravno, port treba biti
drugaciji od porta posluzitelja davatelja usluga. Varijabla SYMMETRIC KEY oz-
nacava 32-bajtni simetri¢ni klju¢ u heksadecimalnom formatu koji je potreban za
enkripciju i dekripciju agregatne statistike. Klju¢ je proizvoljan, no bitno je da je
duljina klju¢a tocno 32 bajta kako bi algoritam ispravno radio. Klju¢ se moze gene-
rirati upisivanjem sljedeceg koda u terminal, nakon ¢ega ga je potrebno kopirati u
.env.local datoteku.
node -e "const crypto = require(’crypto’); console.log(crypto.

randomBytes (32) .toString (’hex’)) ;"

U mapi client takoder je potrebno stvoriti .enwv.local datoteku sa varijablama
iz .env-example. Prva varijabla je NEXT PUBLIC SERVICE PROVIDER URL

te ona predstavlja adresu koja se koristi za pristup API endpointu posluzitelja da-
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vatelja usluga. Jednako tako, varijabla NEXT PUBLIC ANALYST URL se ko-
risti za pristup API endpointu posluzitelja analiticara. Obje varijable trebaju biti
oblika "http://localhost:{port}/api", gdje port predstavlja pojedina¢ni port sva-
kog posluzitelja. NEXTAUTH URL varijabla treba se postaviti na lokalnu adresu
na kojoj se pokrecée klijentska aplikacija. NEXTAUTH SECRET je tajni klju¢
potreban za ispravan rad NextAuth.js knjiznice i treba se podudarati sa tajnim
kljucem JWT SECRET KEY posluzitelja davatelja usluga. Zadnja varijabla je
NEXT PUBLIC ANALYST EMAIL, koja je proizvoljna i postavlja se na email
sa kojim ¢e se prijavljivati analiticar u sustav. Analiticar ima pristup iskljucivo

statistikama i ne moze poslati podatke.

Sljedece, potrebno je u terminal unutar server-analyst mape upisati sljedece dvije
naredbe. Prva naredba generira RSA privatni klju¢ od 2048 bita i sprema ga u da-
toteku keypair.pem. Druga naredba izvlaci javni kljuc iz privatnog klju¢a u datoteci

keypair.pem i sprema ga u datoteku publickey.crt.

openssl genrsa -out keypair.pem 2048

openssl rsa -in keypair.pem -pubout -out publickey.crt

Nakon uspjesno provedenih svih prethodnih koraka, aplikacija se moze uspjesno
pokrenuti. Potrebno je otvoriti tri terminala unutar VSC-a, od kojih je svaki po-
zicioniran unutar jedne od tri glavnih mapa. U svaki terminal je potrebno upisati

sljedece:

npm run dev

Klijentska aplikacija otvara se u zeljenom web pregledniku upisuju¢i URL adresu
koja je navedena odmah nakon izvodenja gornje naredbe. Zadana URL adresa je
obi¢no "http://localhost:3000". Buduéi da kod prvog pokretanja aplikacije korisnik

jos nije prijavljen, apilikacija ¢e se automatski preusmjeriti na stranicu za prijavu.

Korisnik koji nema jos racun mora se najprije registrirati. To moze uciniti kli-
kom na poveznicu "Don’t have an account? Register here" ili upisivanjem URL-a
"http://localhost:3000 /register" u adresnu traku. Stranica za registraciju prikazana
je na Slici 7.1. Kako bi se registrirao, korisnik treba upisati svoje ime, email i lozinku
vodedéi rac¢una o ispravnim formatima koje zahtjeva aplikacija. Ime treba imati iz-

medu 2 i 30 znakova koji su isklju¢ivo slova, email treba biti u standardnom formatu
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emaila, dok lozinka treba sadrzavati minimalno 8 znakova. Ukoliko je registracija us-
pjesna, pokazuje se kartica sa Slike 7.2. Potrebno je kliknuti na gumb "Login" kako
bi se vratila stranica za prijavu, ili upisati "http://localhost:3000/login" u adresnu
traku. Proces prijave je uobicajen i zahtijeva od korisnika da upiSe svoj email i

lozinku sa kojom se registrirao, postujuci ista validacijska pravila.

Uspjesno prijavljenog korisnika aplikacija preusmjeruje na pocetnu stranicu prika-
zanu na Slici 7.4. Sucelje je vrlo jednostavno i intuitivno. U glavnom dijelu stranice
nalaze se kratke upute za unos podataka. Naglasak je stavljen na privatnost i si-
gurnost podataka, a pojasnjava se kako aplikacija koristi MPC kako bi osigurala da
podaci ostanu potpuno skriveni. S lijeve strane sucelja nalazi se jednostavna naviga-
cija koja sadrzi tri opcije: "Home" za trenutnu stranicu sa uputama, "Data Entry"
za unos podataka te "Statistics" za pregled rezultata analize. Na dnu navigacije

nalazi se gumb "Log Out" za odjavu iz aplikacije.

Klikom na "Data Entry" prikazuje se stranica za unos podataka (Slika 7.5), gdje
korisnici mogu prijaviti broj kibernetickih napada koje je njihova tvrtka dozivjela u
razdoblju od 12 mjeseci. Sucelje je podijeljeno u tablicu koja ima stupce za svaki
mjesec u godini, a redovi predstavljaju razli¢ite vrste napada. Korisnici unose broj
incidenata u odgovarajuca polja, a sustav automatski provjerava valjanost unesenih
podataka. U ovom primjeru, vidimo da su unesene negativne vrijednosti za napade
"Phishing" u mjesecima svibnju i listopadu, $to je odmah oznaceno crvenim upozo-
renjem koje porucuje da broj mora biti pozitivan. Takoder, blokirano je upisivanje
slova. Ova validacija osigurava da se unose samo ispravni podaci. Nakon unosa,
korisnik moze kliknuti gumb "Submit" kako bi poslao podatke. Ukoliko isti korisnik
viSe puta unese podatke, u obzir se uzima samo najnoviji unos te stari unosi ne ulaze

u analizu.

Posljednja stranica je "Statistics", koja korisnicima omoguéava pregled agregira-
nih statistickih podataka temeljenih na dostavljenim informacijama o kibernetickim
napadima. Bitno je napomenuti da se statistika prikazuje tek kada postoji mini-
malno tri unosa podataka od razli¢itih tvrtki, ¢ime se osigurava privatnost podataka
prve i druge tvrtke. Slika 7.6 prikazuje sluc¢aj kada ima manje od tri unosa poda-
taka. S druge strane, ukoliko je uvjet od minimalno tri unosa zadovoljen, prikazuju

se statistike kao na Slici 7.7. Prikazuju se sljedec¢i podaci: ukupni broj tvrtki koje su
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sudjelovale u istrazivanju, ukupni broj napada, najc¢eséi napad/i, najrjedi napad/i i
ukupna frekvencija pojavljivanja svakog napada u svakom mjesecu. Kako bi se olak-
sala preglednost, lebdenjem pokazivaca iznad linijskog dijagrama moguce je vidjeti

toc¢ne frekvencije pojavljivanja svakog od napada.

Register

Name

[ 12323

Name can only contain letters.

E-mail
testemail

Please enter a valid email.

Password

Password must be at least 8 characters.

Already have an account? Log in here

Slika 7.1 Registracija s validacijom.
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&

Registration completed successfully.

Slika 7.2 Uspjesna registracija.

Login

E-mail

[ testemail

Please enter a valid email.

Password

Password must be at least 8 characters.

Don't have an account? Register here

Slika 7.3 Prijava s validacijom.
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GG, Sveudiliste u Rijeci

TEHNICKI FAKULTET Welcome, testCompany!

Thank you for deciding to join this research, where we aim to find correlations between cyberattacks and time periods to enhance our

understanding and defenses against these threats. Before you proceed with inputting your data, please read the following instructions
ome
carefully.

@ DataEntry What to Submit
We request information on the 10 most common cyber attacks your organization has faced over the past 12 months. For each attack

o type, you will need to provide the number of incidents for each month over the past 12 months.
| statistics

Privacy and Security
We utilize Multi-Party Computation (MPC) to ensure your data remains private and secure. Here's how it works:

100% hidden data: The data you submit is masked with an encrypted mask. The masked data is sent to us (the service
provider), and the encrypted mask is sent to the trusted third party (analyst), ensuring that no single party can access the
complete data.

No data storage: Your data is not stored in any database. It is processed in real-time and discarded immediately after
computation.

Complete privacy: Neither we nor any participating party can ever access your raw data. The computation is designed to
aggregate results without revealing individual inputs.

The source code of this application is publicly available here.

How to Submit
1) Navigate to the "Data Entry" Tab: Find this tab in the sidebar of the web page.

2) Fillin the table: Enter the number of incidents for each attack type for each of the past 12 months in the provided table.

3) Submit data: Once all fields are filled, click the "Submit" button.

Slika 7.4 Podetna stranica.

Sveudiliste u Rijeci

TEHNICKI FAKULTET Data Entry
Attack Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec
@ Home
Malware 0 0 0 0 0 0 0 0 0 0 0 0
e . - . . - - . . . - ' :
Number must Number must
be a positive be a positive
|~ statistics value value
Spoofing 0 0 0 0 0 o 0 0 0 0 0 0
DDoS 0 0 0 0 0 0 0 0 0 [ 0 0
Insider Threats 0 0 [} [} 0 [} 0 0 0 0 o 0
MITM 0 0 0 0 0 0 0 0 0 0 0 0
Code Injection 0 0 0 0 0 0 0 0 0 0 0 0
Supply Chain 0 0 0 0 0 0 0 0 0 [ 0 0
DNS Tunneling 0 0 o 0 0 o 0 0 0 [ 0 0
Brute force 0 0 0 0 0 0 0 0 0 [ 0 0

Slika 7.5 Stranica za unos podataka sa validacijom.
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Sveuciliste u Rijeci

TEHNICK] FAKULTET Statistics

Here you can find the aggregate statistics of the submitted data. Data analysis is performed when there is a minimum of two data
entries from different companies, ensuring the data privacy from the first company.

@ Home

@ DataEntry (@ Not enough data

|~ statistics

Slika 7.6 Stranica s prikazom statistike kad nema dovoljno podataka.
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Sveuciliste u Rijeci
TEHNICKI FAKULTET Statistics

Here you can find the aggregate statistics of the submitted data. Data analysis is conducted only when there are at least three
data entries from different companies, guaranteeing that the data remains confidential and cannot be inferred or deduced from
@ Home any individual source.

2 Data Entry
Total Companies Total Attacks Most Common Attack Least Common Attack

_ 3 4886 Malware MiTM
Statistics

Total Attack Frequency
January - December 2024

240

10y August

® Malware 207

® Phishing 18

® Spoofing 0

® DDoS 3

Insider Threats63

b 8 MiT™M 0
® Code Injection 9

® Supply Chain 9

@ DNS Tunneling15

Brute Force 90

601

Log Out
Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

Slika 7.7 Stranica s prikazom statistike.
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Zakljucak

(Cilj izradene web platforme bio je omoguéiti sigurnu i privatnu obradu podataka o
kibernetickim napadima, ¢ime se osigurava zaStita osjetljivih informacija tvrtki, tj.
korisnika. U suvremenom digitalnom okruzenju, gdje su podaci neprestano izlozeni
rizicima, bilo je potrebno razviti sustav koji moze prikupljati i analizirati podatke
bez ugrozavanja njihove povjerljivosti. Problem je rijeSen implementacijom MPC
tehnologije, koja omoguéuje da se statisticka obrada podataka provodi na nac¢in koji
jaméi anonimnost i sigurnost. MPC protokoli omoguéuju prikupljanje podataka
iz razli¢itih izvora, a da pritom niti jedna strana ne moze vidjeti podatke drugih
sudionika, ¢ime se minimizira rizik od neovlastenog pristupa i manipulacije. Ovaj
pristup takoder povec¢ava povjerenje korisnika u digitalne platforme koje obraduju

njihove informacije.

Razvoj web platforme koja koristi MPC protokole predstavlja znacajan napredak
u zastiti privatnosti tijekom obrade osjetljivih podataka, ali istovremeno donosi i zna-
¢ajne izazove. Troskovi povezani s racunalnim resursima potrebnim za kompleksne
kriptografske operacije mogu biti visoki, Sto smanjuje pristupacnost rjesenja, osobito
za manje organizacije. Uz to, slozenost same tehnologije moze otezati integraciju u
postojece sustave i zahtijeva visoku razinu tehnickog znanja. Osim tehnickih aspe-
kata, vaznost edukacije korisnika ne moze se zanemariti. Potrebno je osigurati da
krajnji korisnici razumiju kako i zasto se njihovi podaci Stite, Sto zahtijeva jasno
predstavljanje funkcionalnosti i prednosti MPC -a. Bez odgovarajucée edukacije i ko-

munikacije, postoji rizik da korisnici nec¢e u potpunosti iskoristiti prednosti koje ova

59



Poglavlje 8. Zakljucak

tehnologija nudi, ili ée, zbog nerazumijevanja, izgubiti povjerenje u sustav.

Gledajuci unaprijed, kljuéno je usmjeriti napore prema razvoju sigurnijih i jed-
nostavnijih rjesenja koja ¢e omoguéiti Siroku primjenu tehnologija za oc¢uvanje pri-
vatnosti u razli¢itim industrijama. Takva rjeSenja trebaju biti prilagodena ne samo
velikim organizacijama s visokim tehnickim kapacitetima, ve¢ i manjim tvrtkama
koje se suocavaju s ograni¢enim resursima. Jednostavnost implementacije i koriste-
nja, uz zadrzavanje visoke razine sigurnosti, bit ¢e klju¢ni faktori koji ¢e omogudéiti
siru prihvacenost ovih tehnologija na globalnoj razini. U konacnici, razvoj ovakvih
tehnologija ima potencijal oblikovati digitalni ekosustav u kojem se privatnost i si-
gurnost podataka ne samo podrazumijevaju, ve¢ su i standard, ¢ime se doprinosi

globalnoj sigurnosti i odrzivosti digitalnih inovacija.
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Sazetak

U ovom diplomskom radu izradena je web platforma koja koristi Secure Multi-
party Computation (MPC) tehnologiju za o¢uvanje privatnosti. Platforma omogu-
¢uje sigurno prikupljanje i analizu podataka o frekvenciji pojavljivanja kibernetickih
napada, osiguravajué¢i da pojedina¢ni podaci korisnika ostanu zaSti¢eni. Kroz im-
plementaciju MPC-a, pokazano je kako je moguée sigurno analizirati podatke bez
narusavanja povjerljivosti, ¢ime se osigurava visoka razina zastite privatnosti u digi-

talnim sustavima.

Kljuéne rije¢i — sigurno viSestranacko ra¢unanje (MPC), privatnost po-

dataka, agregatna statistika, kiberneticki napadi

Abstract

In this thesis, a web platform was created that uses Secure Multiparty Computation
(MPC) technology to preserve privacy. The platform enables the secure collection
and analysis of data on the frequency of occurrence of cyberattacks, ensuring that
individual user data remains protected. Through the implementation of MPC, it
has been demonstrated that it is possible to securely analyze data without breaching

confidentiality, thereby ensuring a high level of privacy protection in digital systems.

Keywords — Secure Multiparty Computation (MPC), data privacy, ag-

gregate statistics, cyber attacks
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